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Sisaministerio

Liikenne- ja viestintaministerion lausunto kriittisen
infrastruktuurin suojaamisesta annetusta laista (CER-
direktiivi)

Luonnoksessa hallituksen esitykseksi ehdotetaan sdadettéavaksi laki yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairidnsietokyvyn parantamisesta, ja muutettavaksi turvallisuusselvityslakia,
rikosrekisterilakia, lakia rikosrekisteritietojen sailyttdmisesta ja luovuttamisesta Suomen ja muiden Euroopan
unionin jasenvaltioiden valilla, erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien
valvonnasta annettua lakia seka lakia huoltovarmuuden turvaamisesta. Esitykselld pantaisiin taytant6dn
direktiivi (EU) 2022/2557 kriittisten toimijoiden hairidnsietokyvysta ja direktiivin 2008/114/EY kumoamisesta,
jaliempana CER-direktiivi.

Lisaksi ulkomaanliikenteen satamien satamanpitjille sdadettaisiin velvollisuus varmistaa tiettyjen
tydntekijaryhmien nuhteettomuus ja luotettavuus turvallisuusselvityslain mukaisella perusmuotoisella
henkilSturvallisuusselvityksella.

Liikenne- ja viestintaministerio kiittda mahdollisuudesta lausua hallituksen esitysluonnoksesta ja toteaa
seuraavaa.

Yleista

CER-direktiivi ja ehdotettu uusi laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairiénsietokyvyn
parantamisesta seka siihen liittyva lainsdadantd ovat Suomessa uudenlaista lainsdadantda. Vaikka
Suomessa on pitkat perinteet varautumisessa ja huoltovarmuuden yllapitamisessa, edellyttdd CER-direktiivin
toimeenpano lainsdadanndssa asetettuja velvoitteita varautua eri laajuisiin hairiétilanteisiin. Lisdksi ehdotus
edellyttaa unionin oikeuteen perustuvan hairidnsietokyvyn kasitteen lakisaateista sisallyttamista
yhteiskunnan elintarkeiden toimintojen ja niiden jatkuvuuden turvaamiseen. Ehdotettu lainsaadanto
merkitsee oikeudellisesti sita, ettd yhteiskunnan ohjaus ja sen hallinta, joka on aikaisemmin jarjestetty soft
law -tyyppiselld periaatepaatdsohjauksella sekd sopimusperusteisella, vapaamuotoisella ja osaksi
vapaaehtoisellakin yhteistydlla, tuodaan suoraan lainsaadannoén piiriin. CER-direktiivin kautta suomalaiseen
lainsdadantoon tulee uudenlaisia velvoitteita, joista ei ole aikaisemmin varsinkaan yleislainsadadanndlla
sdadetty.

Perustuslain 2 §;n 3 momentin oikeusvaltioperiaatteen mukaan julkisen vallan kaytdn tulee perustua lakiin ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Tama edellyttaa, ettd Suomessa on
ajantasainen, selked ja ymmarrettava yleislainsaadanto, jossa on riittavasti saadetty viranomaisten
toimivaltuuksista ja yhteistydsta seka yhteistyovelvoitteista seka kriittisten toimijoiden varautumisvelvoitteista
tarkkarajaisella ja tasmallisella seka oikeasuhtaisella, mutta myds riittavan joustavalla saantelylla erilaisten
hairidtilanteiden varalta. Esityksen jatkovalmistelussa olisikin kiinnitettava erityistd huomiota saantelyn
tarkkarajaisuuteen ja tdsmallisyyteen, jotta uudenlaiset lainsaateiset varautumisvelvoitteet yrityksille ovat
paitsi ymmarrettavissa ja ennakoitavissa myds konkreettisia ja kustannustehokkaita. Paallekkaista sédantelya
ja paallekkaisia rakenteita toiminnan ohjaamisessa on syyta valttaa.
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Direktiivin tavoitteet yhteiskunnan hairidnsietokyvyn parantamisesta ovat nykyisessa turvallisuustilanteessa
erittain perustellut ja tarkeat. Liikenne- ja viestintdministerid katsoo, ettd parhaiten direktiivin tavoitteisiin
paastaan tukeutumalla suomalaisessa yhteiskunnassa hyvaksi havaittuun yhteistydhon viranomaisten ja
elinkeinoelaman valilla seka rakentamalla uusi, velvoitteisiin perustuva jarjestelma jo olemassa olevien
hyvien rakenteiden ja sopimusperusteisten toimintamallien paalle. Tama lienee myds nykyisessa
valtiontaloudellisessa tilanteessa viisain ratkaisu, koska kokonaan uusien rakenteiden vaatimia uusia
henkildstoresursseja ei todennakdisesti ole saatavilla.

Ehdotettu laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairidnsietokyvyn parantamisesta tuo
mukanaan uusia velvoitteita ja uuden suunnittelu- ja ohjausjarjestelman seka riskienhallinnan jarjestelman,
joka poikkeaa soveltamisalaltaan, vaatimuksiltaan ja toimintatavoiltaan yhteiskunnan turvallisuusstrategiasta
ja varsinkin huoltovarmuutta turvaavasta toiminnasta. Se sisaltaa myds toimialakohtaiseen lainsaadantéon ja
sen mukaisiin riski- ja varautumissuunnitelmiin ndhden olennaisestikin uudenlaisia ndkdkulmia. Esityksen
viimeistelyssa onkin tarpeen kiinnittaa erityistd huomiota naiden nivomiseen osaksi suomalaista
kokonaisturvallisuusajattelua ja kokonaisturvallisuuden ohjaus- ja johtamisjarjestelmaa seka
toimialakohtaiseen toteuttamiseen suhteessa erityislainsdddanndssa saadettyihin vaatimuksiin. Talla on
merkitysta myos yritysvaikutusten ja saantelyn kokonaiskustannusten nakokulmasta.

Myds kuten hallintovaliokunta on CER-direktiiviluonnoksesta antamassaan lausunnossa (HaVL 14/2021 vp)
todennut, lakiin huoltovarmuuden turvaamisesta (1390/1992) pohjautuvalla kansallisella jarjestelmallamme
on eroistaan huolimatta sama tavoite kuin CER-direktiivilld eli yhteiskunnan elintéarkeiden toimintojen
turvaaminen. Hallintovaliokunta on samoin korostanut, etta esityksen velvoitteet toimijoille on tarkeaa
suunnitella siten, etteivat ne lisda tarpeettomasti hallinnollista taakkaa tai kustannuksia.

Kriittisten toimijoiden velvollisuuksista sdadetdan esityksessa melko ylimalkaisesti ja velvoitteiden siséaltd jaa
paaasiassa rippumaan tulevista viranomaistoimenpiteista ja viranomaisohjauksesta. Omaksuttua mallia ei
voi pitdad optimaalisena saantelyn tarkkarajaisuuden ja tdsmallisyyden nakokulmasta. Toimijoiden uusista
lakisdateisistd varautumisvelvollisuuksista tulisi saataa riittdvan selkeasti lain tasolla jo siitékin syysta, etta
toimijat pystyvat etukateen arvioimaan velvoitteista aiheutuvia kustannuksiaan. Saantelyn avoimuus herattaa
myos kysymyksen siitd, tulevatko direktiivin tavoitteet todella toimeenpannuksi riittavalla tarkkuudella.

Soveltamisala

Lakiluonnoksen 1 §:ssa saadettaisiin lain soveltamisalasta. Liikenne- ja viestintdministerion kasityksen
mukaan lain soveltamisalasta sdatdminen 1 §:n 1 momentin 1 kohdassa esitetylla tavalla eli viitaamalla
CER-direktiivin laaja-alaiseen liitteeseen, voi osoittautua valtiosaantéoikeudellisesti ongelmalliseksi
esityksen kasittelyn aikana. Perustuslakivaliokunta on korostanut, etta viittaustekniikan kayttamista direktiivin
taytantéonpanossa tulee padsaantdisesti valttaa (ks. esim. PeVL 34/2022 vp, s. 2-3 ja siina viitatut
lausunnot).

Lakiluonnoksen 1 §:n 2 momentissa tdsmennettéisiin soveltamisalaan liittyvassa direktiiviviittauksessa
olevaa terveydenhuollon tarjoajan maaritelmaa. Vastaava terveydenhuollon tarjoajan maaritelma sisaltyy
myds kyberturvallisuusdirektiivin (EU 2022/2555, jaljempéana NIS2-direktiivin) soveltamisalaan. Liikenne- ja
viestintaministerit toteaa, etta viitattu maaritelman tarkennus on yhdenmukainen suhteessa NIS2-direktiivin
taytantdéonpanossa tehtyyn tulkintaan terveydenhuollon tarjoajan maaritelman alasta.

Kansallinen turvallisuus on suljettu lain soveltamisalan ulkopuolelle. Esitysluonnos sisaltaa kuitenkin lukuisia
viittauksia kansalliseen turvallisuuteen ja muun muassa CER-direktiivissa tarkoitettu kriittisten toimijoiden
hairionsietokykya koskeva kansallinen strategia olisi esityksen mukaan Suomessa luonteeltaan kansallisen
turvallisuuden strategia. Esityksen soveltamisalasaannés poissuljentoineen vaikuttaa siis jossain maarin
epaloogiselta.
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Kansallinen strategia, riskiarviointi ja paallekkaisyys SVPL 244 a ja 244 b §:n
kanssa

Lakiluonnoksen 5 §:n 3 momentissa sdadettaisiin kriittisten toimijoiden hairiénsietokykya koskevaan
kansalliseen strategiaan sisallytettavista seikoista. Liikenne- ja viestintdministerié katsoo, ettd 3 momentin 7
kohdassa tulee viitata CER- ja NIS2-direktiivien toimivaltaisten viranomaisten sijaan niihin kansallisiin
viranomaisiin, joille CER- ja NIS2-direktiiveissa tarkoitetut toimivaltaisten viranomaisten tehtavat Suomessa
osoitetaan. NIS2-direktiivin taytantéonpanossa tarkoittaman toimivaltaisen viranomaisen tehtéava ehdotetaan
osoitettavaksi toimialakohtaisille valvoville viranomaisille. Liikenne- ja viestintaministeri tukee
jatkovalmistelussa viittauksen tarkentamista NIS2-direktiivin tarkoittamiin toimivaltaisiin viranomaisiin.

Lakiluonnoksen 6 §:ssa saadettaisiin CER-direktiivin 5 artiklassa tarkoitetusta kansallisesta riskiarvioinnista.
Liikenne- ja viestintdministerio pitaa tarpeellisena, ettd kansallinen riskiarviointi laaditaan laajapohjaisessa
yhteistydssa toimialakohtaisten ministerididen, muiden viranomaisten seka yksityisen sektorin kanssa ottaen
huomioon viranomaisten toimialakohtainen asiantuntemus seka se, etta suuri osa kriittisesta
infrastruktuurista on yksityisen sektorin vastuulla ja yksityisella sektorilla on kokemusta toimialaansa liittyvista
riskeistd. Saannoksesta tulisi kayda ilmi riskiarvioinnin laatimisesta vastaavan viranomaisen velvoite kuulla
toimialakohtaisia viranomaisia riskiarvioinnin laatimisen aikana. Lisédksi sdannoksesta tulisi kdyda ilmi, mita
tarkoitusta varten kansallinen riskiarviointi laaditaan ja missa tarkoituksessa riskiarvioinnissa kasiteltaisiin 2
momentissa tarkoitettuja seikkoja.

Lakiluonnoksen 6 §:n 2 momentin 8 kohdan nojalla kansallisessa riskiarvioinnissa olisi kasiteltava
merkityksellisia "muita uhkia kuten teknologiaan liittyvia kansallisen turvallisuuden uhkia tai paikkatiedon
vaarinkayton uhkaa”. Kohdassa olisi kyse teknologiaa koskevilta osin kansallisesta lisayksesta, ottaen
huomioon CER-direktiivin 5 artiklan toisen kappaleen sanamuoto.

Sahkdisen viestinnan palveluista annetun lain (917/2014, SVPL) 244 b §:n nojalla valtioneuvoston asettama
verkkoturvallisuuden neuvottelukunta arvioi kokonaisvaltaisesti kansallisen turvallisuuden toteutumista
viestintaverkoissa. Lisaksi SVPL:n 244 a §:n mukainen menettely koskee viestintdverkkolaitteen kayton
kieltdmista viestintdverkon kriittisissd osissa, jos on painavia perusteita epailla, etta laitteen kayttaminen
vaarantaisi kansallista tai maanpuolustusta pykalan 1 momentissa tarkoitetulla tavalla. Liikenne- ja
viestintaministeri¢ pitaa tarkeana, etta jatkovalmistelussa arvioidaan 6 §:n 2 momentin 8 kohtaa ja
kansallisen riskiarvioinnin teknologiaa koskevan osan suhdetta ja paallekkaisyyttda SVPL:n 244 a §:nja 244 b
§:n mukaisiin menettelyihin. Liikenne- ja viestintaministerio pitaa tarpeellisena, etta kansallisen CER-
riskiarvioinnin laatimisen prosessia kehitetdan siten, etta teknologiaa koskevilta osin ei synny
paallekkaisyytta tai ristiriitaisuutta SVPL 244 a ja 244 b §:n mukaisten menettelyiden ja verkkoturvallisuuden
neuvottelukunnan tydn kanssa. Liikenne- ja viestintaministeri6 pitaa tarkeana, ettda SVPL:n 244 aja 244 b
§:ien alaan kuuluvien riskien arviointia tehdaan SVPL:n mukaisessa menettelyssa. Tuloksia voitaisiin
esimerkiksi yhteensovittaa tarvittaessa kansallisen CER-riskiarvioinnin laatimisessa. Riskiarvioinnin
suorittaminen yhteistydssa toimialakohtaisen viranomaisen ja yksityisen sektorin asiantuntemuksen kanssa
on perusteltua.

Toimivaltainen viranomainen

Lakiluonnoksen 7 §:ssa saadettaisiin sisdministerion tehtavista. Sisdministerid olisi ainoa viranomainen, joka
esityksessa nimettaisiin CER-direktiivin tarkoittamaksi toimivaltaiseksi viranomaiseksi. CER-direktiivissa
tarkoitettuja toimivaltaisen viranomaisen tehtavia olisi kuitenkin hajautettu seka sisédministerille ettéd muille

Liikenne- ja viestintaministerio PL 31, 00023 Valtioneuvosto Ivm fi p. 0295 16001
Kommunikationsministeriet PB 31, 00023 Statsradet Ivm . fi/sv tfn 0295 16001

3(7)



LIIKENNE- JA VIESTINTAMINISTERIO
KOMMUNIKATIONSMINISTERIET

kansallisille viranomaisille, joita kuitenkaan ei nimettaisi CER-direktiivin tarkoittamaksi toimivaltaiseksi
viranomaiseksi. Liikenne- ja viestintaministerio toteaa, ettd luonnoksen saantelytapa CER-direktiivin
tarkoittaman toimivaltaisen viranomaisen nimeamisesta ja tehtavien hajautumisesta tekee haastavaksi
yhteensovittaa kansallisessa taytantdonpanossa NIS2- ja CER-direktiiveihin sisaltyvaa saantelya
toimivaltaisista viranomaisista ja niiden valisesta yhteistyosta. NIS2-direktiivin kansallista taytantéénpanoa
on valmisteltu siten, etta direktiivissa tarkoitettu toimivaltainen viranomainen olisi toimialakohtainen
kyberturvallisuuden riskienhallinta- ja raportointivelvoitteita valvova viranomainen.

Perustuslain 2 §:n ndkdkulmasta viranomaisten toimivallasta on sdadettava selkeasti. Tama tulee ottaa
huomioon esityksen jatkovalmistelussa.

Kriittisten toimijoiden maarittaminen

Esityksen 3 luvussa saadettaisiin kriittisten toimijoiden maarittamisesta ja toimijoita koskevista yleisista
vaatimuksista. Esityksen perusteella on jossain maarin vaikeata saada selvyytta siita, keihin toimijoihin lain
mukaiset velvoitteet kohdistuvat. Tama ei vastaa saantelyn tarkkarajaisuuden ja tasmallisyyden vaatimusta.
Oikeusvarmuuden nakdkulmasta on tarkeata, etta toimijoiden maarittelyyn ei sisally tarpeetonta
harkintavaltaa, vaan ettd kriteereistd sdadetaan lain tasolla ymmarrettavasti ja yksiselitteisesti.

Liikenne- ja viestintaministerio toteaa, ettd NIS2-direktiivin mukaisia kyberturvallisuuden riskienhallinta- ja
raportointivelvoitteita olisi sovellettava myds CER-direktiivin nojalla maaritettaviin kriittisiin toimijoihin. NI1S2-
direktiivin kansallisessa taytantdédnpanossa on valmisteltu uutta horisontaalista lakia, jossa saadettaisiin
NIS2-direktiivin mukaisista velvoitteista. CER-direktiivin nojalla maaritettavat kriittiset toimijat olisi saatettava
NIS2-direktiivin velvoitteiden alaan joko saattamalla ne NIS2-direktiivia taytantéonpanevan uuden lain
soveltamisalaan tai saatamalla toimijoita koskevista NIS2-direktiivin mukaisista kyberturvallisuuden
riskienhallinta- ja raportointivelvoitteista muulla tavalla.

Liikenne- ja viestintaministerio toteaa, ettd mikali CER-direktiivin nojalla maaritettavat kriittiset toimijat
saatetaan NIS2-direktiivin velvoitteiden alaan siten, ettd horisontaalinen uusi laki koskee myds niita, tulisi
esityksen 3 §:ss8 ja 3 luvussa saataa informatiivinen viittaus NIS2-velvoitteita koskevaan sdadokseen, joka
toimijoihin soveltuisi CER-kriittiseksi toimijaksi maarittelyn johdosta. Lisaksi esityksen 3 luvussa tulisi saataa
toimijaa koskevasta siirtymaajasta sille, kun CER-kriittiseksi maarittdmisen jalkeen toimijaan sovelletaan
NIS2-velvoitteita.

Valvonta ja NIS-CER-viranomaisten yhteistyo

Liikenne- ja viestintdministerio pitaa tavoiteltavana, ettd CER- ja NIS2-direktiivien nojalla toimijoille
asetettavien velvoitteiden valvonta jarjestettaisiin mahdollisimman yhdenmukaisesti eri toimialoilla. Esityksen
5 luvussa ehdotettua toimialakohtaista valvontaa voidaan CER- ja NIS2-direktiivien taytadntédnpanon
yhteensovittamisen kannalta pitéa erittéin kannatettavana.

Liikenne- ja viestintaministerio pitaa valttamattémana tasmentaa esityksen 20 §:3a jatkovalmistelussa siten,
etta siita ilmenee toimiala, jolla kukin valvova viranomainen on toimivaltainen. Liséksi CER-direktiivin 9
artiklan 1 kohdan nojalla CER-direktiivin liitteessa olevan taulukon 8 kohdassa esitetyn toimialan eli
digitaalisen infrastruktuurin toimialan kriittisten toimijoiden osalta toimivaltaiset viranomaiset ovat
periaatteessa NIS2-direktiivin mukaisia toimivaltaisia viranomaisia. Liikenne- ja viestintdministeri6 pitaa
perusteltuna, ettd CER-direktiivin liitteessa 8 tarkoitetulla digitaalisen infrastruktuurin toimialalla NIS2- ja
CER-direktiivien tarkoittama toimivaltainen viranomainen on sama viranomainen. NIS2-direktiivin
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kansallisessa taytéantddnpanossa digitaalisen infrastruktuurin toimivaltaiseksi viranomaiseksi ehdotetaan
Liikenne- ja viestintavirastoa.

CER-direktiivin 6 artiklan 4 kohdan nojalla jasenvaltioiden on varmistettava, ettd CER-direktiivin mukaiset
toimivaltaiset viranomaiset ilmoittavat NIS2-direktiivin mukaisille toimivaltaisille viranomaisille kriittisen
toimijan maarittamisesta. limoituksesta saadettaisiin ehdotuksen 27 §:n 1 momentissa. Liikenne- ja
viestintdministeri6 pitaa tarpeellisena tdsmentaa jatkovalmistelussa 27 §:n 1 momenttia siten, etta
saannoksesta ilmenee yksiselitteisesti, kenen vastuulla iimoituksen tekeminen on. Liikenne- ja
viestintdministeri6 pitdd mahdollisena, ettd iimoituksen tekemisesta saadettaisiin myds 27 §:n 1 momentin
sijasta paatoksentekoa koskevassa 14 §:ssa. Liikenne- ja viestintdministerio tukee jatkovalmistelussa
viittauksen tarkentamista NIS2-direktiivin tarkoittamiin toimivaltaisiin viranomaisiin.

Esityksen 27 §:n 2 momentissa sadadettaisiin NIS2- ja CER-direktiivin mukaisia velvoitteita valvovien
viranomaisten yhteistydsta. Liikenne- ja viestintaministerio pitda sadanndsta yhteistydsta tarpeellisena.
Liikenne- ja viestintaministerio pitaa tarpeellisena tarkentaa, viittaako 14 §:ssa tarkoitettu viranomainen
kriittisen toimijan maarittamistd koskevan asian ratkaisevaan viranomaiseen vai myds muihin viranomaisiin,
ottaen huomioon, ettd 14 §:n 2 momentissa saadettaisiin myds "muista ministeridista ja viranomaisista”.
Kyberturvallisuusriskeja, -uhkia ja —poikkeamia koskevat maaritelmat sisaltyvat NIS2-direktiiviin ja sita
taytantéonpanevaan saantelyyn. Liikenne- ja viestintaministerit tukee jatkovalmistelussa viittauksen
tarkentamista NIS2-direktiivin tarkoittamiin toimivaltaisiin viranomaisiin seka niiden toteuttamiin
valvontatoimenpiteisiin.

Tilannekuva

CER-direktiivin keskeinen tavoite on parantaa kriittista infrastruktuuria ja kriittisen infrastruktuurin toimijoita
koskevaa tilannekuvaa. Esityksen mukaan tilannekuva nayttaisi kuitenkin rakentuvan yksinomaan
poikkeamailmoitusten varaan eli keskittyvan kriisien jalkeiseen tilanteeseen. Varautumisen ja yhteiskunnan
kriisinkestavyyden nakdkulmasta olisi parempi, etta tilannekuva olisi reaaliaikainen ja etta tietoa
vaihdettaisiin eri toimijoiden kesken molempiin suuntiin myds normaalioloissa ja ennen poikkeamien
ilmenemista. Neljan vuoden valein tehtava riskiarviointi ei sekdan vaikuta erityisen tehokkaalta mallilta kerata
tietoa suomalaisen kriittisen infrastruktuurin tilasta. CER-direktiivin mukainen jarjestelma tulisikin sitoa
tiukemmin jo olemassa olevaan suomalaiseen, etupainotteiseen, ennaltaechkaisevaan varautumismalliin seka
kokonaisturvallisuuden malliin.

Viranomaisen roolin tulisi myds CER-kentdssa olla suomalaiseen tapaan toimijoita tukeva ja ohjaava
hallintolain hyvan hallinnon periaatteiden mukaisesti. Laheinen yhteistyd valvontaviranomaisen ja
valvottavien toimijoiden valilla rakentaa yleensa myos realistisempaa ja reaaliaikaisempaa tilannekuvaa seka
vahvistaa yhteiskunnan kriisinkestavyytta.

Satamien turvallisuusselvitykset

Liikenne- ja viestintdministerié on osallistunut oikeusministerion johdolla valmisteluun satamien
turvallisuusselvityksid koskevista lakimuutoksista. Liikenne- ja viestintdministerid kannattaa esitettyja
muutoksia turvallisuusselvityslakiin ja eraiden alusten ja niitd palvelevien satamien turvatoimista ja
turvatoimien valvonnasta.

Liikenne- ja viestintaministerid toteaa, etta Liikenne- ja viestintaviraston valvonnan piiriin ei nykyisen
turvatoimisaantelyn mukaisesti kuulu muita satamatoimijoita kuin satamanpitajat. Uusien satamatoimijoiden
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tuominen Liikenne- ja viestintaviraston valvonnan piiriin muuttaisi merkittdvasti Liikenne- ja viestintaviraston
tehtdvankuvaa. Taltd osin edellytetdan jatkokeskusteluja ministerididen valilla resurssitarpeista. Taman takia
likenne- ja viestintaministeri6 pitda luonnollisena satamanpitajille asetettavaa velvollisuutta varmistaa, etta
kriittisiin tietoihin ja —tietojarjestelmiin paasevilla henkil6illa on voimassa oleva turvallisuusselvitys.
Satamanpitajalle asetettava velvollisuus sopii turvatoimilain systematiikkaan ja mahdollistaa sen, etta virasto
voi jatkossakin valvoa laissa saadettyjen velvollisuuksien toteutumista.

Liikenne- ja viestintaministerio kuitenkin toteaa, ettd satamat ovat keskenaan hyvin erilaisia ja
satamanpitdjalla ei valttdmatta ole paasya kaikkiin niihin tietoihin ja jarjestelmiin, joita lakimuutoksella on
tarkoitus suojata. Siksi liikenne- ja viestintdministerid pitdakin hyvana, etta hallituksen esitysluonnoksessa on
jatetty avoimeksi kysymys siitd, miten satamanpitaja paattada taman velvollisuutensa hoitaa. Asiaa voitaisiin
mahdollisesti tdsmentaa viela tiedonvaihtosdanndksilla seuraavanlaisesti:

7 g § Turvallisuusselvitys

Ulkomaanliikenteen sataman satamanpitajan on varmistettava, etta lastin kasittelya koskeviin
tietojarjestelmiin sekd sataman turvatoimia koskeviin tietoihin ja kulunvalvontatietoihin on paasy vain
henkil6lla, jonka nuhteettomuus ja luotettavuus on varmistettu turvallisuusselvityslain mukaisella
perusmuotoisella turvallisuusselvitykselld. Turvallisuusselvitys on uusittava sen voimassaolon paattyessa.

Tybnantajan, joka on hakenut turvallisuusselvityslain mukaista perusmuotoista turvallisuusselvitysta, on
salassapitosédénndsten estaméttéa luovutettava satamanpitéjélle sellainen henkilbturvallisuusselvityksessé tai
turvallisuusselvityslain 51 §:n mukaisessa seurannassa ilmennyt tieto, joka on vélttdméatén satamanpitéjan 1
momentissa tarkoitetun velvollisuuden hoitamiseksi.

Satamanpitéjén tai tybnantajan, joka on hakenut perusmuotoista turvallisuusselvitysta, on
salassapitosdénndsten estdmétts ilmoitettava 3 § mukaisille toimivaltaisille viranomaisille sellainen
henkil6turvallisuusselvityksessé tai turvallisuusselvityslain 51 §:n mukaisessa seurannassa ilmennyt tieto,
Joka on vélttdmé&tdn niiden t&ssé laissa annettujen tehtévien hoitamiseksi.

Vaikutusarviointi

Toimijan maarittdminen CER-direktiivin nojalla kriittiseksi saattaa toimijan myds NIS2-direktiivissa
tarkoitettujen kyberturvallisuuden riskienhallinta- ja raportointivelvoitteiden alaan NIS2-direktiivin
tarkoittamana keskeisena toimijana. Mikali toimija ei ennalta muutoin kuuluisi NIS2-velvoitteiden
soveltamisalaan, toimijalle aiheutuisi tasta kustannuksia, joiden maara voi olla huomattava, riippuen suuresti
toiminnan laadusta ja laajuudesta seka toimijassa ennestaan tehtavan kyberturvallisuuden riskienhallinnan
tasosta. Tama yhteys tulisi tunnistaa ja siitd aiheutuvia vaikutuksia tulisi arvioida esityksen vaikutusarviointia
koskevassa osiossa.

CER-direktiivin nojalla toimijan maarittamisesta kriittiseksi aiheutuu myds NIS2-valvoville viranomaisille uusia
valvontaan liittyvia julkistaloudellisia kustannuksia. Kaikki CER-direktiivin nojalla maaritettavat kriittiset
toimijat olisivat NIS2-direktiivin tarkoittamia keskeisia toimijoita, joihin NIS2-direktiivin mukaisia velvoitteita
valvovien viranomaisten olisi kohdennettava ennakollista valvontaa. Siltd osin kun CER-direktiivin nojalla
maaritettavissa kriittisissa toimijoissa olisi kyse toimijoista, jotka eivat kuulu muutoin NIS2-direktiivin
soveltamisalaan tai ole siina tarkoitettuja keskeisia toimijoita, lisaisivat ne toimijoiden maaraa, joihin NIS2-
valvovien viranomaisten olisi kohdistettava ennakollista valvontaa. Tasta toimijoiden maaran lisdyksesta
aiheutuvaa julkistaloudellista vaikutusta NIS2-valvoville viranomaisille ei ole sisallytetty NIS2-direktiivin
kansallista taytantédnpanoa koskevan hallituksen esityksen julkistaloudellisia vaikutuksia koskevaan
arvioon. Tasta toimijoiden maaran lisayksesta aiheutuva julkistaloudellinen vaikutus tulisi tunnistaa ja
arvioida CER-direktiivia taytantdéonpanevassa hallituksen esityksessa.
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Esityksen vaikutusarvioinnissa sivulla 75 todetaan kustannuksia aiheutuvan myo6s sahkdisesta
ilmoituskanavasta. Esityksen mukaan "ilmoituskanavan perustamisessa otetaan huomioon yhteinen rajapinta
hallinnollisen taakan minimoimiseksi kyberpoikkeamailmoitusten valittamisessa (NIS 2).” Liikenne- ja
viestintaministerio pitaa tarpeellisena tdsmentaa, mita viitatulla kohdalla tarkoitetaan esityksessa. Liikenne-
ja viestintaministerio toteaa, etta tavoite yhteisesta sahkodisesta jarjestelmasta NIS2- ja CER-direktiivien
mukaisia ilmoituksia varten on kannatettava, mutta edellyttaa lisarahoitusta suhteessa nykyiseen NIS-
ilmoitusjarjestelmaan ja sen kehittdmiseksi NIS2-vaatimusten mukaiseksi osoitettuun rahoitukseen. Talta
osin edellytetdan jatkokeskusteluja ministerididen valilla resurssitarpeista. Yleisesti sekd CER- etta NIS2-
direktiivien velvoitteiden soveltamisalaan kuuluvien organisaatioiden kannalta keskitetty ilmoituskanava
helpottaisi raportointia, mutta keskitetyn ilmoituskanavan laajentaminen edellyttaa jatkoty6ta ja rahoitusta.

Viranomaiskustannusten lisdksi esitykseen tulisi sisallyttda arvio sdantelyn taloudellisista vaikutuksista
yrityksiin. Esitys ei talld hetkella sisalla arviota yritysvaikutuksista, vaikka esityksella selkedsti asetettaisiin
uusia varautumisvelvoitteita yrityksille. Eri toimialojen yritysten varautumisaste on talla hetkella hyvin
erilainen, joten kustannukset voivat olla merkittaviakin sellaisille toimijoille, jotka eivat talla hetkella varaudu
hairidtilanteisiin. Tallaisilla yrityksilla tarve viranomaisohjaukselle voi myos olla suuri ja myods tasta
viranomaisohjauksesta aiheutuviin kustannuksiin on syyta varautua.

Valtion erityistehtavayhtidilla on lukuisia kriittiseen infrastruktuuriin liittyvia tehtavia, joita esityksessa ei ole
arvioitu tarkemmin. Erityistehtdvayhtidille mahdollisesti tulevien uusien velvollisuuksien kustannukset tulisi
myds kyeta arvioimaan mahdollisten valtion menolisdysten nakékulmasta.

Ylijohtaja Olli-Pekka Rantala

Valmiusjohtaja Mika Vuorinen

Jakelu: Sisaministerio
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