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Lausunto SFS:n standardointiryhmaltda ”SFS/SR 211 Yhteiskunnan turvallisuus” CER-
direktiivin kansallista toimeenpanotydta tekeville viranomaisille ja muulle sidosryhmalle.

Aihe

Tahan dokumenttiin on koostettu CER-direktiivia (2022/2557) ja sen artiklaa 16 koskevia
standardeja, jotka ovat SFSn standardointiryhmén SFS/SR 211 mukaan hyddyllisia
tiedostaa direktiivin kansallisessa lainvalmistelu- ja muussa toimeenpanoty6ssa.

Suora lainaus artiklasta 16:

”..direktiivin johdonmukaisen taytantddnpanon edistamiseksi jasenvaltioiden on silloin,
kun siitd on hyotya, kannustettava kayttamaan kriittisiin toimijoihin sovellettaviin
toimenpiteisiin turvallisuuden ja hairionsietokyvyn kannalta olennaisia eurooppalaisia ja
kansainvdlisia standardeja...”

Standardien tunnuksista

Dokumentissa listatut standardit ovat kansainvélisia standardeja, mika tarkoittaa etta ne
on laadittu maailmanlaajuisessa standardointijarjesttssa ISOssa tai eurooppalaisessa
standardointijarjestéssd CENissa. Mikali standardin tunnuksessa esiintyy lyhenne "1ISO”,
tama tarkoittaa, etta standardi on laadittu maailmanlaajuisessa standardointijarjesttssa
ISOssa. Mikali standardin tunnuksessa esiintyy lyhenne "EN”, tdama tarkoittaa, etta
standardi on laadittu eurooppalaisessa standardointijarjestossa CENissa. Mikali
standardin tunnuksessa esiintyy molemmat lyhenteet sekd "EN” ettd "ISO”, tama
tarkoittaa, etta standardi on laadittu maailmanlaajuisessa standardointijarjestossa ja
hyvaksytty myds eurooppalaiseksi standardiksi eurooppalaisessa
standardointijarjestdssa CENissa. Mikéli standardissa on tunnus "SFS”, tama tarkoittaa
etta standardi kuuluu suomalaiseen standardikokoelmaan, ja on suomalainen standardi.
SFS hyvaksyy tarvearvioon, harkintaan ja julkiseen lausuntokierrokseen perustuen
valittuja maailmanlaajuisessa standardointijarjestdssa laadittuja ISO-standardeja
suomalaisiksi SFS-1SO-standardeiksi. Eurooppalaisessa standardointijarjestossa el
CENissa laadittujen standardien tai sen erikseen hyvaksymien ISO-standardien kohdalla
SFS ei tee tarvearvioita, vaan nama standardit hyvaksytaan sellaisenaan SFS-
standardeiksi. Tama toimintatapa on saant6 CENiss4, joten kaikki sen kansalliset
jasenjarjesttt toimivat saman toimintatavan mukaisesti.

Eurooppalaisen standardin vahvuus on siind, ettd se on automaattisesti myos
kansallinen standardi kaikissa EU- ja ETA-maissa (CENin jasenmaat). Alla olevassa
listauksessa on muutamia eurooppalaisia standardeja, muutamia SFS-ISO-standardeja
seka muutamia ISO-standardeja. Standardien tunnusten yhteydessa esiintyy usein
myo6s standardin voimaantulon vuosiluku. Tasta listauksesta ne on jatetty tarkoituksella
pois siita syysta, etta tarkoituksena on ohjata lukija hyddyntdmaan aina kyseisen
standardin uusinta painosta (standardeja uusitaan tyypillisesti muutamien vuosien
valein). Mikali vuosilukua ei ilmoiteta, viestitaan etté tarkoituksena on aina ensisijaisesti
hyddyntaa ko. standardin uusinta painosta.

Standardien hyddyntadminen osana lainsaadontda

Euroopan unioni toimii lAheisessa yhteistydssa eurooppalaisten standardointijarjestdjen
kanssa ja kayttda paljon standardeja saadostensa tukena. Usein tuotteita koskeviin
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saadoksiin kirjataan vain olennaiset vaatimukset, ja sdddosten mukaisten tuotteiden
valmistusta helpottamaan EU pyytaa standardointijarjestoja (CEN, CENELEC ja ETSI)
laatimaan yksityiskohtaisia standardeja. Laadituille standardeille annetaan virallinen
asema direktiivien jatkeina mainitsemalla ne Euroopan unionin virallisessa lehdessa.
Standardit sailyvat luonteeltaan vapaaehtoisina, mutta valmistajat hyotyvat standardien
kaytosta niin paljon, ettd haluavat useimmiten kayttaa niitéd. Tuotteiden katsotaan
tayttdvan saadosten eli asetusten ja direktiivien vaatimukset, kun ne on tehty
saadoksissa viitattujen standardien mukaan. EU tai silloinen EY otti taman ns. "New
Approach” -toimintatavan kayttdoon jo 1980-luvulla. Toimintatapaa voidaan noudattaa
my6s muihin kuin tuotteiden saadoksiin ja standardeihin. Laissa saadetaéan oleelliset
vaatimukset, ja standardissa esitetdan tekniset ratkaisut tai toimintatavat naiden
oleellisten vaatimusten tayttdmiseksi. Standardit eivat kuitenkaan tadssakaan
tapauksessa ole velvoittavia, vaan ne sailyttavat vapaaehtoisen luonteensa. Jos tuote
tai toiminta poikkeaa standardista, valmistajan tai toiminnasta vastuussa olevan on
pystyttdva muulla tavoin osoittamaan, etta se tayttaa direktiivissa ja laissa esitetyt
olennaiset vaatimukset.

Lainsaataja viittaa SFS-standardeihin monin paikoin suomalaisessa
lainsaadontokokoelmassa. Suomalaisen lainsaatajan on tarkead huomioida euroopassa
vakiintunut hyva viittaustekniikka, jossa standardeihin viitatessa ei velvoiteta
lainkohteena olevaa soveltamaan standardia, vaan annetaan aina mahdollisuus jattaa
standardi soveltamatta, jolloin kuitenkin toiminnasta vastuussa olevan on pystyttava
muulla tavoin osoittamaan, etta se tayttaa toiminnassaan tai tuotteessaan laissa esitetyt
olennaiset vaatimukset.

CER-direktiivid koskevat standardit
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SFS-ISO 28000 Turvallisuus ja kriisinkestavyys. Turvallisuuden hallintajarjestelmat.
Vaatimukset

ISO 22316 Security and resilience — Organizational resilience — Principles and attributes
SFS-EN ISO 22301 Turvallisuus ja kriisinkestavyys. Liiketoiminnan jatkuvuuden
hallintajarjestelmat. Vaatimukset

SFS-EN ISO 22313 Turvallisuus ja kriisinkestavyys. Liiketoiminnan jatkuvuuden
hallintajarjestelmat. Ohjeistusta standardin ISO 22301 kaytt6on

ISO/TS 22317 Turvallisuus ja kriisinkestavyys. Liiketoiminnan jatkuvuuden hallintajarjestelmat.
Ohjeita liiketoiminnan vaikutusanalyysiin

ISO/TS 22332 Security and resilience — Business continuity management systems —
Guidelines for developing business continuity plans and procedures

Riskienhallintaa

SFS-ISO 31000 Riskienhallinta. Ohjeet

SFS-EN ISO 22361 Security and resilience — Crisis management — Guidelines

. 1SO 22393 Security and resilience — Community resilience — Guidelines for planning

recovery and renewal

. SFS-EN ISO 22397 Yhteiskunnan turvallisuus. Yhteistydsopimusten solmimista koskevaa

ohjeistusta

ISO 22396 Security and resilience — Community resilience — Guidelines for information
exchange between organizations

SFS-EN 17483-1 Yksityiset turvallisuuspalvelut. Kriittisen infrastruktuurin suojaaminen. Osa 1.:
Yleiset vaatimukset

SFS-EN ISO/IEC 27001 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Tietoturvallisuuden
hallintajarjestelméat. Vaatimukset
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Yll& listatut standardit ryhmiteltyna aiheittain ja niitd koskevaa lisatietoa

Standardit yleista turvallisuutta, toimitusketjuja seka jatkuvuudenhallintaa koskevan
johtamisjarjestelman kehittdmiseen

SFS-ISO 28000
o Standardissa annetaan vaatimuksia kokonaisvaltaisen turvallisuusjohtamisjarjestelman
rakentamiseksi mihin tahansa organisaatioon. Standardi kattaa
turvallisuudenhallintajarjestelmalle osoitetut vaatimukset kokonaisvaltaisesti, mutta
keskittyy taman liséksi erityisesti toimitusketjuihin ja niiden turvallisuuden johtamiseen.
- SFS-ENISO 22301
o Standardissa annetaan vaatimuksia turvallisuusjohtamisjérjestelmén rakentamiseksi
mihin tahansa organisaatioon, joka keskittyy yksildidysti toiminnan
jatkuvuudenhallinnan varmistamiseen ja sen johtamiseen. Soveltamisala on siis
kapeampi ja tarkempi kuin standardissa SFS-1SO 28000.
- SFS-ENISO 22313
o Standardissa annetaan ohjeita standardin SFS-EN ISO 22301 soveltamiseen, eli se
tukee paastandardin kayttéa ja hyddyntamista
- ISO/TS 22317
o Tama standardi on tekninen spesifikaatio (TS) ja siind annetaan lisdohjeistusta
paastandardissa (SFS-EN 1SO 22301) mainittujen vaatimusten tayttamiseksi. Tassa
tapauksessa lisdohjeistukset koskevat toiminnan vaikutusanalyysin tekoa, joka on yksi
kulmakivista tehokkaan jatkuvuudenhallinnan saavuttamiseksi.
- ISOITS 22332
o Tama standardi on tekninen spesifikaatio (TS) ja siina annetaan lisdohjeistusta
paastandardissa (SFS-EN ISO 22301) mainittujen vaatimusten tayttamiseksi. Tassa
tapauksessa lisdohjeistukset koskevat toiminnan jatkuvuudenhallintasuunnitelmia ja
niissa kuvattavien menettelytapojen ja prosessien laatimista.

Standardit organisaation riskienhallinnan kehittdmiseen

- SFS-ISO 31000
o Standardissa esitetdan kaikenlaisten riskien hallintaan soveltuvat riskienhallinan
periaatteet, puitteet seka yleisprosessi.

Standardeja kriisinkestavyydesta sen periaatteista ja terminologiasta

- IS0 22316
o Standardissa esitetdan kriisinkestavyytta koskevia periaatteita ja ohjataan lukijaa
kriisinkestavyyden kehittdmisen kannalta olennaisten ominaisuuksien ja tekijdiden
pariin.
o Huom. tatd standardia ei ole viela vahvistettu suomalaiseksi standardiksi (SFS-ISO),
mutta vahvistamisprosessi on kaynnissa, ja standardi on tata koskevalla lausunnolla
15.01.2024-15.03.2024 valisena aikana.

Standardeja koskien kriisinhallintaa

-  SFS-EN SO 22361
o Standardissa esitetaan kriisinhallintaohjeita, jotka auttavat organisaatioita
suunnittelemaan, luomaan, yllapitamaan, tarkistamaan ja jatkuvasti parantamaan
kriisinhallintakyky&an.
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Standardeja kriisista palautumiseen

- 1SO 22393

o Standardissa esitetaan ohjeita kuinka kehittédé ja suunnitella tehokkaita toimia
kaikentyyppisista kriiseistd, hatatilanteista, katastrofeista tai kriiseista palautumiseen
riippumatta siitd, millaisia ja kuinka laajoja vaikutuksia tai vahinkoja on aiheutunut.
Standardissa korostuu ihmis- ja yhteisokeskeinen tulokulma, joten ohjeet ovat erityisen
hyvia kolmannen sektorin organisaatiolle ja heidan keskinaiselle yhteistyélle.

o Standardi kehitettiin koronan aikana vastaamaan koronapandemiasta karsineiden
yhteisojen jalleenrakennustarpeisiin

o Huom. tata standardia ei ole viela vahvistettu suomalaiseksi standardiksi (SFS-ISO),
mutta vahvistamisprosessi on kaynnissé, ja standardi on tata koskevalla lausunnolla
15.01.2024-15.03.2024 valisena aikana.

Yhteistyon kehittdminen, tiedonvaihto ja sopimusten solmiminen

- SFS-EN ISO 22397
o Standardissa annetaan ohjeita organisaatioiden vélisten yhteistydsopimusten
solmimiseen. Naiden sopimusten avulla on tarkoitus hallita organisaatioiden valisia
suhteita yhteiskunnan turvallisuuteen vaikuttavien tapahtumien osalta. Standardi
sisaltaa sopimuksia koskevat periaatteet ja siina kuvataan sopimuksen suunnittelun,
laatimisen, toteuttamisen ja katselmoinnin prosessi.
- 1SO 22396
o Standardi antaa ohjeita organisaatioiden valiseen tiedonvaihtoon. Se siséltaa
tiedonvaihdon periaatteet, puitteet ja prosessin. Se tunnistaa tiedonvaihdon
mekanismeja, joiden avulla organisaatiot voivat oppia toistensa kokemuksista, virheista
ja onnistumisista.
o Huom. tatd standardia ei ole viela vahvistettu suomalaiseksi standardiksi (SFS-ISO),
mutta vahvistamisprosessi on kaynnissa, ja standardi on tata koskevalla lausunnolla
15.01.2024-15.03.2024 valisena aikana.

Kriittisen infrastruktuurin suojaamista koskevat turvallisuuspalvelut ja niiden laatu

- SFS-EN 17483-1
o Standardissa asetetaan vaatimuksia kriittisen infrastruktuurin turvallisuuspalveluille ja
niita tarjoavalle organisaatiolle. Standardi on kehitetty nimens& mukaisesti kriittisen
infrastruktuurin suojelua ja sen laatutasoa varmistamaan.

Tietoturvallisuuden hallinta

- SFS-EN ISO/IEC 27001
o Standardi madarittelee ja ohjeistaa tietoturvallisuuden hallintajarjestelméan luomista ja
kayttoa seka tietoturvariskien huomioimista

Yhteenveto

CER-direktiivin toimeenpanotydssa on mahdollista hyddyntdd olemassa olevia
standardeja. Kansallisessa lainvalmistelussa tulisi tiedostaa tdssé& dokumentissa listatut
standardit. Samaten tulisi tiedostaa paras mahdollinen viittaustekniikka.
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