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Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Telia Finland Oyj ("Telia”) kiittda mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi
eduskunnalle kriittisen infrastruktuurin direktiivin (CER-direktiivi) tdytantodnpanemiseksi.
Viittaamme taman lausunnon lisaksi FiCom ry:n asiassa antamaan lausuntoon, jonka valmistelussa
Telia on ollut mukana ja jota Telia puoltaa kokonaisuudessaan. Telia haluaa erityisesti nostaa esiin
seuraavat asiakokonaisuudet hallituksen esityksesta ja sita koskevasta FiComin lausunnosta:

CER-direktiivin kansallisessa toteuttamisessa valittu lahtokohta, jossa tukeudutaan Suomessa
olemassa olevien valmius- ja huoltovarmuusrakenteiden hyédyntamiseen niin pitkalti kuin
mahdollista, on erittdin kannatettava. Suomessa pitkaan kaytossa ollut kokonaisturvallisuuden
yhteistoimintamalli, jossa varautuminen ja kriisivalmius rakentuu julkisen ja yksityisen sektorin
yhteistyolle on todettu toimivaksi ja tehokkaaksi malliksi turvata kriittisten toiminteiden jatkuvuutta.
Olemassa olevaa kokonaisturvallisuuden mallia tukee vuosia kehitetty kansallinen
huoltovarmuusrakenne, jonka puitteissa yhteistoiminta on organisoitu. Nama Suomessa toimivaksi
koetut rakenteet on perusteltua sailyttdada myos harmonisoitaessa kriittista infrastruktuuria koskevaa
lainsddadantéamme EU-laajuisesti. Esitetty malli viranomaistoiminnan jarjestamisesta ja
valvontamallista tukee hyvin nykyisen huoltovarmuus- ja varautumistoiminnan jatkuvuutta. Laajan,
horisontaalisen koordinointivastuun keskittdminen sisdministerioon, jonka alla ovat myds muut
varautumista ja riskienhallintaa tukevat tahot, varmistaa Huoltovarmuuskeskuksen toiminnan
riippumattomuuden. Huoltovarmuuskeskuksella on tarkea rooli tukea yritysten huoltovarmuustyota
muun muassa rahoittamalla tarvittavia huoltovarmuusinvestointeja. Jos Huoltovarmuuskeskukselle
esitettaisiin ehdotettua laajempaa roolia, on ddrimmaisen tarkeaa varmistaa
Huoltovarmuuskeskuksen riippumattomuus. Huoltovarmuuskeskukselle ei saa tulla esimerkiksi
vaatimusten ja varautumisen toteutuksen valvontaan liittyvia tehtavia, koska niissa on selkea
ristiriita investointitukien myontamiseen liittyvien tehtavien kanssa. Vastaavasti valvontavastuun
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2.

jakaminen sektorikohtaisesti viranomaisille, joille varautumistoimien valvonta on hoidettavana jo
talla hetkell3, tukee toiminnan jatkuvuutta ja katkeamattomuutta.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeriston
kattavuus

3.

Soveltamisala maaritelmineen ja kriteeristdineen on kattava ja selked. Valittu |lahtokohta, jossa
soveltamisalaa ei laajenneta CER-direktiivissa maaritetysta, on perusteltu ja esitetyt rajaukset
soveltamisalaan tukevat tata lahtokohtaa hyvin.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset sekd vaikutukset yritysten toimintaan

4.

Esitysluonnoksessa vaikutustenarvio yrityksille aiheutuvista taloudellisista vaikutuksista on
huomattavan kevyt eika vaikutuksia yksityiselle sektorille ole erityisesti analysoitu. Telia toivoo, etta
esityksen jatkovalmistelussa kiinnitetdaan huomiota myds yrityksille aiheutuviin taloudellisiin
vaikutuksiin ja ndita pyritaan arvioimaan riittavalla kattavuudella.

Valvontaa koskevat huomiot

5.

Esitysluonnoksessa ehdotettu malli, jossa kriittisten toimijoiden valvonta jarjestetaan
toimialakohtaisesti olemassa oleviin valvontaviranomaisiin tukeutuen on kannatettava. Valvonnan
jarjestaminen esitetylla tavalla tukee tarkoituksenmukaisesti valvovien viranomaisten toimintaa ja
tehtdvia erityisesti niilla jo olevien rinnakkaisia lakeja koskevien valvontatehtavien osalta.
Digitaalisen infrastruktuurin osalta tallaisia rinnakkaisia, uusia valvontatehtavia tulee esimerkiksi
NIS2-direktiivin ja CRA-saadoksen myota. Esitysluonnoksessa arvioidaan etta CER-direktiivin
vaikutukset Liikenne- ja viestintaviraston ohjaus- ja valvontatoimintaan ovat rajalliset, koska
Digitaalinen infrastruktuuri on CER-direktiiviehdotuksessa poikkeussektori, jolloin toimialalle ei
aiheudu uusia valvontatehtavia. Tassa yhteydessa on resursointitarpeen arvioinnissa kuitenkin
huomioitava kokonaisvaikutukset myds muiden samanaikaisesti kdynnissa olevien lakihankkeiden
kanssa. Liikenne- ja viestintavirastolle on uusien lainsdaadantéhankkeiden myo6ta vastuutettu useita
uusia tehtdvia, jotka edellyttavat uudenlaista osaamista ja lisdresursointia. On tarkeaa huolehtia
Lilkenne- ja viestintdviraston riittavista resursseista, jotta seka uudet valvontatehtavat etta jo
olemassa olevat viraston tehtdvat kyetdaan hoitamaan.

Laiminlydontimaksua koskevat huomiot
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Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

Esitys turvallisuusselvityslain piirissa olevien tehtdvien laajentamisesta koskemaan tehtavia, joissa on
padsy valttamatonta infrastruktuuria koskeviin tietoihin, on erittdin kannatettava. Viestintaverkot
ovat yhteiskunnan toiminnan perusta, jonka varassa yhteiskunnan keskeiset toiminnot ovat.
Esityksessa olisikin hyva selventda, etta viestintaverkkojen olevan valttamatonta infrastruktuuria,
jonka toimimattomuus voi vaarantaa seka valtion turvallisuutta ettd muuta merkittavaa yleista etua.
Talla tavoin kyetdan varmemmin turvaamaan henkil6turvallisuuteen liittyva resilienssi myos
kansallisesti kriittisen verkkoinfrastruktuurin osalta.

7.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

8.

CER-yleislain 28 §:4an liittyen, miten arvioitte sadnnésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

Saannosehdotus on erittdin kannatettava. Nykyisessa globaalissa toimintaymparistossa on tarkea
varmistaa, ettd myds muiden EU-jasenvaltioiden rikosrekisteritietoja hydodynnetdan kriittisen
toimijan tyontekijasta tehtavassa turvallisuusselvityksessa. Ottaen huomioon, kuinka keskeisessa
osassa yhteiskunnan toimivuutta ja kansallista turvallisuutta digitaalinen infrastruktuuri ja erityisesti
viestintdverkot ovat, turvallisuusselvityksia koskeva 28 § tulee ulottaa koskemaan myos digitaalista
infrastruktuuria.

9.

Muut huomiot

Kansallisen strategian ja riskiarvioinnin valmistelu tulee toteuttaa laajapohjaisessa, tiiviissa
yhteisty6ssa eri ministerididen ja muiden viranomaisten seka yksityisen sektorin kanssa.
Kaytdnnossa tama voitaisiin toteuttaa esimerkiksi perustamalla erillinen, sdaannéllisesti kokoontuva
yhteistyéryhma vastaavan mallin mukaan kuin esimerkiksi viestintaverkkoihin kohdistuvien
kansallisen uhkien arvioimiseksi perustettu verkkoturvallisuuden neuvottelukunta.

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan
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