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Asia: VN/18947/2022-SM-46

Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeristén
kattavuus

Liikenteenohjausyhtio Fintraffic Oy (Fintraffic) kiittad mahdollisuudesta lausua asiassa ja toteaa
seuraavaa.

CER-lain ja kansallisen NIS2-lain valilld on tiivis yhteys, ja niiden taytantoonpanoa ja soveltamisalaa
tulee yhteensovittaa kansallisella tasolla. NIS2-lakia sovelletaan CER-lain nojalla kriittisiksi toimijoiksi
maaritettyihin toimijoihin riippumatta niiden koosta. Taman lisdksi NIS2-lain soveltamisalaan voi
kuulua myos laajempi joukko toimijoita, joita ei valttamatta ole maaritelty kriittisiksi CER-lain
mukaan.

Fintraffic pitaa tarkeana, ettd CER-direktiivin/lain liite: toimialat, alasektorit ja toimijaluokat seka
NIS2-lain liite 1 ovat linjassa keskendan niiden kriittisten toimijoiden osalta, jotka kuuluvat
molempien lakien soveltamisalan piiriin. Aikaisemmin lausunnoilla olleen NIS2-lain soveltamisalaa
koskeva liite on sisaltanyt mm. lennonjohtopalveluntarjoajat (ATC), raideliikenteen
liikenteenohjauspalvelua tarjoavat yhtiot ja VTS-palveluntarjoajat. Tieliikenteen osalta NIS2-lain liite
on sisaltanyt liikenteenhallinnasta vastaavat tieviranomaiset seka dlykkaiden liikennejarjestelmien
yllapitajat, mutta tieliikenteen ohjaus- ja hallintapalveluntarjoajaa koskeva saannds oli ehdotettu
sisallytettavaksi liikenteen palveluista annetun lain 140 §:3an — mita ratkaisua Fintraffic kritisoi
omassa NIS2-lakia koskevassa lausunnossaan epdjohdonmukaiseksi. Fintraffic korostaa, ettda CER-lain
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liitteessa kdytettya 'tieviranomaisen’ kasitetta ja soveltamisalaa tulee tarkentaa
esitysluonnokseen/liitteeseen siten, ettd se tosiasiallisesti kattaa tieliikenteen liikenteenohjaus- ja
hallintapalveluja tarjoavan organisaation. NIS2-lain liitteen 1 mukaista tarkempaa jaottelua ei ole nyt
sisallytetty lausuttavana olevan CER-lain liitteeseen. Fintraffic pitda oikeusvarmuuden ja
ennakoitavuuden nakodkulmasta hankalana tilannetta, jossa CER-lain mukaisen kriittisen toimijan
maarittamista koskevan asian ratkaisee neljan vuoden valein se ministerio, jonka toimialaan
kasiteltava toimija kuuluu.

Fintraffic pitaa tarkeana, ettd CER-kriittiseksi nimettavia toimijoita olisi pidettava NIS2-lain
mukaisessa valvonnassa keskeisina toimijoina. Talloin kyseiset toimijat olisivat automaattisesti NIS2-
lain mukaisen ennakkovalvonnan piirissa riippumatta niiden koosta.

Lahtokohtaisesti Fintraffic pitdd CER-lain mukaista riskiarvioon perustuvaa toimintamallia hyvana
ratkaisuna. Kriittistd infrastruktuuria ja kriittisten toimijoiden hairionsietokykya koskevassa
kansallisessa strategiassa ja riskiarvioinnissa seka valvontaviranomaisten toiminnassa tulisi
varmistaa, ettd vaatimukset ovat perusteltuja ja yhteismitallisia yli sektorirajojen ja etteivat kriittiset
toimijat ryhdy toteuttamaan tai heilta vaadita yli/alivarautumista. Kriittisen infrastruktuurin
toimijoilta tulisi vaatia samantasoisia turvatoimia sikali, kun turvattavat intressit ovat samantasoisia.
Vahintaankin olisi huolehdittava siitd, ettd uhka-arviot tehdaan eri sektoreilla samoilla perusteilla
samoja uhkia vastaan. Fintraffic ndakee Huoltovarmuuskeskuksen merkitykseltdan keskeisena
toimijana, jonka toimivaltuudet ja tehtavat tulisi kirjata lakiin yksiselitteisesti.

CER-lain puitteissa toimivien viranomaisten taloudelliset ja henkiléresurssit tulisi mitoittaa riittaviksi.
My®ds kriittisille toimijoille aiheutuvat hallinnolliset lisatyot ja siita aiheutuvat kustannukset tulisi
pystya arvioimaan. Kasvavat kustannukset tulisi ottaa huomioon myos tilanteissa, joissa kriittista
infrastruktuuria yllapidetaan julkisena hallintotehtdvana ja viranomainen/valtio maksaa korvauksen
julkisen hallintotehtavan hoitamisesta.

Fintraffic korostaa, ettd organisaatiot toteuttavat ja tulevat jatkossa toteuttamaan CER- ja NIS2-
lakien ohella useita erilaisia riskinarviointiin perustuvia prosesseja ja suojaustoimia erilaisissa
viitekehyksissa, kuten erityislainsaadannén mukaiset turvallisuusjohtamisjarjestelmat ja
toimintakasikirjat, tiedonhallintalain mukainen tietoturvan riskinarviointi seka tekoalyasetuksen
mukainen korkean riskin jarjestelmien riskinarviointi. Fintraffic pitda tarkeana, etteivat eri
viranomaisten edellyttamat riskinarviointiin liittyvat vaatimukset olisi ristiriitaisia silloin, kun
organisaatioon kohdistuu vaatimuksia eri saantelyn nojalla. Suotavaa olisi, etta toteuttamalla
esimerkiksi 1ISO27001 -standardin tai KATAKRI-vaatimusten mukaiset toimet, organisaation voitaisiin
lahtokohtaisesti katsoa tayttavan uuden lainsdaadannon vaatimukset. Pidemmalla aikavalilla voisi olla
syyta tavoitella tilannetta, jossa turvallisuuteen ja riskinarviointiin liittyvat vaatimukset tulisivat
”yhden luukun kautta” eli yksi vastuuviranomainen asettaisi sektori/toimialakohtaiset vaatimukset ja
valvoisi niiden toteutumista.
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Eri lilkennemuotojen liikenteen ohjaus- ja hallintapalvelun tarjoajia koskee jo talla hetkella
erityislainsddadannossa maaritellyt varautumisvelvollisuudet (kts. laki liikkenteen palveluista 139 §,
alusliikennepalvelulaki 19 a §, raideliikennelaki 171 §, ilmailulaki 160 §). Kun tallainen liikenteen
toimija tunnistetaan kriittiseksi toimijaksi, velvoitteita seuraisi seka erityislainsdadannosta etta CER-
laista. Esimerkiksi liikenteen erityislainsaddanndssa edellytetdan valmiussuunnitelmaa, joka
sisalloltdan vaikuttaa pitkalti samankaltaiselta kuin CER-lain 16 §:n mukainen hairionsietokykya
koskeva suunnitelma. Lainvalmistelun yhteydessa olisi harkittava, tulisiko erityislain varautumista
koskevat lainkohdat kumota siirryttdessa noudattamaan CER-lain mukaisia velvoitteita.

3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan

4.

Valvontaa koskevat huomiot

5.

Laiminlyontimaksua koskevat huomiot

6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

7.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

8.

CER-yleislain 28 §:3an liittyen, miten arvioitte saannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?
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Muut huomiot

Kriittisen infrastruktuurin maaritelman osalta HE luonnoksen sivulla 69 esitetdan vallitseva asiantila
toteamalla, etta "Lainsdaadannon tasolla ei ole yhteistda menettelykehikkoa, joiden nojalla kriittinen
infrastruktuuri maaritettaisiin kansallisesti ja EU:n tasolla. Kriittisen infrastruktuurin maaritelman
maarittamiseen tulisi kiinnittaa erityistd huomiota viimeistaan nyt CER-lakia sdddettdessa. Myos
kriittista infrastruktuuria koskevan tiedon julkisuuteen ja riittdvien salapitoperusteiden
maarittamiseen tulisi kiinnittda huomiota julkisuuslain 24 §:n osalta - erityisesti kun julkisuuslain
soveltamisalan laajentamista koskeva lainsdadantohanke on vireilla.

Fintraffic toteaa, ettd elintarkean infrastuktuurin maarittamista on ohjannut direktiivi (2008/114/EY)
Euroopan elintarkedn infrastruktuurin maarittamisesta ja nimeamisesta seka arvioinnista, joka
koskee tarvetta parantaa sen suojaamista, on nyt kumottu CER-direktiivilla. Kumotun direktiivin 2
artiklan maaritelmien mukaan “elintarkealla infrastruktuurilla’ tarkoitetaan sellaisia jasenvaltioissa
sijaitsevia hyodykkeita ja jarjestelmia tai niiden osia, jotka ovat keskeisia yhteiskunnan
valttamattomien toimintojen, terveydenhuollon, turvallisuuden, turvatoimien seka vaeston
taloudellisen ja sosiaalisen hyvinvoinnin yllapitamiseksi, ja joiden vahingoittumisella tai
tuhoutumisella olisi merkittava vaikutus jasenvaltioon sen vuoksi, ettd naita toimintoja ei kyeta
yllapitdamaan. 'Elintarkean infrastruktuurin suojaamiseen liittyvilla arkaluonteisilla tiedoilla’
tarkoitetaan elintarkeaa infrastruktuuria koskevia tosiseikkoja, joita voitaisiin niiden paljastuttua
kayttaa sellaisten toimien suunnittelussa ja toteuttamisessa, joiden tarkoituksena on elintarkeiden
infrastruktuurijarjestelmien vahingoittuminen tai tuhoutuminen. ‘Suojaamisella’ tarkoitetaan kaikkia
toimia, joilla pyritddan varmistamaan elintarkean infrastruktuurin toimivuus, jatkuvuus ja eheys
uhkatekijoiden, riskien tai haavoittuvuuden ehkaisemiseksi, vihentdamiseksi ja poistamiseksi.

My6s avoimen datan direktiivissa (EU 2019/1024) on nimenomaisesti tunnistettu tarve elintdrkedn
infrastruktuurin suojaamiseen:

”(16) Avoimen datan ymmarretdan kasitteena yleensa tarkoittavan avoimissa tietomuodoissa olevaa
dataa, jota kuka tahansa voi vapaasti kdyttaa, uudelleenkayttaa ja jakaa missa tahansa
tarkoituksessa. Avoimen datan politiikka, jolla edistetdan julkisen sektorin tiedon laajaa saatavuutta
ja uudelleenkayttda yksityisiin tai kaupallisiin tarkoituksiin siten, etta niihin liittyy vain vahan tai ei
lainkaan oikeudellisia, teknisia tai taloudellisia rajoitteita, ja jolla edistetdan tiedonvalitysta
taloudellisten toimijoiden lisaksi ensisijaisesti kansalaisille, voi merkittavasti edistdaa yhteiskunnallista
osallistumista ja vauhdittaa merkittavasti kyseisen tiedon uudenlaiseen yhdistelyyn ja
hyédyntamiseen perustuvien uusien palveluiden kehittamista. Jasenvaltioita kehotetaan nain ollen
edistdmaan tietojen luomista "sisddnrakennetun ja oletusarvoisen avoimuuden” periaatteella
kaikkien taman direktiivin soveltamisalaan kuuluvien asiakirjojen osalta. Ndin toimiessaan niiden olisi
varmistettava yleistd etua koskevien tavoitteiden, kuten yleisen turvallisuuden, johdonmukainen
suojelutaso myos silloin, kun on kyse “elintarkean infrastruktuurin suojaamiseen’ liittyvista
arkaluonteisista tiedoista. Niiden olisi my6s varmistettava henkilotietojen suojelu, myds silloin, kun
yksittdisessa tietoaineistossa oleva tieto ei aiheuta riskia luonnollisen henkilon tunnistamisesta tai
yksiloimisestd mutta kyseinen tieto saattaa yhdistettynd muihin kaytettavissa oleviin tietoihin
aiheuttaa tallaisen riskin.
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(26) Tahan direktiiviin ei sisally yleista velvoitetta sallia ’julkisten yritysten’ tuottamien asiakirjojen
uudelleenkaytto. Paatos uudelleenkdyton sallimisesta tai kieltdmisesta olisi jatettava asianomaisille
julkisille yrityksille, ellei tassa direktiivissa tai unionin oikeudessa tai kansallisessa lainsdadanndssa
muuta edellyteta. Julkisen yrityksen olisi noudatettava taman direktiivin lll ja IV luvussa saddettyja
asiaa koskevia velvollisuuksia, etenkin esitysmuotojen, maksujen, avoimuuden, lisenssien,
syrjimattéomyyden ja yksinoikeusjarjestelyjen kiellon osalta, vasta sitten, kun se on asettanut
asiakirjan saataville uudelleenkayttoa varten. Julkisten yritysten ei toisaalta pitaisi joutua
noudattamaan Il luvussa sdadettyja vaatimuksia, kuten pyyntojen kasittelyyn sovellettavia sdantoja.
Kun asiakirjojen uudelleenkaytto sallitaan, olisi kiinnitettava erityista huomiota neuvoston
direktiivissa 2008/114/EY ( 14) maaritellyn ’elintarkean infrastruktuurin suojaamiseen liittyvien
arkaluonteisten tietojen’ ja Euroopan parlamentin ja neuvoston direktiivissa (EU) 2016/1148 ( 15)
tarkoitettujen keskeisten palvelujen suojelemiseen.”

Fintraffic korostaa my0s, ettei julkisuuslain 24 § nykyisellaan tunnista elintarkean/kriittisen
infrastruktuurin maaritelmaa eika selkeaa perustetta elintarkean infrastruktuurin tai sen
suojaamiseen liittyvien arkaluonteisen tietojen salassapidolle. Tama on erityisen huolestuttavaa, kun
samaan aikaan on vireilla lainsadadantohanke, joka olisi ulottamassa julkisuuslain soveltamisalaa
julkista hallintotehtavaa hoitaviin toimijoihin seka julkisomisteisiin yhtidihin, joista osa vastaa juuri
kriittisen infrastruktuurin yllapidosta seka keskisten palveluiden tuottamisesta. Yhtaalta siis pyritdan
maarittamaan toimenpiteita yhteiskunnan kriittisen infrastruktuurin suojaamiseksi ja
hairionsietokyvyn parantamiseksi, mutta samaan aikaa pyritdan lisidmaan naiden samojen
toimijoiden toiminnan ja asiakirjojen julkisuutta ilman, etta kriittista infrastruktuuria tai keskeisia
palveluita koskevan tiedon salassapidon perusteet varmistetaan.

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Korvenoja Riikka
Liikenteenohjausyhtio Fintraffic Oy
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