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Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeristén
kattavuus

3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan

4.

Valvontaa koskevat huomiot

5.

Laiminlydontimaksua koskevat huomiot
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Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

7.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

8.

CER-yleislain 28 §:3an liittyen, miten arvioitte sdannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 288§ seka 3. ja 4. lakiesitys)?

9.

Muut huomiot

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

SISAMINISTERIOLLE

Diaarinro VN/18947/2022-SM-46

FINANSSIALA RY:N LAUSUNTO LUONNOKSESTA HALLITUKSEN ESITYKSEKSI LAIKSI YHTEISKUNNAN
KRITTISEN INFRASTRUKTUURIN SUOJAAMISESTA JA HAIRIONSIETOKYVYN PARANTAMISESTA JA
ERAIKSI MUIKSI LAEIKSI

Sisdministerid on pyytanyt Finanssiala ry:n (FA) lausuntoa luonnoksesta hallituksen esitykseksi laiksi
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja erdiksi
muiksi laeiksi.

1 FA pitaa kriittisen infrastruktuuriin suojaamiseen tahtaavaa CER-direktiivia ((EU) 2022/2557)
tarpeellisena. FA pitda myos tarkedna, etta hallituksen esityksen luonnokseen sisaltyva laki kriittisen
infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta saadaan voimaan direktiivissa
saadetyn maaraajan puitteissa.

2 Lakia kriittisen infrastruktuurin suojaamisesta sovellettaisiin 1 §:n 1 momentin 1 kohdan
perusteella mm. pankkialaan ja rahoitusmarkkinoiden infrastruktuurin eli kaytanndssa
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luottolaitoksiin, kauppapaikkojen yllapitdjiin ja keskusvastapuoliin. Lain valittomat vaikutukset
mainittuihin toimijoihin nayttaisivat 2 §:n 3 momentin perusteella jddavan melko vahaisiksi.

3 Finanssitoimialaa sdaadelldaan jo nykyisin kattavasti ja yksityiskohtaisesti myds CER-direktiivin
alaan kuuluvien kysymysten osalta. EU:ssa ja kansallisesti on lisdksi vireilla useita kriittisen
infrastruktuurin suojaamiseen ja hairionsietokyvyn turvaamiseen tahtaavia sdddoshankkeita. FA
pitda valttamattomana, ettei CER-direktiivin kansallisen toimeenpanon kautta luoda rakenteita tai
velvoitteita, jotka ovat paallekkaisia tai ristiriidassa toimijoihin sovellettavien EU:n tai kansallisten
saadosvaatimusten kanssa. FA pitdd myos tarkedna, etta kansallisessa toimeenpanossa
pidattaydytaan sellaisesta lisdsdaantelysta, joka voisi vaikeuttaa useammassa EU:n jasenvaltiossa
toimivien yritysten toimintaa tai aiheuttaa niille merkittavia ylimaaraisia kustannuksia.

4 CER-direktiivi poikkeaa lahtokohdiltaan ja periaatteiltaan huoltovarmuusjarjestelmasta, joka
on keskeinen osa kokonaisturvallisuuden toimintamalliamme. FA pitaakin tarkedna, ettei direktiivin
toimeenpanoa rakenneta erilliseksi jarjestelmaksi huoltovarmuusjarjestelman rinnalle, vaan sen
osaksi.

5 FA pitaa luontevana, etta tyo- ja elinkeinoministerio toimisi CER-direktiivin 9 artiklassa
tarkoitettuna toimivaltaisena viranomaisena (yhteensovittavana ministeriona) ja
Huoltovarmuuskeskus kansallisena keskitettyna yhteyspisteena. FA:n nakemyksen mukaan ratkaisu
olisi selked, johdonmukainen seka toiminnallisesti ja taloudellisesti tehokas. Jos uudet tehtavat
edellyttavat muutoksia Huoltovarmuuskeskusta koskevaan lainsdadantoon, ne voidaan kasitella
huoltovarmuuslain paivityksen yhteydessa.

6 Ehdotetun 2 §:n 1 momentin mukaan lakia kriittisen infrastruktuurin suojaamisesta ei
lainkaan sovellettaisi eduskuntaan, Suomen Pankkiin, tuomioistuimiin tai viranomaistoimintaan
maanpuolustuksen, kansallisen turvallisuuden, yleisen jarjestyksen ja turvallisuuden aloilla. FA pitaa
tarkedna, etta ehdotetun sdaanndksen yhteensopivuus kokonaisturvallisuuden toimintamallin kanssa
arvioidaan ja varmistetaan hallituksen esityksen jatkovalmistelussa.

7 Lakiehdotukseen kriittisen infrastruktuurin suojaamisesta sisaltyy useita sadnnoksia, jotka
liittyvat riskien arviointiin seka niiden hallintaan liittyvien strategioiden, toimintasuunnitelmien ja
toimenpiteiden laadintaan. FA pitda tarkedna, etta hallituksen esityksen jatkovalmistelussa
huolehditaan siitd, ettd naista tehtavista aiheutuvat ylimaaraiset taloudelliset ja hallinnolliset
kustannukset seka yrityksille etta hallinnon eri tasoille minimoidaan. Kokonaan uusien prosessien
luomisen sijaan painopisteen tulee olla nykyisten riskienhallintakehysten ja -menetelmien
kehittamisessa niin, ettd ne vastaavat CER-direktiivin vaatimuksia. Esimerkiksi lakiehdotuksen 6 §:ssa
tarkoitettu kriittista infrastruktuuria ja kriittisten toimijoiden hairionsietokykya koskeva kansallinen
riskiarviointi tulisi toteuttaa nykyista kansallista riskiarviota kehittamalla.

8 FA tukee vahvasti sitd, etta CER-, NIS2- ja mahdollisesti myos DORA-poikkeamailmoituksille
rakennettaisiin yhteinen sahkdinen ilmoituskanava. Se helpottaisi, nopeuttaisi ja yhdenmukaistaisi
poikkeamien raportointia sekd todennéakdisesti selvasti alentaisi raportoinnista aiheutuvia
kustannuksia ja taakkaa. Jos tdllainen kanava rakennetaan, FA ehdottaa, etta poikkeamat voitaisiin
ilmoittaa kotimaisten kielten ohella my6s englanniksi.

9 FA pitda myos tarkedna, ettd jatkovalmistelun yhteydessa pyrittaisiin edelleen tarkentamaan
esitettyjen sddannosmuutosten hallinnollisia ja taloudellisia vaikutuksia seka yrityksille etta
viranomaisille. Tama on valttamatonta, jotta toimivaltaiset valvontaviranomaisille voidaan osoittaa
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maaraltaan ja laadultaan riittavat resurssit laajentuvien valvontatehtdvien asianmukaista hoitamista
varten.

10 FA arvioi turvallisuusselvityslain 19 §:n 1 momentin 4 kohtaan esitetyn muutoksen
tarpeelliseksi ja perustelluksi. Tuemme my6s sdadannoésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa.
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