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Suojelupoliisin lausunto - luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

SUOJELUPOLIISI

Sisaministerio on pyytanyt Suojelupoliisilta lausuntoa luonnoksesta hallituksen
esitykseksi eduskunnalle kriittisen infrastruktuurin direktiivin (CER-direktiivi) tay-
tantdonpanemiseksi. Suojelupoliisi kiittda mahdollisuudesta lausua asiassa ja
toteaa lausuntonaan seuraavaa.

Luonnoksessa hallituksen esitykseksi ehdotetaan saadettavaksi uusi laki yhteis-
kunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantami-
sesta seka muutettavaksi muun muassa turvallisuusselvityslakia (726/2014),
lakia rikosrekisteritietojen sailyttamisesta ja luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden valilla (214/2012) ja eraiden alusten ja niita
palvelevien satamien turvatoimista ja turvatoimien valvonnasta annettua lakia
(485/2004).

Uusi laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairidnsieto-
kyvyn parantamisesta (CER-yleislaki) sisaltaisi esitysluonnoksen mukaan saan-
noékset muun muassa muiden EU:n jasenvaltioiden rikosrekistereihin sisaltyvien
tietojen pyytamisesta tilanteessa, jossa turvallisuusselvityslaissa tarkoitettu
henkildturvallisuusselvitys laaditaan kriittisen toimijan palveluksessa tydskente-
levasta tai palvelukseen otettavasta henkilosta. Lisaksi esitysluonnos sisaltaa
ehdotukset erdiden alusten ja niitad palvelevien satamien turvatoimista ja turva-
toimien valvonnasta annetun lain muuttamisesta siten, etta taustantarkistusten
tehokkuuden varmistamiseksi satamanpitajalle saadettaisiin velvollisuus var-
mistua, etta tietyistd henkildryhmistad on tehty turvallisuusselvitys. Suojelupolii-
sin ndkokulmasta hallituksen esitysluonnoksen keskeisimpia ehdotuksia ovat
edelld mainitut turvallisuusselvityksia koskevaan saantelyyn ehdotetut muutok-
set ja niiden vaikutukset.

Satamien turvallisuusselvityksié koskevat esitykset

Esitysluonnoksessa ehdotetaan muutettavaksi turvallissuuselvityslain 19 §:n 1
momentin 4 kohtaa, joka koskee turvallisuusselvityksen laatimista henkilosta,
joka toimii yhteiskunnan toimivuuden kannalta valttdmattdmaan infrastruktuu-
riin liittyvissa tehtavissa. Mainittua kohtaa muutettaisiin siten, ettd siina
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mainittaisiin erikseen tehtavat, joissa selvityksen kohdehenkild voi saamiensa
salassa pidettavien tietojen oikeudettomalla kaytélla merkittavalla tavalla vaa-
rantaa valtion turvallisuutta tai muuta merkittavaa yleista etua.

Edelld mainitun sdannodksen perusteluissa (HE-luonnos s. 98) todetaan muun
muassa, ettad uusi tietojen oikeudetonta kayttoa koskeva saannods koskisi myods
tilanteita, joissa paasya valttdamatonta infrastruktuuria koskeviin tietoihin kayte-
tdan oikeudettomasti valtion turvallisuutta tai muuta merkittavaa yleista etua
vaarantavalla tavalla. Perustelujen mukaan muun merkittavan yleisen edun vaa-
rantumisesta voisi olla kyse esimerkiksi, jos tietoja kaytetaan laajamittaisen jar-
jestaytyneen rikollisuuden edistamiseen.

Saannoksen perusteluissa todetaan lisdksi, ettd sdannodksen arvioinnissa on
olennaista kiinnittdd huomiota suojattavan yleisen edun merkittavyyteen. Saan-
nés ei koske paasya mihin tahansa valttamattomaan infrastruktuuriin liittyviin
tietoihin, vaan tietojen kayttdmisesta olisi seurattava riski valtion turvallisuuden
tai muun merkittavan yleisen edun vaarantumisesta. Sdanndksessa tarkoitettua
merkitysta voi olla esimerkiksi ulkomaan liikenteen sataman turvatoimia koske-
villa tiedoilla seka vastaavilla sahko- ja energiahuoltoa, rahoitus- ja maksuliiken-
netta seka keskeista kuljetuslogistiikkaa koskevilla tiedoilla.

Satamien turvallisuusselvityksiin liittyen esitysluonnoksessa ehdotetaan turval-
lisuusselvityslain lisaksi muutettavaksi myos eraiden alusten ja niita palvelevien
satamien turvatoimista ja turvatoimien valvonnasta annettua lakia (jaljempana
myds satamien turvatoimilaki). Lakiin ehdotetaan lisattavaksi uusi 7 g §, jonka
mukaan ulkomaanliikenteen sataman satamanpitajan on varmistettava, etta
lastin kasittelya koskeviin tietojarjestelmiin seka sataman turvatoimia koskeviin
tietoihin ja kulunvalvontatietoihin on paasy vain henkilolla, jonka nuhteettomuus
ja luotettavuus on varmistettu perusmuotoisella turvallisuusselvityksella. Lisaksi
saadettaisiin, etta turvallisuusselvitys olisi uusittava sen voimassaolon paatty-
essa. Esitysluonnoksessa myds mainitun lain 4 a §:8a ehdotetaan muutetta-
vaksi siten, etta liikenne- ja viestintaviraston tehtavana olisi jatkossa hyvaksya
satamanpitajan esityksesta myds ne henkiloryhmat, joiden nuhteettomuus ja
luotettavuus tulee 7 g §:n mukaan varmistaa henkiléturvallisuusselvityksella.

Suojelupoliisi toteaa, ettd voimassa olevan turvallisuusselvityslain perusteella
sataman turvallisuushenkildstosta voidaan laatia perusmuotoiset turvallisuus-
selvitykset. Lisaksi on mahdollista laatia suppea turvallisuusselvitys sellaiseen
palvelussuhteeseen tai toimeksiantotehtavaa suorittamaan valittavasta taikka
palvelussuhdetta tai toimeksiantotehtavaa hoitavasta, joka paasee satamassa
yleisélta suljettuihin tiloihin. Hallituksen esitysluonnoksen saannoskohtaisissa
perusteluissa (s. 100) todetaan muun muassa, etta saannodksen tarkoituksena
on ehkaista sataman kriittisten tietojen kayttadmista valtion turvallisuutta vaa-
rantaviin tekoihin tai laajamittaiseen jarjestaytyneeseen rikolliseen toimintaan.
Lisaksi perusteluissa todetaan, ettd satamien keskeisen merkityksen vuoksi niin
valtiolliset kuin ei-valtiollisetkin toimijat, mukaan lukien jarjestaytyneet rikollis-
ryhmat, voivat pyrkia hyddyntdmaan satamia erilaisiin laittomiin ja vahingollisiin
tarkoitusperiin taikka hairitsemaan tai vahingoittamaan niiden toimintaa. Suoje-
lupoliisi katsoo, etta nykyisen turvallisuusselvityksia koskevan lainsaadannon
perusteella ei voida riittavalla tavalla turvata esityksessa mainitun tarkoituksen
toteuttamista. Suojelupoliisi pitdakin satamien turvallisuusselvityksiin liittyvia
muutosehdotuksia kansallisen turvallisuuden nakokulmasta tarpeellisina ja
kannatettavina.
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Suojelupoliisi katsoo, etta esitysluonnoksessa mainittuihin tietoihin paasyn li-
saksi myOs paasy sataman yleisolta suljettuihin tiloihin voi osaltaan mahdollis-
taa satamien kayttamista erilaisiin laittomiin tai vahingollisiin tarkoitusperiin.
Edellad todetun mukaisesti voimassa olevan turvallisuusselvityslain mukaan sa-
tamassa yleisolta suljettuihin tiloihin paasevasta henkilésta voidaan laatia sup-
pea turvallisuusselvitys. Toisin kuin perusmuotoisessa turvallisuusselvityksessa,
suppean turvallisuusselvityksen tietolahteena ei voida kayttaa tiedustelutietoja,
joten perusmuotoisten turvallisuusselvitysten laatiminen nykyistd useammin sa-
tamissa tydskentelevista ja sataman yleisolta suljettuihin tiloihin paasevista olisi
suojelupoliisin arvion mukaan tarkoituksenmukaista. Suojelupoliisi pitdakin tar-
keana, etta turvallisuusselvityksia koskevaa lainsaadantda kehitetdan jatkossa
siten, ettd perusmuotoisia turvallisuusselvityksia voitaisiin laatia esitysluonnok-
sessa ehdotettua laajemmin satamissa tyoskentelevista.

Esitysluonnoksen satamien turvatoimilain 7 g §:88 koskevissa sddnnoskohtai-
sissa perusteluissa todetaan, etta vaatimus nuhteettomuuden ja luotettavuuden
varmistamisesta tarkoittaisi, ettd satamanpitdjan on haettava perusmuotoista
henkildturvallisuusselvitysta ja sen perusteella arvioitava, voidaanko henkildlle
antaa paasy saanndksessa tarkoitettuihin tietojarjestelmiin. Lisaksi esityksessa
todetaan, etta varmistamisen olisi oltava silla tavoin jatkuvaa, etta turvallisuus-
selvitys uusitaan sen voimassaolon paattyessa. Suojelupoliisi pitaa tarkoituk-
senmukaisena, ettd satamanpitdja hakee esitysluonnoksessa ehdotetulla ta-
valla turvallisuusselvitykset. Satamanpitaja yllapitaa satamaa tai satamaraken-
netta ja vastaa sataman turvasuunnitelman laatimisesta ja sen toteutumisesta.
Lisaksi satamanpitajalla on satamien turvatoimilain 7 e §:n mukaan velvollisuus
huolehtia viestintaverkkoihin ja tietojarjestelmiin kohdistuvasta riskienhallin-
nasta. Edella mainitut satamanpitajan vastuut ja tehtavat huomioon ottaen suo-
jelupoliisi pitaa tarkoituksenmukaisena, etta satamanpitaja sataman turvalli-
suudesta kokonaisvastuussa olevana toimijana hakee turvallisuusselvitykset ja
voi paattaa selvitysten ja niihin liittyvan nuhteettomuuden seurannan lopputu-
loksen vaikutuksesta. Suojelupoliisi katsoo, etta saantelyn selkeyden vuoksi sa-
tamien turvallisuusselvitysten hakijasta on perusteltua saataa erikseen, kuten
on tehty myos ilmailun turvallisuusselvitysten osalta.

Muiden EU-jdsenvaltioiden rikosrekisteritietojen kayttdminen kriittisen toimijan
tylntekijasta tehtdvassa turvallisuusselvityksessa (1. lakiesityksen 28 § seka 3.
ja 4. lakiesitys)

Esitysluonnoksen 1. lakiesityksen 28 §:n mukaan, jos turvallisuusselvityslaissa
tarkoitettu henkildturvallisuusselvitys laaditaan henkil6sta, joka tydoskentelee ta-
man lain 14 §:ssa tarkoitetussa kriittisessa toimijassa tai jota ollaan ottamassa
Kriittisen toimijan palvelukseen, ja se on selvityksen kohteen ulkomailla oleske-
lun tai muun erityisen syyn vuoksi tarpeen, suojelupoliisi voi tehda selvitysta var-
ten rikosrekisteritietojen sailyttdmisesta ja luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden valilld annetun lain (214/2012) 20 ¢ §:ssa
tarkoitetun pyynnon. Pyynndn perusteella saatuja rekisteritietoja voidaan kayt-
t&a henkildturvallisuusselvityksen laadinnassa sen lisaksi, mité turvallisuussel-
vityslaissa muutoin saadetaan.

Esitysluonnoksen 1. lakiehdotuksen 28 §:4a koskevissa saanndskohtaisissa pe-
rusteluissa (HE-luonnos s. 97) on arvioitu, etta turvallisuusselvityslain voimassa
olevien saannodsten arvioidaan taltd osin jo kattavan kaikki direktiivin sovelta-
misalaan kuuluvat toimialat ja tehtavat eika turvallisuusselvityslakia ole tasta
syysta tarpeen muuttaa direktiivin taytantoonpanon vuoksi. Suojelupoliisin
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nakemyksen mukaan edelld mainittu arvio on oikea, eika suojelupoliisissa ole
tunnistettu tarvetta turvallisuusselvityslain muuttamiselle talta osin.

Lisdksi mainitun pykalan perusteluissa todetaan, etta direktiivissa kuitenkin
edellytetaan, etta siina tarkoitettujen taustatarkistusten yhteydessa kaytetaan
niin sanottua ECRIS-jarjestelmaa muiden jasenvaltioiden rikosrekistereissa ole-
vien tietojen saamiseksi. Lisaksi esityksessa todetaan, ettd ECRIS-jarjestelmaa
ei Suomessa talla hetkella ole mahdollista kayttaa turvallisuusselvitysten laati-
miseen, minka vuoksi EU-rikosrekisterilakiin on tarpeen lisata tatd koskevat
saanndkset. ECRIS-yhteistydssa Oikeusrekisterikeskus pyytaa rikosrekisteritie-
toja toisesta jasenvaltiosta.

Esitysluonnoksen 1. lakiehdotuksen 28 §:ssd saadettaisiin tilanteista, joissa
suojelupoliisi voisi pyytda Oikeusrekisterikeskusta tekemaan toisille jasenvalti-
oille rikosrekisteritietojen luovuttamista koskevan pyynndn. Ehdotuksen mu-
kaan pyynto voitaisiin tehda, jos henkildturvallisuusselvitys laaditaan henkildsta,
joka tyoskentelee kriittisen toimijan palveluksessa tai jota ollaan ottamassa sen
palvelukseen, ja se on tarpeen selvityksen kohteen ulkomailla oleskelun tai
muun erityisen syyn vuoksi. Esitysluonnoksen mukaan pyynto voitaisiin tehda,
jos sille on erityinen syy. Erityinen syy voisi liittya esimerkiksi pitkdaikaiseen tai
toistuvaan oleskeluun muissa jasenvaltioissa. Esitysluonnoksen mukaan arvion
ja paatoksen muiden jasenvaltioiden rikosrekistereihin sisaltyvien tietojen pyy-
tamisen tarpeellisuudesta tekisi tapauskohtaisesti suojelupoliisi.

Suojelupoliisi pitaa perusteltuna, etta tarve muiden valtioiden rikosrekisteritie-
toja koskevan pyynnon tekemiselle perustuu tapauskohtaiseen arvioon, jossa
otettaisiin huomioon esimerkiksi kohteen pitkaaikainen tai toistuva oleskelu ul-
komailla tai muu erityinen syy. Suojelupoliisi toteaa, etta turvallisuusselvityslain
mukaan on tietyissa tilanteissa nykyisikin mahdollista hyédyntaa toisen valtion
viranomaisen pitamiin rekistereihin tallennettuja tietoja muun muassa silta osin
kuin ne vastaavat Suomen rikosrekisteriin tai sakkorekisteriin tallennettuja tie-
toja. Nain ollen toisen valtion viranomaisten tietoja on mahdollista hyddyntaa
myos siina tapauksessa, etta erillisen ECRIS-pyynnon tekemista ei arvioitaisi tar-
peelliseksi.

Esitysluonnoksen 3. lakiehdotuksessa esitetdan muutettavaksi rikosrekisteritie-
tojen sailyttdmisesta ja luovuttamisesta Suomen ja muiden Euroopan unionin
jasenvaltioiden valilla annettua lakia. Mainittuun lakiin ehdotetaan muun mu-
assa lisattavaksi uusi 20 ¢ §, joka koskee lain 1 §:ssa tarkoitettuja tietoja kos-
kevan pyynnon esittamista henkildturvallisuusselvitysta varten. Ehdotetun sdan-
noksen mukaan Oikeusrekisterikeskus esittdd yhteiskunnan kriittisen infra-
struktuurin suojaamisesta ja hairidnsietokyvyn parantamisesta annetun lain 28
8:ssd tarkoitettua henkilGturvallisuusselvitystd varten toisen jasenvaltion kes-
kusviranomaiselle rekisteritietojen luovuttamista ja niihin liittyvia tietoja koske-
van pyynnon, jos suojelupoliisi on sitd pyytanyt. Suojelupoliisi pitdad CER-direktii-
vin taustantarkistuksia koskevan sdantelyn toimeenpanon kannalta ehdotettua
saanndsta tarpeellisena. Suojelupoliisin arvion mukaan suurin osa henkildtur-
vallisuusselvityksistd, joissa ECRIS-pyynndén tekeminen arvioidaan tarpeel-
liseksi, kuuluu suojelupoliisin toimivaltaan. Suojelupoliisin nakemyksen mukaan
ei kuitenkaan ole poissuljettua, ettd myds paaesikunnan toimivaltaan kuulu-
vissa selvityksissa voisi olla tarpeen tehda mainittu pyynto. Edella todetun vuoksi
suojelupoliisi katsoo, etta ehdotetun saanndksen sanamuotoa tulisi tasmentaa
siten, etta oikeusrekisterikeskus esittaisi pykalassa tarkoitetun pyynnon, jos
suojelupoliisi tai paaesikunta on sita pyytanyt.
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Voimaantulosta

Esitysluonnoksen ehdotetaan, etta lait tulisivat voimaan mahdollisimman pian,
satamien turvatoimilain uusi 7 g § kuitenkin 1.7.2025. Suojelupoliisi katsoo,
ettd mainitun pykalan mydhaisempi voimaantuloajankohta on esitysluonnok-
sessa todetuin tavoin tarpeen, jotta henkil6turvallisuusselvitysten hakemiseen

ja laatimiseen jaa riittava aika.
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