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Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Suomen Erillisverkot Oy kiittdd mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi laiksi
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairiosietokyvyn parantamisesta ja eraiksi
muiksi laeiksi. Suomen Erillisverkot Oy pitaa hyvana, etta yhteiskunnan kriittista infrastruktuuria
suojataan tarkoituksenmukaisella tavalla, varaudutaan ennakolta hairidihin seka parannetaan
hairionsietokykya. Suomen Erillisverkot Oy pitdaa kannatettavana tilannetta, jossa valtio pystyy
hahmottamaan yhteiskunnan toimintakyvyn kannalta kriittiset toimijat seka saa nakyman naiden
toimijoiden varautumisen tilaan.

CER -direktiivin kansallisessa toimeenpanossa on kuitenkin tarpeen tunnistaa ne kriittiset toimijat,
joiden toimintaan sisdltyy jo muusta lainsdadanndsta johtuvia varsin laajoja ja kattavia vaatimuksia
jatkuvuuden varmistamiseen ja varautumiseen liittyen. Tallaiset toimijat tulisi [ahtokohtaisesti sulkea
CER -direktiivin kansallisen toimeenpanon ulkopuolelle.

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeristén
kattavuus

Suomen Erillisverkot Oy ja sen tytaryritykset ovat toimijoita, jotka tarjoavat palveluja
lahtokohtaisesti julkishallinnon toimijoille, jotka harjoittavat toimintaa kansallisen turvallisuuden,
yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla. Suomen Erillisverkot Oy:lle on annettu
julkinen hallintotehtdava muun muassa Julkisen hallinnon turvallisuusverkkotoiminnasta annetussa
laissa (10/2015), jota sovelletaan julkisen hallinnon turvallisuusverkkoon ja sen palvelujen kayttoon
seka muuhun turvallisuusverkkotoimintaan.

Lausuntopalvelu.fi 1/4



Turvallisuusverkko on valtion omistuksessa ja hallinnassa oleva viranomaisverkko, joka tayttaa
korkean varautumisen ja turvallisuuden vaatimukset ja johon kuuluu viestintdaverkko ja siihen
valittomasti liittyvat laitetilat, laitteet ja muu infrastruktuuri seka turvallisuusverkon yhteiset
palvelut. Lain tarkoituksena on normaalioloissa ja niiden hairiotilanteissa seka poikkeusoloissa
varmistaa valtion ylimman johdon ja yhteiskunnan turvallisuuden kannalta tarkeiden viranomaisten
ja muiden toimijoiden yhteistoiminnan edellyttdman viestinndn hairiottomyys ja jatkuvuus seka
turvata paatoksenteossa ja johtamisessa tarvittavan tiedon kaytettavyys, eheys ja
luottamuksellisuus.

Julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain 2 luvun 12 §:n mukaan valtion
kokonaan omistaman Suomen Erillisverkot Oy -nimisen osakeyhtioén on valmiussuunnitelmin ja
normaaliolojen hairictilanteissa tai poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka
muilla toimenpiteilld huolehdittava siitd, etta sen toiminta jatkuu mahdollisimman hairiéttomasti
normaaliolojen hairidtilanteissa seka poikkeusoloissa. Sen on osallistuttava maanpuolustukseen
liittyvaan varautumisen suunnitteluun seka yhteiskunnan varautumista ja valmiuden kohottamista
koskeviin, normaaliolojen hairidtilanteiden tai poikkeusolojen toimintavalmiutta edistaviin
harjoituksiin yhteiskunnan turvallisuudesta vastaavien viranomaisten ohjauksessa.
Varautumisvelvollisuuteen sisaltyvan suunnittelu- ja harjoitteluvelvoitteen avulla pyritaan
sovittamaan yhteen puolustusvoimien ja muiden turvallisuusviranomaisten laissa saadettyja
maanpuolustus-, varautumis- ja valmiustehtavia seka palveluntuottajan laissa sdadettyja
varautumisvelvollisuuteen liittyvid tehtavia. Siten varaudutaan esimerkiksi maanpuolustuksen
kannalta uhkaaviin tilanteisiin kuten verkkohyokkayksiin, tiedustelutoimintaan, sodan uhkaan
liittyvaan toimintavalmiuden kohottamiseen ja aseelliseen hydkkaykseen.

Suomen Erillisverkot Oy:n taman hetkinen toiminta sisaltda jo toimialasta johtuen varsin laajat ja
kattavat vaatimukset jatkuvuuteen ja varautumiseen liittyen. Suomen Erillisverkot Oy katsoo, etta
yrityksen toiminta on tunnistettu kriittiseksi toiminnaksi ja toiminnassa on otettu huomioon
palveluiden hairionsietokyvyn turvaamisen liittyvat nakokulmat. Tasta syysta johtuen CER -direktiivin
kansallinen taytantéonpano ei tuo enda uutta lisdarvoa Suomen Erillisverkot Oy:n omaan toimintaan
liittyen.

Suomen Erillisverkot Oy pitaa tarkeana, ettd NIS2 -direktiivin kansallisessa taytantéonpanossa
linjatut soveltamisalan ulkopuolelle jatetyt kansalliseen turvallisuuteen liittyvat toimijat tullaan
huomioimaan myo6s CER-direktiivin kansallisessa taytantodnpanossa samojen periaatteiden
mukaisesti. Mikali NIS2 -direktiivin soveltamisalan ulkopuolelle on tarkoitus jattaa
turvallisuusverkkotoimintaan liittyvat palveluntuottajat ja -kayttdjat, tulee tama poissulkeminen
tehdd myo6s CER -direktiivin kansallisessa tdytantéonpanossa.

CER-direktiivin kansallisessa taytantéonpanossa tulisi huomioida Suomen Erillisverkot Oy:n ja sen
tytaryrityksien tuottama kansalliseen turvallisuuteen liittyva erityistehtava ja sen perusteella ne tulisi
sulkea pois CER-direktiivin kansallisen soveltamisalan ulkopuolelle. Poissulkeminen tulisi tehda
riittavan selkeasti ja ymmarrettavasti.

Lausuntopalvelu.fi 2/4



3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset sekd vaikutukset yritysten toimintaan

Suomen Erillisverkot Oy pitda haastavana tilannetta, jossa yrityksen asemaa
turvallisuusverkkotoimintaan liittyvana toimijana ei tunnisteta ja CER -direktiivi tulisi kansallisen
taytantdoonpanon yhteydessa sovellettavaksi Suomen Erillisverkot Oy:n tai sen tytaryrityksiin. CER
direktiivin soveltamisen suurin merkitys lienee Suomen Erillisverkot Oy:n kannalta siina, etta yritys
maaritelldan CER -direktiivin mukaiseksi kriittiseksi toimijaksi, jolloin NIS 2 -direktiivi tulisi
sovellettavaksi yritykseen.

Tulkinnanvarainen NIS2- tai CER -direktiivin kansallinen soveltaminen voisi johtaa siihen, etta
kansallisen sdaantelyn soveltaminen kohdistaisi Suomen Erillisverkot Oy:lle tai sen tytaryrityksille
vaatimuksia, jotka ovat ristiriidassa Suomen Erillisverkot Oy:n tai sen tytaryritysiin kohdistuvan muun
lainsdadannon ja sopimusvelvoitteiden kanssa. Erityisen haastavana koettaan tilanne, jossa Suomen
Erillisverkot Oy:n kansallista turvallisuutta tuottavaan asiakkaaseen NIS2 — tai CER -direktiivia ei
sovelleta, mutta Suomen Erillisverkot Oy:lla tai sen tytaryrityksella olisi NIS2- ja CER -direktiivin
asettamia vaatimuksia esimerkiksi raportoinnin suhteen.

4.

Valvontaa koskevat huomiot

Mikali CER -direktiivi tulisi jostakin syysta sovellettavaksi Suomen Erillisverkot Oy:n tai sen
tytdryritysten toimintaan, ei valvonta saa vaarantaa Suomen Erillisverkot Oy:n tai sen tytaryritysten
asiakkaiden luottamuksellisia tietoja.

5.

Laiminlyontimaksua koskevat huomiot

Ei Kommentoitavaa.

6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

Perusmuotoisten turvallisuusselvitysten laajentaminen tehtaviin, joissa selvityksen kohteena oleva
henkil6 voi vaarantaa salassa pidettavien tietojen kaytolla vaarantaa valtion turvallisuutta tai muuta
merkittavaa yleistd etua on kannatettava asia. Siitd voidaanko nama esityksen mukaisesti “erikseen
mainitsemalla” kirjata voidaan olla eri mieltd. Ehka tavoitteena olisi hyva olla yleismuotoisempi
muotoilu.

7.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?
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Ei Kommentoitavaa.

8.

CER-yleislain 28 §:3dan liittyen, miten arvioitte sdannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

Ei Kommentoitavaa.

9.

Muut huomiot

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Koljonen Anne
Suomen Erillisverkot Oy
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