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1 EU:n turvallisuusunioni-
strategia ja direktiivin
tavoite

2 Kansallinen
lainsaadantohanke

e Kansallinen toimintakehys

* Viranomaistoiminnan jarjestaminen

* Direktiivin tehtavat kriittisille
toimijoille
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1. Kriittisten toimijoiden tunnistaminen

2. Hairionsietokyvyn, kriisinkestavyyden ja
jatkuvuudenhallinnan vahvistaminen

3. Koordinaation ja yhteistyon tehostaminen
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1. EU:n sisdamarkkinoiden
toimintavarmuuden parantuminen

2. Turvallisuusympariston muutosten
aiheuttamien vaikutusten hallinta
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Mita uutta jasenvaltiolle?

strategia

kansallinen kriittisia toimijoita
koskeva riskiarvio

kriittisten toimijoiden
maarittaminen

toimivaltaisen viranomaisen
nimeaminen

keskitetyn yhteyspisteen
nimeaminen

tuki kriittisille toimijoille
jasenmaiden valinen yhteistyo
taustantarkastusten toteuttaminen

valvonta- ja seurantaregiimin
jarjestaminen jasenmaassa



Mita uutta kriittisille toimijoille?

* riskinarvio

e kriisikestavyyssuunnitelmat

* tekniset, turvallisuus- ja organisatoriset toimenpiteet
* yhteyshenkildn nimeaminen

* poikkeamailmoitukset
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Kansallinen toimeenpano
ja direktiivin maaraajat



Kansallinen lainsaadantohanke

2022 2024

joulukuu joulukuu

Sisaministerio
Yleislainvalmistelu

Muut ministeriot

Toimialakohtaisen saantelyn valmistelu

SM, VNK, OM, PLM, LVM, MMM ja TEM

Ohjausryhma




Kansallinen Direktiivin

toimeenpano maaraajat
2023 2024 2025 2026 2027 2028 2029 |g
Sidos- HE Kansallinen  Kriittisten Kansallisen Komission
ryhma- luonnos ja strategia toimijoiden  yhteys- kertomukset
kuuleminen  kuulemiset ja riski- riskiarviot pisteen euroopan
6/2023 2/2024 arvio raportti parlamentille
1/2026 komissiolle 7/2027

Sidos- HE edus- 7/2028 6/2029
ryhma- kuntaan Kriittisten
kuuleminen  kevat/2024 toimijoiden
12/2023 maarit-

Laki taminen

voimaan 7/2026

10/2024
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Inrikesministeriet



Ajankohtaista
lainsaadantohankkeessa



Lainsaadantohankkeen
kansallinen kehys

1.

Kriittisten toimijoiden hairionsietokyvyn
parantaminen

Kriittisia toimijoita koskeva kansallinen
riskinarviointi
Viranomaistoiminnan jarjestaminen

Kriittisten toimijoiden maarittaminen

Sisaministerio
Inrikesministeriet
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Yleislain valmistelu

* Ministeriot ovat tunnistaneet sektoreiltaan valvontaviranomaiset ja
muutostarpeet sektorikohtaiseen saantelyyn
 Sisaministerio on valmistellut yleislakia budjettilakina

— Laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hdirionsietokyvyn parantamisesta

* Yleislaki maarittaa kaikkia toimijoita koskevat ja direktiivista johdettavat yhteiset
vaatimukset seka kriteerit ja keskeiset velvoitteet

* Yleislaissa maaritetaan viranomaistoiminta, huomioiden direktiivin edellyttaman
strategia-, riskiarviointi-, yhteensovittamis- ja koordinaatiovelvoitteet
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Hallitusohjelmakirjaukset
ja CER-toimeenpano

Kansallisen turvallisuuden valtioneuvostotason johtamisen nykytilan arviointi
Kansallisen turvallisuuden strategia

Kriittisen infrastruktuurin suojaamisen parantaminen

Turvallisuusselvityksen kayttoalan laajentaminen

A S

Ennakoiva varautuminen
hybridiuhkiin

ﬁ Sisaministerio
“ Inrikesministeriet



Viranomaistoiminnan
jarjestaminen



Viranomaistehtavien
jarjestaminen

1. Hajautettu malli

2. Koordinaatio- ja
vhteensovittamismalli

3. Keskitetty malli

Sisaministerio
Inrikesministeriet




Ministerityoryhman linjaus
25.10.2023

Sisaministerio i
koordinoi ja ohjaa CER-direktiiviin liittyvaa \
toimintaa Suomessa

Huoltovarmuuskeskus

nykyista toimintaa tukeva yhteyspisterooli
Ministeriot

vastaavat omista sektoreistaan kriittisen infran
valvonnassa ja toimijoiden tunnistamisessa
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Inrikesministeriet



Sisaministerion toimialan synergiat
CER-toiminnassa

Kriittisten toimijoiden tunnistaminen

— Kriisinkestavyyden parantamistoimet
Sektoriministerio vastaa CER-

kriittisten toimijoiden
tunnistamisesta. SM koordinoi
ja ohjaa toimintaa

_ _ Varautumistoimet ja viranomaisyhteistyo
Toteutetaan tunnlstettUJen

CER-kriittisten toimijoiden
kriisinkestavyyden
parantamistoimet (riskiarvio,
taustatarkastukset ym.)

, Estaminen ja esitutkinta
Tarkemmat kansalliset uhka-

arviot ja niihin liittyvaa

HVK tukee kriittisia toimijoita
joita sektoriministeri6 valvoo
ja ohjaa SM:n koordinaatiossa

tiedonhankintaa toteutetaan
mm. tiedusteluviranomaisten
ja poliisin toimivaltuuksilla

Yhteistyo kriittisten
toimijoiden kanssa keskeista

Tilannekuva tarkentuu ja
antaa perusteet
varautumiselle mahdollisen
uhka- tai rikostilanteen
estamiseksi

Konkreettinen hairiétilanne voi
muodostaa poliisitehtavan,
jonka keskiossa lisavahinkojen
estaminen yhdessa
pelastustoimen kanssa seka
poliisijohtoinen esitutkinta

Rajat ylittavasta
hairidtilanteesta voidaan
raportoida muille
jasenvaltioille tai komissiolle

ﬁ Sisaministerio
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Yleislaki ja HE-luonnos



Yleislain rakenne

1 luku: Yleiset saanndkset

2 luku: Yleinen ohjaus ja kehittaminen

3 luku: Kriittisten toimijoiden maarittaminen ja kriittisia toimijoita koskevat
yleiset vaatimukset

4 luku: Kriittisen toimijan poikkeamailmoitus

5 luku: Valvonta

6 luku: Erinadiset saannokset
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Kriittisen toimijan maarittamisen
yhtenainen Kriteeristo

* Yksityinen tai julkinen yhteiso taikka sen toiminnallinen osa, jos:

— tarjoaa yhta tai useampaa yhteiskunnan toimintakyvyn kannalta keskeista
palvelua;

— toimija toimii ja sen omistama, hallinnassa oleva tai kayttama kriittinen
infrastruktuuri sijaitsee Suomen alueella; seka
— poikkeamalla olisi merkittavia haitallisia vaikutuksia
» toimijan yhden tai useamman kyseisen keskeisen palvelun tarjoamiseen tai

» muiden keskeisten palvelujen tarjoamiseen palvelusta riippuvaisilla
toimialoilla.

* Perusteena kansallinen strategia ja riskiarvio
* NIS2 —velvoitteet koskevat taman lain mukaisesti tunnistettuja toimijoita

ﬁ Sisdaministerio
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Tehtavat kriittisille toimijoille



12 Artikla
Kriittisten toimijoiden
suorittama riskinarviointi



Yleislain §

* Arvioinnissa huomioitava kansallinen riskinarvio ja kaikki riskit, jotka voivat
estaa tarjoamasta olennaisia palveluja

* Huomioitava laajasti kaikki luonnon ja ihmisen aiheuttamat riskit ml.
hybridivaikuttaminen

* Huomioitava missa maarin muut kriittiset toimijat ovat riippuvaisia ko.
keskeisesta palvelusta

* Riskiarviona voidaan hyodyntaa muita riskiarvioita ja varautumistoimia,
jotka perustuvat saadoksiin ja ovat relevantteja kriittisen toimijan
riskinarvioinnissa

* Toimivaltainen viranomainen voi vahvistaa olemassa olevan riskiarvion
soveltuvuuden CER-riskiarvioksi
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13 Artikla

Kriittisten toimijoiden toimenpiteet
hairionsietokyvyn varmistamiseksi



Yleislain §

* Kriittisten toimijoiden on toteutettava asianmukaisia ja oikeasuhtaisia teknisia,
turvallisuuteen liittyvia ja organisatorisia toimenpiteita

 Tassa tarkoituksessa laaditaan hairionsietokykya koskeva suunnitelma
— Tilojen ja kriittisen infran fyysinen suojaaminen
— Toimenpiteet poikkeamisen seurauksiin ja hairidtilanteisiin vastaamiseksi,
torjumiseksi
— Toimenpiteet poikkeamisista palautumiseksi
— Henkildstoturvallisuus
» kriittisen henkiloston maarittelyssa on huomioitava myoés ulkopuolisten
palveluntarjoajien henkilosto
e Kriittisten toimijoiden nimettava yhteyshenkilot toimivaltaisille viranomaisille

~* Aiempia suunnitelmia ja tehtyja toimenpiteita voidaan hyodyntaa CER-toimenpiteina
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15 Artikla
Poikkeamista ilmoittaminen
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Yleislain §

* Kriittinen toimija ilmoittaa pykalassa mainitulle taholle poikkeamasta, joka
hairitsee tai voi hairita keskeisten palveluiden tarjoamista
— Ensi-ilmoitus tehtava viimeistaan 24 tunnin kuluessa
— Yksityiskohtainen raportti poikkeamasta kuukauden kuluessa

* Ensi-ilmoituksessa erityisesti:
— Tieto havainnosta ja arvio mahdollisesta syysta

— Kayttajien lukumaara ja osuus, joihin hairio vaikuttaa
— Hairién kesto

— Hairion maantieteellinen vaikutusalue

* NIS2 ja CER —direktiivit edellyttavat synergioita ilmoitusmenettelyjen kanssa
e Hairidsta ilmoitetaan komissiolle, jos se koskee yli kuutta jasenvaltiota
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17 ja 18 Artiklat
Euroopan kannalta erityisen

merkittavat kriittiset toimijat
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