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Vastaanottajan tiedot. Rivinvaihto enterilla.

Maa- ja metsatalousministerion lausunto luonnoksesta hallituksen
esitykseksi eduskunnalle kriittisen infrastruktuurin direktiivin
(CER-direktiivi) taytantoonpanemiseksi.

Maa- ja metsatalousministerié on ollut mukana kriittisten toimijoiden tunnistamisen ja kriittisen infrastruk-
tuurin hairidbnsietokyvyn parantamisen lainsdadantdéhankkeessa ja hallituksen esityksen valmistelussa.
Maa- ja metsatalousministerié kannattaa esitysta, seka toteaa lausuntonaan seuraavat huomiot sisami-
nisterion lausuntopyynndssa esitettyihin kysymyksiin:

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomais-
toiminnan jarjestamisesta ja valvontamallista

Maa- ja metsatalousministerion ndkemyksen mukaan hallituksen esityksessa ei ole tarkasteltu toimijoi-
den nakokulmasta paikkatiedon suojaamista tai paikkatiedon kasittelyyn liittyvid uhkia. Kansallisen riskin-
arvioinnin yhteydessa (6 §) ehdotetaan kasiteltavaksi paikkatiedon vaarinkaytdén uhka, mutta toimijoiden
omissa riskinarvioinneissa (15 §) ei viitata paikkatietoihin. 15 §:ssa viitataan kyllakin kansallisen riskiar-
vion huomioimiseen, mutta koska kriittiset toimijat ovat Iahtokohtaisesti oman kriittisen infrastruktuurinsa
tiedon omistajia, tulisi maa- ja metsatalousministerion nakékulmasta myds 15 §:ssa edellyttda paikkatie-
tojen arviointia.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeris-
ton kattavuus

11 §:ssa@ maaritetaan kriittinen toimija siten, etta yksityinen tai julkinen yhteisé6 taikka sen toiminnallinen
osa voidaan maarittaa kriittiseksi toimijaksi. Maa- ja metsatalousministerio toivoo perusteluihin tarkennet-
tavan sita, tuleeko toiminnallisen osan olla itsendinen oikeushenkild, seka sita, miten monialayritysten
osalta toiminnallinen osa tunnistetaan. Maa- ja metsatalousministerid kannattaa sita, etta vesihuollon toi-
mialan osalta on tunnistettu tarve yksiloida kriittiseksi toimijaksi liikelaitos ilman, etta koko kunta on lain
soveltamisalan piirissa.

14 §:ssa saadetaan paatdksenteosta kriittisesta toimijasta. Pykalan 1 momentin mukaan paatos kriit-
tiseksi toimijaksi maarittamisesta olisi hallintopaatos ja se olisi voimassa nelja vuotta. Maa- ja metsata-
lousministerio katsoo, ettda saantelya tulisi tarkentaa siltd osin, onko tarpeen tehda nimitys aina uudelleen
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neljan vuoden valein (sisaltden alla kuvatun lausuntoprosessin), vai voiko toimivaltainen ministerié uusia
hallintopaatdksen ilman lausuntomenettelyja.

14 §:n 2 momentin mukaan toimivaltaisen ministerion olisi pyydettava ennen asian ratkaisemista lau-
sunto sisaministeriolta ja tarpeellisessa laajuudessa muilta ministeridita seka muilta viranomaisilta. Sa-
moin kun 1 momentin osalta, tulisi maa- ja metsatalousministerion mielesta saantelya tarkentaa. Tarken-
nettava olisi sitd, onko tarpeen pyytaa jokaisesta paatdksestd maarittda toimija kriittiseksi erikseen aina
neljan vuoden valein lausunto sisaministeriélta, vai onko saantelyn nojalla mahdollista pyytaa lausuntoa
vain siltd osin, kun maaritettaisiin uusi toimija kriittisiksi.

Maa- ja metsatalousministerio esittaa, etta lausuntoa kriittiseksi toimijaksi maarittamisesta pyydettaisiin
seka muilta ministeri6ita ja viranomaisilta etta sisaministeriolta vain silloin, kun toimivaltainen ministerié
katsoo sen tarpeelliseksi. Tama olisi esimerkiksi ensimmaisella maarittdmiskierroksella, kun kaikki toimi-
valtaiset ministeridt maarittaisivat kriittisia toimijoita ensimmaista kertaa.

Lisaksi maa- ja metsatalousministerio katsoo, etta saantelya olisi ehdottomasti tarkennettava perustelu-
jen lisaksi ehdotetun lain 14 §:4an silta osin, miten toimitaan jos sisaministerid ja/tai muut tahot esittavat
kielteisen lausunnon toimivaltaisen ministerion esityksesta maarittaa toimija kriittiseksi. Lisaksi olisi tar-
kennettava, miten toimitaan, jos toimivaltainen ministerio jattaa pyytamatta lausunnon toiselta ministeri-
Olta tai viranomaiselta, vaikka tdma olisi ollut tarpeen. Maa- ja metsatalousministerid toteaa, ettei em.
menettelyista voida saataa pelkastaan perusteluissa, vaan menettelyista tulisi saataa pykalassa.

27 §:ssa sdadetaan viranomaisten yhteistydsta, mutta kaytadnndssa saantely koskee vain CER valvovien
viranomaisten ja NIS2 valvovan viranomaisen valista tiedonvaihtoa. Maa- ja metsatalousministerio kat-
S00 olevan epaselvaa, missa sdadetaan viranomaisten yhteistydsta esim. monialayhtididen kriittisyyden
maarittamista ja mahdollisten kriittisiksi tunnistettujen sellaisten valvontaan liittyvasta yhteistyésta. Maa-
ja metsatalousministerio esittaa harkittavaksi pykalan otsikon muuttamista kuvaamaan CER-NIS2 yhteis-
tydéta, sekd muusta viranomaisyhteistydsta saatamista erikseen.

Valvontaa koskevat huomiot

20 §:n perusteluista puuttuu perustelut 1 momentin "Toimivaltainen valvontaviranomainen valvoo 15 ja
16 §:ssa saadettyjen velvoitteiden toteuttamista” sdantelylle. Pykalan saantely sivuaa 22 §:n 1 moment-
tia ja toisaalta jattaa avoimeksi ilmoitusvelvollisuuden valvonnan. Maa- ja metsatalousministerio esittaa
tarkistettavaksi, onko saaddoksissa huomioitu valvonta kattavasti seka tarpeellisin osin tarkennusta pe-
rusteluihin.

Muut huomiot

Valtion viranomaisen kasite (1 §:n 1 mom 2 k) seka valtion liikelaitosten ja itsenaisten julkisoikeudellisten
laitosten, esimerkiksi Suomen metsakeskus ja Suomen riistakeskus, asema jaa epaselvaksi. Maa- ja
metsatalousministerio esittad naiden tdsmentamista. Lisdksi maa- ja metsatalousministerio esittaa, etta
julkishallinnon osalta olisi tarkennettava, mika taho maarittelee kriittisen toimijan ja toimii valvovana vi-
ranomaisena, mikali julkishallinnon toimija nimetaan kriittiseksi.

4 §:n perusteluissa todetaan yleisesti, ettd maaritelmat vastaisivat padosin CER-direktiivin maaritelmia.
Maa- ja metsatalousministerid katsoo, ettd perusteluista voisi tulla tarkemmin ilmi, milta osin maaritelmat
eivat vastaa direktiivia. Lisaksi poikkeaman maarittely (4 §) ja poikkeamasta ilmoittaminen (17 §) ovat
osin ristiriitaisia. Pykalassa 4 § poikkeama maaritelldan siten, ettd mahdollisen hairion tulee olla merkit-
tava, mutta toteutunut hairié ei. Merkittavyytta ei ole perusteluissa avattu ja perustelut ovat muutoinkin
pykalan toistoa. Maa- ja metsatalousministerio esittda 4 §:n ja sen perustelujen tarkentamista. Lisaksi
maa- ja metsatalousministerio esittaa harkittavaksi, tulisiko kriittisen toimijan maaritelma lisata 4 §:aan.
Maa- ja metsatalousministerid kiinnittaa myds huomiota tarpeeseen tarkastella kriittisen toimijan ja kriitti-
sen infrastruktuurin termistdn johdonmukaista kayttda.
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7 §:n 1 momentin perusteluissa mainintaan, ettad sisdministerid voisi tarvittaessa perustaa yhteistyoryh-
man yhteistyon toteuttamiseksi. Yhteistyoryhmaa koskevaa saantelya tulisi maa- ja metsatalousministe-
rion kannan mukaan tarkentaa, mm. silta osin, millainen ryhma olisi ja mita tahoja siihen kuuluisi, millai-
silla toimivaltuuksilla se toimisi, seka millaisella menettelylld ryhmassa ratkaistaisiin asiat.

15 §:ssa kuvataan kriittisen toimijan suorittama riskiarviointia. Pykalan 2 momentin "muut toimivaltaisen
ministerion maarittdmat uhat” maaritelmaa olisi maa- ja metsatalousministerion kasityksen mukaan tar-
kennettava. Lisaksi maa- ja metsatalousministerio esittaa, etta asiaa avattaisiin tarkemmin pykalan pe-
rusteluissa. Maa- ja metsatalousministerio esittaa harkittavaksi, etta asiasta saadettaisiin asetuksenanto-
valtuus, mikali toimijoille tulee muita arvioitavia asiakokonaisuuksia. Valtioneuvoston asetuksella voitai-
siin my6s saataa tarkemmin riskinarvioinnin sisalldsta.

15 §:n 2 momentissa mainittua ”...toimialojen tai rajat ylittavat riskit...” muotoilua voisi maa- ja metsata-
lousministerid kasityksen mukaan tarkentaa ja selkiyttaa. Saantelysta tulisi kdyda ilmi, tarkoitetaanko esi-
merkiksi useamman toimialan kattavia riskeja tai hallinnollisten rajojen ylittavia riskeja.

Maa- ja metsatalousministerio esittaa harkittavaksi 15 §:n 3 momentissa esitetyn "valvontaviranomainen
voi vahvistaa” muotoilun selkiyttamista. Maa- ja metsatalousministerié huomauttaa, etta poiketen pyka-
lasta, kuvataan pykalan perusteluissa, etta valvontaviranomainen voi todeta asiakirjan tayttavan osin tai
kokonaan vaatimukset. Maa- ja metsatalousministerié ehdottaa perustelujen tarkentamista prosessin
osalta. Maa- ja metsatalousministerio kannattaa periaatetta muiden suunnitelmien huomioimisesta.

16 §:n 2 momentissa ei ole maa- ja metsatalousministerién kasityksen mukaan otettu huomioon direktii-
vin vastaavan artiklan 13 a-kohdan viittauksia katastrofiriskien vahentdmiseen ja ilmastonmuutokseen
sopeutumiseen liittyviin toimenpiteisiin. Kriittiselle infrastruktuurille aiheutuvien hairididen ehkaisemiseksi
suunnitelmassa olisi syyta tarkastella myés ilmastonmuutoksen ja muiden vastaavien riskien vaikutuksia,
tai viitata muihin erillisiin niitd koskeviin varautumissuunnitelmiin.

16 §:n toisen momentin 4 kohta velvoittaa kriittista toimijaa kuvailemaan hairidénsietokykya koskevassa

suunnitelmassa turvallisuusselvitysten pyytamista. Velvoite jaa maa- ja metsatalousministerion kasityk-
sen mukaan laimeaksi, eika sita ole kytketty 15 §:n riskinarviointiin ja ihmisen aiheuttamiin riskeihin. 16
§:n perustelut ovat suppeat ja I&hinna toistavat pykalan saadoksen. Perusteluista ei kdy ilmi mita tarkoi-
tetaan ulkopuolisten palvelutarjoajien henkiléston huomioimisella. Maa- ja metsatalousministerié ehdot-
taa harkittavaksi perustelujen tarkentamista edella esitetyn osalta.

Poikkeamia koskevista ilmoituksista saadetaan 17-19 §:ssa. Sdadokset jattavat avoimeksi sen, miten
ilmoitus tehdaan. Hallituksen esityksessa kuvaillaan yhteista ilmoituskanavaa (s. 71 ja 75), mutta epasel-
vaksi jaa ilmoituskanavan toteutus, kayttétarkoitus, viranomaisten valinen tiedonvaihto ja yhteensovitus
mm. NIS2-ilmoituksiin. Maa- ja metsatalousministerit esittaa, ettad ilmoitusmenettelya avattaisiin vahin-
taankin perusteluissa. Perusteluissa mainitun ohjeistuksen on ilmeisesti tarkoitus tdsmentaa ilmoitusme-
nettelya. Myds tata ohjeistusta koskevaa perustelutekstia olisi maa- ja metsatalousministerié kasityksen
mukaan tarpeen selkeyttda. Maa- ja metsatalousministerio esittaa harkittavaksi, etta jatkotydssa huomi-
oitaisiin mahdollisen yhteisen ilmoituskanavan kaytossa erindiset kysymykset, esimerkiksi siita, onko toi-
mijoiden pakko kayttaa sita vai voiko ilmoituksen tehda haluamallaan tavalla. Maa- ja metsatalousminis-
terio esittda arvioitavaksi, onko tarvetta saataa valtuus valtioneuvoston asetuksen antamiselle.

Maa- ja metsatalousministerio kiinnittdad huomiota salassapitosaannoksiin ja esittaa tarkennettavaksi sa-
lassapitosaanndsten suhdetta esityksessa ehdotettuihin toimenpiteisiin, esimerkiksi 14 §:ssa saadetyn
hallintopaatdksen julkisuuteen.

Lisaksi maa- ja metsatalousministerio esittaa seuraavia teknisluonteisia huomioita:

30 §:n 2 momentissa viitataan virheellisesti 15 §:ssa saadettyyn paatdkseen, pykalassa tulisi viitata 14
§:ssa saadettyyn paatokseen.

Sivulla 69 elintarvikkeiden tuotantoa, jalostusta ja jakelua koskevassa nykytilan kuvauksessa lukee vir-
heellisesti ” Viranomaisvalvontaa tekee paaosin Ruokavirasto” ja tama tulisi poistaa tekstista.
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Sivulla 72 lukee "Lain soveltamisalan ulkopuolelle jaavat sosiaalihuolto ja talousvetta toimittavat labora-
toriot”. Kyseessa lienee kirjoitusvirhe; pitaisi olla talousvetta toimittavien laitosten kayttamat laboratoriot
(ts. laboratoriot, joissa veden laatua analysoidaan).

Kansliapaallikkd Pekka Pesonen
Hallitussihteeri llona Rauhanen
Liitteet Napsauta tahan hiirella ja kirjoita liitteiden nimet kukin omalle rivilleen. Rivinvaihto enterilla.

Jakelu

Tiedoksi
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