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Keskusrikospoliisin lausunto luonnoksesta hallituksen esitykseksi laiksi yhteiskunnan kriittisen

infrastruktuurin

Asia

suojaamisesta ja hairionsietokyvyn parantamisesta ja eriiksi muiksi laeiksi

Sisaministerié on pyytanyt lausuntopalvelu.fi-palvelussa lausuntoja luonnoksesta hal-
lituksen esitykseksi eduskunnalle kriittisen infrastruktuurin direktiivin (CER-direktiivi)
taytantddnpanemiseksi.

Vallitsevassa tilanteessa Keskusrikospoliisi pitda kannatettavana esityksen tavoitetta
yhteiskunnan kriittisen infrastruktuurin suojaamiseksi entistd paremmin ja hairiénsieto-
kyvyn parantamisesta sekad tdhan liittyvaa esitystd satamissa toimivien henkildiden
saattamiseksi turvallisuusselvitysmenettelyn piiriin entista laajemmin.

Seuraavassa Keskusrikospoliisin havaintoja erityisesti turvallisuusselvitysmenettelyyn
ehdotetuista muutoksista.

Arvio esitetyistd muutoksista

Voimassaolevan lain perusteella perusmuotoisia turvallisuusselvityksia voidaan tehda
satamassa toimivien henkiléiden osalta silloin, kun kyse on henkiléists, jotka toimivat
"tehtévissa, joissa voi vahingoittaa yhteiskunnan toimivuuden kannalta valttamattéman
infrastruktuurin toimivuutta tai kriittisen tuotannon jatkumista”. Viittaus infrastruktuurin
toimivuuteen ja tuotannon jatkumiseen tarkoittaa ainakin séadéstekstin tasolla sita,
ettd henkilolla tulee olla mahdollisuus tehda huomattavaa vahinkoa kriittiselle infra-
struktuurille. Turvallisuusselvityslain tarkoituksena puolestaan on "parantaa mahdolli-
suuksia ennakolta ehkaista toimintaa, joka voi vahingoittaa valtion turvallisuutta, maan-
puolustusta, Suomen kansainvalisig suhteita, yleista turvallisuutta tai muuta niihin ver-
rattavaa yleista etua taikka erittain merkittavaa yksityisté taloudellista etua taikka edella
tarkoitettujen etujen suojaamiseksi toteutettavia turvallisuusjarjestelyja.” Jo pikaisella
lukemisella havaitsee, ettd esimerkiksi yleisen edun vahingoittamista voi tapahtua huo-
mattavasti lievemmissakin tapauksissa kuin niissa kriittisen infrastruktuurin vahingoit-
tamisen tilanteissa, jotka kuuluvat nykyséantelyn piiriin. N&in ollen satamatoimintaan
littyvien séa@nndsten osalta turvallisuusselvitysmenettelya voidaan turvallisuusselvitys-
lain tavoitteiden puitteissa merkittavasti kiristaa.

Kuvattu epakohta ehdotetaan korjattavaksi tuomalla perusmuotoisen turvallisuusselvi-
tyksen piiriin henkil6ita, joilla on paasy merkittaviin tietoihin. Luonnokseen perusteluihin
onkin Keskusrikospoliisin nakemyksen mukaan kirjattu varsin kattavasti niita satamissa
tydskentelevia ammattiryhmid, joihin kuuluvilla henkililld on niin halutessaan mahdol-
lisuus edistaa valtiollisten toimijoiden seka terroristien ja muiden rikollisten intresseja.
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Luonnoksen perusteella on sitéd vastoin vaikea arvioida, onko "p&asy tietoihin” riittéva
kriteeri sen varmistamiseksi, ettd luonnoksessa kuvatut ammattiryhmét todella tulevat
turvallisuusselvitysten piiriin. Relevantteja ammattiryhmia ovat esimerkiksi ne sata-
missa ja satamien toimintaan liittyvissa tehtavissa toimivat henkilét, joilla on mahdolli-
suus vaikuttaa sataman toimintaan tavalla, joka edesauttaa valtiollisten toimijoiden tai
esimerkiksi kansainvalisen jarjestaytyneen rikollisuuden toimintaa. P4&systa tietoon ei
valttdmatta ole kyse sellaisten henkiléryhmien osalta, jotka paaseviat itse likkumaan
tai voivat mahdollistaa muiden likkumisen satamissa ja muissa kriittisen infrastruktuu-
rin kohteissa taikka sellaisten henkiléryhmien osalta, jotka voivat suoranaisesti osallis-
tua haitalliseen toimintaan esimerkiksi tehtévisséan ahtaajina tai osana konttilikenteen
jarjestelyja.

Hybridiuhkien, terrorismin seka jarjestaytyneen rikollisuuden torjumiseen liittyvien vas-
tuidensa nakoékulmasta Keskusrikospoliisi pitddkin ehdotettua saantelya riittamatts-
manda. Jarjestaytyneen rikollisuuden ominaispiirteiksi ovat erityisesti viime vuosina
muodostuneet verkostomaisuus ja rikollisten palvelujen tuottaminen. Satamaturvalli-
suuden kannalta tdma tarkoittaa, ettd ulkomaanliikenteen satamissa jo nyt tydskente-
levien lukuisten jarjestdytyneen rikollisuuden toimijoiden vaikutusvalta ulottautuu mer-
kittdvasti laajemmalle kuin henkildiden lukumaara itsessaan viittaisi. Kuten luonnok-
sessakin on todettu, kdytanndsséa tama voi ilmetéa siten, etta rikollispiirit kayttavat toi-
minnassaan hyvéksi sindnsa nuhteettomia satamatyontekijcita, jotta saavat késiinsa
riittévat tiedot ja pystyvat vaikuttamaan esimerkiksi konttiliikenteen jarjestelyihin.

Toisaalta rikollisten palvelujen tuottaminen (crime as a service) toimintamallina kytkee
jarjestaytyneen rikollisuuden yha kiinteammin kansallisen turvallisuuden uhkiin. Hen-
kilo, joka myy logistisia palveluita rikollispiireille, on hyvin todennakéisesti valmis myy-
ma&an niitd myds terroristeille ja valtiollisille toimijoille. Tallainen toiminta ei valttamatta
edellyta paasya tietoon ja toisaalta kyse ei valttamatta ole voimassa olevan lain mukai-
sesta tehtavasta, jossa "henkild voi vahingoittaa yhteiskunnan toimivuuden kannalta
valttamattdman infrastruktuurin toimivuutta tai kriittisen tuotannon jatkumista.” Voita-
neen Kkuitenkin pitéda selvana, etta ratkaisevan tarkean rikollisen palvelun tuottaminen
jopa satojen kilojen huumausaine-erien tai rdjéhde-erien maahantuonnin mahdollista-
miseksi tai pakotteiden kiertdmiseksi vaarantaa useita merkittavia yleisia etuja.

Turvallisuusympéristdon vakavat muutokset ja saantelyn tulkinnanvaraisuus huomioon
ottaen Keskusrikospoliisin nakemyksen mukaan ei voida pita4 riittdvéana toimena, ettd
satamanpitéjat viime kadessé itse maarittavat turvallisuusselvityksiin liittyvien velvolli-
suuksiensa siséllon. Se, ettd satamissa tyéskentelee edella todetusti merkittava maara
vakavan rikollisuuden toimijoita, viittaa siihen, etta turvallisuusselvitysten tarvearvioin-
nin jattdéminen kaupallisista lahtékohdista toimivien satamanpitajien vastuulle ei ole riit-
tava toimi turvallisuusuhkien torjumiseen. Erityisesti nain, kun satamanpit&jilla tai edes
likenne- ja viestintavirastolla ei ole eika voi olla konkreettista tietoa satamien toimin-
taan kohdistuvista uhista.

Keskusrikospoliisin ndkemyksen mukaan turvallisuusselvityslain 19 §:n 4-kohtaa voi-
taisiin tdydent&a kirjauksella "taikka voi ndissé tehtévissaan saamiensa salassa pidet-
tavien tietojen oikeudettomalla kaytolla tai muulla tavalla vaarantaa valtion turvalli-
suutta tai muuta merkittdvaa yleista etua”. Talldin rikollisia toimijoita ei ylipaataan tyds-
kentelisi kokonaisturvallisuuden kannalta merkityksellisissé tehtévissa eika siten tarvit-
sisi erikseen rajata heidan paasyaan joihinkin tietoihin. Tyypillisestihan turvallisuussel-
vitys on nimenomaan edellytys viran tai tydpaikan saamiselle eika joidenkin yksittaisten
tehtavien tekemiselle. Kyse on siis siita, etta ensisijaisesti perusmuotoisia turvallisuus-
selvityksia tehtaisiin tehtaviin valitfavista henkildista eika vasta siing vaiheessa, kun
henkilélle annetaan turvallisuusselvittelymenettelyn piiriin kuuluvia toimeksiantoja.
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Vastaavasti, esitettya turvallisuusselvityslain muutosta mukaillen, Keskusrikospoliisi
ehdottaa, ettéd erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoi-
mien valvonnasta annetussa laissa tarkemmin maériteltéisiin tehtavaalat, joissa tyds-
kentelyn ehdoksi tulisi perusmuotoisen turvallisuusselvityksen tekeminen. Télléin sa-
tamanpitdjan tehtavaksi jaisi liikenne- ja viestintaviraston ohjeistamana ja tukemana
varmistaa, ettd satamassa toimivissa yrityksissa ei ole turvallisuusselvityslain piiriin
kuuluvissa tehtavissa henkildita, joilla ei ole edellytettya turvallisuusselvitysta voi-
massa.

Tarvittaessa turvallisuusselvitettavien maaraa voidaan rajata edellyttdmalla perusmuo-
toisen turvallisuusselvityksen voimassaoloa vain esimerkiksi vakituisissa tai yhteensa
yli vuoden jatkuvissa tydsuhteissa tyéskentelevilta.

Selvyyden vuoksi todettakoon, etté turvallisuusselvitysten tulee olla vahintaankin pe-

rusmuotoisia, jotta turvallisuusselvitysmenettelyssa voidaan hyddyntéa poliisin ESPA-
tietoryhmén rikostiedustelutietoja.

Keskusrikospoliisin paallikkd (@ @

Poliisineuvos Robin Lardot
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