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Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Paikallisia energiayhtioita edustava Paikallisvoima ry pitaa kriittisen infrastruktuurin direktiivid ja sen
tavoitteita tarkeina ja kannatettavina. Muuttuneen turvallisuusympariston vuoksi kriittisten
toimijoiden hairionsietokykya koskevat kansalliset strategiat ja kansalliset riskiarviot nousevat
merkittaviksi tyokaluiksi direktiivin tavoitteiden saavuttamisessa. Naita laatiessa on tarkeaa
tunnistaa kriittisen infrastruktuurin toimijat lapi toimitusketjun ja kansallinen strategia ja riskiarviot
tulee laatia tiiviissa yhteistyossa naiden toimijoiden kanssa. Energiatoimialan infrastruktuuri tulee
nahdaksemme padosin katsoa direktiivin mukaiseksi kriittiseksi infrastruktuuriksi, ja sahkoverkkojen
haltijat maaritella kriittisiksi toimijoiksi.

Energiaverkkojen hairionsietokyvyn kannalta keskeistad on verkonhaltijoiden kyky huoltaa verkkoja ja
investoida huolto- ja toimitusvarmuuteen. Sahko- ja kaukolampoverkkoja hallinnoivien yhtididen
taloudellinen kannattavuus tulee siis ndhda kansallisen turvallisuuden kysymyksena.

Kiinnitdmme erityista huomiota kriittista infrastruktuuria ja kriittisten toimijoiden hairionsietokykya
koskevassa kansallisessa riskiarvioinnissa 6 § 2 momentin mukaiseen kasiteltavien asioiden listaan,
jonka kahdeksanteen kohtaan sisaltyy paikkatiedon vaarinkayton uhka. Kriittisen infrastruktuurin,
kuten sahko- ja lampoverkkojen, paikkatietojen paatyminen vaariin kasiin lisda merkittavasti uhkia
kansalliselle turvallisuudelle. Pidamme tarkedna, etta paikkatiedon vaarinkdayton uhkien ehkaisy on
mukana hallituksen esityksessa.

Paikkatietojen vaarinkdyton riskit tulisi vakavasti huomioida esimerkiksi, kun Liikenne- ja
viestintaviraston (Traficom) yllapitaman Sijaintitietopalvelun kdyttdonottoa mita ilmeisimmin
jatketaan infratoimialojen esittamasta kritiikista huolimatta. Pidamme tarkedna, etta
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Sijaintitietopalvelun taustalla olevan lain verkkoinfrastruktuurin yhteisrakentamisesta ja kdytosta 8 §
mukainen mahdollisuus olla toimittamatta kriittista infrastruktuuria koskevaa paikkatietoa
Sijaintitietopalveluun vahvistetaan maarittelemalla energiaverkot kriittiseksi infrastruktuuriksi CER-
direktiivin toimeenpanossa.

Sijaintitietopalvelun datan toimittamisen on maara alkaa vuoden 2025 alusta, kun taas CER-
direktiivin mukainen ensimmainen riskiarvio olisi toimitettava viimeistdan 17.1.2026. Mielestamme
Sijaintitietopalvelun kayttodnottoa ei tulisi aloittaa ennen kansallisen riskiarvion valmistumista, jotta
turvallisuusnakokulmat tulevat siind varmasti huomioiduiksi.

Toivomme, etta hallituksen esityksen jatkovalmistelussa kiinnitetddn huomiota erityisesti hairigilta
suojautumiseen, joka on nahdaksemme erityisesti paikkatiedon osalta héirionsietokyvyn merkittavin
osatekijd, koska paikkatiedon kanssa kerran tehtyja virheita ei voida korjata ja vaariin kasiin
joutunutta tietoa voi olla mahdotonta pelastaa.

Esitetyn lain kansallinen toimeenpano tulee aiheuttamaan kriittiseksi toimijaksi maaritellyille
yrityksille hallinnollista ja taloudellista lisdtaakkaa. Tama on perusteltua toimintaympariston
muutosten vuoksi, mutta kohtuuden nimissa pidamme tarkeana, etta esimerkiksi kriittisten
toimijoiden suorittaman oman riskiarvioinnin toteuttamiseksi laaditaan yhtendinen malli, jota
toimijat voivat arviointia tehdessdaan hyodyntaa.

Direktiivin toimeenpanon kiireellisyyden osalta yhdymme valtioneuvoston ajankohtaisselonteossa
turvallisuusympariston muutoksesta (VNS 1/2022 vp) esittamaan arvioon, jossa todetaan, etta:
"nykytilanteessa on perusteltua kiirehtia kriittisten toimijoiden hairionsietokykya koskevan
direktiivin taytantoonpanoa ja pyrkia kattavaan saantelykehykseen.”

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeristén
kattavuus

3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan
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4.

Valvontaa koskevat huomiot

5.

Laiminlydontimaksua koskevat huomiot

6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

7.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

8.

CER-yleislain 28 §:3an liittyen, miten arvioitte sdannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 288§ seka 3. ja 4. lakiesitys)?

9.

Muut huomiot

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Hurme Toivo
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