Teknologiateollisuus ry

Lausunto

04.03.2024

Asia: VN/18947/2022-SM-46

Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Yhteenveto:

- Ty6- ja elinkeinoministerion (TEM) tulee sdilyd myo6s uusien tehtavien osalta
Huoltovarmuuskeskuksen ohjaajana, tarvittaessa yhteistyossa Sisaministerion kanssa (lakiesityksen 7
§:n 3 kohta).

- Huoltovarmuuskeskukselle tulee antaa direktiivin tarkoittama kansallisen yhteyspisteen tehtava
sellaisena kuin se on direktiivissa tarkoitettu (esityksen 8 §).

- Hallitusohjelman kirjaukset seka Eduskunnan edellyttamat seikat huoltovarmuutta koskevista
asioista tulee huomioida kattavasti.

Aluksi haluaisimme kiinnittdaa huomiota siihen, etta valmisteluprosessin aikana elinkeinoelaman
edustajien osallistumista ei ole riittavasti huomioitu. Sisdministeriota on toistuvasti muistutettu tasta
menettelytavasta. Kevyita kuulemisia on jarjestetty vain kaksi, joista vain jalkimmaisessa annettiin
tietoa tulevan toimeenpanolain keskeisesta sisallosta. Tama huolimatta siitd, ettd elinkeinoelama on
saantelyn keskeinen kohde.

Kannatamme CER-direktiivin pohjalta esitetyn kansallisen toimeenpanolain tavoitteita.
Keskindisriippuvaisessa yhteiskunnassa ja myos toisistaan riippuvaisten EU-jasenvaltioiden valilla on
valttamatonta varmistaa kriittisen infrastruktuurin toimijoiden riskienhallinta niilta osin, kuin ne
kuuluvat yhteiskunnan valttamattomien intressien turvaamiseen.
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Direktiivilla pyritdan parantamaan keskindisriippuvaisten, yhteiskunnan toimintakyvyn kannalta
kriittisten palveluiden hairionsietokykya seka yllapitamaan yhteiskunnan taloudellisia toimintoja.
Kyse on asiallisesti huoltovarmuuden kehittamisesta. Kansallisesti huoltovarmuuden tarkoituksena
on turvata vaeston toimeentulo, maan elinkeinoelaman ja maanpuolustuksen kannalta
valttamattomat taloudelliset toiminnot ja niihin liittyvat tekniset jarjestelmat normaaliolojen
héiriotilanteiden, poikkeusolojen ja niihin verrattavissa olevien vakavien hairididen varalta. Koska
sekd vaeston toimeentulo ettd talouselaman toiminnan yllapitaminen ovat padasiassa yritysten
vastuulla, tarkoituksenmukaisin yhteensovittava ministerio on Tyo- ja elinkeinoministerié (TEM).
TEM on jo vuosikymmenia koordinoinut huoltovarmuutta, ja kokemus on osoittanut toiminnan
tuottaneen haluttuja tuloksia — Suomessa on maailmanlaajuisesti “oppikirjaesimerkkind” toimiva
huoltovarmuusjarjestelma. Sisaministerion (SM) ei ole tassa valossa perusteltua asettua
yksinomaiseen ohjaavaan rooliin ”yleisen tai kansallisen turvallisuuden” nakdkulmasta
huoltovarmuuden piiriin selvasti kuuluvissa asioissa.

Kriittisen infrastruktuurin organisaatioiden riskien hallinta ei ole ty6ta yksinomaan vakavan hairion
varalle, vaan paivittdisen jatkuvuuden varmistamista siitakin huolimatta, etta fyysisia suojaustoimia
on tarpeen kehittaa yhteiskunnan hairi6tonta toimintaa kehittdvaan suuntaan. Etukateisvalmistelut
ovat elimellinen osa hairidihin varautumista ja ne vaikuttavat ensisijaisesti haitallisten seurausten
minimointiin ja tilanteesta palautumisen mahdollisuuksiin. Ehdotetussa laissa yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisessa on kyse ei-materiaalisesta
varautumisesta, jonka ydinsisallon hallinta ja resurssit on sijoitettu TEM:n hallinnonalaan kuuluvaan
Huoltovarmuuskeskukseen. Esitysluonnoksen perusteluissa (s. 85) todetaan, etta
Huoltovarmuuskeskukselle annettavien tehtavien toteuttaminen edellyttaa tiivista yhteistyota SM:n
ja TEM:n kesken. Yhteistyossa tapahtuva ohjaus tulisi kirjata sdannostekstiin. Ehdotetuilla tehtavilla
on vaikutusta myos Huoltovarmuuskeskuksen tulosohjaukseen ja siksi tulosohjauksesta vastaavan
ministerion rooli tulee olla asianmukaisesti sdannelty ja yksiselitteinen.

Valtioneuvosto on hallitusohjelmassaan sitoutunut tyon, turvallisuuden ja osaamisen kehittamiseen
siten, etta ne eivat haittaa tyollisyytta, yrittajyytta, kasvua ja investointeja. Luvussa 1.2 ei ole
tarkasteltu nykyisen hallitusohjelman huoltovarmuutta koskevia kirjauksia, vaikka ne ovat olennaisia
saadosehdotuksen kannalta. Valtioneuvosto ilmoitti 28.1.2021 U-kirjelmassaan (U 71/2020 vp) ja,
jota Eduskunta sittemmin edellytti, etta esityksen velvoitteet seka jasenvaltioille etta kriittisille
toimijoille on tarkeda suunnitella siten, etteivat velvoitteet lisda tarpeettomasti hallinnollista taakkaa
tai kustannuksia. Elinkeinoelama ei hydody monimutkaisista, paallekkaisista tai ristiriitaisista
hallintorakenteista, vaan ne aiheuttavat seka hallinnollista taakkaa eli yrittdjyyden ja kasvun esteita
yrityksille itselleen, etta tuottavuuden heikentymista julkishallinnossa. Sisaministerio esittaa, etta
sille itselleen annetaan uusia tehtavia ja sitd kautta on odotettavissa myos resurssivaatimuksia sen
sijaan, ettda TEM:n hallinnonala vastaisi uusista tehtavista osana jo olemassa olevia vastuita. Ehdotus
aiheuttaa joko tuottavuuden heikentymista hallinnonalojen valisten resurssien tarpeettomien
siirtelemisten myo6ta, tai resurssien lisdamisen myota tyhjakayntida muualla kuin siséministeriossa (ks.
esitysluonnos s. 7: “sisdministeriodn keskitetdaan direktiivin edellyttama horisontaalinen
koordinaatio- ja ohjaustehtava, joka huomioidaan vuodesta 2025 eteenpain ministerion
kehyksessa.”). Ehdotettu malli lisaa riskia julkisen sektorin kustannusten noususta, vaikka
valtioneuvosto on todennut merkittavat julkisen talouden sopeuttamistoimet valttamattomiksi.
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Naemme omituisena ja resurssien vaarin kohdentamisena sen, etta sisaministerio toimisi CER-
direktiivin toimeenpanon ja koordinoinnin ohjaajana. Yhteiskunnan kriittiset palvelut ja
infrastruktuuri ovat usein yritysten hallussa, ja ne ovat tehneet tyota varautumisensa eteen seka
toimineet Huoltovarmuusorganisaatiossa jo vuosikymmenia. Tuemme vahvasti
Huoltovarmuuskeskuksen ndkemysta siitd, ettd CER-direktiivi tuottaisi lisdarvoa, jos sen
toimeenpano kytkettdisiin osaksi nykyista huoltovarmuusjarjestelmada. Huolenamme on, ettd nyt
esitettava “kahden putken” malli aiheuttaa huomattavasti lisatoita yrityksille pelkan hallinnon takia.

CER-toimeenpanolaissa ei nykyluonnoksessa ole riittavasti huomioitu huoltovarmuuskriittisten
yritysten jo tekemaa tyota varautumisensa eteen. Ko. yritykset ovat nakemyksemme mukaan
huomattavasti CER-direktiivin vaatimuksia korkeammalla tasolla. Viittaamme edella
mainitsemaamme huoleen yrityksille koituvasta taysin turhasta hallinnollisesta lisatyosta, jollei
toimeenpanoa linkitetd vahvemmin Huoltovarmuusorganisaatioon ja Huoltovarmuuskeskukseen.
Huoltovarmuusorganisaatio on olemassa oleva ja toimiva rakenne ja se tulisi olla keskiossa CER-lain
toimeenpanossa. Huoltovarmuuskeskukselle ja Huoltovarmuusorganisaatiolle tulisi laissa maaritella
kriittisten yritysten tunnistamisvastuu, kuten tdaman hetken tilanne on.

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeriston
kattavuus

CER-toimeenpanolain soveltamisala ja sen suhde nykyiseen huoltovarmuussaatelyyn (Laki
huoltovarmuuden turvaamisesta (1390/1992), Valmiuslaki (1552/2011) ja VNp huoltovarmuuden
tavoitteista) on epaselva.

Vaikka kriittisia aloja ei ole Suomessa lain tasolla maaritelty kriittisiksi, koostuu
Huoltovarmuusorganisaatio vain kriittisiksi luokitelluista sektoreista ja niilla toimivista yrityksista.
Tassa on selked epaselvyys CER-toimeenpanolain kanssa. Moni Huoltovarmuusorganisaatiossa
toimiva sektori tai yritys jaa CER-toimeenpanolain soveltamisalan ulkopuolelle. Ndin on mm.
kriittisen valmistavan teollisuuden suhteen. Puolustusteollisuus ei kuulu soveltamisalaan, mita
voidaan pitaa erikoisena erityisesti nykyisessa turvallisuustilanteessa. Toisaalta koska yrityksille
koituu ylimaaraista ja tarpeetonta hallinnollista kuormaa lain toimeenpanon suhteen, voi alan
yrityksille olla positiivistakin, etteivat ne soveltamisalaan kuulu.

Maanpuolustus on rajattu soveltamisalan ulkopuolelle viranomaistoimintona. Tama ei kuitenkaan
huomioi Suomen kumppanuusmallia. Suomessa Puolustusvoimien kaluston yllapito-, huolto- ja
korjaustoiminta on ulkoistettu yrityksille. Tama malli poikkeaa useasta muusta jasenmaasta, joissa
tehtdvat suoritetaan viranomaisten toimesta. On siten epaselvaa esim. kuuluuko ilmailun tai alusten
huolto-, yllapito- ja korjaustoiminta tai satelliitit ja niiden valittama tieto yritystoimintana lain
soveltamisalaan. Koska soveltamisala on epaselvda, muodostuu myés mm. NIS2-direktiivin (Laki
kyberturvallisuuden riskienhallinnasta) soveltaminen epaselvaksi. Lisdksi huolena on, ettd jos CER-
toimeenpanolain soveltamisalaan kuuluville sektoreille kohdistetaan erityisia politiikkatoimia,
jaavatkoé muut "perinteisesti huoltovarmuustyossa kriittisiksi maaritellyt” yritykset naiden toimien
ulkopuolelle. Tama olisi selkea heikenys nykyiseen tilanteeseen.
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Huolena on myos, ettd CER-direktiivin soveltamisalaa tulkitaan eri tavoin eri EU-maissa. Puolustus- ja
turvallisuusteollisuus toimii poikkeuksellisen protektionistisilla ja poliittisilla markkinoilla eika EU:n
sisdmarkkinat sektoreilla toimi. Tama voi johtaa siihen, etta jotkut jasenmaat kayttavat tulkintaansa
CER-direktiivin soveltamisalasta perusteena hankintojen tekemiselle SEUT 346 1b- artiklaa kadyttden.
Siten protektionismi lisdantyisi markkinoilla entisestaan.

Soveltamisalan epéaselvyydet toistuvat yritysten valisissa verkostoissa. Toimittajaverkoston eri
yritysten tulee olla tietoisia toistensa CER-statuksesta eika epdselva toimialamaaritelma tayta tata
tarvetta. Kriittisyyden oikea kommunikointi on toimitusketjujen turvallisuuden varmistamisen
kannalta keskeista ja siten siihen tulisi kiinnittda myos lakiehdotuksessa huomiota.

Taman lainsdadadantotyon kanssa samanaikaisesti on kdynnissa Valmiuslain uudistus seka
Valtioneuvoston huoltovarmuuspadatdksen uudistaminen. Naissa kaikissa hankkeissa on kiinnitettava
erityista huomioita terminologiaan ja maaritelmiin. Huoltovarmuusorganisaatiolle seka yrityksille
tulee olla selkedaa, minka saatelyn soveltamisalaan ne kriittisind toimijoina kuuluvat.

EU:n toimivallan rajoitusten mukaisesti direktiiviad ei sovelleta julkishallinnon elimiin, jotka toimivat
kansallisen turvallisuuden, yleisen turvallisuuden tai lainvalvonnan alalla, mukaan lukien rikosten
tutkinta, selvittaminen ja syytteeseenpano, ellei jasenvaltio itse niin paata. Esitysluonnoksen
keskeisen tavoitteen kannalta on eparationaalista jattaa ne viranomaiset ja virastot soveltamisalan
ulkopuolelle, jotka ensisijaisesti vastaavat sisdisesta ja kansallisesta turvallisuudesta.
Hairionsietokyvyn osalta tulisi ndilta toimijoilta edellyttaa samaa kuin turvallisuutta tukevilta
tahoilta. Direktiivi ja SEUT artikla 346 primaarioikeutena turvaa joka tapauksessa sen, etta
kansalliseen turvallisuuteen ja muihin keskeisiin kansallisiin turvallisuusetuihin liittyvia tietoja
jasenvaltioilla ei ole velvollisuutta muille jasenvaltioille luovuttaa. Taman kaltainen peruste olla
edellyttamatta niiltd hairionsietosuunnitelmia ja -toimia ei ole kestava.

3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan

Yritysvaikutukset on esitetty erittdin ylimalkaisesti mahdollisesti koronneina kustannuksina
velvoitteiden noudattamisen takia. Néakemyksemme mukaan suuri osa ndistd kustannuksista koostuu
henkilotyovuosista, josta osa kohdentuu yritysten kannalta turhaan lisatyohon verrattuna siihen,
mita jo huoltovarmuuskriittisissa yrityksissa on tehty.

Vaikutusarviontiin tulee lisata arviot poikkeamailmoitusten ja -raporttien edellyttaman
tiedonvaihtomekanismin rakentamisesta ja hallinnoimisesta. Yritykset tarvitsevat luotettavan ja
turvallisen mekanismin tietojen valitykseen viranomaisille.
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Viranomaisten valinen ja yritysten kanssa tehtdva tiedonvaihto:

Yrityksilta edellytettavat poikkeamisilmoitukset ja raportointi lisdantyvat.
Toimeenpanolakiehdotuksen 17 §:ssa esitettyyn poikkeamia koskevaan ilmoitusvelvollisuuden
suhteen NIS2- ja CER-poikkeamailmoituksia varten tulee luoda yhteinen ilmoituskanava tai muu
yhden toimijan malli hallinnollisen rasituksen minimoimiseksi. Yritysten raportointia turvallisuuteen
liittyvistd havainnoistaan (Tietosuoja, Rikos, Tietoturvapoikkeama ja Kriittiseen infraan liittyva
poikkeama) tulee helpottaa. Ehdotuksen myota on raportoitava havainnoista uusille toimijoille.
Yritysten toimintaa (erityisesti poikkeustapauksissa) ei saa ruuhkauttaa usean eri viranomaisen
tilannetietokyselyilla. Koska lakiehdotuksen kirjaus soveltamisalasta (ks. seuraava luku) jattaa tassa
tulkinnanvaraa on myos raportointivelvollisuus epaselva ja sita tulee selventaa.

Lakiehdotuksessa asetettujen velvoitteiden ja toiminnan tarkoituksenmukaisen jarjestamisen
suhteen toimijan tulee olla mahdollista toimittaa ilmoitus toimivaltaisille valvoville viranomaisille
sekd antaa suostumuksensa/pyytaa tietojen valittamista myos esitutkintaviranomaiselle (esim.
poliisi) keskitetysti, yhden kanavan kautta. Tata korostaa myds se tosiasia, ettd useat yhtiot tulevat
valvonnan kohteeksi usean sektoriviranomaisen seka eri lakien (NIS2, DORA) nojalla. On ilmeist3,
ettd muualla laissa pakollisen ilmoitusten kannalta direktiivin tavoitteiden seka toimijoiden
hallinnollisen taakan kohtuullistaminen edellyttavat keskitettya, helppokayttoista ja tehokasta
verkkopalvelua samoista tai toisiinsa liittyvien ilmoitusten valittamista kerralla useammalle
viranomaiselle.

Naemme tarpeelliseksi arvioida ehdotuksessa nykyistd laajemmin salassapitosadaddsten vaikutusta
sekd ministerididen ja muiden viranomaisten velvollisuuksia tietojen antamiseen kriittisille toimijoille
riskiarvioiden suorittamiseksi. Kriittisen toimijan suorittama riskiarviointi voi puutteellisten tai
vajavaisten tietojen vuoksi pahimmillaan johtaa ehdotetun lain 16. pykadlan mukaisten
hédirionsietokykya koskevien toimenpiteiden ja suunnitelmien merkittaviin virheisiin tai puutteisiin.

Tahan liittyen ja sen edellytyksena myds viranomaisten valisen tiedonvaihdon osalta tulee huolehtia,
ettd se on saumatonta ja lapinakyvaa kriittisen infrastruktuurin turvallisuuden varmistamiseksi.
Ehdotuksessa tulee huomioida nykyista selvasanaisemmin esim. kotimaisen kokonaisturvallisuuden
mallin mukaisesti eritellen eri toimijoiden roolit, valtuudet ja velvollisuudet tiedonjakoon liittyen.
(esim. Puolustusvoimat tulee huomioida ehdotukseen nyt kirjattua selvemmin).

4.

Valvontaa koskevat huomiot

5.

Laiminlyontimaksua koskevat huomiot
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6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

7.

Kannatamme turvallisuusselvitysten tarpeen laajentamista esitetylla tavalla. Huomautamme
kuitenkin, ettd jo nyt viranomaisten resurssit turvallisuusselvitysten laatimiseen ovat muodostuneet
pullonkaulaksi yritysten toiminnalle. Pahimmillaan turvallisuusselvityksia joudutaan odottamaan yli
puoli vuotta. Tama haittaa yritysten rekrytointia seka tydskentelya. Viranomaisten riittavat resurssit
on siten turvattava nykyisten, tai jopa heikkenevien maararahojen puitteissa ja toiminta tulee saada
ripeammaksi vastaamaan elinkeinoelaman tarpeita.

Koska viranomaisten palvelukyky turvallisuusselvitysten tuottamiseen ovat vajavaiset, olemme
huolissamme CER-toimeenpanolain ulkopuolelle jadvien sektoreiden turvallisuusselvitystarpeista.
Ndaemme riskin siitad, etta viranomaiset priorisoivat soveltamisalaan kuuluvien sektoreiden
tarvitsemat selvitykset ja siten esim. puolustusteollisuuden tarvitsemien selvitysten prosessointi
pitenee entisestdan.

Miten arvioitte satamien turvallisuusselvityksiad koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

8.

CER-yleislain 28 §:3dan liittyen, miten arvioitte sdannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

9.

Muut huomiot

Kohta Digitaalisen infrastruktuurin erityisasemasta kaipaa selvennysta (miksi siihen kohdistuu
rajoitetusti séannoksia?): "Digitaalinen infrastruktuuri on CER-direktiivissa poikkeussektori.
Kyseiseen sektoriin kohdistuisi muihin CER-direktiivin sektoreihin verrattuna rajoitetusti saannoksia
(johdantokappale 20 ja artikla 8). Nama saannokset olisivat kriittisten toimijoiden resilienssistrategia
(art. 4), riskienarvioinnit (art. 5) ja tukimekanismit (art. 10).”

Tuemme vahvasti Huoltovarmuuskeskuksen seka Elinkeinoelaman keskusliiton kantoja.

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan
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Teknologiateollisuuden, sen tiettyjen toimialojen sekad huoltovarmuusorganisaation
Teknologiateollisuus ry:ssa toimivien poolien lausunto laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn parantamisesta ja eraiksi muiksi laeiksi.

Teknologiateollisuus ry, Kyberala ry, Puolustus- ja limailuteollisuus PIA ry seka
huoltovarmuusorganisaation Digi-, Teknologia- ja MIL-poolit kiittavat mahdollisuudesta lausua
otsikon asiaan. Lausuntomme on edelld mainittujen tahojen yhteisena laadittu. Talla lausunnolla
otamme kantaa hallituksen esitykseen.

Teknologiateollisuus ry edustaa useita Suomessa toimivia kriittiseen infrastruktuuriin luettavia
teknologia-alan yrityksia. Teknologiateollisuudessa sijaitsee kolmen Huoltovarmuusorganisaation
poolin poolitoimisto.

Nyqvist Antti

Teknologiateollisuus ry - Teknologiateollisuus ry, Kyberala ry, Puolustus- ja
IImailuteollisuus PIA ry sekad huoltovarmuusorganisaation Digi-, Teknologia-
ja MIL-poolit
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