Tulli fi

Lausunto

04.03.2024 H188/01.02.01/2024

Asia: VN/18947/2022-SM-46

Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

2.

CER saantelyn ja ehdotetun lainsdadannon tarkoituksena on turvata yhteiskunnan toimintojen tai
taloudellisen toiminnan kannalta valttamattomien keskeisten ja keskinaisriippuvaisten palvelujen
tarjonta, tunnistaa naita keskeisia palveluita tuottavat kriittiset toimijat, saataa kriittisten
toimijoiden hairionsietokykyyn liittyvista velvoitteista, ndiden velvoitteiden toteuttamisen
valvonnasta ja tukea kriittisia toimijoita ndiden velvoitteiden tayttamiseksi. Lisaksi sadntelylla
pyritdadan harmonisoimaan lainsdaadantda Euroopan unionin jasenmaissa sisamarkkinoiden
hairiottdman toiminnan varmistamiseksi.

Tullin nadkemyksen mukaan toimintaympariston muuttuneisiin uhkiin vastaamiseksi on
valttamatonta lainsaddanndlla varmistaa kriittisten toimijoiden varautumista ja hairionsietokyvyn
parantamista, erityisesti niissa tilanteissa, joissa varsinaisia poikkeusoloja ei ole viela julistettu. CER-
direktiivin kansallinen toteuttamistapa, kuten viranomaistoiminnan jarjestaminen ja valvontamalli
ovat kannatettavia jarjestdaa ehdotetulla tavalla.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeriston
kattavuus

Esityksen mukaan lakia yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hdirionsietokyvyn
parantamisesta ei sovellettaisi viranomaistoimintaan maanpuolustuksen, kansallisen turvallisuuden,
yleisen jarjestyksen ja turvallisuuden aloilla mukaan lukien rikosten ennalta estdminen, rikosten
tutkinta, syyteharkintaan saattamisen toteuttaminen tai syytteeseen pano (2.1 §.) Suomessa
maanpuolustus, kansalliseen turvallisuuteen liittyvat tehtavat seka yleiseen jarjestykseen ja
turvallisuuteen tai syytetoimiin liittyvat tehtavat ovat viranomaisten vastuulla. Sdanndskohtaisten
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3.

perustelujen mukaan nadita viranomaisia ovat puolustusvoimat, Rajavartiolaitos, poliisin hallinnosta
annetun lain (110/1992) 1§:n mukaiset poliisiyksikot seka Syyttajalaitos.

Kuitenkin, CER-direktiivin johdanto-osan kappaleen 11 mukaan “Tata direktiivia ei olisi sovellettava
julkishallinnon toimijoihin, jotka harjoittavat toimintaansa padasiassa kansallisen turvallisuuden,
yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan lukien rikosten tutkinta,
selvittdminen ja syytteeseenpano. Julkishallinnon toimijoiden, joiden toiminta nailla aloilla on
vahaista, olisi kuitenkin edelleen kuuluttava taman direktiivin soveltamisalaan.”

Tullin tehtdva on suojata yhteiskuntaa, ymparistoa ja kansalaisia, ja toiminta talla lainvalvonnan
alalla on merkittavaa. Lisaksi tietojen antaminen Tullin toiminta-alueella voi olla vastoin kansalliseen
turvallisuuteen liittyvia etuja. Nailla perusteilla Tulli olisi jatettdva lain soveltamisalan ulkopuolelle,
samoin kuin lain esitdissa soveltamisalan ulkopuolelle jaavina viranomaisina on mainittu
puolustusvoimat, Rajavartiolaitos, poliisin hallinnosta annetun lain 1 §:n mukaiset poliisiyksikot seka
Syyttajalaitos.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan

4.

Viranomaisille aiheutuu kustannuksia CER-direktiivin taytantédnpanon edellyttamista uusista
viranomaistehtavista. Naita ovat toimintaa valtioneuvostotasolla koordinoivan ja ohjaavan
ministerion tehtavat, jotka osoitettaisiin sisdministeriolle seka muiden ministerididen kriittisten
toimijoiden maarittamiseen liittyvat tehtavat. Kansalliset viranomaiset osallistuvat myds laajasti
direktiivin edellyttaman kansallisen strategian ja riskiarvioinnin laatimiseen.

Tullin ndkemyksen mukaan CER-direktiivin taytantéonpanosta aiheutuvat suorat ja valilliset
kustannukset on budjetoitava ministeridille ja virastoille taysimaaraisesti ja siten mahdollistettava
CER-sdantelyn ja ehdotetun lainsdadannon tarkoituksen toteuttaminen.

Valvontaa koskevat huomiot

5.

Ei erityisia huomioita.

Laiminlyontimaksua koskevat huomiot

Ei erityisia huomioita.
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6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

Tullin ndkemyksen mukaan turvallisuusselvityslakia koskeva esitys selkeyttda tapauksia, joissa
perusmuotoista turvallisuusselvitystd on haettava. Lisdadntyvista turvallisuusselvityksista aiheutuva
tyokuorma on resursoitava turvallisuusselvityksia tekevalle viranomaiselle taysimaaraisesti, jotta
turvallisuusselvitysten kasittely ei ruuhkautuisi ja tarpeettomasti aiheuttaisi haittaa kriittisten
toimijoiden toiminnalle.

Esitys parantaisi turvallisuusvaikutuksia, mutta ei silti poista kriittisten toimijoiden vastuuta
tyoskentelyprosessien turvallisuudesta. Yksildiden padsya tietoon tulee joka tapauksessa rajata
ainoastaan tyotehtavan kannalta tarpeelliseen tietoon.

7.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

Tullin ndkemyksen mukaan merililkkenne on Suomen ulkomaankaupan kannalta aivan kriittinen
lilkennemuoto ja ndin ollen satamien hairiétdn toiminta tulee kyeta varmistamaan kaikissa
olosuhteissa. Satamat Suomen rajat ylittavien likkenne- ja tavaravirtojen keskeisina ja merkittavina
solmukohtina vetavat puoleensa myds erindisten rikollisten toimijoiden huomiota.
Ulkomaankaupassa laitonta toimintaa harjoittavat rikolliset toimijat pyrkivat hyoédyntamaan laillisen
liiketoiminnan rakenteita. Taman mahdollistamiseksi rikolliset toimijat pyrkivat myos laillisen
lilketoiminnan rakenteisiin sisdan. Perusmuotoisen turvallisuusselvityksen ulottaminen satamissa
erikseen maadriteltavissa tehtavissa tyoskenteleviin henkiléihin on askel oikeaan suuntaan.

Tullin ndkemyksen mukaan satamien turvallisuusselvityksia koskeva esitys on tarpeellinen.
Pohdittaessa niita satamien tyontekijaryhmid, joihin vaatimus perusmuotoisesta
turvallisuusselvityksestd ulotetaan, tulee huomioida tarkoin satamien paikoin erittdin monimutkaiset
ja monikerroksiset rakenteet.

Turvallisuusselvitysvaatimus parantaa kokonaisturvallisuutta, mutta ei silti poista kriittisten
toimijoiden vastuuta tyoskentelyprosessien turvallisuudesta. Yksiloiden padsya tietoon tulee joka
tapauksessa rajata ainoastaan tyotehtavan kannalta tarpeelliseen tietoon. Turvallisuusprosesseissa
on huomioitava, etta turvallisuusselvitys perustuu ainoastaan turvallisuusselvityksen tekohetkella
saatavilla oleviin tietoihin.

Tulli on esimerkinomaisesti ja havainnollisesti tunnistanut satamissa sellaisia kriittisia tyotehtavia,
joissa tyoskentelevien nuhteettomuus tulisi pyrkia varmistamaan. Téllaisia tehtavia ovat mm.
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. Kulunvalvonnan lupien myéntaminen.

. Kulunvalvonta- ja liikenteen ohjausjarjestelmien (ml. porttijarjestelmat) osalta henkil6t, jotka
pystyvat katselemaan ja muokkaamaan tietoja.

. Muut satamalogistiikkaan liittyvat tehtavat, joissa paastaan nakemaan ja muokkaamaan eri
kuljetusyksikdiden sijainteja ja sailytyspaikkoja ja pystytaan vaikuttamaan niiden siirtoihin ja
liikkeisiin.

J Tehtavat, joissa ollaan tekemisissa alusten lastaus ja purkusuunnitelmien kanssa (manuaalisen
muokkauksen mahdollisuus)

. Tehtavat, joissa on mahdollisuus tehda toimenpiteitd mm. konttien rakenteisiin — esim. ns.
konttidebot.

Saannoksen sanamuodot tulee tarkastella huolellisesti siten, etta koko logistiikkaketju ja sen toimijat
tulee kokonaisuudessaan huomioiduksi.

Esityksen turvallisuusvaikutukset painottuvat direktiivin toimeenpanon mukaisesti erityisesti
tavaraliikenteen sujuvuuden varmistamiseen seka resilienssin vahvistamiseen. Yhteiskunnan
kokonaisturvallisuuden kannalta ja toimintaymparistossa tapahtuneiden muutosten vuoksi tulisi
lisaksi tarkastella myds muita lainsaadanndllisia ratkaisuja, joilla voitaisiin parantaa kriisin
kestavyyden lisaksi rikollisuuden torjuntaa satamien osalta normaalioloissa.

Tulli on keskeinen viranomaistoimija rajat ylittdavassa tavaraliikenteen rikollisuuden torjunnassa niin
satamissa kuin muuallakin tullialueella. Lainsdaadanndlla tulee muodostaa selkea viitekehys, jonka
puitteissa Tulli ja muut PTR-viranomaiset voivat estaa jarjestaytyneen rikollisuuden verkostojen
levidmisen satamien kriittisiin toiminteisiin ja tehtaviin ja siten parantaa yhteiskunnan
kokonaisturvallisuutta.

Turvallisuusselvitysten vaatimat viranomaisen kasittelyresurssit on varmistettava ja budjetoitava
taysimaaraisesti, jotta lisdantyvat turvallisuusselvitykset eivat tarpeettomasti hidastaisi rekrytointeja
ja vaikeuttaisi satamien toimintaa ja siten ulkomaankauppaa.

CER-yleislain 28 §:3an liittyen, miten arvioitte saannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

Tullin ndkemyksen mukaan esitetyt sdanndsehdotukset ovat tarpeellisia.
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Muut huomiot

Ei muita erityisia huomioita.

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Lahti Toni
Tulli.fi
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