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Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeriston
kattavuus

3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan

Oikeusrekisterikeskus (ORK) toimii rikos- ja sakkorekisterin rekisterinpitajana seka
rikosrekisteritietojen EU-tiedonvaihdon (ECRIS-tiedonvaihto) kansallisena keskusviranomaisena.
Esityksen taloudellisissa vaikutuksissa todetusti CER-direktiivin 14 artiklassa tarkoitettuihin
taustatarkistuksiin sisaltyvista ECRIS-pyynndista ja muiden jasenvaltioiden ECRIS-pyynt6ihin
vastaamisesta aiheutuu lisaresurssitarpeita ORK:lle.

Taloudellisissa vaikutuksissa on arvioitu ORK:lle syntyvan vuonna 2025 140.000 euron kustannus
seka vuodesta 2026 lahtien 110.000 euron kustannus vuosittain. Summa koostuu vuonna 2025
toteutettavista jarjestelmamuutoksista (30.000 euroa rikosrekisterijarjestelman, VIA-integraation
sekd ECRIS-tiedonvaihdon edellyttamiin muutoksiin) seka kahden palveluasiantuntijan (ECRIS-
tiedonvaihto seka rikosrekisteri) palkkakustannuksista. Vuodesta 2026 ldhtien esitetyt kustannukset

Lausuntopalvelu.fi 1/6



koostuvat kyseisista palkkakustannuksista. Palkkakustannusten lisdys kohdistuu ECRIS-
tiedonvaihtoon liittyviin tehtaviin seka rikosrekisterin tehtaviin pyyntoihin vastattaessa.

ORK pyrkii toteuttamaan tiedonhallintalain (laki julkisen hallinnon tiedonhallinnasta 906/2019, 22 §)
edellyttamalla tavalla viranomaisten valilla tapahtuvan saanndllisesti toistuvan ja vakiosisaltdisen
sahkadisen tietojen luovuttamisen tietojarjestelmien valilla teknisten rajapintojen avulla.
Tiedonluovutus rikos- ja sakkorekisterista turvallisuusselvityksia varten tapahtuu talla hetkella
rajapintaa hyodyntden. Rajapinnan kautta ei ole kuitenkaan mahdollista valittaa ECRIS-
tiedonvaihdon kautta saatua toisen jasenvaltion vastausta useita paivia kyselyn tekemisen jalkeen.
Tietopyyntdihin vastaaminen edellyttdd manuaalityota rikosrekisterin palveluasiantuntijalta.

ECRIS-tiedonvaihto edellyttda palveluasiantuntijan manuaality6ta Suomen pyynt6ja toisiin EU-
jasenvaltioihin ldhetettdessa sekd muiden jasenvaltioiden pyyntoihin vastattaessa. Talla hetkella
ECRIS-tiedonvaihdon kautta saapuneet ja lahetettavat kyselyt tyollistavat noin 2 htv:n verran.
Vuosittainen saapuvien ja ldhtevien kyselyiden yhteismaara oli vuonna 2023 14.134 kyselya eli noin
7000 kyselya/htv.

Suojelupoliisi teki vuonna 2023 99.571 rikosrekisterikyselya ORK:lle turvallisuusselvitysasioissa.
Voidaan olettaa, ettd CER-direktiivi lisda turvallisuusselvitysten lukumaaria eli rikos- ja
sakkorekisterikyselyita niissakin tapauksissa, joissa ECRIS-tiedonvaihtoa ei pyydeta. ECRIS-
tiedonvaihdon osalta ORK:n tydmaaran lisdys kohdistuu sekd muiden jasenvaltioiden pyynt6ihin
vastaamiseen ettd pyyntojen lahettdmiseen muille jasenvaltioille.

4.

Valvontaa koskevat huomiot

5.

Laiminlyontimaksua koskevat huomiot

Lausuttavana olevan luonnoksen hallituksen esitykseksi mukaan lakiin yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta esitetdan mahdollisuutta
maarata laiminlydntimaksu kriittiselle toimijalle. Luonnoksen mukaan asiasta saddettaisiin lain 23
§:ssd. Luonnoksen mukaan laiminlyontimaksu maarattaisiin maksettavaksi valtiolle. Luonnoksessa ei
kuitenkaan ole saddetty toimivaltaisesta taytantdonpanoviranomaisesta. Luonnoksessa ei ole
myoskdan saddetty taytantdédnpanolaista, jonka perusteella laiminlydntimaksu pannaan taytantoon.
Luonnoksessa ei ole myds saanndksia laiminlydntimaksun vanhentumisesta.

ORK vastaa yli 50 erilaisen rangaistusluonteisen hallinnollisen seuraamuksen taytantéénpanosta.
Muutamaa poikkeusta lukuun ottamatta seuraamukset pannaan taytantoon sakon
taytantoonpanosta annetun lain nojalla. ORK vastaa sakon taytdantédnpanosta annetun lain nojalla
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my0s uhkasakkojen taytantdonpanosta. ORK:n nakemyksen mukaan sakon taytantédnpanosta
annetussa laissa on riittavat menettelysdannokset rahamaaraisten seuraamusten
taytantoonpanosta. Sdantelyn selkeyden ja yhdenmukaisuuden vuoksi uudet rangaistusluonteiset
hallinnolliset seuraamukset on viime vuosina sdadetty pantavan tdytantoon sakon
taytantoonpanosta annetun lain mukaisessa jarjestyksessa. Edelld mainituilla perusteilla ORK esittda,
ettd esitettyjen laiminlyontimaksujen tdytantoonpanosta vastaisi ORK sakon taytantéonpanosta
annetun lain nojalla. ORK:n ndkemyksen mukaan lain 23 §:33n tulisi tasta syysta lisata seuraavat
sdaannokset:

”Laiminlyontimaksun taytantédnpanosta saddetdan sakon taytdntéonpanosta annetussa laissa
(672/2002)” ja “Laiminlyontimaksu vanhenee viiden vuoden kuluttua maksua koskevan
lainvoimaisen ratkaisun antamispaivasta.”

Sakon taytantdoonpanosta annettua lakia ei ole esitetty muutettavaksi nyt lausuttavana olevan
hallituksen esityksen luonnoksen mukaan. ORK:n esittdman 23 §:3an lisattavan lakiviittauksen lisdksi
ORK pitaa erittdin tarkeana, ettd myos sakon taytantoonpanosta annettua lakia esitettaisiin
muutettavaksi siten, etta lain soveltamisalaa koskevaan 1 §:n 2 momentin listaan sisallytettaisiin nyt
esitetty laiminlyontimaksu. Sakon taytantoonpanosta annetun lain nojalla taytantéonpantavat uudet
rangaistusluonteiset hallinnolliset seuraamukset on viime vuosina sdannénmukaisesti lisatty sakon
taytantoonpanosta annetun lain 1 §:n 2 momentin listaan.

Luonnoksen mukaan yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta annetun lain 24 §:n mukaan 23 §:n perusteella maarattyyn laiminlyéntimaksuun saisi
hakea oikaisua oikaisuvaatimuksella. Oikaisuvaatimus ei ole kdytéssa muutoksenhakuakeinona
kaikissa sakon taytantoonpanosta annetun lain mukaan taytantdonpantavissa rangaistusluonteisissa
hallinnollisissa seuraamuksissa. Useimmin muutoksenhaku on jarjestetty siten, ettd muutosta
haetaan valittamalla hallinto-oikeuteen oikeudenkaynnista hallintoasioissa annetun lain mukaisessa
jarjestyksessa. Oikaisuvaatimusmahdollisuutta ei ole sisaltynyt esimerkiksi luonnokseen hallituksen
esitykseksi kyberturvallisuusdirektiivin (NIS2-direktiivi) taytantdonpanemiseksi, kun lakiin
kyberturvallisuuden riskienhallinnasta ei ole esitetty mahdollisuutta hakea oikaisua lain nojalla
maarattyihin hallinnollisiin seuraamusmaksuihin.

ORK katsoo, etta esitetty laiminlydntimaksu ovat luonteeltaan rangaistusluonteinen hallinnollinen
seuraamus, jota koskee samat yleiset sdantelyn periaatteet kuin rikosoikeudellisia rangaistuksia.
Talloin l1ahtokohtana on, etta laiminlydntimaksu on pantavissa taytant66n vasta lainvoimaisen
paatoksen perusteella. Edellda mainitun perusteella ORK esittaa, etta asia kirjattaisiin ehdotetun lain
23 §:n saanndskohtaisiin perusteluihin esimerkiksi seuraavasti:

”Valvovan viranomaisen madraama laiminlydntimaksu olisi taytantédnpanokelpoinen vain
lainvoimaisena ja hallinto-oikeuden muutoksenhakuasiassa antama ratkaisu olisi
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6.

taytantoonpanokelpoinen siten kuin oikeudenkaynnista hallintoasioissa annetussa laissa (808/2019)
sdddetdan.”

Edelleen ORK toteaa, etta luonnoksesta yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairionsietokyvyn parantamisesta annetusta laista tai perusteluteksteista ei ilmene, peritdanko
laiminlyontimaksulle viivastyskorkoa. ORK:n nakemyksen mukaan rangaistusluonteisille
hallinnollisille seuraamuksille ei tulisi peria viivastyskorkoa. Tama olisi perusteltua siksi, etta kyseiset
seuraamukset ovat sanktioluonteisia maksuja ja rinnastuvat tassa suhteessa rahamaaraisiin
rangaistuksiin, joille ei perita viivastyskorkoa. ORK pitaa tarkeana, etta l[aiminlyontimaksun
korottomuus lisataan erikseen perustelutekstiin. Maininnalla on selventava informatiivinen merkitys
seka maksuvelvollisille etta maksuasioita kasittelevien eri viranomaisten henkildstolle.

Esitysluonnoksessa ei ole arvioitu, kuinka usein laiminlyontimaksujen maaraamiselle olisi tarvetta.
Vuosittaista kappalemaaraarviota esitykseen ei sisally. Mikali laiminlyontimaksujen maardaaminen
olisi harvinaista, niin ainakin alkuvaiheessa laiminlyontimaksujen taytantdonpano toteutettaisiin
ORK:ssa manuaalisesti. Jos myohemmin ilmenisi, ettd laiminlyontimaksuja maarattaisiin vuositasolla
runsaasti, asiaa jouduttaisiin arvioimaan uudelleen. Edelld mainitusta syystd ORK:n
taytantoonpanojarjestelma Rajsaan tallennettaisiin vain tdytantéonpanon perustetta koskevat
tiedot, mutta varsinainen taytantoonpano toteutettaisiin manuaalisesti. Riippumatta
taytantoonpanotavasta, jokainen uusi rangaistusluonteinen hallinnollinen seuraamus lisaa ORK:n
henkilotyon tarvetta. Keskusteluissa oikeusministerion kanssa on sovittu, etta jokaisen uuden
seuraamuslajin yhteydessa arvioidaan sen taytantdonpanosta aiheutuvan lisahenkil6tyon maara,
vaikka lisahenkil6tyon maara yhta uutta seuraamuslajia kohti olisi vahainen. Kun uusia
seuraamuslajeja tulee jatkuvasti lisada, ORK:n lisdhenkilotyon tarvetta on tarpeen arvioida
pidemmalla aikajaksolla viraston tulosohjausmenettelyssa. Talla perusteella nyt arvioidaan, etta
ehdotettuun lakiin perustuvien laiminlyéntimaksujen takia ORK:lle syntyy lisdhenkiloston tarvetta
vahaisissa maarin.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

7.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

8.

CER-yleislain 28 §:4an liittyen, miten arvioitte sadnnésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 288§ seka 3. ja 4. lakiesitys)?
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CER-yleislain 28 §:ssa saddettaisiin siita, missa tilanteissa suojelupoliisi pyytadisi ORK:ta tekemaan
toisille jasenvaltioille rikosrekisteritietojen luovuttamista koskevan pyynnon. Ehdotuksen mukaan
pyynto tulisi tehda, jos henkiloturvallisuusselvitys laaditaan henkilostd, joka tyoskentelee kriittisen
toimijan palveluksessa tai jota ollaan ottamassa sen palvelukseen, ja se on selvityksen kohteen
ulkomailla oleskelun tai muun erityisen syyn vuoksi tarpeen. ORK kiinnittdd huomiota pykalan
sanamuotoon siltd osin, etta pykaldssa viitataan selvitysten tekemiseen vain kriittisen toimijan
palveluksessa olevista tai palvelukseen otettavista. Turvallisuusselvityslaissa (726/2014) viitataan
selvityksen laatimiseen palvelussuhdetta hoitavan tai siihen valittavan lisaksi myos
toimeksiantotehtdvaa suorittamaan valittavasta taikka toimeksiantotehtavaa hoitavasta. Se,
pyydetdaanko tietoja myds toimeksiantotehtavaa hoitavista, vaikuttaa ORK:lle tulevien pyyntojen
lukumaaraan.

Lakiin rikosrekisteritietojen sdilyttamisesta ja luovuttamisesta Suomen ja muiden Euroopan unionin
jasenvaltioiden valilla (214/2012, EU-rikosrekisterilaki, 18 §) ehdotetaan lisattavaksi maaraaika,
jonka mukaan keskusviranomaisen on vastattava tietopyyntdihin kymmenen tydpaivan kuluessa
pyynnon vastaanottamisesta. Tietojen toimittamiseen ja luovuttamiseen kaytetaan yksittaisten
jasenvaltioiden rikosrekisteritietokantoihin perustuvaa hajautettua tietotekniikkajarjestelmaa
(eurooppalainen rikosrekisteritietojarjestelma ECRIS). ORK toteaa, ettd muutoksia kyseiseen
jarjestelmaan ei vield ole EU-tasolla EU-komission johdolla lahdetty edistamaan siten, etta
tiedonvaihto CER-direktiivin tarkoittamissa tapauksissa olisi mahdollista. Tiedonvaihto on
mahdollista kdytannossa aloittaa sitten, kun tarvittavat jarjestelmamuutokset on toteutettu
kansallisten jarjestelmamuutosten lisdksi ECRIS-tiedonvaihtoon. Uuden kyselyperusteen eli
kayttotarkoituksen lisdksi CER-direktiivin 14 artiklan edellyttama vastausaika (10 tyopaivaa) on
toteutettava ECRIS-tiedonvaihtoon kaikissa jasenmaissa.

Lait on tarkoitettu tulemaan voimaan 17.10.2024. Jasenvaltion on madritettava viimeistaan
17.7.2026 kriittiset toimijat CER-direktiivin liitteessa tarkoitetuilla toimialoilla ja alasektoreilla. CER-
direktiivin tarkoittamaa taustantarkistusta koskeva saantely tulisi ndin ollen voimaan taman vuoden
aikana. Tiedonvaihto edellyttda ennen sen aloittamista ORK:lta jarjestelmamuutosten ja
integraatioiden lisaksi henkiloresurssien lisdamista tiedonvaihdon olennaisesti kasvaessa. ORK
kiinnittda huomiota siihen, onko mahdollista, etta kriittiset toimijat maaritelldan eri jasenmaissa eri
aikaan, ja ORK:lla tulisi saantelyyn perustuen olla valmius ECRIS-tiedonvaihtoon ensimmaisen
jasenvaltion alkaessa tehda CER-direktiiviin liittyvia taustantarkistuksia. ORK pitaa tiedonvaihtoon
varautumisen vuoksi tarkedna, ettd ECRIS-tiedonvaihdon alkamisajankohta on etukateen tiedossa
mahdollisimman tarkasti.

ORK kiinnittaa lisdksi huomiota EU-rikosrekisrekisterilain 1 §:n muuttamiseen. Pykdlaan ehdotetaan
lisattavaksi uusi 4 momentti, jonka mukaan laissa saddetdan myos tietojen luovuttamisesta pyynnon
perusteella CER-direktiivin 14 artiklassa tarkoitetun taustatarkistuksen tekemiseksi seka tallaisia
tietoja koskevan pyynnon esittamisesta. Pykalan voimassa oleva 4 momentti siirtyisi muutoksen
myo6tad 5 momentiksi, voimassa oleva 5 momentti 6 momentiksi ja voimassa oleva 6 momentti 7
momentiksi. Kyseisen pykalan tiettyihin voimassaoleviin momentteihin on viitattu laissa Euroopan
unionin ja Yhdistyneen kuningaskunnan valisen kauppa- ja yhteistydsopimuksen rikoksen johdosta
tapahtuvaa luovuttamista ja rikosrekisteritietojen vaihtamista koskevien maardysten soveltamisesta
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(470/2021), jonka 6 §:ssa saadetaan rikosrekisteritietojen vaihtamiseen Yhdistyneen
kuningaskunnan kanssa sovellettavasta sadntelysta. ORK:n kasityksen mukaan CER-direktiivin
tarkoittamaa ECRIS-tiedonvaihtoa ei tehtaisi Yhdistyneen kuningaskunnan kanssa.

9.

Muut huomiot

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kivinen Jussi
Oikeusrekisterikeskus

Laitakari Sari
Oikeusrekisterikeskus
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