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Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Esityksessa saadettdvaksi ehdotettu laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairionsietokyvyn parantamisesta (jaljempana CER-yleislaki) merkitsee lahtokohdiltaan osin erilaista
saantelykokonaisuutta kuin Suomen nykyinen varautumis- ja huoltovarmuusjarjestelma. Esityksessa
CER-saantelyyn liittyva viranomaistoiminta hajaantuu usealle taholle, mika korostaa toiminnan
yhteensovittamisen ja johtamisen merkitysta. Vaylavirasto toteaa, etta esityksesta on jossain maarin
vaikea saada selkoa CER-direktiivin tdytantdonpanoon liittyvien viranomaistehtavien
kokonaisuudesta ja koordinointitavasta. Esityksen mukaan sisaministerio olisi CER-direktiivin
mukainen toimivaltainen viranomainen, joka vastaisi toiminnan yhteensovittamisesta ja yleisesta
ohjauksesta. Lisaksi kansallisesti olisi muitakin toimivaltaisia viranomaisia. Toimialakohtaisesti
tunnistettaisiin kriittiset toimijat kunkin vastuuministerion toimesta. Kriittisten toimijoiden valvonta
jarjestettaisiin toimialakohtaisesti olemassa oleviin valvontaviranomaisiin tukeutuen. Valvovia
viranomaisia olisivat siten energiavirasto, Eteld-Savon elinkeino-, liikenne- ja ymparistokeskus,
Liikenne- ja viestintdvirasto, Ladkealan turvallisuus- ja kehittdmiskeskus (Fimea), Ruokavirasto,
Turvallisuus- ja kemikaalivirasto, Sosiaali- ja terveysalan lupa- ja valvontavirasto ja
aluehallintovirastot. Varsinaisten viranomaistahojen lisdaksi Huoltovarmuuskeskukselle osoitettaisiin
sen nykyista toimintaa tukeva tehtava ja CER-direktiivin mukaiseen yhteyspistetoimintaan (single
point of contact) liittyvia tehtavia.

Vaylavirasto pitaa sindnsa perusteltuna valvontamallia, jossa valvovat viranomaiset maaraytyisivat
voimassa olevan sektorilainsaddannon mukaisesti. Valvonnassa kyetdan talldin ottamaan huomioon
kunkin toimialan erityispiirteet. Toisaalta riskind on CER-toimintaan liittyvien valvontakdytdantojen
eriytyminen valvontaviranomaisten valilld, mika korostaa sisdministerion roolia toimintaa yleisesti
ohjaavana tahona. Vaylavirasto katsoo, etta esityksesta ei kuitenkaan kay selvasti ilmi, mitka ovat ne
kdaytannon keinot ja toimintatavat, joilla sisdaministerio tata ohjaustehtavaansa hoitaa. Esityksen
perusteluissa (s. 85) on viitattu sisdministerion lainsdaadanndlliseen ja toiminnalliseen ohjaukseen
seka kokonaisuuden seurantaan ja hallintaan. Muut ministeriot vastaisivat toimialoistaan yleisen
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ohjauksen puitteissa. Perusteluissa on my0s todettu, etta sisdministerio kasittelisi asioita
yhteisty6ssa toimialoistaan vastaavien ministerididen ja viranomaisten sekd muiden relevanttien
tahojen kanssa. Tarvittaessa voitaisiin perustaa yhteistydoryhma yhteistyon toteuttamiseksi.
Vaylavirasto katsoo, etta selvyyden vuoksi CER-direktiivin kansalliseen taytantéonpanoon liittyvaa
viranomaisyhteistyota ja sen ohjausta olisi esityksen jatkovalmistelun yhteydessa viela syyta
tdsmentda ottaen huomioon viranomaistoiminnan pirstoutuminen usealle eri hallinnonalalle ja
viranomaistaholle.

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeristén
kattavuus

Vaylavirasto toteaa, ettd ehdotetun CER-yleislain soveltamisalaa ja suhdetta muuhun lainsaadantoon
on paikoin hankala hahmottaa. Tama korostuu, koska kyse on uudenlaisesta
saantelykokonaisuudesta, jolla on liittyméapintoja varautumis- ja huoltovarmuusjarjestelmaan, mutta
joka kuitenkin eroaa niista lahtokohdiltaan ja periaatteiltaan. Voimassa olevaan lainsaadantoon ei
sisally yhteismitallisesti strategisen tason kriittisia toimintoja koskevia vaatimuksia (kansallisesta
strategia ja riskiarviointi) eikd aiemmin ole saddetty yhteiskunnan kannalta kriittisten toimijoiden
maarittamisesta ja naita toimijoita koskevista yleisista vaatimuksista keskeisten palvelujen
hairionsietokyvyn parantamiseksi. Lisdaksi samanaikaisesti CER-direktiivin kansallisen
taytantoonpanon kanssa on vireilla valmiuslain kokonaisuudistus seka huoltovarmuuden tavoitteista
annetun valtioneuvoston paatoksen uudistaminen. Vaylavirasto katsoo, etta esityksessa on
tunnistettu ndiden vireilla olevien hankkeiden rajapinnat ja keskinaisriippuvuudet. Samalla
Vaylavirasto korostaa kuitenkin sitd, ettd esitysten viimeistelyssa tulee varmistaa, ettei sdadosten
soveltamisalojen rajapintaan jaa lainsaadannollisia aukkoja tai tyhjiota. Nain voisi olla esimerkiksi
tilanteessa, jossa palveluita kilpailutetaan kansainvalisiltd markkinoilta, jolloin CER-lainsdddannon
taikka varautumisvelvoitteiden tehokas taytantéonpano voi osoittautua haastavaksi. Samoin CER-
yleislain 3 §:ssa voisi olla syytd mainita, mika on ehdotetun lain suhde valmius- ja
huoltovarmuuslainsaadantoon.

Vaylavirasto huomauttaa, ettd CER-yleislain soveltamisalaa koskevan 1 §:n perusteella on epaselvaa,
mihin toimintaan ja toimialoihin lakia on tarkoitus soveltaa. Pykadlan 1 momentin 1 kohta sisaltaa
viittauksen CER-direktiivin (EU) 2022/2557 liitteen toimialoihin seka direktiivia tdydentavaan
komission delegoituun asetukseen (EU) 2023/2450. Viittaustekniikan vuoksi sddantelyn kohdistumista
ja kokonaisuutta on vaikea hahmottaa, minka vuoksi CER-direktiivin soveltamisalaan kuuluvista
toimialoista voisi olla syytd nimenomaisesti sdatda CER-yleislaissa (esim. lain liitteessa) seka
konkretisoida toimialoihin kuuluvia alasektoreita ja toimijaluokkia. Vaylavirasto myos toteaa, etta 1
momentin 3 kohdassa oleva kriittisen toimijan maaritelma olisi sen keskeisen merkityksen vuoksi
hyva nostaa omaksi kohdakseen seka kytked maaritelma em. toimialoihin. Kdytannossa CER-yleislain
soveltamisalaa maarittaisivat myos lain 11-13 §:t kriittisen toimijan maarittamisesta ja poikkeamasta
aiheutuvasta merkittavasta haitallisesta vaikutuksesta.

CER-yleislain 3 § maarittelisi ehdotetun lain suhdetta muuhun lainsaadantéon. Pykalan 1 momentin
mukaan CER-yleislakia ei sovellettaisi kriittiseen toimijaan, jos muissa Euroopan unionin saadoksissa
edellytetdaan alakohtaisesti kriittisten toimijoiden toteuttavan toimenpiteita hairionsietokyvyn
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3.

parantamiseksi ja vaatimukset olisivat CER-yleislaissa sdadettyja velvoitteita vastaavia. Vaylavirasto
katsoo, ettd sdannoksen perusteluissa tulisi selvyyden vuoksi tehda tarkemmin selkoa siitd, milloin
muun lainsdadannon velvoitteiden voidaan katsoa olevan CER-yleislain velvoitteita vastaavia.
Esimerkiksi rautatiejarjestelmassa edellytetdaan hairiditilanteiden hallintaa, valmiussuunnittelua ja
riskienhallintaa (riskienarviointia), joiden vaatimustenmukaisuuden valvonta kaiketi toteutettaisiin
EU:n ja kansallisen raideliikennelainsdadannon nojalla.

Vaylavirasto huomauttaa, etta CER-yleislain 17 ja 18 §:ssa tarkoitetun poikkeamien
ilmoitusvelvollisuuden suhde kyberturvallisuuden riskienhallinnasta annetun lain (jaljempana NIS2-
laki) 11 §:n mukaiseen ilmoitusvelvollisuuteen on epéaselva. Sdannoksissa vaikuttaisi oleva
paallekkaisyytta ja ristiriitaa seka riski hallinnollisen taakan tarpeettomaan kasvuun. Vaylavirasto
esittda, ettd CER-yleislaissa viitattaisiin ilmoitusvelvollisuuden osalta NIS2-lakiin tai vaihtoehtoisesti
vhdenmukaistettaisiin CER-yleislakiin otettavien saanndsten sisaltdod NIS2-lain ilmoitusvelvollisuutta
koskevien sadanndsten kanssa. Kumpikin laki edellyttaa valvovalle viranomaiselle ilmoitusta
poikkeamasta, joka hairitsee tai voi hairita palvelujen tarjoamista. NIS2-laissa poikkeamat on
kuitenkin rajattu merkittaviin poikkeamiin, mika olisi toivottava rajaus myods CER-yleislaissa, jos se
CER-direktiivin puitteissa on mahdollista. Vaylavirasto toteaa, ettd ilmoitusvelvollisuus ehdotetun
CER-yleislain 17 §:n mukaan tarkoittaisi pelkdstaan rautateilld useita tuhansia ilmoituksia, silla
kdaytannossa mika tahansa vika voi hairita keskeisten palvelujen tarjoamista. Lisdaksi CER-yleislain
mukainen ilmoitus pitaisi lahettaa valvovan viranomaisen (lilkenteen toimialalla Liikenne- ja
viestintdvirasto) lisdksi Huoltovarmuuskeskukselle. Vaylavirasto katsoo, ettd on epaselvaa, millaisista
héirioista ilmoitus tulisi tehda valvovan viranomaisen ohella Huoltovarmuuskeskukselle. Myos CER-
ja NIS2-laeissa tarkoitetun poikkeaman ensi-ilmoituksen sisaltd eroaa toisistaan. CER-laki edellyttaa
arviota poikkeaman seurauksista 24 tunnin sisalld, NIS2-laki puolestaan vasta 72 tunnin kuluessa.
Vaylavirasto toteaa, ettd poikkeaman vaikutusten arviointi 24 tunnin sisalld edellyttaisi sellaista
uutta operatiivista toimintaa, johon Vaylavirastolla ei talld hetkelld ole resursseja etenkaan, jos
ilmoitusvelvollisuuden kynnys on em. tavoin matala ja koskee kaikkia palvelujen tuottamiseen
vaikuttavia hairioita. Poikkeamien seurausten arviointi luotettavasti ei myoskdan usein ole
mahdollista 24 tunnin sisalla.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan

4.

Vayldvirasto toteaa, ettda CER-yleislain nojalla kriittisiksi toimijoiksi maariteltyihin toimijoihin
kohdistuvia vaikutuksia on kasitelty esitysluonnoksessa hyvin pintapuolisesti. Toimijoihin on
tunnistettu kohdistuvan ldhinna taloudellisia vaikutuksia, mutta naista ei ole esitetty tarkempaa
maarallista tai laadullista kuvausta. Esitysluonnoksessa ei mydskaan ole lainkaan arvioitu kriittisille
toimijoille niiden hairidnsietokyvyn parantamisesta aiheutuvia hallinnollisia vaikutuksia. Myds
riskienhallinnan piirissa jo nykyisin oleviin toimijoihin voi kohdistua merkittavia vaikutuksia esim.
valmiussuunnitelmien tarkistamisen ja paivittamisen vuoksi. Lisaksi esitysluonnoksesta puuttuvat
arviot siita, kuinka paljon kriittiseksi arvioituja toimijoita Suomessa on eri toimialoilla. Vaylavirasto
pitda tarpeellisena, etta vaikutustenarviointia tdydennetaan nailtd osin jatkovalmistelun yhteydessa.

Valvontaa koskevat huomiot

Lausuntopalvelu.fi 3/5



5.

Ks. kohta 1.

Laiminlyontimaksua koskevat huomiot

6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

7.

Esityksessa ehdotetaan muutettavaksi turvallisuusselvityslain 19 §:n 1 momentin 4 kohtaa siten, etta
perusmuotoisen henkiloturvallisuusselvityksen piiriin kuuluisivat yhteiskunnan toimivuuden kannalta
valttamattomaan infrastruktuuriin liittyvissa tehtavissa tyoskentelyn lisaksi tehtavat, joissa
selvityksen kohdehenkil6 voi saamiensa salassa pidettavien tietojen oikeudettomalla kaytolla
merkittavalla tavalla vaarantaa valtion turvallisuutta tai muuta merkittavaa yleista etua. Vaylavirasto
pitda esitysta perusteltuna ja toteaa, etta osana kriittisen infran turvaamista on olennaista pyrkia
suojaamaan siihen liittyvia salassa pidettavia tietoja. Esimerkiksi vaylaverkon salassa pidettavien
teknisten tai turvallisuustietojen oikeudeton paljastaminen voi vaarantaa liikenneturvallisuutta seka
huoltovarmuuskriittisia kuljetuksia ja logististen verkkojen toimivuutta. Turvallisuusselvityslakiin
esitettdva muutos olisi myos yhdenmukainen uudistettavan huoltovarmuuden tavoitepaatdksen
kriittisen infran ja sitd koskevien tietojen suojaamiseen liittyvien kehittamistavoitteiden kanssa.

Vaylavirasto kuitenkin katsoo, etta esityksen muotoilua tulisi tdsmentaa siten, etta siina tarkoitettuja
seurauksia olisivat valtion turvallisuuden ja muun merkittavan yleisen edun vaarantumisen ohella
yleisen turvallisuuden vaarantuminen. Muotoilu olisi talléin yhdenmukainen suppeaa
henkiloturvallisuusselvitysta koskevan turvallisuusselvityslain 21 §:n 1 momentin 3 kohdan ja siina
tiedon oikeudettomasta kadytosta aiheutuvien seurausten kanssa.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

Vaylavirasto pitaa esitysta tarpeellisena. Vaylavirasto kiinnittda kuitenkin huomiota siihen, etta
satamien ohella rataverkko on sen keskeisen merkityksen vuoksi mahdollinen kohde terrorismille ja
sabotaasille. Esityksen jatkovalmistelussa olisi taman vuoksi tarpeen selvittaa
turvallisuusselvitysvaatimuksen ulottamista myds rataverkkoon siten, etta rataverkon haltijalla ja
lilkenteenohjausyhti6lla olisi velvollisuus varmistaa, etta liikkenteenohjauksen tietojarjestelmiin seka
kriittista rautatieinfrastruktuuria koskeviin tietoihin olisi padsy vain henkilolla, jonka nuhteettomuus
ja luotettavuus on varmistettu turvallisuusselvityslain mukaisella perusmuotoisella
henkil6turvallisuusselvityksella.
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CER-yleislain 28 §:3an liittyen, miten arvioitte sdannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

Vayldvirasto pitaa perusteltuna CER-yleislain 28 §:3a ja siihen liittyvia sianndsehdotuksia siita, missa
tilanteissa suojelupoliisi pyytaisi Oikeusrekisterikeskusta tekemaan toisille jasenvaltioille
rikosrekisteritietojen luovuttamista koskevan pyynnon. Ehdotuksen mukaan pyynto tulisi tehd3, jos
henkiloturvallisuusselvitys laaditaan henkilostd, joka tyoskentelee kriittisen toimijan palveluksessa
tai jota ollaan ottamassa sen palvelukseen, ja se on selvityksen kohteen ulkomailla oleskelun tai
muun erityisen syyn vuoksi tarpeen. Vaylavirasto katsoo, ettd sdannos on tarkkarajainen ja
oikeasuhtainen silla tavoiteltuun paamaaraan nahden. Esityksen taustalla ovat painavat
yhteiskunnalliset syyt ja pyrkimys erityisesti valtion turvallisuuden varmistamiseen.

9.

Muut huomiot

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kuistio Laura

Sarkka Ella
Vaylavirasto
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