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Ymparistoministerion lausunto luonnoksesta hallituksen esitykseksi laiksi
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta ja eraiksi muiksi laeiksi

Sisaministerié on pyytanyt ymparistoministeridlta lausuntoa luonnoksesta hallituksen esitykseksi
eduskunnalle kriittisen infrastruktuurin  direktiivin  (CER-direktiivi) taytantédnpanemiseksi.
Ymparistdoministerid on ollut edustettuna hallituksen esitysta valmistelleessa tydryhmassa.

Ymparistoministerio kiittda sisdministeriotd mahdollisuudesta lausua ja toteaa lausuntonaan
seuraavaa.

Yleiset huomiot

Hallituksen esityksen tavoitteena on CER-direktiivin kansallinen taytantdonpano. Esityksen
tavoite on vahvistaa lainsdadanndlla kriittisen infrastruktuurin kriisinkestavyytta, parantaa
toimijoiden hairidnsietokykya seka jatkuvuudenhallintaa ja siten vahvistaa yhteiskunnan
kriisinkestavyyttd ja kansallista turvallisuutta. Ymparistoministerid pitdd esityksen tavoitteita
kannatettavina.

Kuten esitysluonnoksessakin todetaan, Suomessa on jo laajaa sektorikohtaista valmiutta,
varautumista ja hairidtilainteisiin reagoimista koskevaa lainsdadantéa. Ymparistdoministerid
toteaa, ettd CER-direktiivin taytantdonpanolla voidaan kuitenkin jatkossa varmistaa
riskienhallinnassa erityisesti myo6s kriittisten toimijoiden valisten keskinaisriippuvuuksien
tunnistaminen ja toimien kohdentuminen niille toimijoille, joiden merkitys yhteiskunnan
toiminnalle on kriittisin.

CER-direktiivia sovelletaan ymparistéministerion hallinnonalalla jateveden toimialaan el
yhdyskuntajatevesidirektiivissd  maariteltyihin ~ yhdyskuntajatevetta, talousjatevetta tai
teollisuusjatevetta keraaviin, poistaviin tai kasitteleviin toimijoihin. Ymparistoministerié toteaa,
ettd CER-direktiivin taytantdonpanolla tdydennetaan nykyisin jo vesihuoltolaissa saadettyja
varautumisvelvoitteita sekd saatetaan lakisaateiseksi osittain jo olemassa olevia vesihuollon
riskienhallintatoimia.

Lisadksi CER-direktiivissa tunnistettujen kriittisten toimijoiden toimitilaratkaisut ja tilahallinnan
turvallisuus liittyvat YM:n koordinaatiovastuulla olevien kaava- ja rakennuslupatietojen julkiseen
luonteeseen. On tunnistettu, ettd ilman eri saantelya kriittisten toimijoiden toimitilojen
pohjapiirrokset ja maankaytdon kayttdtarkoitukset ovat kunnista julkisesti saatavilla ilman
rekisterditymista tai tunnistautumista. Julkisuudesta ei voida saataa YM:n hallinnonalan vastuulla
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olevilla saadoksilla, vaan kyse on julkisuuslain, hallintolain ja CER-direktiivin
yhteensovittamisesta.

Kriittisten toimijoiden maarittaminen

Ymparistoministerio pitdd ehdotettuja sdanndksia kriittisten toimijoiden maarittdmisesta ja sita
koskevasta paatoksenteosta lahtokohtaisesti hyvana. Ymparistoministerio toteaa, etta
ministeridilld on paras ndkemys niista toimijoista, jotka ovat kriittisia niiden omalla hallinnonalalla.
Ymparistdministerid kiinnittda kuitenkin huomiota siihen, ettd ehdotetusta 14 §:n 2 momentista
tai sen perusteluista ei kdy selvaksi, mikd taho tekee paatdksen asian siirtdmisesta
valtioneuvoston yleisistunnon ratkaistavaksi.

Kriittisten toimijoiden maarittdmisestd ehdotetaan saadettavaksi lain 11 §:ssa. Merkittavasta
haitallisesta vaikutuksesta saadettaisiin lain 12 §:ssa ja merkittadvan haitallisen vaikutuksen
arvioinnissa huomioon otettavista toimialakohtaisista seikoista lain 13 §:ssa. Ymparistoministerio
toteaa, ettd kyseisessda saantelyratkaisussa kriittisten toimijoiden maarittamistd koskevat
perusteet ovat vaikeasti hahmotettavissa. Ymparistoministerid pitdd kuitenkin jateveden
poisjohtamisen kuutiometrimaarad hyvana lahtdkohtana arvioitaessa jatevesihuoltolaitosten
kriittisyytta.

Kriittisten toimintojen tilojen rakennustietojen julkisuus

Valvonta

CER-direktiivin toimeenpanoa koskevassa lainsaadanndssa tulisi olla maariteltyna tilanteet ja
paatoksentekoprosessi, jolla kriittisten toimijoiden tiloihin liittyvat julkiset rakennus- ja kaavatiedot
voitaisiin sulkea saatavaksi ainoastaan tunnistautumista/rekisteréintia edellyttdvan ja tietoturva-
auditoidun jarjestelman kautta. Kyse on rajankaynnistd avoimen datan direktiivin ja arvokkaiden
tietoaineistojen saatavuuden seka samojen aineistojen kyberturvallisen kayton valilla.

Sama vaade koskee sisaankayntien ja teknisten jarjestelmien sijaintitietoja, joita kumpiakin on
nykyisellaan julkisesti saatavilla kaava- ja rakennuslupa-asiakirjoista.

Kriittisten toimijoiden tilatietojen turvallisuus ei ole yksinomaan paikkatietojen kasittelyn kysymys,
vaan rakennustietoa on saatavilla myds erilaisena dokumentti- ja rekisteritietona.

Ymparistoministeri6  pitdd  ehdotuksessa  esitettyd  sektorikohtaista  valvontamallia
kannatettavana. Sektorikohtaisella valvontamallila voidaan hyddyntda jo olemassa olevaa
valvontaa. Esitysluonnoksen mukaisella valvontaviranomaisella Etela-Savon elinkeino-, likenne-
ja ymparistokeskuksella on vahva sektorikohtainen valvontaosaaminen sen toimiessa
vesihuoltolain valvovana viranomaisena ja valvoessa muun muassa vesihuoltolain mukaisen
varautumissuunnittelun toteutumista. Ymparistdoministeridé muistuttaa, etta valvontaviranomaisten
rittdvien resurssien turvaaminen on keskeistd. Valvontaviranomaisten riittdvaa osaamista
uusien tehtdvien hoitamiseen, muun muassa keskindisriippuvuuksien havainnointiin, on
vahvistettava keskitetylla ohjauksella.

Poikkeamailmoitukset
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Ehdotuksessa esitetddn saadettavaksi kriittisen toimijan velvollisuudesta ilmoittaa ilman
aiheetonta  viivastystd toimivaltaiselle viranomaiselle ja  Huoltovarmuuskeskukselle
poikkeamasta, joka hairitsee tai voi hairita keskeisten palvelujen tarjoamista.

Ymparistdministerio pitda tarkeana, ettd esitysluonnoksessa mainittu ilmoituskanava NIS2- ja
CER-ilmoituksia varten otetaan kayttdon hallinnollisen taakan minimoimiseksi. limoituskanavalla
tarkoitettaneen koskevan kuitenkin vain ilmoituksia Huoltovarmuuskeskukselle eikd sen
tarkoituksena ole toimia kriittisten toimijoiden ja valvovien viranomaisten valilla.
Ymparistdministerié ehdottaa, ettd poikkeamia koskevassa ilmoitusvelvollisuutta koskevassa 17
§:ssa saadettaisiin, ettd valvovalla viranomaisella olisi mahdollisuus antaa tarkempia teknisia
maarayksia ilmoittamismenettelysta.

Toimivaltaiset viranomaiset ja keskitetty yhteyspiste

Paikkatieto

Esityksessa ehdotetaan saadettavaksi poikkeamailmoitusten valittdminen
Huoltovarmuuskeskuksen tehtavaksi. Kyse on direktiivin keskitetylle yhteyspisteille saadetyista
tehtavasti. Ymparistdministerid toteaa, ettd Huoltovarmuuskeskuksen rooli keskitettyna
yhteyspisteena on perusteltu. Ymparistoministerié pitda tarkedna Huoltovarmuuskeskukselle
ehdotuksessa esitettya velvollisuutta ilmoittaa poikkeamasta viivytyksetta sisdministerion lisaksi
my0s toimialasta vastaavalle ministeridlle.

Kuten esitysluonnoksessakin todetaan, paikkatiedon vaarinkayttd on kansallisesti tunnistettu
yhdeksi merkitykselliseksi riskiksi. Ymparistoministerid pitdd hyvana, ettd kansallisessa
riskiarvioinnissa on tunnistettu myds paikkatiedon vaarinkdyton uhan  arviointi.
Ymparistoministerid kuitenkin huomauttaa, ettd paikkatietojen riskien hallinta tehokkaasti ei ole
mahdollista ilman niitd koskevia salassapitosaannoksia ja kansallisia tiedonhallinnan ratkaisuja.

Muut huomiot

Esitysluonnoksen vaikutuksissa todetaan, ettd lain soveltamisalan ulkopuolelle jaavat
sosiaalihuolto ja talousvettd toimittavat laboratoriot. Ymparistoministerio huomauttaa, etta
laboratoriot eivat toimita talousvetta. Kyseisessa kohdassa tulisi viitata veden toimittajien ja
jakelijoiden kayttamiin laboratorioihin.

Kansliapaallikkd Juhani Damski

Erityisasiantuntija Salla Koskela
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