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Asia: VN/18947/2022-SM-46

Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Kuntaliitto kiittdd mahdollisuudesta lausuntoon.

Kansallinen toteuttamistapa on hajautettu usealle taholle. Valtioneuvosto vastaa strategiasta ja
kansallisesta riskiarviosta, sisdministerio yleisesta ohjauksesta, seurannasta, yhteensovittamisesta ja
kehittamisestd, ministeriot toimialoillaan kriittisten toimijoiden maarittamisests,
huoltovarmuuskeskus keskitetyn yhteyspisteen tehtavista kuten ministeridille ja kriittisille toimijoille
annettavasta tuesta ja tukeen liittyvista yksityiskohtaisista tehtdvista. Valvonnasta taas vastaavat
lain 20 §:ssa maaritetyt viranomaiset, jotka ovat samat kuin toimialoilla voimassa olevan
sektorilainsdadadannon mukaisesti maardytyvat valvojat.

Kriittisen toimijan nakokulmasta tilla toteuttamistavalla ohjausta tulee mahdollisesti usean toimijan
toimesta. Huoltovarmuuskeskus kuten myds valvonnasta vastaavat viranomaiset ovat
todennakdisesti tahoja, jotka ovat kiinteimmassa kontaktissa suoraan kriittiseen toimijaan. On
huomioitava, etta kriittisten toimijoiden lukumaara on iso, jolloin lakiehdotuksessa esitetyilla
resursseilla tukipalvelu ei tule kattamaan kuin toimijoille annettavan yleistasoisen tuen. Keskeiseksi
tuen kannalta muodostuvat oletettavasti huoltovarmuuskeskuksen poolit, joiden jasenia useimmat
kriittiset toimijat ovat ja niille varautumista koskeva tukitoiminto on jo jossain muodossa olemassa.
Toteuttamismuoto kuitenkin riippuu siitda, miten huoltovarmuuskeskus organisoi laissa sdadetyn
kriittisille toimijoille osoitettavan tuen.

Taman lain mukaisen toiminnan yleinen ohjaus, seuranta, yhteensovittaminen ja kehittaminen
kuuluvat sisaministeridlle. Jos toimintaa kdytannon tasolla kehitetdan huoltovarmuuskeskuksen
pooleissa ja lisdksi valvontaviranomaiseksi maaratyt sektorikohtaiset valvojat osallistuvat jo
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nykyroolissaan varautumisen kehittdmiseen muun muassa projektien kautta, niin sisdministerion
kehittamisroolin tulee painottua strategisemman tason kehittamistoimintaan. Kriittisen toimijan
ndkokulmasta ohjaavien tahojen roolit menevat helposti paallekkdin. Tahan on syyta kiinnittaa
huomiota lain toimeenpanovaiheessa.

Muissa toteuttamisvaihtoehdoissa on tarkasteltu taysin hajautettua hallinnollista mallia ja taysin
keskitettya hallinnollista mallia. Taysin keskitetyn rakenteen luominen 11 toimialaa varten
ainoastaan CER-direktiivin mukaisia toimintoja varten ei vaikuta tarkoituksenmukaiselta. Toisaalta
varautumisen, hairionsietokyvykkyyden ja resilienssin parantaminen koko yhteiskunnassa laajasti
edellyttaisi Kuntaliiton nakemyksen mukaan poikkihallinnollisen toiminnon vahvistamista
keskushallinto- ja aluehallintotasolla. Varautumisen poikkihallinnollinen ohjaaminen ja
yhteensovittaminen seka tukitoiminto on esillda myds valmiuslain varautumisvelvollisuutta
koskevassa muistiossa, joka on ollut lausunnoilla alkuvuodesta 2024.

CER-lain kansallinen soveltamistapa nojaa vahvasti malliin, jossa luomalla valtiotasolla strategia,
viitekehys, tavoitteet, toimintaohjeet ja valvomalla niitd saavutetaan parempi hdirionsietokyvyn
taso. Menettelylld saavutetaan ainakin valtiolle parempi tilannekuva ja mahdollisuudet antaa
yhteismitallisia maarayksia hairionsietokykya koskien. Hairidsietokyvyn todellinen taso syntyy
kuitenkin toimeenpanon alimmassa portaassa, kriittisissa toimijoissa ja niiden edellytyksissa kehittda
varautumistaan. Kriittisia toimijoita tukeviin toimintoihin tarvitaan riittava toimeenpanoresurssi
mutta myos lainsdadannon kehittamista.

Esitetyssa laissa ei saadeta kriittisten toimijoiden mahdollisuudesta saada tilannekuvatietoa, vaikka
direktiivin artikla 10 edellyttaa, etta jasenvaltion on helpotettava kriittisten toimijoiden
vapaaehtoista tiedonvaihtoa direktiivin soveltamisalaan kuuluvissa asioissa erityisesti
turvallisuusluokiteltuja ja arkaluonteisia tietoja, kilpailua ja henkilotietojen suojaa koskevan unionin
ja kansallisen lainsddadannon mukaisesti.

Kuntaliitto ehdottaa, etta lakiin sdddetdan kohta, jonka perusteella myos kriittisen toimijan on
oikeus saada kriittisten toimijoiden hairionsietokykya koskevaa valtakunnallista tilannekuvaa
salassapitosdaannosten sitd estamatta. Kriittinen toimija ei ole oikeutettu vastaanottamaan
salassapidettavaa tietoa ilman laissa mainittua perustetta.

Lisaksi Kuntaliitto huomauttaa, etta kriittisilla toimijoilla ei ole kdytdssa tiedonhallintalain 18 §:n
mukaista valtionhallinnon asiakirjojen turvallisuusluokitusjarjestelmaa salassapidettavalle tiedolle.

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeriston
kattavuus
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Kuntien jarjestamisvastuulla tai kuntaomisteisilla toimialoilla (kuntaomisteiset yhtiot) CER-yleislakia
sovellettaisiin ainakin energia-alalla (sahko, 6ljy, maakaasu, kaukolammitys ja -jaahdytys, maakaasu,
vety), vesihuollossa (juomavesi ja jatevesi), joukkoliikenteessa seka raideliikenteessa (yksityisraiteet),
mahdollisesti ilmailuliikenteessa (kuntaomisteiset lentokentét), vesiliikenteessa (satamat) seka
digitaalisen infrastruktuurin toimialalla. Kunnallinen tieverkko ei kuuluisi soveltamisalan piiriin,
mutta mahdollisesti kunnissa kdytdssa olevien alykkaiden liikenteenohjausjarjestelmien yllapito voisi
kuulua. Soveltamisalan yksityiskohtien osalta asia selkiintyy vasta kun kriteeristo kriittisten
toimijoiden arvioimiseksi maarittyy. Lisaksi CER-soveltamisalan piiriin saattaa kuulua esim.
tehdasalueiden yksityista vesihuoltoa tai yksityista energiantuotantoa, jolla voi olla yhteys
toiminnallisesti my6s kunnalliseen vesi- tai energiahuoltoon, mutta jotka eivat ole kuntien vastuulla,
eivatka valttamatta vesihuoltolain soveltamisalan piirissa. On tarkeaa, etta CER-vaatimusten
soveltaminen muodostaa samojen vastuutahojen kannalta tarkoituksenmukaisen kokonaisuuden.

Kuntaliitto toteaa, ettd soveltamisalaa koskeva kriteeristd antaa riittavat edellytykset ministeridille
maarittaa kriittiset toimijat. Toisaalta lain 11-13 pykalissa on lukuisa maara kriteereita, jolloin
toimijamaarittelya koskevissa paatoksissa korostuu erityisesti saman alan toimijoiden
vhdenvertainen kohtelu, mutta my0s eri toimialalla toimivien yhdenvertainen kohtelu.

Kriittisten toimijoiden maarittely jaa lainsddadanndssa avoimeksi. Kriittisistd toimijoista paattdvien
ministerididen on pystyttava tekemaan yhdenvertaisia paatoksia suhteessa eri toimialan toimijoihin.
On syyta harkita, tulisiko 13 §:ssa mainitut kriteerit maarittaa valtioneuvoston asetuksella, jolloin
kriteerien yhteensovittaminen olisi toimijoiden keskindisen yhdenvertaisuuden kannalta
lapinakyvaa. Kriittisiin CER-toimijoihin sovelletaan myods NIS2-vaatimuksia (laki kyberturvallisuuden
riskienhallinnasta), joten CER-maarittely vaikuttaa olennaisesti myos NIS2-soveltamiseen.

Kuntaliitto pitaa tarkeana, etta kriittiseksi toimijaksi voidaan tunnistaa esimerkiksi yrityksen
toiminnallinen osa, jos liiketoimintaa harjoitetaan konsernirakenteessa. Esimerkiksi
vesihuoltosektorilla on kunnallisia liikelaitos- tai taseyksikkémuotoisia toimijoita, jotka toimivat
kunnan osana samalla Y-tunnuksella kuin koko kunta. Kuntaliitto huomauttaa, etta vastaavasti
kunnan osana voi olla muitakin CER-laissa mainittuja toimintoja niin liikelaitos- kuin
taseyksikkdmuotoisena, mutta naiden toimijoiden maara on pienempi kuin vesihuoltotoiminnassa.
Tarkeda on, etta toiminnan jarjestamistapa (kunnan omistama yhtio, liikelaitos, taseyksikko) ei
vaikuta kriittisen toimijan arviointiin, vaan myods kunnan osa voidaan maaritella kriittiseksi toimijaksi.

Jos kriittinen toimija on osa kunnan toimintaa, on toimijalla yleensa kunnan jarjestamat tukipalvelut
kuten esimerkiksi ict-palvelut, tila- ja kulunvalvontapalvelut. Tall6in osa kriittiseen toimijaan
kohdistuvista CER-vaatimuksista on kunnan vastuulla ja toimivallassa. CER-vaatimustaso voi joissakin
tapauksissa edellyttdaa kuntaa jarjestamaan CER-kriittiselle toimijalle riittavan tasoiset tukipalvelut
ilman, etta kunta olisi itsessaan CER-kriittinen toimija. Kuntaliitto ei arvioi talla olevan merkitysta
laissa kriittisille toimijoille asetettavien velvollisuuksien toteutumiseen. Huomattakoon, etta CER-
kriittiseen kunnan osan toimintaan kohdistuu yhta aikaa CER- ja NIS-vaatimukset, toimialakohtaisen
lainsddadannon varautumisvaatimukset seka kuntaan yleisesti valmiuslain vaatimukset. Kuntaliitto
toteaa, etta esitetylla soveltamisala- ja toimijamaarittelylla kriittiseksi luonnehdittavan
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infrastruktuurin ulkopuolelle jaa kuntien rakennettua ymparistoa kuten kunnallinen tieverkko,
merkittavat julkiset rakennukset ja padot.

3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan

Kriittisten toimijoiden varautuminen nojautuu talla hetkelld samakaltaisiin strategisen tason
linjauksiin, kuin mita CER-kriteeristo edellyttad. Yhteiskunnan turvallisuusstrategia maarittaa
viitekehyksen ja tavoitteet varautumiselle. Kansallinen riskiarvio seka alueelliset riskiarviot
muodostavat uhkien arvioinnille perustan ja viitekehyksen. Valmiuslaki ja kriittisille toimijoille
maaritetty sektorikohtainen lainsdaadanto edellyttavat varautumista. CER-sdantely maarittaa
varautumiselle yksityiskohtaisemman sisallén, mutta ei Kuntaliiton arvion mukaan tuo oleellista
muutosta jo olemassa olevaan varautumiseen. Merkittavin vaikutus lieneekin parempi kansallinen
tilannekuva, varautumiselle annettava tuki ja valtion mahdollisuus maarittaa strategisella tasolla
yhteismitalliset tavoitteet. Poikkeamia koskeva raportointi ja muut valvontaviranomaisten
edellyttamat tiedot lisdavat jonkin verran hallinnollista taakkaa. Toimijoilta vaadittava varautuminen
voi edellyttdd myds jonkinlaisia lisdinvestointeja esimerkiksi varavoimaan, tietoliikenteeseen,
kameravalvontaan, kulunvalvontaan tai muuhun kohteen fyysiseen suojaamiseen. Kriittiset toimijat
ovat osin asiakasmaksurahoitteisia toimijoita, jolloin mahdollisesti vaadittavat lisdresurssit voivat
lisata taksojen nostamispainetta. Kuntaliitto kuitenkin korostaa, etta varautumista voidaan kehittaa
myo0s toimintatapoja muuttamalla, parhaita kaytantoja levittamalld, yhteistoimintaa parantamalla ja
harjoittelemalla. CER-sdantely luo edellytyksid varautumisen kehittamiselle ja hairionsietokyvyn
parantamiselle ilman mittavaa resurssien lisdamista.

Taloudellisten vaikutusten osalta esityksessa ja perusteluissa korostuvat valtionhallinnon lisaantyvat
kustannukset, joiden perusteet eivat kaikilta osin avaudu esityksesta. Esimerkiksi sisaministerion
CER-sisaltoiset tehtavat ovat joiltakin osin nykyisenkaltaisia kuten kansallisen riskiarvion laatiminen.
Uusissa tehtadvissa korostuu muiden toimijoiden keraamien poikkeamatietojen valittaminen.
Esitettyjen resurssilisdysten tarvetta on esimerkiksi talta osin vaikea arvioida suhteessa nykytilaan.
Toisaalta resurssilisdys voi pitaa sisallaan myos suojelupoliisille turvallisuusselvityksiin osoitettavaa
resurssia, mutta se ei kdy ilmi esityksesta tarkemmin. Kuntaliitto korostaa edelleen, etta kriittisten
toimijoiden riittava tuki on tarkea huomioida resurssien kohdentamisessa. Resurssien painopiste
tulee kohdentaa toimijoille, jotka tarjoavat suoraa tukea kriittisille toimijoille ennemmin kuin
panostaminen valtionhallinnon sisdiseen raporttien valittamiseen ja strategioiden laadintaan.

Vaikutustenarvioinnissa tulee huomioida, ettd CER-kriittisiin toimijoihin sovelletaan myds NIS-
kriteereita kyberturvallisuuden riskienhallinnassa, jolloin asetetut vaatimukset kokonaisuutena
nostavat yhtaaikaisesti toimijoiden velvollisuuksia.
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Valvontaa koskevat huomiot

Valvontamenettelyssa kaytettava kriteerist6 vaikuttaa tarkoituksenmukaiselta ja valvonnan
toimijamaarittely oikealta. Valvontaa koskevassa saanndksessa ei kuitenkaan maaritelld, minka
toimialan toimijoita kukin viranomainen valvoo. Lain perusteluissa todetaan, ettd Suomessa valvovat
viranomaiset olisivat tahoja, jotka nykyisinkin tekevat valvontaa asianomaisilla toimialoilla.
Lahtokohtana on siis sektorikohtaisessa lainsdadannodssa maaritetty valvova viranomainen. Tama
tulisi Kuntaliiton nakemyksen mukaan vahintdaan todeta lain 20 §:ssa tai vaihtoehtoisesti maarittaa
lakiin, milla toimialalla kukin viranomainen suorittaa CER-yleislain mukaista valvontaa.

Lisaksi laissa on tarpeen tarkentaa, miten valvonta jarjestetdan siina tapauksessa, etta toimija
tarjoaa useampaa kuin yhta CER-kriittista palvelua (monialayhtiot). Vastaavasti on maaritettava,
mika ministerio tekee paatoksen kriittisesta toimijasta silloin kun toimija tarjoaa useampaa kuin yhta
palvelua. Monialayhtidihin kuuluu Suomessa muun muassa energia- ja vesiyhtidita. Kuntaliitto
esittaa, ettd lakiehdotukseen tasmennetaan monialayhtididen valvonta seka paatoksenteko
kriittisesta toimijasta.

My®ds jasenvaltioiden rajat ylittavien toimijoiden osalta on huolehdittava yhtenadisista valvonnan ja
tuen periaatteista.

Valvontaan tulee kaytdanndssa liittymaan samanaikaisesti kriittisten toimijoiden neuvontaa ja tukea,
ja tama on syyta huomioida myds resurssien kohdentamisessa.

5.

Laiminlyontimaksua koskevat huomiot

Kuntaliitto toteaa, etta hallinnollinen sanktio on kansalliselle oikeusjarjestelmalle haastava
kokonaisuus. Valvovilla viranomaisilla voi tilanteesta riippuen olla epdselvaa, onko hallinnollinen
sanktio luonteeltaan hallinnollinen vai rikosoikeudellinen seuraamus (KHO on ottanut kantaa
tietosuojan hallinnollisiin sanktioihin ja todennut, etta hallinnollisen seuraamuksen tayttyessa tulisi
rikosprosessin menetelmia silti noudattaa prosessissa). Kaksinkertaisen rangaistuksen kieltoa (ne bis
in idem -kielto) tulisi tarkasti miettia ja arvioida (hallinnollisten sanktioiden suhde esimerkiksi
vahingonkorvausvastuisiin, rikosvastuisiin ja virkavastuuseen). Prosessuaalisesti on tarkea kiinnittaa
huomiota valvovan viranomaisen selvittamisvelvollisuuteen sanktiota maarattaessa ja vastaavasti
kohteena olevan tahon oikeuksiin. Esitetyt laiminlyontimaksut vaikuttavat sindnsa oikeansuhteisilta.

6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

Kuntaliiton nakemyksen mukaan henkil6- ja yritysturvallisuusselvitykset ovat tarpeellinen osa
kriittisten toimijoiden suojautumista etenkin hybridivaikuttamista, terrorismiuhkaa ja rikollisuutta
vastaan. Jalkikateen tehtaviin turvallisuusselvityksiin kuitenkin liittyy ongelmia, joihin laki
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7.

turvallisuusselvityksista ei anna ratkaisua. Henkilo voi kieltaytya turvallisuusselvityksesta, eika
kieltdytyminen automaattisesti oikeuta tydnantajaa muuttamaan henkilon tyosuhdetta tai
irtisanomaan hanta. Toisaalta jos tehtdvassa oleva henkild suostuu jalkikateen tehtavaan
turvallisuusselvitykseen, jonka lopputuloksena henkilon tyosuhdetta muutettaisiin tai henkild
irtisanottaisiin, niin tdma lopputuloksen eriarvoisuus voi lisata kieltdytymisia turvallisuusselvityksista.
Turvallisuusselvityksen suhdetta ty6lainsdadantoon tulisi talta osin arvioida lisdd myos siitd
ndkokulmasta, mitka ovat tyonantajan edellytykset tyosuhteen muuttamiseen, jos
turvallisuusselvityksestd kieltdydytaan tai selvityksen sisallosta kay ilmi seikkoja, joita tydnantaja voi
pitda turvallisuusriskind. Nyt tehty esitys ei lisdd tyonantajan mahdollisuuksia tyosuhteen osalta.

Jos CER-kriittinen toimija on osa kunnan toimintaa, kunnan on harkittava mahdollisten
turvallisuusselvityksen laajentamista myos kunnan muille toimijoille esim. tukipalvelutoimintojen
osalta. Talléin koko kunnan on hakeuduttava suojelupoliisin turvallisuusselvitysasiakkaaksi.
Suojelupoliisille tulee varata riittava resurssi turvallisuusselvitysten tekemiseen, ettei
turvallisuusselvitysasiakkaaksi hakeutuminen tai selvitysten tekeminen kesta kohtuuttoman kauan.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

8.

Tassa viitataan kysymyksessd 6. annettuun vastaukseen. Henkildturvallisuusselvitysten tekeminen
jalkikateen jo solmittuun tyésuhteeseen ei valttamatta onnistu ja tydsuhteen muuttamisen kynnys
on korkea, vaikka jalkikateen tehdyssa selvityksessa ilmenisi turvallisuusriskeja.

CER-yleislain 28 §:3an liittyen, miten arvioitte sadannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

9.

Esitys on perusteltu, eika Kuntaliitolla ole siihen huomautettavaa.

Muut huomiot

Ei muita huomioita

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan
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