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Sisaministerié on pyytanyt oikeusministeridltd lausunnon luonnoksesta hallituksen esitykseksi laiksi
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja eraiksi
muiksi laeiksi. Esitykselld pantaisiin taytantéén Euroopan parlamentin ja neuvoston direktiivi (EU)
2022/2557 kriittisten toimijoiden hairionsietokyvysta ja direktiivin 2008/114/EY kumoamisesta (nk.
CER —direktiivi). Oikeusministerid toteaa lausuntonaan seuraavan.

Laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantami-
sesta

1.

Esitysluonnoksessa ehdotetaan saadettavaksi menettelysta, jolla eri sektoreiden toimijoita voidaan
katsoa kriittisiksi toimijoiksi. Kriittisille toimijoille esitetdan eraita hairionsietokykyyn liittyvia velvolli-
suuksia ja eraille valvontaviranomaisille esitetdan toimivaltuuksia valvoa kriittisia toimijoita.

Lain 1 §:n nojalla viranomaiset kuuluvat 1ahtékohtaisesti lain soveltamisalaan, eli ne voidaan erillisella
ministerion paatdkselld maaritella kriittisiksi toimijoiksi. Lain 2 §:n mukaan lakia ei kuitenkaan sovelleta
viranomaistoimintaan maanpuolustuksen, kansallisen turvallisuuden, yleisen jarjestyksen ja turvalli-
suuden aloilla mukaan lukien rikosten ennalta estdminen, rikosten tutkinta, syyteharkintaan saattami-
sen toteuttaminen tai syytteeseen pano. Perustelutekstissa tallaisiksi viranomaisiksi on mainittu muun
muassa poliisi ja syyttaja.

Oikeusministerid pitdd epaselvana, onko rangaistusten taytantddnpano tai tutkintavankeuden toi-
meenpano rajattu lain soveltamisalan ulkopuolelle. Seka Oikeusrekisterikeskuksella ettd Rikosseu-
raamuslaitoksella on rangaistusten taytantéénpanotehtévia ja Rikosseuraamuslaitoksella myos tutkin-
tavankeuden toimeenpanotehtavia. Rikosseuraamuslaitoksen tehtaviin kuuluu myds vankeusaikaisen
rikollisuuden ennalta estdminen. Ehdotuksen perusteella on epaselvaa, kuuluvatko tallaiset viran-
omaistehtavat lain soveltamisalaan. Esimerkiksi yleisen jarjestyksen ja turvallisuuden kasitteen voi-
daan katsoa koskevan ainakin Rikosseuraamuslaitosta. Oikeusministerion kasityksen mukaan lain
jatkovalmistelussa tulisi selventaa saantelya siten, etta lain soveltamisalan ulkopuolelle jaavat viran-
omaistehtavat olisi yksiselitteisesti maaritelty. Yksiselitteisinta voisi olla sellainen saantely, jossa so-
veltamisalan ulkopuolelle jaavat viranomaiset lueteltaisiin laissa.

Oikeusministerid toteaa lisdksi, ettd laissa esitettyjen valvontaviranomaisten valvontatoimivaltuudet
eivat l1ahtékohtaisesti kata rangaistusten taytantéonpanoa tai tutkintavankeuden toimeenpanoa. Esi-
tysluonnoksen perusteella jadkin epaselvaksi, millainen valvontarooli kyseisilla viranomaisilla voisi olla
suhteessa Oikeusrekisterikeskukseen ja Rikosseuraamuslaitokseen.
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CER —direktiivin 1 artiklan soveltamisalan rajausta koskevan saanndksen perusteella lain soveltamis-
alan ulkopuolelle rajattaisiin 2 §:ssd eduskunta, Suomen Pankki ja tuomioistuimet. Koska direktiivi
antaa kansallista likkumavaraa lainvalvonnan osalta, oikeusministerié pitdaa aiheellisena sita, etta
myos eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin rajaamista lain soveltamis-
alan ulkopuolelle tarkasteltaisiin jatkovalmistelussa. Myds tasavallan presidentin kanslian rajaamista
lain soveltamisalan ulkopuolelle tulisi tarkastella, koska tasavallan presidentin kanslia edustaa yhta
ylimmista valtioelimistd ja on samalla myds keskeinen kansallisen turvallisuuden toimija.

Oikeusministerién mielesta lain soveltamisalaan tulisi kiinnittdd muutoinkin erityistd huomiota, kun so-
veltamisala on toisaalta organisatorinen ja toisaalta maarittyy asioiden mukaan. Myds 2 §:n sovelta-
misalapoikkeus on pykalatasolla epaselva: voiko tarkoittaa, etta ei sovelleta organisatorisesti, mutta
asiallisesti kylla? Ehdotetussa 2 §:ssa ovat sekaisin asialliset ja organisatoriset soveltamisalarajauk-
set, mika vaikeuttaa merkittavasti ymmartamista. Soveltamisalaan on kiinnitettava erityista huomiota,
koska lailla muodostettaisiin erindisia velvoitteita ja sanktioita toimijoille (legaliteettiperiaate).

2.

Lain 3 §:n 1 momentin mukaan, "Jos Euroopan unionin sdddoksissa edellytetdan alakohtaisesti kriit-
tisten toimijoiden toteuttavan toimenpiteita hairionsietokyvyn parantamiseksi ja vaatimukset ovat tassa
laissa saadettyja velvoitteita vastaavia, kriittiseen toimijaan ei sovelleta tata lakia.” Oikeusministerio
kiinnittda huomiota saanndksen kirjoitustapaan. Yleensa kun katsotaan, ettd jotain toista saaddsta
tulisi soveltaa kasilla olevan sdadodksen sijasta, saannds kirjoitetaan muotoon "sovelletaan niita taman
lain sijasta”. Huomioitavaa sinansa on, ettd EU-oikeuden etusijaperiaatteen nojalla EU-s&adoés on etu-
sijalla kansalliseen sdaddkseen nahden.

3.

Lain 5 §:n 3 momentin 7 kohdassa saadettaisiin, ettad strategiaan olisi sisallytettdva toimintapuitteet
CER ja NIS 2 —direktiivien toimivaltaisten viranomaisten véliselle koordinoinnille kyberturvallisuusris-
keja, kyberuhkia ja kyberturvallisuuspoikkeamia koskevaa tiedonvaihtoa ja valvontatehtavaa varten.
Saannoskohtaisissa perusteluissa (s. 84) ei avata tarkemmin, mita "toimintapuitteilla” tarkoitetaan. Li-
saksi strategiaan tulee sisaltyd mm. kuvaus kriittisten toimijoiden maarittdmisprosessista ja luettelo
taytantéonpanoon osallistuvista viranomaisista. Oikeusministerio kiinnittda huomiota siihen, etta py-
kalassa tarkoitetulla valtioneuvoston periaate- tai muuna paatoksena hyvaksyttavalla strategia-asia-
kirjalla ei voida perustaa viranomaisille toimivaltaa tai saataa lakisaateisissa tehtavissa noudatetta-
vasta menettelysta, saati toimijoiden velvollisuuksista. Perusteluissa olisi aiheellista tismentaa, mita
toimintapuitteilla ao. kohdassa tarkoitetaan. Jatkovalmistelussa tulisi pyrkia tdsmentdmaan 5 §:n muo-
toilua edella todettu huomioiden.

4.

Lain 7 §:n 3 momentin mukaan sisédministerién olisi CER —direktiivin johdonmukaisen soveltamisen
varmistamiseksi kuultava Euroopan unionin jasenvaltioita tiettyjen momentissa mainittujen kriittisten
toimijoiden osalta. Sdanndksella taytantéonpantaisiin direktiivin 11 artikla. Oikeusministerid kiinnittaa
huomiota siihen, ettd sdanndksen perusteella sisdministerion tulisi kuulla Euroopan unionin jésenval-
tioita. Esityksen jatkovalmistelussa lienee mahdollista tarkistaa, voisiko viittausta tarkentaa esimer-
kiksi siten, ettd puhuttaisiin velvollisuudesta kuulla jdsenvaltioiden toimivaltaisia viranomaisia.

5.

Lain 10 §:n mukaan "Valtioneuvoston tilannekeskuksesta annetussa laissa (300/2017) sdadetaan 17
§:ssa tarkoitetun poikkeaman ilmoittamisesta komissiolle sisdministeridn ilmoituksen mukaisesti, kun
poikkeamalla on tai voi olla merkittdva vaikutus keskeisten palvelujen tarjonnan jatkuvuuteen vahin-
taan kuudelle tai useammalle Euroopan unionin jasenvaltiolle tai vahintaan kuudessa tai useammassa
jasenvaltiossa.” Nyt lausuttavana oleva esitysluonnos ei siséalla ehdotusta valtioneuvoston tilannekes-
kuksesta annetun lain muuttamisesta, eika esitysluonnoksessa muutoinkaan ilmene, ettéd ko. lain
muuttamisesta oltaisiin antamassa hallituksen esitysta. Oikeusministeri6 toteaa, ettd vaikka 10 § il-
meisesti on tarkoitukseltaan informatiiviseksi tarkoitettu sdannds, valtioneuvoston tilannekeskuksesta
annettuun lakiin taltd osin tehtdvat muutokset olisi saatettava voimaan niin, ettei nyt lausuttavassa
laissa oleva viittaus siihen ole virheellinen lain tullessa voimaan.

6.

Lain 11 §:ssa kaytettaisiin termeja yksityinen yhteiso ja julkinen yhteiso kriittisen toimijan maarittami-
seen. Esityksessa ei avata, mita nailla tarkoitettaisiin. Epaselvaksi jaa, miksi sdannoksessa ei riita
termin "toimija” kayttaminen. Lisaksi saanndkseen omaksuttu passiivimuotoilu (*voidaan maarittaa”)
tekee saannoksesta vaikeammin ymmarrettavan.
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7.

Lain 14 §:n 1 momentin mukaan kriittisen toimijan maarittamista koskevan asian ratkaisisi se ministe-
rid, jonka toimialaan kasiteltdva toimija kuuluu. P&atds olisi voimassa enintdan nelja vuotta. Oikeus-
ministeri6 kiinnittdd huomiota siihen, voiko kaytanndssa realisoitua tilanne, jossa jokin kriittinen toimija
on kriittinen toimija kahdella tai useammalla sellaisella toimialalla, jotka kuuluvat eri ministerididen
vastuulle. Tulisiko talldin siis sdannelld myos siitd, miten ratkaistaan toimivaltainen ministeri6 tai toi-
mivallan jako tilanteessa, jossa kriittinen toimija on kriittinen toimija kahdella tai useammalla toi-
mialalla, jotka ovat eri ministerididen vastuulla (ilman ettd joudutaan soveltamaan valtioneuvostosta
annetun lain (175/2003) 10 §:44)?

Lain 14 §:n 3 momentin mukaan toimivaltaisen ministerion paatettavaksi kuuluva asia olisi yksittaista-
pauksessa siirrettava valtioneuvoston yleisistunnossa ratkaistavaksi, jos sen katsotaan olevan niin
laajakantoinen tai periaatteellisesti térkea, etta se olisi ratkaistava yleisistunnossa. Toimivaltainen mi-
nisteri6 ilmoittaisi paatdksesta kriittiselle toimijalle yhden kuukauden kuluessa.

Huomattavaa on, ettd valtioneuvostosta annetun lain (175/2003) 14 §:n 1 momentin mukaan ministe-
rion paatettavaksi kuuluva asia on yksittaistapauksessa siirrettava yleisistunnossa ratkaistavaksi, jos
sen katsotaan olevan niin laajakantoinen tai periaatteellisesti tarkea, etta se olisi ratkaistava yleisis-
tunnossa. Siirtamisesta paattaa yleisistunto paaministerin tai asianomaisen ministerin esityksesta.

Kun valtioneuvostosta annetussa laissa on jo sadadetty asian siirrosta valtioneuvoston yleisistunnon
ratkaistavaksi, oikeusministerid pitaa lausuttavana olevaa 14 §:n 3 momentin saantelya tarpeetto-
mana ja esittda sen poistamista lakiehdotuksesta.

Mybs saannds, jonka mukaan toimivaltainen ministeri6 ilmoittaisi paatdksesta (omasta ja/tai valtio-
neuvoston?) kriittiselle toimijalle yhden kuukauden kuluessa vaikuttaa turhalta ja harhaanjohtavalta,
koska kyse on hallintopaatdksesta, jonka tiedoksiannosta saadetaan hallintolaissa (434/2003).

Lain 14 §:n 4 momentissa olisi sdannods, jonka mukaan komission ilmoitettua siita, etta kriittista toimi-
jaa pidetaan Euroopan kannalta erityisen merkittdvana kriittisena toimijana, olisi sisaministerion toimi-
tettava tieto komission paatoksesta ja siihen liittyvista velvoitteista kriittiselle toimijalle viivytyksetta.
Saannoksella toimeenpantaisiin direktiivin 17 artiklan 3 kohtaa. Perustelujen (s. 90) perusteella olisi
kyse komission tekemasta paatoksesta, jonka kansallisesta tiedoksiannosta huolehtisi sisaministerio.
Epéaselvaksi jaa, olisiko asianomaisella kriittisella toimijalla muutoksenhakuoikeutta komission paatok-
seen, kun paatds kuitenkin tarkoittaisi toimijalle direktiivin mukaisia velvoitteita. Oikeusministerio pitaa
valttamattdomana, ettd mainittua oikeusturvakysymysta selvitetaan esityksen jatkovalmistelussa.

8.

Lain 15 §:ssa sadadettaisiin kriittisen toimijan suorittamasta riskiarvioinnista. Pykalan sadannoksilla tay-
tantédnpantaisiin CER —direktiivin 12 artikla.

Pykalan 1 momentin mukaan kriittisen toimijan olisi suoritettava riskiarviointi tarvittaessa ja vahintaan
neljan vuoden valein. Riskiarviointia laadittaessa olisi otettava huomioon kriittista infrastruktuuria ja
kriittisten toimijoiden hairidnsietokykya koskeva kansallinen riskiarvio ja muita riskiarvioinnin kannalta
merkittavia tietolahteitd. Pykalan 2 momentin mukaan kriittisen toimijan riskiarvioinnissa olisi otettava
huomioon kaikki merkitykselliset luonnon ja ihmisen aiheuttamat riskit, jotka voivat johtaa poikkea-
maan. Talldin otettaisiin huomioon toimialojen tai rajat ylittavat riskit, onnettomuudet, luonnonkatastro-
fit, kansanterveydelliset hatatilanteet, hybridiuhat ja muut uhat sekd muut toimivaltaisen ministerién
maarittdmat uhat. Pykalan 3 momentin mukaan riskiarvioinnissa olisi otettava huomioon, missa maa-
rin muut toimialat ovat riippuvaisia kriittisen toimijan tarjoamasta keskeisesta palvelusta.

Oikeusministerio toteaa, etta 15 §:aan kirjatut kriittisen toimijan riskiarviointivelvoitteet vastaavat paa-
osin direktiivin 12 artiklan vaatimuksia. Huomattavaa on, etta kriittiselle toimijalle asetettava riskiarvi-
ointivelvoite vaikuttaa suhteellisen raskaalta ja edellyttaa arviointia useiden erilaisten muuttujien pe-
rusteella. Kriittisen toimijan voikin olla vaikea pelkastaan lain perusteella paatella sita, miten erilaisia
tekijoita ja muuttujia pitaa kuvata ja arvioida riskiarvioinnissa, seka miten se paasee kasiksi kulloinkin
tarvittavaan tietoon (esim. toimivaltaisen ministerion maarittdmat uhat). Esityksen jatkovalmistelussa
olisi perusteltua selvittda, voitaisiinko kansallisen liikkumavaran puitteissa saantelyd saada kirjoitettua
nykyista tarkempaan muotoon, jotta se olisi ynmarrettdvampaa ja yksityiskohtaisempaa myds velvoi-
tettujen tahojen kannalta.

Pykalan 4 momentissa on sdanngs, jonka mukaan valvontaviranomainen voisi vahvistaa, etta kriittisen
toimijan [muussa yhteydessa] suorittama riskiarviointi tayttda kokonaan tai osittain tassa pykalassa
saadetyn velvoitteen. Esitysluonnoksen perusteella jaa epaselvaksi, tarkoitetaanko vahvistamisella
nimenomaisen hallintopaatdksen tekemista. limeisesti muun riskiarviointiasiakirjan kayttaminen 15
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§:n 1-3 momenteissa edellytetyn sijasta vaatisi sita, etta kriittinen toimija nimenomaisesti hakisi kor-
vaavan asiakirjan kayttda ja valvontaviranomainen kasittelisi tallaisen hakemuksen hallintolain mukai-
sesti ja tekisi asiassa hallintopaatoksen. Hallintomenettelyllisesti sdantely vaikuttaisi tarvitsevan tas-
mentamista, kuten esim. "Jos vastaavan kaltaista tarkoitusta varten laaditaan muu riskiarvio tai asia-
kirja, kriittinen toimija voi kayttda kyseistad arviointia tai asiakirjaa riskiarviointivaatimuksen taytta-
miseksi, jos valvontaviranomainen hyvaksyy kriittisen toimijan hakemuksen paatokselldan. Paatok-
sessaan valvontaviranomainen voi vahvistaa, ettd kriittisen toimijan suorittama riskiarviointi tayttaa
kokonaan tai osittain tdssa pykalassa saadetyn velvoitteen.”

Lakiehdotuksen 30 §:ssd on saannos, jonka mukaan lain voimaantullessa 15 §:ssd saadetty kriittisen
toimijan riskiarviointi suoritetaan ensimmaisen kerran yhdeksan kuukauden kuluessa siita, kun vas-
taanottaja on saanut tiedon 14 §:ssa tarkoitetusta paatoksestd. Sdannoksen sanamuotoa olisi perus-
teltua tasmentaa siten, ettd kyse on nimenomaisesti toimijan velvoitteesta: "Taman lain voimaantul-
lessa 15 §:ssa saadetty kriittisen toimijan riskiarviointi tulee kriittiseksi toimijaksi maaritetyn toimesta
suorittaa ensimmaisen kerran yhdeksan kuukauden kuluessa siitd, kun vastaanottaja on saanut tiedon
14 §:ssa tarkoitetusta paatoksesta.”

9.

Lain 16 §:n 1 momentin mukaan kriittisen toimijan olisi toteutettava hairidnsietokykynsa varmista-
miseksi asianmukaisia ja oikeasuhteisia teknisia, turvallisuuteen liittyvia ja organisatorisia toimenpi-
teita, jotka perustuvat 15 §:ssa saadettyyn riskiarviointiin ja muihin asiaan kuuluviin tietoihin. Tassa
tarkoituksessa kriittisen toimijan olisi laadittava asianmukaisia ja oikeasuhtaisia teknisia, turvallisuu-
teen liittyvia ja organisatorisia toimenpiteita sisaltava suunnitelma hairiénsietokyvyn varmistamiseksi.
Saantelylla taytantddnpantaisiin CER —direktiivin 13 artiklaa.

Vaikka saantelylla taytantdonpantaisiin suoraan direktiivissa olevaa saantelya, oikeusministerié kui-
tenkin kiinnittdd huomiota siihen, etté kriittiselle toimijalle asetettavat velvoitteet vaikuttavat osin hyvin
tulkinnanvaraisilta. Saantelyn perusteella kriittisen toimijan tulisi pitkalti itse paatella, mitka ovat asi-
anmukaisia ja oikeasuhteisia toimenpiteita. Vaatimus saantelyn tarkkuudesta on merkittava myoés eh-
dotettujen lainsaadanndon rikkomisen johdosta maarattavien seuraamusmaksujen kannalta. Esityksen
jatkovalmistelussa olisi perusteltua selvittaa, voitaisiinko kansallisen likkumavaran puitteissa saante-
lya saada kirjoitettua nykyista tarkempaan muotoon, jotta se olisi ymmarrettdvampaa ja yksityiskoh-
taisempaa my0s velvoitettujen tahojen kannalta.

Lain 16 §:n 3 momentin sdanndsten osalta oikeusministerid viittaa edella 15 §:n 4 momentista lausu-
maansa (saantelyn hallintomenettelyllinen tasmentaminen).

Lain 16 §:n 4 momentin mukaan kriittisen toimijan olisi nimettava yhteyspiste, jonka kautta tiedonkulku
jarjestetdan. Sadanndsta ei esitysluonnoksen sdanndskohtaisissa perusteluissa perustella ollenkaan.
Oikeusministerio pitda valttamattomana, ettd sdantelyd yhteyspisteen nimeadmisesta tulee tdydentas,
jotta olisi sdanndsperusteisesti selkeda, mitad yhteyspisteelld kaytdnndssa tarkoitetaan (esim. onko
kriittisen toimijan palveluksessa oleva henkil6?; onko paivystysluonteinen toiminto?) ja minkalaisilla
menetelmilla tiedon valittdminen pitaisi hoitaa.

Oikeusministerid kiinnittdd huomiota siihen, ettei lakiehdotuksessa vaikuttaisi olevan saannelty siita,
minka ajan kuluessa kriittiseksi toimijaksi hallintopaattksella maaritetyn toimijan tulisi laatia 16 §:ssa
tarkoitettu hairidnsietokykya koskeva suunnitelma. Toimijan kannalta voi pitda ensiarvoisen tarkeana
tietda, minkalaisten maaraaikojen puitteissa sen tulee toteuttaa velvoitteita, ja perusteet talle tulisi
iimeta saanndsperusteisesti laista.

10.

Lain 18 §:n 3 momentin mukaan kriittisen toimijan olisi toimitettava valvovan viranomaisen pyynnosta
lisatietoja. Oikeusministerion mielestd saannosta on aiheellista tdydentaa siten, etta toimitettavat tie-
dot liittyvat nimenomaisesti havaittuun poikkeamaan, esim.: "Kriittisen toimijan on toimitettava valvo-
van viranomaisen pyynnosta lisatietoja, jotka liittyvat havaittuun poikkeamaan.”

11.

Lain 19 §:n 3 momentin mukaan, jos poikkeamalla olisi tai voisi olla merkittdva vaikutus kriittisiin toi-
mijoihin ja keskeisten palvelujen tarjonnan jatkuvuuteen yhdelle tai useammalle Euroopan unionin
jasenvaltiolle tai jos poikkeamalla olisi tai voisi olla merkittava vaikutus keskeisten palvelujen tarjonnan
jatkuvuuteen vahintadan kuudelle Euroopan unionin jasenvaltiolle tai vahintaan kuudessa jasenvalti-
ossa, asiasta olisi saatujen tietojen perusteella ilmoitettava 9 §:n 1 momentin 2 kohdan tai 10 §:n
mukaan.
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Pykalan saanndskohtaisissa perusteluissa ei avata sita, milla perusteella ilmoittamisen tulisi tapahtua
9 §:n perusteella ja milloin 10 §:n mukaan. Lisaksi on huomioitava, ettd 10 § vaikuttaa olevan luon-
teeltaan informatiivinen, siina viitataan lakiin valtioneuvoston tilannekeskuksesta. Nahtavasti poik-
keaman merkittavyydella olisi iimoitustavan kannalta merkitysta, jolloin 9 §:n soveltuvuus on kyseen-
alaisempi, kun siina ei edellyteta poikkeaman merkittavyytta. Merkittavyyteen viitataan 10 §:ssa.

Oikeusministeri6 pitaa perusteltuna, ettad sdantelya ja sitd koskevia perusteluja arvioidaan ja tarkiste-
taan esityksen jatkovalmistelussa. Esityksessa olisi aiheellista myds selventdd CER —direktiivissa tar-
koitetun ja NIS 2 —direktiivissa tarkoitetun poikkeamailmoituksen suhtautumista toisiinsa.

12.

Lain 20 §:ssa saadettaisiin valvontaviranomaisista, jotka valvoisivat 15 §:sséd ja 16 §:ssa sdadettyjen
velvoitteiden toteuttamista. Valvontaviranomaisia olisi kaikkiaan kahdeksan. Oikeusministeri6 kiinnit-
tdd huomiota siihen, ettd valvontaviranomaisten valvonnan kohdistuminen on yksityiskohtaisemmin
todettu Energiaviraston, Laakealan turvallisuus- ja kehittdmiskeskuksen, Turvallisuus- ja kemikaalivi-
raston, Sosiaali- ja terveysalan lupa- ja valvontaviraston seka aluehallintovirastojen osalta, kun taas
Etela-Savon elinkeino-, liikenne- ja ymparistdkeskuksen, Liikenne- ja viestintaviraston ja Ruokaviras-
ton osalta mainitaan pelkastaan viraston nimi. Oikeusministeri¢ pitaa perusteltuna, etta kolmen vii-
meksi mainitun osalta sdantelya tarkennetaan siten, ettda sdanndsperusteisesti on selkeda se, mihin
toimijoihin valvontaviranomaisen valvonta liittyy. Oikeusministerid pitda tarkeana myos sita, etta py-
kalan saannoskohtaisissa perusteluissa (s. 93-94) kaydaan kunkin viranomaisen osalta yksityiskoh-
taisesti lapi, mita kunkin viranomaisen on tarkoitus valvoa.

Esitysluonnoksessa (s. 76) todetaan ehdotetun valvontamallin osalta, etta "Valvonnan osalta osaami-
sen kannalta parhaaksi vaihtoehdoksi katsottiin, ettd voimassa olevan lainsaadannon perusteella toi-
mivaltaiset viranomaiset sektoreilla valvoisivat CER-direktiivin velvoitteiden noudattamista. Valvonnan
hajauttaminen usealle viranomaiselle voi johtaa epatasaiseen valvonnan resursointiin eri sektoreilla.
Ongelmia voi myds ilmeta toimialojen rajapinnoissa ja valvontatoimien yhdenmukaisessa jarjestami-
sessd.” Oikeusministerion nakemyksen mukaan esityksen jatkovalmistelussa olisi perusteltua viela
tarkentaa sita, minka vuoksi hairiénsietokyvyn keskitettya ja horisontaalista valvontaa ei nahda toteut-
tamiskelpoisena vaihtoehtona, varsinkin kun esitysluonnoksessa nyt nostetaan esiin valvonnan resur-
sointiin liittyvat epavarmuudet, valvonnan rajapinnat, seka valvontatoimien yhdenmukaisuus.

Perustuslain ndkdkulmasta keskeista on, ettd viranomaisen toimivalta perustuu lakiin ja toimivaltai-
sesta viranomaisesta ei ole epaselvyytta. Viranomaisten toimivaltajarjestelyt eivat myoskaan saa vaa-
rantaa oikeusturvaa eika hyvaa hallintoa. Tama merkitsee mm. sita, etta valvottaville tulee olla selvaa,
mika viranomainen kulloinkin on toimivaltainen. Oikeusturvan osalta merkityksellistd on, etta valvon-
nan hajautuessa ehdotetulla tavalla hyvin monelle eri viranomaiselle, lain valvontaan liittyvat sovelta-
miskaytannot saattavat eriytya tavalla, joka asettaa oikeusturvan tasoa erisuhtaiseksi.

Oikeusministerid kiinnittda lisdksi huomiota valvontaviranomaisista kaytettavien kasitteiden epatas-
mallisyyteen. Lakiehdotuksessa kaytetdan esimerkiksi k3sitteita valvontaviranomainen, toimivaltainen
valvontaviranomainen ja valvova viranomainen. Jatkovalmistelussa kaytettavat kasitteet tulee tas-
mentaa. Toimivaltasdantelyn tulee olla niin selvaa, etta erikseen ei tarvitse tdsmentaa, milloin toimi-
valtainen (vs. viranomainen ilman toimivaltaa) voi toimia.

13.

Lain 21 §:ssd sadadettaisiin tarkastusoikeudesta. Pykalan 3 momentin mukaan valvontaviranomainen
voisi tarkastuksen yhteydessa kayttda apunaan ulkopuolista asiantuntijaa. Huomioitavaa on, ettei la-
kiluonnoksessa ole sdannoksia ulkopuolisen asiantuntijan kokemusta tai asiantuntemusta koskevista
kelpoisuusvaatimuksista. Sdantely on merkityksellistd perustuslain 124 §:n kannalta. Edellytyksena
julkisen hallintotehtavan antamiselle muulle kuin viranomaiselle on perustuslain 124 §:n mukaan muun
muassa, ettei hallintotehtdvan antaminen saa vaarantaa perusoikeuksia, oikeusturvaa eikd muita hy-
van hallinnon vaatimuksia. Sdannés korostaa sen perustelujen mukaan julkisia hallintotehtavia hoita-
vien henkildiden koulutuksen ja asiantuntemuksen merkitysta seka sita, etta naiden henkildiden julki-
sen valvonnan on oltava asianmukaista (HE 1/1998 vp, s. 179/Il). Perustuslakivaliokunta on kiinnitta-
nyt (esim. PeVL 45/2020 vp, s. 4) huomiota siihen, ettei sadddstekstissa ole ehdotettu asetettavaksi
ulkopuoliselle asiantuntijalle kokemusta tai asiantuntemusta koskevia kelpoisuusvaatimuksia, ja edel-
lyttanyt ettd sdantelya on taydennettdva taltd osin, jolleivat sanotut vaatimukset jo seuraa muusta
lainsdadanndsta. Oikeusministerid pitdd perusteltuna, ettd ulkopuolisen asiantuntijan kokemuksesta
jaltai asiantuntemuksesta on laissa asianmukaiset sdanndkset.
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14.

Lain 22 §:n 2 momentissa olisi saannos, jonka mukaan valvova viranomainen voisi asettaa paatoksen
tehosteeksi uhkasakon tai teettdmisuhan, joihin sovelletaan, mitéd uhkasakkolaissa (1113/1990) saa-
detdan. Nykyaan viittaus uhkasakkolakiin suositellaan jatettdvaksi pois (LAKO 12.7), jolloin sdanndk-
sen alkuosa riittda ("Valvova viranomainen voi asettaa paatoksen tehosteeksi uhkasakon tai teetta-
misuhan.”).

15.

Lain 23 §:ssa saadettaisiin laiminlyontimaksusta, joka olisi rangaistusluonteinen hallinnollinen seuraa-
mus (hallinnollinen sanktio). Valvontaviranomainen voisi maarata paatokselladn kriittisen toimijan
maksamaan laiminlydntimaksun, jos havaitulla puutteella olisi merkittdvaa vaikutusta yhteiskunnan
keskeisten palvelujen tarjoamiseen. Laiminlydntimaksu maarattaisiin maksettavaksi valtiolle. Laimin-
lydntimaksua ei voitaisi maarata kriittiselle toimijalle, joka on valtion viranomainen. Laiminlydntimak-
sun maara olisi vahintadan 2000 euroa ja enintdan 20 000 euroa. Laiminlydntimaksun suuruutta arvi-
oitaessa olisi otettava huomioon menettelyn laatu ja toistuvuus seké yhteiskunnallinen vaikutus. Lai-
minlydntimaksu voitaisiin jattdd maaraamatta, jos maksun maaraddminen olisi kohtuutonta olosuhteet
huomioon ottaen.

Pykala ei tayta rangaistusluontoisilta hallinnollisilta seuraamusmaksuilta edellytettdvaa vaatimusta
saantelyn tarkkuudesta ja tasmallisyydesta, minka vuoksi saannésta on valttamatonta korjata jatko-
valmistelussa (ks. LAKO osio 12.10 Hallinnollisten sanktioiden saantelyperiaatteet). Pykalassa ei ole
tarkemmin yksildity, minka lain pykalien laiminlydnnista laiminlydntimaksu voitaisiin maarata. Tallai-
nen tdsmennys on oikeusministerion nakemyksen mukaan valttamatonta tehda, jotta sdantely tayttaisi
tasmallisyyden ja tarkkarajaisuuden, sekad muutoin laillisuusperiaatteen vaatimukset. Erityisen tarkeaa
on, ettd sdannokset antavat sdantelyn kohteena oleville riittdvan ennustettavuuden sanktioiden maa-
raamisesta. Pelkkaa yleista viittausta "havaittuun puutteeseen” ei voida pitaa riittdvana.

Luonnoksen mukaan laiminlyéntimaksua ei voitaisi maarata kriittiselle toimijalle, joka on valtion viran-
omainen. Perustuslakivaliokunnan mukaan Suomessa ei voida maarata hallinnollisia seuraamusmak-
suja viranomaisille, silla viranomaisille voidaan maarata ainoastaan rikosoikeudellisia seuraamuksia
(PeVL 37/2021 vp, s. 12). Esityksen jatkovalmistelussa tulisi viela tarkistaa sdannoksen rajautumista
"valtion viranomaiseen”, paitsi kunnallisten viranomaisten kannalta, myds yleisemmin sen kannalta,
ettd toimijoina on myds esim. valtion liikelaitoksia ja itsenaisia julkisoikeudellisia laitoksia. Tehtavat
rajaukset tulisi myos tarkemmin perustella esityksen perusteluissa.

Laiminlydntimaksun suuruutta arvioitaessa olisi otettava huomioon menettelyn laatu ja toistuvuus seka
yhteiskunnallinen vaikutus. Sdannds vaikuttaa jattavan valvovalle viranomaiselle varsin paljon harkin-
tavaltaa, varsinkin sen osalta mita "yhteiskunnallisella vaikutuksella” voidaan kulloinkin ymmartaa tar-
koitettavan. Oikeusministerion ndkemyksen mukaan “yhteiskunnallista vaikutusta” voi pitda laimin-
lydntimaksun maarddmisen perusteena hyvin epamaaraisena tekijana ja on vaikea hahmottaa sen
valitdntd yhteyttd sanktioituun tekoon. Oikeusministerid pitda perusteltuna, etta "yhteiskunnallinen vai-
kutus” sanktion suuruuden maaraamistd maarittdvana seikkana jatetdan pois saantelysta.

Oikeusministerio toteaa myds, etta "menettelyn laatu” —kriteeria olisi perusteltua tdsmentaa saannok-
sessa konkreettisempiin seikkoihin (kuten esim. laiminlydnnin kesto; toimijan mahdolliset aiemmat lai-
minlyénnit; tahallisuuden aste; toimenpiteet, jotka toimija on toteuttanut vahingon ehkaisemiseksi tai
lieventamiseksi; toimijan halukkuus tehda yhteisty6ta valvovan viranomaisen kanssa).

Pykalan luettavuutta lisaisi, jos siind sdannellyt asiat jaettaisiin eri momentteihin. Tavanomaista hal-
linnollisten sanktioiden saantelyssa sindnsa on, ettd esim. maksun maaraamista, maksun enimmais-
maaraa, sekd maksun maaraamatta jattamista ja tdytdntéonpanoa koskevat sddnndkset ovat omissa
pykalissaan.

Lakiluonnoksessa ei ole saannoksia laiminlydntimaksun maaraamisoikeuden vanhentumisesta. Sank-
tioita koskevaa lainsaadantda valmisteltaessa on aina erikseen ratkaistava, minka ajan kuluessa toi-
mivaltaisella viranomaisella on mahdollisuus ryhtya sanktion maaraamisen edellyttamiin toimenpitei-
siin. Vanhentumisajan pituutta on syyta arvioida erityisesti rikkomuksen vakavuuden ja sen maaraa-
misen vaativien viranomaisen selvitysmahdollisuuksien kannalta. Lievista rikkomuksista maarattavien
euromaaraistesti vahaisten seuraamusmaksujen kohdalla on perusteltua saatada lyhyehkosta, alle
vuoden pituisesta vanhentumisajasta. Vakavammissa rikkomuksissa, joissa sanktion maaraaminen
vaatii usein laajempaa selvittdmistd, voidaan perustellusti sdatda pitemmastd vanhentumisajasta.
Saantelyltd vaadittavan oikeasuhtaisuuden kannalta on kuitenkin yleensa suositeltavaa rajata van-
hentumisaika paattymaan viimeistaan viiden vuoden kuluttua rikkomuksen tai laiminlyénnin tapahtu-
misesta. Oikeusministerid pitaa valttamattomana, ettd em. otetaan huomioon esityksen jatkovalmis-
telussa.
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Lakiluonnoksessa ei ole saannoksia laiminlydntimaksun taytantéénpanosta. Seuraamusmaksun tay-
tantdonpano on usein saadetty toteutettavaksi sakon taytantéonpanosta annetun lain (672/2002) mu-
kaisessa menettelyssa. Jarjestelyn toteuttaminen merkitsee lakiteknisesti sita, ettd asianomaiseen
erityislakiin tulee ottaa saannds, jonka mukaan sen mukaiset seuraamusmaksut peritdan sakon tay-
tantddnpanosta annetussa laissa sadadetyssa jarjestyksessa. Lisdksi sakon taytantddnpanosta annet-
tuun lakiin tulee lisatad sddnnds asianomaisessa erityislaissa tarkoitettujen seuraamusmaksujen peri-
misesta. Lahtdkohtana talléin on, ettd seuraamusmaksu on pantavissa taytantdon vasta lainvoimaisen
paatoksen perusteella.

Jos taytantdéonpanoon sovelletaan sakon taytantdédnpanosta annettua lakia, taytantédnpanon vanhen-
tumisesta tulee saataa erikseen, koska mainitussa laissa ei ole saatavien vanhentumista koskevia
saannodksia eika velan vanhentumisesta annetussa laissa ole tilanteeseen soveltuvia saannoksia.
Seuraamusmaksun taytadntdonpanon vanhentumisajaksi on perusteltua saataa viisi vuotta sen maa-
raamista koskevan lainvoimaisen paatdksen antamisesta. Tama vastaa sakkorangaistukselle saadet-
tya vanhentumisaikaa.

Oikeusministeri® toteaa, etta laissa tulisi olla sdannokset laiminlydntimaksun taytantéénpanosta. Jos
taytantdéonpano on tarkoitus toteuttaa sakon taytantéonpanosta annetun lain pohjalta, asiasta tulisi
viela erikseen olla yhteydesséa oikeusministeriddn, koska mainitulta pohjalta tapahtuvalla taytantéon-
panolla on vaikutuksia Oikeusrekisterikeskukseen (osana lainvalmistelua on varmistuttava siita, etta
Oikeusrekisterikeskuksella on tehtavan hoitamiseksi riittavat taloudelliset ja muut resurssit), joka ao.
lain nojalla vastaa taytantoonpanosta, seka sakon taytantdonpanosta annettuun lakiin (lakiin tulee
lisatd sdannos asianomaisessa erityislaissa tarkoitettujen seuraamusmaksujen perimisesta).

Lakiluonnoksessa ei ole mydskaan saantelya laiminlydntimaksun taytantéénpanokelpoisuudesta. Jos
hallinnollisen sanktion taytantéénpanokelpoisuudesta ei ole erikseen saadetty, taytantéénpanokelpoi-
suus maaraytyy oikeudenkaynnista hallintoasioissa annetun lain mukaan. Hallinnollinen sanktio on
siten taytantdonpanokelpoinen, kun se on saanut lainvoiman (HOL 122 § 1 mom.). Valitus korkeim-
paan hallinto-oikeuteen ei esta paatdksen taytantdédnpanoa asiassa, jossa tarvitaan valituslupa (HOL
122 § 2 mom.).

Oikeusministerid huomauttaa, ettd esitysluonnoksessa ei ole todettu laiminlydntimaksun yhteydessa
kaksoisrangaistavuuden kiellosta ja siitd mahdollisesti johtuvasta saantelytarpeesta laiminlyéntimak-
sun saantelyn yhteydessa. Oikeusministerio pitda perusteltuna, ettd kysymykseen mahdollisesta kak-
soisrangaistavuudesta otetaan esityksessa kantaa, ja tarpeen vaatiessa lakiin otetaan saanndés siita,
ettd hallinnollista sanktiota ei saa maarata sille, joka on samasta teosta epailyksenalaisena rikosasi-
assa, tai saanut rikosoikeudellisen rangaistuksen.

Oikeusministerit kehottaa valmistelevaa ministeriéta tutustumaan hallinnollisten sanktioiden saante-
lyperiaatteisiin ja sdantelykysymyksiin, esimerkiksi Lainkirjoittajan oppaan (jakso 12.10) avulla, ottaen
samalla erityisesti huomioon kansallisen liikkumavaran eli velvoittaako direktiivi sdantelyyn vai onko
kyse kansallisesta ratkaisusta, jolloin perusteltava jokaisen sanktion kohdalla kayttéonoton perusteet
(valttamattomyys, viimesijaisuus, tehokkuus, ennaltaehkaisevyys jne.).

16.

Lain 24 §:ssa saadettaisiin oikaisuvaatimuksesta. Pykalan mukaan 22 §:ssa tarkoitettuun valvonta-
paatdkseen ja 23 §:ssa tarkoitettuun laiminlydntimaksua koskevaan paatdkseen saisi vaatia oikaisua.
Oikeusministerid kiinnittda huomiota siihen, etta oikaisua ei saisi vaatia lain 14 §:ssa tarkoitettuun
hallintopdatokseen (paatéksenteko kriittisesta toimijasta). Tarkoituksena on, ettd oikaisuvaatimus olisi
muutoksenhaun ensi vaiheena mahdollisimman laajasti. Oikaisuvaatimussaantelyn ulkopuolelle jate-
tdan vain asiat, joihin oikaisuvaatimus ei sovellu. (LAKO 12.13.2) Jos 14 §:ssa tarkoitettua hallinto-
paatdsta ei ole tarkoitus ulottaa oikaisuvaatimusmenettelyn piiriin, valittu ratkaisu tulisi hallituksen esi-
tyksessa perustella.

17.

Lain 25 §:ssa saadettaisiin muutoksenhausta. Pykalan 1 momentin mukaan lain 14 §:n nojalla tehtyyn
hallintopdatokseen seka 24 §:n mukaiseen oikaisuvaatimukseen annettuun paatdkseen saisi hakea
muutosta valittamalla. Oikeusministerid pitdd 1 momentin sdanndsta tarpeettomana ja esittda sen
poistamista. Oikaisuvaatimuksen kayttdalasta sdadettaisiin lain 24 §:ssa, jolloin riittda, ettad 25 §:ssa
on saannos siita, ettd muutoksenhausta hallintotuomioistuimeen sdadetaan oikeudenkaynnista hallin-
toasioissa annetussa laissa (808/2019), kuten nyt on esitysluonnoksen 25 §:n 2 momenttina. Esitys-
luonnoksen 25 §:n 3 momentissa oleva sddnnds muutoksenhausta uhkasakon asettamista ja mak-
settavaksi tuomitsemista koskevaan paatdékseen on asianmukainen.
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18.

Lain 26 §:ssa saadettaisiin viranomaisten tiedonsaantioikeuksista. Oikeusministeri toteaa, etta ra-
jaamalla tiedonsaantioikeus viranomaisen "tehtavien hoitamiseksi” valttdmattomiin tietoihin, jaa tie-
donsaantioikeuden maarittely hyvin valjaksi ja yksildimattdmaksi. Sdantelyssa ei edes viitata ko. laissa
tarkoitettuihin tehtaviin.

Perustuslakivaliokunta ei ole pitanyt hyvin valjia ja yksildimattdmia tietojensaantioikeuksia perustus-
lain kannalta mahdollisina edes silloin, kun ne on sidottu valttamattémyyskriteeriin. Perustuslakivalio-
kunta on painottanut, ettéd erottelussa tietojen saamisen tai luovuttamisen tarpeellisuuden ja valtta-
mattdmyyden valilla on kyse tietosisaltdjen laajuuden ohella myds siitd, ettd salassapitosaanndsten
edelle menevassa tietojensaantioikeudessa on viime kadessa kysymys siita, etta tietoihin oikeutettu
viranomainen omine tarpeineen syrjayttaa ne perusteet ja intressit, joita tiedot omaavaan viranomai-
seen kohdistuvan salassapidon avulla suojataan. Mitd yleisluonteisempi tietojensaantiin oikeuttava
saantely on, sitd suurempi on vaara, ettd tallaiset intressit voivat syrjdytya hyvin automaattisesti. Mita
taydellisemmin tietojensaantioikeus kytketddn sdanndksissa asiallisiin edellytyksiin, sitd todennakai-
semmin yksittaista tietojensaantipyyntéa joudutaan kéytdanndssa perustelemaan. Myos tietojen luo-
vuttajan on talléin mahdollista arvioida pyynt6a luovuttamisen laillisten edellytysten kannalta. Tietojen
luovuttaja voi liséksi kieltdytymalla tosiasiallisesti tietojen antamisesta saada aikaan tilanteen, jossa
tietojen luovuttamisvelvollisuus eli sdanndsten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkit-
tavaksi. Tama mahdollisuus on tarkea tiedonsaannin ja salassapitointressin yhteensovittamiseksi.
(PeVL 48/2018 vp, s. 4-5)

Vaikka kyse on valvontaviranomaisen valvontatoimivallan kayttamiseen liittyvasta tiedonsaantioikeu-
desta, jota on usein haastavaa tdsmentaa lainsdadannon tasolla, tulisi tiedonsaantioikeus oikeusmi-
nisteridon mielesta pyrkia kirjoittamaan tarkemmaksi ja yksildivammaksi.

19.

Lain 27 §:ssa saadettaisiin viranomaisten yhteistyosta ja siihen liittyvasta tiedonvaihdosta. Oikeusmi-
nisterid toteaa, ettd "NIS 2 —direktiivin mukainen” toimivaltainen viranomainen ei ole lain saannok-
sessa kayttdkelpoinen muoto, koska ko. direktiivi ei suoraan perusta toimivaltaa millekaan tietylle vi-
ranomaiselle. Saanndsta on tdman vuoksi tarpeen muuttaa siten, etta siitd iimenee tarkasti ja yksi-
selitteisesti, mitd viranomaista kulloinkin tarkoitetaan.

20.

Lain 29 §:ssa olisi sddnnds, jonka mukaan maksuihin sovellettaisiin, mita valtion maksuperustelaissa
(150/1992) sdadetadan. Esitysluonnoksen perusteella jaa epaselvaksi, miksi kyseinen sdannds olisi
laissa tarpeellinen. Huomioitavaa on, ettd lain 23 §:ssa tarkoitetun laiminlydntimaksun (joka on ran-
gaistusluonteinen hallinnollinen seuraamus) taytantéénpanoon ei voida soveltaa valtion maksuperus-
telakia.

Laki huoltovarmuuden turvaamisesta annetun lain muuttamisesta

Esitysluonnoksessa 6. lakiehdotuksena on laki huoltovarmuuden turvaamisesta annetun lain
(1390/1992) muuttamisesta. Lakiin lisattaisiin uusi 16 a §, jonka mukaan Huoltovarmuuskeskuksen
hallituksen jadseneen, Huoltovarmuuskeskuksen toimitusjohtajaan ja Huoltovarmuuskeskuksen tyo-
suhteessa olevaan henkil66n sovellettaisiin rikosoikeudellista virkavastuuta koskevia sdaddksia. Py-
kalassa olisi myds tavanomainen saannos siita, ettd vahingonkorvauksesta sdadetdan vahingonkor-
vauslaissa (412/1974).

Esitysluonnoksen perusteluissa (s. 102 ja 105) lainmuutoksen perustelut jaavat suppeiksi ja ylimalkai-
siksi, eivatka ne anna tarkkaa vastausta siihen, miksi ao. lain muuttaminen ehdotetulla tavalla olisi
tarpeellista. Esitysluonnoksen 1. lakiehdotuksen 8 ja 9 §:issa on saannoksia Huoltovarmuuskeskuk-
selle kuuluvista tehtavista, joihin kuuluu tukitehtavia, tiedonvaihtotehtavia, tilannekuvan yllapitamista,
yhteenvetokertomuksen toimittaminen ja ilmoitustehtava. Esitysluonnoksen saatamisjarjestysperus-
teluissa nahtavasti katsotaan, etta kyseiset tehtavat voidaan lukea julkisiksi hallintotehtaviksi. Huolto-
varmuuskeskuslaissa olevan saantelyn perusteella Huoltovarmuuskeskus on viranomainen, jolloin 1.
lakiehdotuksen 8 ja 9 §:issa tarkoitettujen tehtavien sdatdminen ei ole perustuslain 124 §:ssa tarkoi-
tetussa mielessa julkisen hallintotehtdvan antamista muulle kuin viranomaiselle. Viranomaismaaritte-
lyn kannalta ei oikeusministerién kasityksen mukaan talléin ole ratkaisevaa se, ettd Huoltovarmuus-
keskuksen "tehtavissa ja organisaatiossa on elementteja, jotka ovat valtion viranomaiselle epatyypil-
lisia, osaksi "yksityisoikeudellisiksi” luonnehdittavia piirteitd.” (s. 105)
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Oikeusministerion nakemyksen mukaan on sindnsa asianmukaista ja tarpeellista, ettd Huoltovar-
muuskeskuksen ei-virkasuhteisten henkildiden rikosoikeudellisesta virkavastuusta 1. lakiehdotuk-
sessa edellda mainituissa tehtavissa saadettaisiin laissa. Saannosta olisi kuitenkin saantelyn tasmalli-
syyden ja tarkkarajaisuuden seka muutoin laillisuusperiaatteen kannalta tarvetta kirjoittaa yksityiskoh-
taisempaan muotoon, kuten esim. "Huoltovarmuuskeskuksen hallituksen jaseneen, Huoltovarmuus-
keskuksen toimitusjohtajaan ja Huoltovarmuuskeskuksen tydsuhteessa olevaan henkildén sovelle-
taan rikosoikeudellista virkavastuuta koskevia sdannoksia heidan hoitaessaan yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hairidnsietokyvyn parantamisesta annetussa laissa (xxx/xxxx) Huol-
tovarmuuskeskukselle saadettyja tehtavia.”

Suhde perustuslakiin ja sdatamisjarjestys -jaksosta

Esitysluonnoksen suhdetta perustuslakiin ja saatamisjarjestysta koskevassa jaksossa todetaan ehdo-
tetun saantelyn olevan merkityksellistd perustuslain 10, 15, 18 ja 21 §:ien osalta. Lisaksi jaksossa
viitataan perustuslain 2, 80, 118 ja 124 §:iin.

Kotirauhan suoja (PL 10 §)

Esitysluonnoksessa on asianmukaisesti todettu, ettei ehdotetulla lainsaadanndlla rajoitettaisi perus-
tuslain 10 §:ssa turvattua kotirauhan suojaa ja 1. lakiehdotuksen tarkastusoikeutta koskevassa 21
§:ssa olisi myds nimenomainen sdannds siita, ettd tarkastusta ei saa suorittaa pysyvaisluonteiseen
asumiseen kaytettavissa tiloissa.

Kotirauhan suojaa koskevassa kohdassa mainitaan my6s ulkopuolisen asiantuntijan kayttdmisesta
tarkastuksessa. Oikeusministerion mielesta ulkopuolisen asiantuntijan kaytt6a koskeva teksti — liittyen
perustuslain 124 §:4an — tulisi sijoittaa jaksossa alaotsikon "Toimivaltainen viranomainen ja julkisen
hallintotehtadvan antaminen muulle kuin viranomaiselle” alle.

Omaisuudensuoja (PL 15 §)

Esitysluonnoksessa todetaan 1. lakiehdotuksen 16 §:ssa tarkoitetun suunnitelman laatimisvelvollisuu-
den rajoittavan omaisuudensuojaa. Luonnoksessa ei mitenkaan jasentyneesti kayda lapi perusoikeuk-
sien yleisia rajoitusedellytyksia (PeVM 25/1994 vp, s. 5), joiden on taytyttava perusoikeuksia rajoitet-
taessa. Huomattavaa on myos, ettei esitysluonnoksen taloudellisia vaikutuksia koskevassa jaksossa
(s. 74) esitetd minkaanlaista tarkempaa arviota siita, minkalaista taloudellista rasitetta laki kaytan-
nossa tarkoittaisi velvoitetuille tahoille. Esityksessa olisi hyva olla esimerkiksi muutamin esimerkkita-
pauksin arvio siitd, minkalainen kustannus suunnitelman laatimisesta muodostuisi.

Oikeusministerid kiinnittdd huomiota siihen, ettd 1. lakiehdotuksen 15 §:ssd saanneltdisiin kriittisen
toimijan velvollisuudesta suorittaa riskiarviointi. Kyseessa on raskaan ja monimutkaisen oloisen arvi-
ointiprosessin suorittaminen, joka oletettavasti vaatisi myos taloudellisia panostuksia. Oikeusministe-
rid pitda perusteltuna, ettd kyseinen sdannods arvioidaan esityksessa perustuslain 15 §:n kannalta.

Oikeusministerid toteaa myos, etta esitysluonnoksessa viitatut perustuslakivaliokunnan lausunnot
ovat varsin pitkan ajan takaa, ja tuoreempaan lausuntokaytantéénkin olisi hyva viitata (esim. PeVL
19/2021 vp, PeVL 26/2020 vp ja PeVL 55/2018 vp).

Elinkeinovapaus (PL 18 §)

Esitysluonnoksessa (s. 104) todetaan, ettd "Lakiehdotuksen toimenpiteilld puututaan valillisesti myos
perustuslain 18 §:n 1 momentissa turvattuun elinkeinovapauteen, koska velvoitteet voivat vaikuttaa
negatiivisesti yritystoiminnan aloittamiseen tai laajentamiseen.” Oikeusministerion nakemyksen mu-
kaan esitysluonnoksessa toimijoille asetetut velvoitteet eivat vaikuta niin laajoilta tai muutoin sen laa-
tuisilta, etta niita tulisi erikseen tarkastella perustuslain 18 §:ssa turvatun elinkeinovapauden kannalta.
Ainakin edella lainatun varsin I6yhasti ilmaistun kytkennan perusteltavuus vaatisi esityksessa tarkem-
pia arvioita vaikutuksista yritystoimintaan tai halukkuuteen aloittaa yritystoiminta.

Oikeusturva (PL 21 §)

Edella tdssa lausunnossa on 1. lakiesityksen 24 §:n osalta todettu oikaisuvaatimuksen kayttdalasta.
Saatamisjarjestystd koskevassa jaksossa olisi myds perusteltua erikseen todeta, miksi oikaisuvaati-
muksen kaytto olisi rajattu vain tiettyihin lain sddnndksiin. Tarkoituksena on, etta oikaisuvaatimus olisi
muutoksenhaun ensi vaiheena mahdollisimman laajasti. Oikaisuvaatimussaantelyn ulkopuolelle jate-
téan vain asiat, joihin oikaisuvaatimus ei sovellu. (LAKO 12.13.2)

Edella tdssa lausunnossa on todettu myds kysymys komission paatdkseen liittyvastd muutoksenmah-
dollisuudesta ja tarve tehda esityksessa selkoa sen osalta.
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Julkisen hallintotehtdvédn antaminen muulle kuin viranomaiselle (PL 124 §)

Esitysluonnoksessa (s. 104-105) on kuvattu tehtavien antamisen Huoltovarmuuskeskukselle olevan
julkisen hallintotehtdvan antamista muulle kuin viranomaiselle, jolloin tarkasteltaisiin perustuslain 124
§:44 ja sen asettamia edellytyksia. Edella tdssa lausunnossa oikeusministerié on todennut, ettd Huol-
tovarmuuskeskus on viranomainen, jolloin kun sille sdadetdan tehtavia, kyse ei ole julkisen hallinto-
tehtdvan antamisesta muulle kuin viranomaiselle. Oikeusministerié on edella lisédksi todennut esitys-
luonnoksen 6. lakiehdotuksen osalta, ettd on asianmukaista sdataa siita, ettd Huoltovarmuuskeskuk-
sen hallituksen jaseneen, Huoltovarmuuskeskuksen toimitusjohtajaan ja Huoltovarmuuskeskuksen
tydsuhteessa olevaan henkil6on sovellettaisiin rikosoikeudellista virkavastuuta koskevia sdannoksia
heidan hoitaessaan yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn paran-
tamisesta annetussa laissa Huoltovarmuuskeskukselle saadettyja tehtavia.

Kuten oikeusministerid on edelld todennut, nyt esitysluonnoksessa otsikon "Kotirauhan suoja” alla
oleva perustuslain 124 §:aan liittyva teksti (ulkopuolisen asiantuntijan kaytto tarkastuksessa) olisi pe-
rusteltua sijoittaa esityksessa asiallisesti oikeaan kohtaan.

Perustuslain 124 § edellyttad, etta julkinen hallintotehtava voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtavan tarkoituksenmukaiseksi hoitamiseksi eika vaa-
ranna perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Oikeusministeri6 toteaa,
ettd ulkopuolisen asiantuntijan kayttéa apuna tarkastuksissa on perusteltu tarkoituksenmukaisuus-
edellytyksen tayttymisen kannalta tarkemmin sdanndskohtaisissa perusteluissa (s. 94), mutta niukem-
min esityksen suhdetta perustuslakiin ja saatamisjarjestystda koskevassa jaksossa. Esitysluonnok-
sessa ei tarkastella ulkopuolisen asiantuntijan kayton osalta sitd, missa maarin saantely tayttaisi edel-
lytykset siita, ettei silla vaaranneta perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuk-
sia. Vaikka ulkopuolisen asiantuntijan rooli tarkastuksissa olisikin aina viranomaista avustava, olisi
esityksessa kuitenkin asianmukaista todeta, miten ehdotettu sdantely suhtautuu em. vaarantamiskiel-
lon piirissa oleviin tekijoihin.

Henkil6tietojen kasittely

Direktiivin taytantdonpano edellyttaa erailtad osin sdantelya, johon liittyy henkilétietojen kasittelytilan-
teita. Nama tilanteet liittyvat esitysluonnoksen valossa erityisesti direktiivin edellyttamiin taustan tar-
kistuksiin ja turvallisuusselvityksiin. Esitysluonnoksesta jaa epaselvaksi, voisiko lisaksi erityisesti 1.
lakiehdotuksen 26 §:n ja 27 §:n mukaisiin tiedonluovutuksiin siséltya henkildtietoja, ja missd maarin
tiedonvaihto voisi edellyttda henkildtietojen kasittelya.

Joka tapauksessa esitysluonnoksen valossa on ilmeistd, etta henkilétietojen kasittelytilanteet olisivat
varsin rajallisia, ja liittyisivat paddosin sellaisiin lakeihin, joiden osalta henkilétietojen suoja on huomioitu
jo kyseisten lakien sdatadmisen tai muuttamisen yhteydessa. Hallituksen esityksessa siten riittda pit-
kalti henkilttietojen suojaan sovellettavien tietosuojan yleissdaddsten maininta. Hallituksen esityksen
luonnokseen sisaltyvien lakiehdotusten sddnndskohtaisiin perusteluihin olisi kuitenkin hyva viela tas-
mentaa, miltd osin henkilbtietojen kasittely kuuluisi EU:n yleisen tietosuoja-asetuksen soveltamis-
alaan, ja sovellettaisiinko joissakin tilanteissa lakia henkilGtietojen kasittelysta rikosasioissa ja kansal-
lisen turvallisuuden yllapitamisen yhteydessa (1054/2018, rikosasioiden tietosuojalaki). Esimerkiksi
Suojelupoliisin henkildtietojen kasittely kuuluu lahtokohtaisesti rikosasioiden tietosuojalain 1 §:n so-
veltamisalaan, myés turvallisuusselvitysten osalta. Siltd osin kuin kasittely kuuluisi tietosuoja-asetuk-
sen soveltamisalaan, myds tietosuoja-asetuksen 6 artiklan 1 kohdan mukainen henkilétietojen kasit-
telyn oikeusperusta olisi hyva tasmentaa esitysluonnoksen perusteluissa. Esimerkiksi 3. lakiehdotuk-
sen perustelujen valossa vaikuttaisi silta, ettd tietosuoja-asetuksen saanndksia sovellettaisiin CER-
direktiivin mukaiseen taustan tarkistukseen (henkilétietojen kayttétarkoitus kuuluisi toisin sanoen tie-
tosuoja-asetuksen soveltamisalaan), vaikka EU:n jasenvaltioiden valiseen rikosrekisteritietojen vaih-
tamiseen sovelletaan useissa tilanteissa rikosasioiden tietosuojalain sdannoksia sen lisaksi, mita ri-
kosrekisteritietojen vaihtamista koskevissa erityissdannoksissa sdadetaan.

Esitysluonnos sisaltda jakson direktiivin sallimasta kansallisesta likkumavarasta (s. 23). Esitysluon-
noksen suhdetta perustuslain 10 §:n mukaiseen henkilétietojen suojaan on arvioitu sen saatamisjar-
jestysperusteluissa (s. 107). Kyseisissa jaksoissa tai muualla hallituksen esityksen luonnoksessa ei
ole kuitenkaan arvioitu sita, sisaltyyko direktiivin edellyttamiin taustan tarkistuksiin tai turvallisuussel-
vityksiin kansallista likkumavaraa esimerkiksi 3. lakiehdotuksessa tarkoitettujen tietojen hyédyntami-
sen osalta, ja olisiko direktiivid pidemmalle menevalla likkumavaran kaytélla siltéd osin vaikutuksia
perus- ja ihmisoikeusvelvoitteisiin (esim. PeVL 2/2017 vp).
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Rikosrekisterilainsaadannon muuttamisesta

Esitysluonnoksessa ehdotetaan rikosrekisteritietojen sailyttamisesta ja luovuttamisesta Suomen ja
muiden Euroopan unionin jasenvaltioiden valilld annetun lain (jaliempana EU-rikosrekisterilaki) muut-
tamista. Oikeusministerié on osallistunut esitysluonnoksen valmisteluun ja sen ehdotukset on otettu
esityksessa kattavasti huomioon. Oikeusministeridlla on kuitenkin seuraavat huomiot.

Esitysluonnoksessa esitetddn EU-rikosrekisterilain 18 §:n muuttamista. Kyse on kuitenkin 18 §:n 1
momentin muuttamisesta. Tama tulee ottaa huomioon lakiehdotuksessa seka rinnakkaistekstissa.

Esitysluonnoksessa esitetdan, ettd EU-rikosrekisterilain 22 §:4an lisataan uusi 5 momentti. Kyseisen
momentin sdanndskohtaisten perustelujen viimeinen virke tulee muuttaa muotoon: "Vastaavanlainen
rajoitussdannds on pykalan 4 momentissa 20 b §:n mukaisen pyynndn perusteella saatujen tietojen
osalta”.

Lisaksi lain johtolause tulee tarkistaa.

Esitysluonnoksessa ehdotetaan myés rikosrekisterilain muuttamista. Oikeusministerio on osallistunut
esitysluonnoksen valmisteluun ja sen ehdotukset on otettu huomioon. Oikeusministeridlla ei ole talta
osin huomauttamista esitysluonnoksen sisaltéon.

Esitysluonnoksen mukaan ehdotettu laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hai-
ridbnsietokyvyn parantamisesta olisi tarkoitettu tulemaan voimaan 17.10.2024. Voimaantuloa koske-
vissa perusteluissa (s. 97) todetaan, etta lain 13 §:ssa tarkoitettu paatos kriittisen toimijan maarittdmi-
sesta tehtaisiin ensimmaisen kerran viimeistaan 17.7.2026. Paatdksentekoa kriittisesta toimijasta kos-
kee ehdotetun lain 14 §, ei 13 §.

Kriittisen toimijan maarittdminen vaikuttaa myds ainakin ehdotetun lain 28 §:4an, jossa saadettaisiin
kriittisen toimijan palveluksessa olevasta tai palvelukseen otettavasta henkildsta tehtavasta turvalli-
suusselvityslaissa tarkoitetusta turvallisuusselvityksesta ja siind kaytettavista tiedoista. Vaikka 28 §
tulisi voimaan 17.10.2024, oikeusministerion ndkemyksen mukaan sen soveltaminen ei voisi alkaa
ennen kuin kriittinen toimija on maaritetty. Talla olisi merkitysta erityisesti siltéd osin, milloin EU-rikos-
rekisterilain mukainen yhteisty0 olisi tarkoitettu aloitettavaksi. Selkeyden vuoksi oikeusministeri6 kat-
s00, etta tdma tulisi huomioida 1. lakiehdotuksen perusteluissa seka tarvittaessa 3. lakiehdotuksen ja
4. lakiehdotuksen perusteluissa.

Yksi yhteiskunnan kriittisen infrastruktuurin toimiala on terveys, joka pitda sisallddn muun muussa
terveydenhuollon tarjoajat (s. 42-59). Terveys-toimialalla kriittiseksi toimijaksi maaritetyn toimijan pal-
veluksessa olevasta tai palvelukseen otettavasta henkildsta tehtaisiin edelld mainittu 28 §:ssé tarkoi-
tettu turvallisuusselvityslaissa tarkoitettu turvallisuusselvitys. Yhtena tietoldhteena turvallisuusselvityk-
sessa ovat rikosrekisteritiedot. Voimassa olevan lainsaadannoén perusteella henkilon tulee hakea it-
sedan koskeva rikosrekisteriote tietyissa tehtavissa alaikaisten, iakkaiden ja vammaisten kanssa tyds-
kentelya varten. Esitysluonnoksen perusteella jaa epaselvaksi, voisiko syntya tilanteita, joissa henki-
I0sta tehtaisiin ehdotetun lain 28 §:n mukaan turvallisuusselvitys ja sen lisaksi henkilon tulisi hakea
itsedaan koskeva rikosrekisteriote tydnantajalle esitettavaksi.

Esitysluonnoksessa on selvitetty oikeusministerion hallinnonalalle aiheutuvia kustannuksia (s. 74). Oi-
keusrekisterikeskukselle aiheutuvien kustannusten osalta oikeusministerid viittaa Oikeusrekisterikes-
kuksen asiassa antamaan lausuntoon. Oikeusministeri6 viittaa myds muilta osin Oikeusrekisterikes-
kuksen lausunnossa esitettyyn.

Esittelyluvan pyytadminen
Esitysluonnos siséaltaa lakiehdotuksen turvallisuusselvityslain (726/2014) muuttamisesta. Oikeusmi-
nisteri® muistuttaa valmistelevaa ministeriéta siita, etta esittelylupapyynto ao. lain muuttamista varten

tulee toimittaa oikeusministeridlle hyvissa ajoin ennen hallituksen esityksen esittelya valtioneuvoston
yleisistunnossa.

Osastopaallikkd, ylijohtaja Johanna Suurpaa

Lainsaadantdneuvos Veli-Pekka Hautamaki
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