s

QU

Vesilaitosyhdistys

Vattenverksfoéreningen VVY

04.03.2024

sisaministerio
Viite: VN/18947/2022

Lausunto luonnoksesta hallituksen esitykseksi laiksi yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja erdiksi muiksi
laeiksi

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi
viranomaistoiminnan jarjestamisesta ja valvontamallista

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen
ja kriteeriston kattavuus

Kuten perusteluissa todetaan, kriittisen toimijan tunnistamisella ja maarittamiselld on
keskeinen merkitys, koska lain sdanndksia sovellettaisiin niihin toimijoihin, jotka viranomaisen
eli asianomaisen ministerion paatoksella maariteltaisiin kriittisiksi toimijoiksi. Direktiivin ja
lakiesityksen maaritelmat jattavat laajan tulkinnanvaran kriittisten toimijoiden maarittelyssa
tarkean merkittdvan haitallisen vaikutuksen maarittamiseen. Vesihuollon osalta 13 §:ssa
tarkennetaan, ettd merkittavaa haitallista vaikutusta arvioitaessa otetaan huomioon
toimitettavan veden kuutiometrimdara vuorokaudessa ja jateveden poisjohtamisen
kuutiometrimaard vuorokaudessa. Esityksessa ei maaritellda tdsmallisempaa kokoluokkaa,
vaan kriittisen toimijan maarittdminen jatetdan 14 §:n mukaisesti toimialasta vastaavan
ministeridn ratkaistavaksi. Kyseinen paatds kriittisista toimijoista olisi voimassa nelja vuotta.
Pidamme esitettyja volyymiperusteisia arviointikriteereita perusteltuina vesihuollon kriittisten
toimijoiden marittelyssa, mutta soveltamisalan ennakoitavuuden varmistamiseksi perusteita
pitdisi tarkentaa kattamaan kokoluokka. Lisdksi etenkin vaatimusten oikeasuhtaisuuden
kannalta on syyta ottaa huomioon, etta kaikki esitetyn lain perusteella kriittisiksi toimijoiksi
maaritellyt toimijat ovat automaattisesti NIS2-direktiivin soveltamisalaan kuuluvia keskeisia
toimijoita, joita koskevat korkeat kyberturvallisuuden riskienhallinnan vaatimukset.

Vesilaitosyhdistyksen mielesta vesihuollon kriittisten toimijoiden maarittelyssa olisi
vesihuollon osalta riskiperusteisesti perusteltua noudattaa NIS2-direktiivin vaatimusten
kanssa yhdenmukaiseksi sovitettua kriittisten toimijoiden kokoluokan maarittelya (taysin
yhdenmukaisiin  kriteereihin tadssad esitetyllda volyymiperusteisella ja NIS2-direktiivin
henkildstomaaraan ja taseeseen ja liikevaihtoon perustuvilla kriteereilld ei paasta). Suomen
vesihuollossa NIS2-direktiivin soveltamisalaan kuuluvat vesihuoltolaitokset vastaavat arviolta
noin 60 % Suomen jarjestettyjen vesihuoltopalveluiden piirissa olevista asukkaista, eli niiden
palvelut kattavat suurimman osan suomalaisista ja myos vesihuollosta riippuvaisista muista
toiminnoista. Pidamme tarkeana, etta toimijaksi voidaan tunnistaa konsernirakenteessa tai
kunnassa kriittisesta infrastruktuurista vastaava organisaation toiminnallinen osa, eli
vesihuollon osalta vesihuoltolaitos.

Vesilaitosyhdistys pitda perusteltuna ja tarkeana, ettda Huoltovarmuuskeskus vaihtaa 8 §:ssa
todetun mukaisesti toimivaltaisen ministerioén, vesihuollossa maa- ja metsatalousministerion,
kanssa tietoja parhaista kaytannoista, jotka liittyvat kriittisten toimijoiden maarittamiseen.
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Kaytannossa talla yhteistyolla olisi pyrittava varmistamaan, etta
Huoltovarmuusorganisaatiossa tunnistetut huoltovarmuuskriittiset toimijat ja taman lain
perusteella maariteltavat kriittiset toimijat maaritellaan selkeiden, perusteltujen ja toisiaan
tukevien kriteereiden mukaan. Toimijajoukon ei kuitenkaan ole valttamatonta olla taysin
yhdenmukainen. Esitetty volyymiperusteinen vesihuoltolaitosten arviointi mahdollistaa
tallaisen kaytantojen yhteensovittamisen. Tama yhteensovittaminen tukee eri tahojen
toimintaa, vahentaa paallekkaisyytta, mahdollistaa toimijoiden yhdenmukaisen ohjauksen ja
nayttaytyy toimijoiden ja kansalaisten suuntaan johdonmukaisena ja ymmarrettavana.

Haluamme vesihuollon osalta tuoda esiin, etté jo talla hetkella vesihuoltolaki velvoittaa kaikkia
vesihuoltolaitoksia turvaamaan palvelunsa myo6s hairidtilanteissa ja laatimaan ja pitamaan
ajan tasalla suunnitelman hairiétilanteisiin varautumisesta seka ryhtymaan suunnitelman
perusteella tarvittaviin toimenpiteisiin. Lisaksi terveydensuojelulaki edellyttaa, etta
talousveden laadun turvaamisen on perustuttava ennalta varautumiseen ja riskienhallintaan
ja vesilaitoksilla on tarkat velvoitteet taman toteuttamiseksi. Olemassa oleva lainsdadanto siis
edellyttdd vesihuoltolaitoksilta jo nyt jollain tasolla esityksen 15 §:n riskinarviointia ja 16 §:n
hairionsietokyvyn varmistamista ja hairionsietokykya koskevaa suunnitelmaa koskevien
vaatimusten tayttdmistd. Emme siten pida riskiperusteisesti ja Suomen vesihuollon
hairionsietokyvyn parantamiseksi tarpeellisena ulottaa CER-direktiivista tulevia vaatimuksia
koskemaan ainakaan merkittavasti edelld ehdottamaamme NIS2-direktiivin soveltamisalan
mukaista vesihuoltolaitosten joukkoa laajemmin.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset
vaikutukset, taloudelliset vaikutukset yrityksille, hallinnollinen taakka ja muut
kustannukset seka vaikutukset yritysten toimintaan

Vesihuollon osalta yhteiskunnallisissa vaikutuksissa todetaan, ettd talousvettad toimittavien
laitosten kayttdmat laboratoriopalvelut eivat kuulu CER-direktiivin soveltamisalaan ja naiden
palveluiden varmistamine kuuluu palveluntarjoajien kanssa tehtavien sopimusten piiriin.
Tama on totta, mutta laboratoriopalvelut ovat vain yksi vesihuollolle kriittinen palvelu, joka jaa
lain soveltamisalan ulkopuolelle. Vesihuoltolaitoksilla, ja myés muilla toimialoilla, on monia
kriittisid materiaalien ja palveluiden tarjoajia, jotka eivat tule sisdltymaan esitetyn lain
soveltamisalaan ja joiden kanssa hairidbnsietokyvyn menettelyt taytyy varmistaa muin
menettelyin.

Valvontaa koskevat huomiot

Vesilaitosyhdistys pitda hyvana, etta vesihuoltolaitosten osalta valvovana viranomaisena on
Etela-Savon ELY-keskus, jolla on vastuu myds vesihuoltolain mukaisesta vesihuoltolaitosten
valvonnasta. Kutakin toimialaa valvovat viranomaiset pitdisi kdyda selvasti esiin myos laista.
Valvovalla viranomaisella pitdad olla riittdva asiantuntemus seka vesihuollosta etta
riskienarvioinnista ja hairionsietokyvyn varmistamisesta. Valvoville viranomaisille ja
valvonnan apuna mahdollisesti kaytettaville asiantuntijoille pitda tehda turvallisuusselvitykset
ja valvontaa suorittavien pitaa todistaa valvonnan kohteille henkildllisyytensa. Valvoville
viranomaisille valvonnan yhteydessa kertyvat tiedot valvonnan kohteesta pitéa sailyttaa
tavalla, joka ei vaarannan toimijan toiminnan turvallisuutta.
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Laiminlyontimaksua koskevat huomiot

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja
muotoilua? Millaisia turvallisuusvaikutuksia esityksella olisi?

CER-yleislain 28 §:dan liittyen, miten arvioitte sddnndsehdotuksia, jotka koskevat
muiden EU-jdasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan
tyontekijasta tehtavassa turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4.
lakiesitys)?

Muut huomiot

Kriittisten toimijoiden poikkeamailmoitusten tekemisen velvoitteet tarkentuvat nykyisesta
ilmoitukset  vastaanottavien viranomaisten, ilmoitusten sisallon sekd niiden
kaksivaiheisuuden osalta. Poikkeamailmoitus taytyy tehdad esityksen mukaan jatkossa
valvovan viranomaisen lisdksi Huoltovarmuuskeskukselle seka yksityiskohtaisen raportin
osalta sisaministeridlle ja toimivaltaiselle ministeridlle. Piddmme tarkeana, etta
poikkeamailmoitusten tekemiseen tarjotaan jatkossa selked sahkdinen kanava, jota kautta
ne saavuttavat tarvittavat tahot. limoituslomakkeen pitdad ohjata toimittamaan kaikki
vaadittava tieto ja tarjota myds mahdollisuus pyytda viranomaiselta ohjeita ja neuvoja
tilanteen hoitamiseen. Poikkeamailmoitusjarjestelman tulisi myos muistuttaa ensi-ilmoituksen
tehnytta toimijaa yksityiskohtaisen raportin toimittamisesta.

Poikkeamailmoituksista Euroopan komissiolle luovutettavat tiedot on pidettava tasolla, joka

mahdollistaa tarpeellisten tietojen valityksen, mutta ei sisalla sellaista tietoa, joka voi
muodostaa joissain tilanteessa toimijan toiminnalle turvallisuusuhkan.

Riina Liikanen



