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Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Elenia Verkko Oyj kiittad mahdollisuudesta lausua hallituksen esityksesta laiksi yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja eraiksi muiksi laeiksi.
Elenia Verkko Oyj tukee hallituksen esitysta CER-direktiivin implementoimiseksi, ja nakee tarkeana
parantaa yhteiskunnan kokonaisturvallisuutta edistamalla eri kriittisten toimijoiden valmiuksia ja
varautumista hairiotilanteita varten.

Elenia Verkko Oyj ndkee hyvana ja selkedna kdytantona sektorikohtaisten jo olemassa olevien
viranomaisten valvontavastuun. Talloin valtetdaan paallekkaisten rakenteiden syntyminen, koska
esimerkiksi sahkoverkkotoimialalla on jo nykyisin huomattava maara varautumisvelvoitteita
koskevaa lainsdaadant6a ja padasiallinen valvova viranomainen. On oleellista ymmartaa, etta
kriittisen infrastruktuurin hairiésietoisuuden parantaminen tarkoittaa panostuksia niin itse
infrastruktuuriin kuin resursseihin. Huoltovarmuuden ja jatkuvuuden hallinnan turvaamiseksi
tarvittavien sahkdverkon kehittamiseen ja toimitusvarmuuden parantamiseen liittyvien investointien
tunnistaminen, sekd huomioon ottaminen toimialan valvonnan, mukaan lukien taloudellisen
valvonnan, kehityksessa on keskeisen tarkeaa, jotta CER-direktiivin tavoitteet voidaan toimialalla
tayttaa taysimaadraisesti.

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeriston
kattavuus

Elenia Verkko Oyij:ll3 ei ole huomautettavaa hallituksen esitykseen kriittisten toimijoiden
maarittamisesta. Energia-ala ja sahkonjakelu on sisallytetty esitykseen kriittiseksi toimijaluokaksi.
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3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset sekd vaikutukset yritysten toimintaan

Viittaamme lausuntomme kohtaan 1. Sahkdnjakeluverkkotoimialan valvonnan tulee mahdollistaa
huoltovarmuuden seka puhtaan sahkoisen energian siirtyman edellyttamat kehittamis- ja
toimitusvarmuustoimenpiteet niin verkkoinvestointien kuin tarvittavien resurssien osalta.

4.

Valvontaa koskevat huomiot

CER- ja NIS 2 direktiivien riittdvan yhdenmukainen implementointi, esimerkiksi poikkeamien
viranomaisraportoinnin kynnysarvoissa seka raportointimenettelyissa, on tarkea huomioida
lainsdadanto- ja asetusvalmistelussa, jotta varmistetaan kaikilta osin selkeat ja tarkoituksenmukaiset
tiedonkulun prosessit kriittisilta toimijoilta kansallisille seka EU viranomaisille. Kuitenkin
tarkemmissa lainsdaadant6a soveltavissa viranomaismaarayksissa on syyta huomioida toimialojen
valiset eroavaisuudet, ja varmistaa raportointikdaytant6jen selkeys kaikille toimijoille. Ndaemme
esityksen ehdotuksen yhteisesta ilmoituskanavasta hyvana, tall6in ilmoitusten yhdenmukaisuutta on
helpompi ohjata ja varmistaa etta ilmoituskaytannot eivat aiheuta tarpeetonta hallinnollista
rasitusta.

Kun direktiivin mukaisesti laaja-alaisesti kehitetdaan yhteiskunnan keskeisen kriittisen
infrastruktuurin suojaamista ja hairiosietokyvyn parantamista, syntyy vadistamatta erinomaisia uusia
kaytantoja. Sisaministerid toiminnan yleisen ohjauksen, seurannan, yhteensovittamisen ja
kehittdmisen vastuullisena tahona tai Huoltovarmuuskeskus yhteyspistetoiminnan myo6ta olisi
luonteva taho huolehtimaan parhaiden kaytdantojen jakautumisesta eri sektorien valilla siltd osin,
kun se palvelee yhteiskunnan kokonaisturvallisuutta ja toimintakykya eri hairidtilanteissa.

5.

Laiminlydontimaksua koskevat huomiot

Ei lausuttavaa.

6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

Elenia Verkko Oyj ndkee tarkedna, etta kriittisen infrastruktuurin alan yrityksilla on riittdvan laajat
oikeudet pyytaa henkil6turvallisuusselvityksia. Nykyisen maarittelyn lisaksi esimerkiksi henkil6t,
joilla on pdasy tietoon, jota voidaan kayttaa kriittisen infrastruktuurin toimivuuden
vahingoittamiseksi, tulisivat olla perusmuotoisten henkiléturvallisuusselvitysten kattavuuden
piirissa.
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7.

Miten arvioitte satamien turvallisuusselvityksiad koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

Ei lausuttavaa.

8.

CER-yleislain 28 §:3an liittyen, miten arvioitte sadannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

Elenia Verkko Oyj nakee hyvana, etta tyontekijoista tehtavissa turvallisuusselvityksissa
hyédynnetaan mahdollisimman laajasti EU-jasenvaltioiden viranomaisten hallinnoimien
turvallisuuteen liittyvien rekistereiden tietoja, jotta voidaan parhaalla mahdollisella tavalla varmistaa
henkildiden turvallisuusselvitysten laatu ja kattavuus.

9.

Muut huomiot

Elenia Verkko Oyj osallistuu mielellaan kuulemisiin sekd muuhun yhteistyohon, jossa valmistellaan
CER-direktiivin kansallisen implementoinnin vaatimuksia sahkdnjakeluverkkotoimintaa koskien.

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

1. Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi
viranomaistoiminnan jarjestamisesta ja valvontamallista

Elenia Verkko Oyj kiittda mahdollisuudesta lausua hallituksen esityksesta laiksi yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi.
Elenia Verkko Oyj tukee hallituksen esitysta CER-direktiivin implementoimiseksi, ja nakee tarkeana
parantaa yhteiskunnan kokonaisturvallisuutta edistamalla eri kriittisten toimijoiden valmiuksia ja
varautumista hairiotilanteita varten.

Elenia Verkko Oyj ndakee hyvana ja selkedna kaytantona sektorikohtaisten jo olemassa olevien
viranomaisten valvontavastuun. Talloin valtetaan paallekkdisten rakenteiden syntyminen, koska
esimerkiksi sahkdverkkotoimialalla on jo nykyisin huomattava maara varautumisvelvoitteita
koskevaa lainsdaadant6a ja pdaasiallinen valvova viranomainen. On oleellista ymmartaa, etta
kriittisen infrastruktuurin hairiésietoisuuden parantaminen tarkoittaa panostuksia niin itse
infrastruktuuriin kuin resursseihin. Huoltovarmuuden ja jatkuvuuden hallinnan turvaamiseksi
tarvittavien sahkoverkon kehittamiseen ja toimitusvarmuuden parantamiseen liittyvien investointien
tunnistaminen, sekd huomioon ottaminen toimialan valvonnan, mukaan lukien taloudellisen
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valvonnan, kehityksessa on keskeisen tarkeaa, jotta CER-direktiivin tavoitteet voidaan toimialalla
tayttaa taysimaadraisesti.

2. Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja
kriteeriston kattavuus

Elenia Verkko Oyj:lla ei ole huomautettavaa hallituksen esitykseen kriittisten toimijoiden
maarittamisesta. Energia-ala ja sahkonjakelu on sisallytetty esitykseen kriittiseksi toimijaluokaksi.

3. Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset,
taloudelliset vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset
yritysten toimintaan

Viittaamme lausuntomme kohtaan 1. Sdhkonjakeluverkkotoimialan valvonnan tulee mahdollistaa
huoltovarmuuden sekd puhtaan sdahkoéisen energian siirtyman edellyttamat kehittamis- ja
toimitusvarmuustoimenpiteet niin verkkoinvestointien kuin tarvittavien resurssien osalta.

4, Valvontaa koskevat huomiot

CER- ja NIS 2 direktiivien riittavdan yhdenmukainen implementointi, esimerkiksi poikkeamien
viranomaisraportoinnin kynnysarvoissa seka raportointimenettelyissa, on tarkea huomioida
lainsddadanto- ja asetusvalmistelussa, jotta varmistetaan kaikilta osin selkeat ja tarkoituksenmukaiset
tiedonkulun prosessit kriittisilta toimijoilta kansallisille sekd EU viranomaisille. Kuitenkin
tarkemmissa lainsdadantoa soveltavissa viranomaismaarayksissa on syyta huomioida toimialojen
valiset eroavaisuudet, ja varmistaa raportointikdytantojen selkeys kaikille toimijoille. Ndemme
esityksen ehdotuksen yhteisesta ilmoituskanavasta hyvana, talldin ilmoitusten yhdenmukaisuutta on
helpompi ohjata ja varmistaa ettd ilmoituskaytannot eivat aiheuta tarpeetonta hallinnollista
rasitusta.

Kun direktiivin mukaisesti laaja-alaisesti kehitetaan yhteiskunnan keskeisen kriittisen
infrastruktuurin suojaamista ja hairiosietokyvyn parantamista, syntyy vadistamatta erinomaisia uusia
kaytantdja. Sisaministerid toiminnan yleisen ohjauksen, seurannan, yhteensovittamisen ja
kehittamisen vastuullisena tahona tai Huoltovarmuuskeskus yhteyspistetoiminnan myo6ta olisi
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luonteva taho huolehtimaan parhaiden kaytantojen jakautumisesta eri sektorien valilla siltd osin,
kun se palvelee yhteiskunnan kokonaisturvallisuutta ja toimintakykya eri hairidtilanteissa.

5. Laiminlyontimaksua koskevat huomiot

Ei lausuttavaa.

6. Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua?
Millaisia turvallisuusvaikutuksia esityksella olisi?

Elenia Verkko Oyj ndkee tarkeana, etta kriittisen infrastruktuurin alan yrityksilla on riittavan laajat
oikeudet pyytaa henkiloturvallisuusselvityksid. Nykyisen maarittelyn lisaksi esimerkiksi henkil6t,
joilla on pdasy tietoon, jota voidaan kayttaa kriittisen infrastruktuurin toimivuuden
vahingoittamiseksi, tulisivat olla perusmuotoisten henkiloturvallisuusselvitysten kattavuuden
piirissa.

7. Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua?
Millaisia toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia
esityksella olisi?

Ei l[ausuttavaa.

8. CER-yleislain 28 §:aan liittyen, miten arvioitte saanndsehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

Elenia Verkko Oyj nakee hyvana, etta tyontekijoista tehtavissa turvallisuusselvityksissa
hyédynnetaan mahdollisimman laajasti EU-jasenvaltioiden viranomaisten hallinnoimien
turvallisuuteen liittyvien rekistereiden tietoja, jotta voidaan parhaalla mahdollisella tavalla varmistaa
henkildiden turvallisuusselvitysten laatu ja kattavuus.
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9. Muut huomiot

Elenia Verkko Oyj osallistuu mielellddn kuulemisiin sekd muuhun yhteistyohon, jossa valmistellaan
CER-direktiivin kansallisen implementoinnin vaatimuksia sahkdnjakeluverkkotoimintaa koskien.

Kunnioittavasti,
Heikki Paananen, Kayttopaallikko

Turo lhonen, Turvallisuuspaallikko

Paananen Heikki
Elenia Verkko Oyj
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