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OKM lausunto - HE laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairionsietokyvyn parantamisesta

Sisaministerid on pyytanyt opetus- ja kulttuuriministeriéon lausuntoa luonnoksesta hallituksen esityk-
seksi kriittisen infrastruktuurin direktiivin (CER-direktiivi) taytantddnpanemiseksi.

Pyydettyna lausuntonaan opetus- ja kulttuuriministeri6 esittda seuraavat huomiot:

Opetus- ja kulttuuriministerio pitaisi perusteltuna, ettd CER-direktiivin ja NIS2-direktiivin taytantéon-
panoa koskevat lait olisivat julkishallinnon soveltamisalan osalta mahdollisimman samanlaiset. Edella
todettu koskee erityisesti valtion virastojen ja kuntien osalta tehtavia soveltamisratkaisuja. Lausunto-
kierroksella olleiden hallitusten esitysten perusteella edella mainittujen direktiivien taytantéénpanoa
koskevien lakien soveltamisalaan kuuluisivat valtion virastot, mutta kunnat eivat. OKM puoltaa tata
ratkaisua.

Lakiehdotuksen 1 §:n 1 momentin 1 kohdassa maaritetdan ne toimialat/sektorit, joilla lakia sovellet-
taisiin. Momentin 2 kohdan mukaan lakia sovelletaan lisaksi valtion viranomaiseen. Ehdotuksen 11
§:ssd sdadetdan puolestaan kriteereista, joilla lain velvoitteiden piiriin kuuluvat kriittiset toimijat maa-
ritetdan. Erityisesti lain 15-17 §:ssa saadetaan keskeisista kriittisten toimijoiden velvoitteista. Naita
ovat velvollisuus laatia riskiarvio, hairidnsietokyvyn varmistamisen velvoitteet sekd poikkeamia kos-
keva ilmoitusvelvollisuus.

Lakiehdotuksessa ei edelld mainitun 1 § 1 momentin 2 kohdan jalkeen enda mainita miltdan osin
valtion viranomaisia eri pykalissa. Opetus- ja kulttuuriministerié katsoo, ettad lakiluonnoksessa jaa
valtion viranomaisten/virastojen osalta epaselvaksi ainakin seuraavat keskeiset ndkékohdat:

- Onko tarkoitettu, ettd valtion virastot ovat suoraan lain nojalla 11 §:n mukaisia kriittisia toimijoita
vai tuleeko my6s viranomaisten osalta tehda 11-14 §:ssa saadetyn mukainen vahvistamispaatos?

- Jaa epaselvaksi, missa laajuudessa erityisesti 15-17 §:ssa saadetyt keskeiset velvoitteet (ris-
kiarvion laadinta, suunnitelma, ja ilmoitusvelvollisuus poikkeamista) kohdistuvat valtion virastoon.

- Pykalissa tai niiden perusteluissa ei ole mydskaan otettu kantaa, onko valtion virastojen osalta
valvovaa viranomaista.

Ehdotuksen 11 §:n 1 momentin 1 kohdan mukaan yksityinen tai julkinen yhteisé taikka sen toimin-
nallinen osa voidaan maarittda kriittiseksi toimijaksi, jos toimija tarjoaa yhta tai useampaa yhteiskun-
nan toimintakyvyn kannalta keskeista palvelua. OKM esittda arvioitavaksi, olisiko kohdassa selkey-
den vuoksi syyta viitata 1 §:n 1 momentin 1 kohdan soveltamissektoreihin. Toisin sanoen kyse tulee
olla toimijasta, joka toimii lain 1 §:n 1 momentin 1 kohdassa mainituilla toimialoilla.
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Lain 14 §:n 1 momentin mukaan kriittisen toimijan maarittdmisasian ratkaisi se ministerio, jonka toi-
mialaan kasiteltava toimija kuuluu ja paatds olisi voimassa enintaan nelja vuotta. OKM:n hallinnona-
lalla toimii esimerkiksi valtion ja korkeakoulujen omistama CSC-Tieteen tietotekniikan keskus Oy.
Yhtion osalta tulee arvioida, olisiko se lain mukainen kriittinen toimija digitaalisen infrastruktuurin toi-
mialalla. Ministerid tulkitsee edella todettua 14 §:n 1 momenttia siten, ettd paatdksen siita, olisiko CSC
lain tarkoittama kriittinen toimija, tekisi OKM. Tdma on kannatettava ratkaisu.

Lain 20 § maarittaa valvontaviranomaiset. Pykalan 2 momentissa listattujen valvontaviranomaisten
osalta osan kohdalla on mainittu ne toimialat, joihin valvontavalta kohdistuu, mutta osan kohdalla ei
ole mainintaa valvottavasta sektorista. OKM katsoo, ettéd saantelyn selkeyden ja toimivallan asian-
mukaisen muodostumisen nakokulmasta valvontatehtdvan toimiala olisi syyta maaritelld jokaisen
valvontaviranomaisen osalta pykalassa. Jo perustuslaissa todettuna lahtékohtana on, etta julkisen
vallan kayton tulee perustua lakiin.

Kansliapaallikkd Anita Lehikoinen

Hallintojohtaja Jussi-Pekka Moisio

SM Sisaministerio
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