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Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Yhteiskunnan kannalta kriittisesta infrastruktuurista ja palveluista vastaa-vat tyypillisesti myos
yritykset. Tama malli johtaa siihen, etta kriittiseen infrastruktuuriin kuuluvien kohteiden ja alueiden
suojaaminen on ensisijaisesti vain niiden omistajien ja kohteissa toimivien vastuulla, kuten
esimerkiksi tilanne on talla hetkella ydinlaitoksilla. Tosin poliisilain 9 luvun 8 §:n mukaan erittdin
tarkedn toiminnan tai omaisuuden turvaamiseksi taikka ihmisten suojaamiseksi voidaan
sisaministerion asetuksella rajoittaa lilkkumista tai oleskelua turvattavassa tai suojattavassa
kohteessa tai sen ymparistdssa kohteesta aiheutuvan tai siihen kohdistuvan vaaran vuoksi taikka
kieltaa turvallisuutta vaarantavien esineiden tai aineiden tuonti sinne. Kiellon tai rajoituksen
rikkomisesta voidaan tuomita sakkoon, jollei teosta muualla laissa saadeta ankarampaa rangaistusta.
Naita rajoituksia onkin kohdistettu yhteiskunnan toiminnan kannalta elintarkean infrastruktuurin,
kuten energiahuoltoon liittyvien kohteiden suojaamiseen.

Koska yritysten tai viranomaisten toimenpiteet eivat yksin riita monisyisiin hairidihin varautumisessa
ja tilanteiden mukaisessa toiminnassa, TVO pitaa tarkeana, etta CER-direktiivin toimeenpanon
yhteydessa sdadetaan CER-direktiiviin perustuva yleislaki (HE-luonnos), jolla suojataan yhteiskunnan
kriittista infrastruktuuria ja parannetaan yhteiskunnan hairionsietokykya. Tdma on erityisen tarkea
aikana, jolloin Suomi varautuu erityisesti valtiollisiin uhkiin. TVO katsoo, etta yhteiskunnan kannalta
kriittiset toimijat on tunnistettava ja naita toimijoita koskevat toimialasta riippumattomat
vhteismitalliset yleiset vaatimukset kriisienkestavyystoimissa on maariteltava lain tasolla.

TVO pitda perusteltuna, etta HE-luonnos on osin lahtokohdiltaan ja periaatteiltaan erilainen kuin
Suomen nykyinen varautumis- tai huoltovarmuusjarjestelma. HE-luonnoksen mukaan CER-kriittinen
toimijajoukko kasittaisi suppeamman joukon toimijoita kuin huoltovarmuuskriittinen tai muuta
kriittista infrastruktuuria koskeva toimijoukko. CER-kriittiseksi toimijaksi maarittdminen perustuisi
aina riskiarvioon.
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HE-luonnoksen tarkoituksena on parantaa valtakunnallista tilannekuvaa ja kasvattaa yhteiskunnan
resilienssia kriittisen infrastruktuurin kohdalla. Jotta edelld mainittu tarkoitus toteutuisi ja, jotta
kriisienkestavyystoimien kustannustehokkuus ja vaikuttavuus varmistetaan, TVO katsoo, etta
kokonaisuuden hallinta ja keskindiset riippuvuussuhteet on arvioitava lakiesityksen valmistelussa
huolellisesti. Taman takia jo olemassa olevat eri toimialojen parhaat toimintatavat on tunnistettava
ja implementoitava osaksi CER-direktiivin mukaisia menettelytapoja sen sijaan, etta luotaisiin
kokonaan uusia toimintatapoja. Erityisesti ydinvoimayhtidissa, joiden omistama kriittinen
infrastruktuuri tayttaa CER-direktiivin mukaisen maaritelman kriittisesta infrastruktuurista ja
kriittisesta toimijasta, jatkuvuuden- ja turvallisuudenhallinnan menettelyt ovat jo nyt vahvat ja niita
kehitetadan madratietoisesti.

HE-luonnoksessa todetaan, etta elinkeinoelama suojaa omistuksessaan olevaa kriittista
infrastruktuuria liiketoimintalahtoisesti, jolloin liiketoimintalahtdinen riskientarkastelu voi johtaa
siihen, etta yhteiskunnan toimintavarmuuteen kohdistuvat riskit voivat jaada joiltain osin
tunnistamatta. Vaikka tdma joissakin tilanteissa voinee pitda paikkaansa, sen ei kuitenkaan pitaisi
poissulkea sitd, ettd HE-luonnoksen mukaiset uudet velvoitteet tukeutuisivat jo olemassa olevaan,
normaaliin lilkketoimintaan kuuluvaan jatkuvuus-suunnitteluun ja riskienhallintaan.

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeristén
kattavuus

3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan

HE-luonnoksen mukaisten uusien velvoitteiden taytantéonpano voi arvion mukaan lisata kriittisiksi
toimijoiksi maariteltyjen toimijoiden kustannuksia velvoitteiden noudattamisen takia. CER-direktiivin
10 artiklassa edellytetaan jasenvaltioita tukemaan kriittisia toimijoita hairionsietokyvyn
parantamiseksi (esimerkiksi harjoitukset, neuvonta, koulutus ja rahoitus). HE-luonnoksessa tuen
antaminen ei kuitenkaan nay. Sen takia HE-luonnoksessa tulisi saataa kriittisiksi toimijoiksi
maaritettaville annettavasta tuesta uusien CER-direktiiviin perustuvien velvoitteiden tayttamisessa.

Vaikuttaa silta, ettd HE-luonnoksessa taloudelliset vaikutukset kriit-tiseksi toimijoiksi maaritettaville
yrityksille on tekematta. Koska lakiesitys kohdistuu myos yksityisiin toimijoihin, tulisi varautumista
koskevan sadntelyn (esimerkiksi CER ja NIS2) yhteisvaikutukset yrityksille tunnistaa ja niiden
vaikutukset arvioida tarkkaan. Mikali lakiesityksesta aiheutuvat kustannukset siirtyvat merkittavalta
osin elinkeinoelaman toimijoiden maksettavaksi, heikentaa tama suomalaisten yritysten
kilpailukykya.
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4.

Valvontaa koskevat huomiot

5.

Laiminlydontimaksua koskevat huomiot

6.

Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

7.

Miten arvioitte satamien turvallisuusselvityksiad koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

8.

CER-yleislain 28 §:3an liittyen, miten arvioitte sadannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

9.

Muut huomiot

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Sisdministerid on Lausuntopalvelu.fi-sivustolla julkaissut lausuntopyynnén luonnoksesta hallituksen
esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta ja erdiksi muiksi laeiksi.

Lausuntopyynnon johdosta Teollisuuden Voima Oyj (TVO) lausuu seuraa-vaa:
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1 Yleista

Yhteiskunnan kannalta kriittisesta infrastruktuurista ja palveluista vastaa-vat tyypillisesti myos
yritykset. Tama malli johtaa siihen, etta kriittiseen infrastruktuuriin kuuluvien kohteiden ja alueiden
suojaaminen on ensisijaisesti vain niiden omistajien ja kohteissa toimivien vastuulla, kuten
esimerkiksi tilanne on talla hetkella ydinlaitoksilla. Tosin poliisilain 9 luvun 8 §:n mukaan erittdin
tarkedn toiminnan tai omaisuuden turvaamiseksi taikka ihmisten suojaamiseksi voidaan
sisaministerion asetuksella rajoittaa liikkumista tai oleskelua turvattavassa tai suojattavassa
kohteessa tai sen ymparistdssa kohteesta aiheutuvan tai siihen kohdistuvan vaaran vuoksi taikka
kieltda turvallisuutta vaarantavien esineiden tai aineiden tuonti sinne. Kiellon tai rajoituksen
rikkomisesta voidaan tuomita sakkoon, jollei teosta muualla laissa saddeta ankarampaa rangaistusta.
Naita rajoituksia onkin kohdistettu yhteiskunnan toiminnan kannalta elintarkean infrastruktuurin,
kuten energiahuoltoon liittyvien kohteiden suojaamiseen.

Koska yritysten tai viranomaisten toimenpiteet eivat yksin riitd monisyisiin hairiéihin varautumisessa
ja tilanteiden mukaisessa toiminnassa, TVO pitaa tarkeana, ettd CER-direktiivin toimeenpanon
yhteydessa sdddetaan CER-direktiiviin perustuva yleislaki (HE-luonnos), jolla suojataan yhteiskunnan
kriittista infrastruktuuria ja parannetaan yhteiskunnan hairionsietokykya. Tdma on erityisen tarkea
aikana, jolloin Suomi varautuu erityisesti valtiollisiin uhkiin. TVO katsoo, etta yhteiskunnan kannalta
kriittiset toimijat on tunnistettava ja naita toimijoita koskevat toimialasta riippumattomat
yhteismitalliset yleiset vaatimukset kriisienkestavyystoimissa on maariteltava lain tasolla.

TVO pitda perusteltuna, etta HE-luonnos on osin lahtdkohdiltaan ja periaatteiltaan erilainen kuin
Suomen nykyinen varautumis- tai huoltovarmuusjarjestelma. HE-luonnoksen mukaan CER-kriittinen
toimijajoukko kasittaisi suppeamman joukon toimijoita kuin huoltovarmuuskriittinen tai muuta
kriittista infrastruktuuria koskeva toimijoukko. CER-kriittiseksi toimijaksi maarittdminen perustuisi
aina riskiarvioon.

HE-luonnoksen tarkoituksena on parantaa valtakunnallista tilannekuvaa ja kasvattaa yhteiskunnan
resilienssia kriittisen infrastruktuurin kohdalla. Jotta edelld mainittu tarkoitus toteutuisi ja, jotta
kriisienkestavyystoimien kustannustehokkuus ja vaikuttavuus varmistetaan, TVO katsoo, etta
kokonaisuuden hallinta ja keskindiset riippuvuussuhteet on arvioitava lakiesityksen valmistelussa
huolellisesti. Taman takia jo olemassa olevat eri toimialojen parhaat toimintatavat on tunnistettava
ja implementoitava osaksi CER-direktiivin mukaisia menettelytapoja sen sijaan, etta luotaisiin
kokonaan uusia toimintatapoja. Erityisesti ydinvoimayhtidissa, joiden omistama kriittinen
infrastruktuuri tayttdaa CER-direktiivin mukaisen maaritelman kriittisesta infrastruktuurista ja
kriittisesta toimijasta, jatkuvuuden- ja turvallisuudenhallinnan menettelyt ovat jo nyt vahvat ja niita
kehitetaan maaratietoisesti.

HE-luonnoksessa todetaan, etta elinkeinoelama suojaa omistuksessaan olevaa kriittista
infrastruktuuria liikketoimintalahtdisesti, jolloin liiketoimintaldhtdinen riskientarkastelu voi johtaa
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siithen, etta yhteiskunnan toimintavarmuuteen kohdistuvat riskit voivat jaada joiltain osin
tunnistamatta. Vaikka tdma joissakin tilanteissa voinee pitda paikkaansa, sen ei kuitenkaan pitaisi
poissulkea sitd, ettd HE-luonnoksen mukaiset uudet velvoitteet tukeutuisivat jo olemassa olevaan,
normaaliin lilkketoimintaan kuuluvaan jatkuvuussuunnitteluun ja riskienhallintaan.

2 Lakiesityksesta aiheutuvat kustannukset

HE-luonnoksen mukaisten uusien velvoitteiden tdaytantéonpano voi arvion mukaan lisata kriittisiksi
toimijoiksi maariteltyjen toimijoiden kustannuksia velvoitteiden noudattamisen takia. CER-direktiivin
10 artiklassa edellytetdan jasenvaltioita tukemaan kriittisia toimijoita hairionsietokyvyn
parantamiseksi (esimerkiksi harjoitukset, neuvonta, koulutus ja rahoitus). HE-luonnoksessa tuen
antaminen ei kuitenkaan nay. Sen takia HE-luonnoksessa tulisi saataa kriittisiksi toimijoiksi
maaritettaville annettavasta tuesta uusien CER-direktiiviin perustuvien velvoitteiden tayttamisessa.

Vaikuttaa siltd, ettd HE-luonnoksessa taloudelliset vaikutukset kriit-tiseksi toimijoiksi maaritettaville
yrityksille on tekematta. Koska lakiesitys kohdistuu myos yksityisiin toimijoihin, tulisi varautumista
koskevan sadntelyn (esimerkiksi CER ja NIS2) yhteisvaikutukset yrityksille tunnistaa ja niiden
vaikutukset arvioida tarkkaan. Mikali lakiesityksesta aiheutuvat kustannukset siirtyvat merkittavalta
osin elinkeinoelaman toimijoiden maksettavaksi, heikentaa tama suomalaisten yritysten
kilpailukykya.

3 Suhde muuhun lainsaadantéon (3 §)

Lakiesityksen mukaan, jos Euroopan unionin saddoksissa edellytetadn alakohtaisesti kriittisten
toimijoiden toteuttavan toimenpiteitd hairionsietokyvyn parantamiseksi ja vaatimukset ovat tassa
laissa saadettyja velvoitteita vastaavia, kriittiseen toimijaan ei sovellettaisi tata lakia. Tama koskisi
myo0s valvontaa koskevia saannoksid. Lakiesityksen perusteluissa ei kuitenkaan esitetd esimerkkeja,
jolloin tata lakia ei sovellettaisi toisen sdannoksen perusteella. Esimerkiksi Euroopan unionin
ydinenergiakdyttoa koskevissa saadoksissa on hdirionsietokykyyn liittyvia vaatimuksia. TVO esittda,
ettd HE-luonnokseen lisatadn perusteluja talta osin.

4 Kriittisten toimijoiden tunnistaminen ja maarittaminen (11-14 §)

TVO pitaa perusteltuna HE-luonnoksen lahtékohtaa, jonka mukaan kriittiselld alalla toimijaa ei
valttamatta olisi CER-direktiivin mukaisen kriteeristén kautta maariteltava kriittiseksi toimijaksi.
Maarittaminen perustuisi aina vastuuministerion tekemaan riskiarvioon.

Lakiesityksen mukaan kriittiset toimijat tunnistettaisiin kunkin vastuuministerion toimesta. Koska
kriittista toimijaa koskevalla paatokselld on vaikutusta toimijan asemaan suhteessa samalla
markkinalla toimiviin muihin yrityksiin, TVO esittaa, ettd myos tahot, jotka katsovat tayttavansa
kriittiselle toimijalle asetut kriteerit, voisivat halutessaan ehdottaa vastuuministeriolle tulla
maaritellyksi kriittiseksi toimijaksi.
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TVO esittaa, ettd ennen ministerion tekemaa hallintopaatosta, lakiesityksessa esitettyjen
lausunnonantajien lisaksi my6s asianosaiselta taholta, jota oltaisiin maarittelemassa kriittiseksi
toimijaksi, pyydettaisiin lausunto, samoin kuin lakiesityksessa valvovaksi tahoksi nimetylta
viranomaiselta.

5 Kriittisten toimijoiden suorittama riskiarviointi (15 §)

Lakiesityksen mukaan kriittiseksi toimijaksi nimetyn olisi suoritettava riskiarviointi tarvittaessa ja
vahintaan neljan vuoden valein. Riskien arvioinnin edellytysten parantamiseen olisi syyta kiinnittaa
huomiota. Laadukkaan uhkaperusteisen riskiarvion tekemiseksi olisi kriittisille toi-mijoille eduksi
saada yhdenmukainen uhkakuva, jonka perusteella riskit tunnistetaan ja jota vasten riskiarviota
tehddan. Tama mahdollistaa tasavertaisen arvioinnin ja vahentaa subjektiivisia arvioita uhkien ja
riskien laadusta, tasosta ja laajuudesta. Yhteisen uhkakuvan sijaan olisi my6s mahdollista asettaa
vaatimuksia kriittisyysluokitukseen perustuen esim. Kansalliseen turvallisuusauditointikriteeristoon
(KATAKRI) viitaten.

Laissa asetettavalle toimivaltaiselle viranomaiselle eli sisdasiainministeriélle tulisi antaa tehtavaksi
konkreettisten suojaustavoitteiden maarittely. Tama olisi mahdollista esimerkiksi aiemmin mainitun
uhkakuvan avulla. Uhka, tai maaritellyt suojaustavoitteet huomioiden tulisi vastaavasti mahdollistaa
vastatoimet (esim. UAS-toiminta, muut toimivaltuudet; vrt. Ydinergialain mukainen turvahenkilon tai
Ruotsissa skyddsvaktin toimivaltuudet).

Resilienssivaatimuksia asettaessa tulisi maaritella hyvaksyttava taso. Asettaako toimivaltainen
viranomainen konkreettisempia vaatimuksia resilienssin suhteen? Esim. miten toimijan tulee pystya
vaikuttamaan tarkoituksellisesti aiheutettuun uhkaan ja milla tasolla?

On siis huomioitava se, etta suorituskyvyn parantaminen edellyttda aina vaikutusmahdollisuuksien
parantamista. Esimerkiksi turvallisuusselvityk-sen mahdollistaminen sellaisillekin toimialoille, joilla se
ei ole vielda mahdollista, on ilman muuta hyva lisdys, mutta turvallisuusselvitys ei ole itsessaan
varsinainen turvajarjestely.

6 Valvontaviranomaiset, valvontatoimet ja viranomaisten valinen yhteisty6 (20-23, 27 §)

Lakiesityksessa energiatoimialan valvovaksi viranomaiseksi oltaisiin nimedamassa Energiavirastoa,
jota TVO pitaa perusteltuna. Koska myos Sateilyturvakeskus tekee ydinenergian kayttdon liittyvaa
valvontaa, lakiesityksessa olisi viranomaistoiminnan tehokkuuden parantamiseksi, hyva poistaa eri
viranomaistoiminnan paallekkaisyydet.
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