Kiinteistobnomistajat ja rakennuttajat Rakli ry

Lausunto

04.03.2024

Asia: VN/18947/2022-SM-46

Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hadirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi

1.

Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoiminnan
jarjestamisesta ja valvontamallista

Ks. lausunto alla.

2.

Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittaminen ja kriteeristén
kattavuus

Ks. lausunto alla.

3.

Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudelliset
vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset seka vaikutukset yritysten toimintaan

Ks. lausunto alla.

4.

Valvontaa koskevat huomiot

Ks. lausunto alla.

5.

Laiminlydontimaksua koskevat huomiot
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Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

7.

Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia esityksella olisi?

8.

CER-yleislain 28 §:3an liittyen, miten arvioitte sdannésehdotuksia, jotka koskevat muiden EU-
jasenvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tyontekijasta tehtavassa
turvallisuusselvityksessa (1. lakiesityksen 288§ seka 3. ja 4. lakiesitys)?

9.

Muut huomiot

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Hallituksen esitys eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairionsietokyvyn parantamisesta

Kiinteistobnomistajat ja rakennuttajat Rakli ry:n lausunto

Kiinteistdbnomistajat ja rakennuttajat Rakli ry edustaa ammattimaisia kiinteistéjen omistajia laaja-
alaisesti asunnoista toimitiloihin ja infrastruktuuriin. Jdsenkuntaamme kuuluu useita omistajia, jotka
todenndakdisesti kuuluisivat kriittisen infrastruktuurin suojaamista ja hairionsietokyvyn parantamista
koskevan lain piiriin.

Kriittiseen infrastruktuuriin liittyy olennaisesti kiinteistdjen ja tilojen rooli osana kriittista
infrastruktuuria, esimerkkeina yliopistosairaalat, kaupan logistiikkakeskukset ja energiayhtididen
tuotantolaitokset. Rakli pitda tarkeana, etta hallituksen esityksessa tarkennetaan kiinteistdjen ja
tilojen roolia ja arvioidaan lain vaikutuksia niihin. Tarkentamisen tarve koskee muun muassa
tilanteita, joissa yhden toimijan kriittinen infrastruktuuri, esimerkiksi sahko tai tietoliikenne, liittyy
toisen toimijan kriittiseen infraan, kuten logistiikkakiinteist6on. Miten vastuut jakautuvat
poikkeamatilanteissa, varautumissuunnittelussa tai muissa lain velvoitteissa? Myds
kustannusvaikutukset kriittisen infran toimijalle jadavat vaikutusten arvioinnissa puutteellisiksi.
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Todennakdisesti monella kriittisen infran toimijaksi tunnistettavalla taholla on omistuksessaan tai
hallinnassaan seka kriittisia etta ei-kriittisia kiinteistoja. Riskinarviointi, kriisinkestavyyssuunnitelma,
toimenpidevelvoitteet, ilmoitusvelvollisuus poikkeamasta sekd viranomaisvalvonta tulee rajata
koskemaan kriittista osaa kiinteistokannasta ja tiloista ja ndin valttaa ylimaardinen hallintotaakka.

14 § toteaa, etta kriittisen toimijan maarittamista koskevan asian ratkaisee se ministerio, jonka
toimialaan kasiteltava toimija kuuluu, ja ettd paatds on voimassa enintdan nelja vuotta. On sinalldan
hyva, ettd toimijakenttd padivitetadn maadrdajoittain vastaamaan yhteiskunnassa tunnistettuja
tarpeita. Toimijan nakokulmasta riskind on ennakoimaton ja poukkoileva maarittely kriittisista
toimijoista seka epatietoisuus siitd kuuluuko toimija lain piiriin vai ei. Tiukat kriteerit kriittisen infran
toimijan maarittelyssa tuovat ennakoitavuutta. Maarittelyn tulee olla ministerididen kesken riittavan
yhdenmukainen. Samoin valvontamallin tulee olla riittdvan yhdenmukainen valvontaviranomaisten
kesken.

26 §:3d viranomaisten tiedonsaantioikeudesta tulee tdydentaa oikeuden molemminpuolisuudella.
Sen lisdksi, etta viranomaisilla olisi tiedonsaantioikeus, tulisi myds kriittisen infran toimijalla olla
oikeus saada viranomaiselta turvallisuutta ja huoltovarmuutta koskevaa ajankohtaista tietoa, jolla
vahvistaa omaa suojausta ja hairionsietokykya.

Moni niista toimijoista, jotka oletettavasti tulevat kuulumaan lain piiriin, huolehtii jo nykydan
asioista, joita ko. laki tulisi velvoittamaan. Lisaksi on toimijoita, joiden on lain puitteissa (etenkin 15 §
riskienarvioinnista seka siitd seuraavat toimenpidevelvoitteet) rakennettava tarkoituksenmukaiset
hairionsiedon hallintarakenteet, kehitettava tietojarjestelmidan ja panostettava henkilékunnan
koulutukseen. Valtionhallinnon tulee tukea toimijoita kehitystydssa.

Suojautumista ja hairionsietokykya voidaan parantaa parhaita kaytantoéja levittamalla ja muulla
yhteisty6lla toimijoiden ja viranomaisten kesken. Kiinteisténomistajat ja rakennuttajat Rakli on viime
vuosina jarjestanyt ammattimaisille kiinteistonomistajille ja digitaalisten palveluiden tarjoajille
seminaareja ja tyopajoja hairionsiedosta kiinteistokannassa. Rakli aikoo jatkaa teemaa jasentensa
kanssa.

Hallituksen esityksen mukaisena laki tulee aiheuttamaan kriittisen infran toimijoille hallinnollista
tyota, selvitystarpeita seka investointikustannuksia esimerkiksi varavoimasta, tietoliikenteesta,
kameravalvonnasta tai muusta kohteiden suojaamisesta. Rakli korostaa, etta riittava tuki kriittisen
infran toimijoille tulee huomioida resurssien kohdentamisessa. Resurssit ovat vaikuttavammassa
kaytossa kriittisen infran toimijoilla kuin valtionhallinnon sisdisessa raportoinnissa ja strategioiden
laadinnassa.

Kurunmaki Kimmo
Kiinteistonomistajat ja rakennuttajat Rakli ry
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