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Sisaministerié on pyytanyt lausuntoja luonnoksesta hallituksen esitykseksi laiksi yhteiskunnan kriitti-
sen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja eraiksi muiksi laeiksi. Val-
tioneuvoston kanslia lausuu hallituksen esitysluonnoksesta seuraavaa:

Yleiset huomiot

Valtioneuvoston kanslia pitda kriittisen infrastruktuurin suojaamisen ja hairiénsietokyvyn paranta-
mista tarkeana ja ehdotettua lainsdadantoa tassa tarkoituksessa tarpeellisena ja kannatettavana.
Jatkovalmistelussa kehotetaan kuitenkin kiinnittdmaan erityistd huomiota siihen, etta kriittisen inf-
rastruktuurin suojaamisen ja hairidnsietokyvyn parantamisen johtovastuut ja siihen liittyva tiedon-
kulku maaritellaan selkeasti. Lakia alemmalla tasolla (hallinnolliset ohjeet ja maaraykset, yhteistoi-
mintamallit) voidaan ohjata toimintaa vain lain asettamissa puitteissa.

Hallituksen esityksessa korostuu erityisesti Huoltovarmuuskeskuksen roolin ja tehtavan muutokset.
Ohjausvastuut ja yhteistoiminnan muodot sisdministerion, tyo- ja elinkeinoministerion, Huoltovar-
muuskeskuksen sekd valtioneuvoston kanslian (valtioneuvoston tilannekeskuksen) valilla poikkeavat
osin valtioneuvoston toiminnan ja sen séantelyn yleisista periaatteista. Esityksen mukaan yhteenso-
vittamista koordinoiva ministerid, esityksessa mainitut edistavat toimet ja poikkeamailmoitusten valit-
tdminen seka varautumisen valvonta jakaantuvat useille eri viranomaisille ja hallinnonaloille. On kiin-
nitettava erityistd huomiota siihen, etta lainsdadannoén toimeenpanossa huomioidaan yhteiskunnan
kokonaisturvallisuuden varautumisen ohjaus, tilannekuva ja naiden koordinaation toteuttaminen.

Yksityiskohtaiset huomiot ja muutosehdotukset hallituksen esityksen luonnokseen
Laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héiribnsietokyvyn parantamisesta:

Esitetyn saaddksen 6 §:ssa saddetaan siita, etta valtioneuvosto paattaa kriittista infrastruktuuria ja
kriittisten toimijoiden hairidnsietokykya koskevasta kansallisen riskiarvioinnista, riskiarvioinnin alasta
ja vahimmaisvaatimuksista. Esityksen perusteluissa todetaan, ettd nykyinen kansallinen riskiarvio ei
vastaa CER-direktiivin 5 artiklassa tarkoitettua jasenvaltion suorittamaa riskiarviointia. Kriittista inf-
rastruktuuria ja kriittisten toimijoiden hairiénsietokykya koskevan kansallisen riskiarvioinnin toimeen-
panossa tuleekin kehittda kansallista riskiarviota ja sen laadintaprosessia, jotta riskiarviointi vastaa
laissa maaritetyn riskiarvioinnin vaatimuksia.

Valtioneuvoston kanslia
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Esitetty sdados (laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairidnsietokyvyn
parantamisesta, 5 §) sisaltaa velvoitteen kriittisten toimijoiden hairidnsietokykya koskevan kansalli-
sen strategian laatimisesta. Esitetyn sddddksen mukaan strategian tulisi sisaltda vahintaan 1) strate-
giset tavoitteet ja painopisteet kriittisten toimijoiden yleisen héiribnsietokyvyn parantamiseksi, 2)
ohjauskehys strategisten tavoitteiden ja painopisteiden saavuttamiseksi, 3) kuvaus kriittisten toimijoi-
den yleisen héiribnsietokyvyn parantamiseen tarvittavista toimenpiteistd mukaan lukien kuvaus 6
§:ssé tarkoitetusta kriittisté infrastruktuuria ja kriittisten toimijoiden héiribnsietokykya koskevasta kan-
sallisesta riskiarvioinnista , 4) kuvaus kriittisten, toimijoiden méérittdmisprosessista, 5) kuvaukset toi-
mijoita koskevasta tukiprosessista ja toimenpiteista julkisten ja yksityisten toimijoiden vélisen yhteis-
tyén tehostamisesta, 6) luettelo tdrkeimmisté strategian tédytdntéénpanoon osallistuvista viranomai-
sista ja sidosryhmista, 7) toimintapuitteet CER ja NIS 2- direktiivien toimivaltaisten viranomaisten va-
liselle koordinoinnille kyberturvallisuusriskej, kyberuhkia ja kyberturvallisuuspoikkeamia koskevaa
tiedonvaihtoa ja valvontatehtédvéa varten seké 8) kuvaus kéytdssé olevista toimenpiteista, jotka hel-
pottaisivat komission suosituksessa 2003/361/EY tarkoitettujen kriittisiksi toimijoiksi mééritettyjen
pienten ja keskisuurten yritysten héiribnsietokykya koskevien velvoitteiden taytdntéénpanoa. Laissa
ja sen perusteluissa tulisi maaritelld tarkemmin, mita luettelon kohdassa 2 mainitulla ohjauskehyk-
sella tarkoitetaan.

Esitetyn saadoksen 14 §:ssa saadettaisiin paatoksenteosta kriittisesta toimijasta. Hallituksen esityk-
sen luonnoksen mukaan ”Toimivaltaisen ministerién paétettdvéksi kuuluva asia on yksittéistapauk-
sessa siirrettévéa valtioneuvoston yleisistunnossa ratkaistavaksi, jos sen katsotaan olevan niin laaja-
kantoinen tai periaatteellisesti tdrked, ettéd se olisi ratkaistava yleisistunnossa.” Valtioneuvoston
kanslia pitaa tarkeana, etta taman perustuslain edellyttdman paatdoksentekomenettelyn kaytannon
toteutus valmistellaan huolellisesti. Ennen valtioneuvoston yleisistunnossa tapahtuvaa paatoksente-
koa tulee ilmeiseksi myds tarve kasitelld asiaa valmistelevasti lakisdateisissad ministerivaliokunnissa,
esimerkiksi talouspoliittisessa ministerivaliokunnassa.

Lakiehdotuksen 7 §:ssa saadetdan yhteensovittamistehtavaa hoitavasta ministeriosta ja sen tehta-
vista. Valtioneuvoston organisoinnin sdantelyn yleisten periaatteiden mukaisesti ndiden tehtavien
kuulumisesta sisaministerion toimialaan tulisi saataa valtioneuvoston ohjesaanndssa, eika kasilla
olevassa laissa. Tassa laissa saadettaisiin yhteensovittamistehtavaa hoitavan ministerion lakisaatei-
sista tehtavista.

Valmisteltu sddddsehdotus siséltaa useita kohtia, joilla on selva liittymapinta valtioneuvoston tilanne-
keskuksen toimintaan tai joissa viitataan suoraan valtioneuvoston tilannekeskuksen tehtaviin. Valtio-
neuvoston tilannekeskuksen tehtava on tasavallan presidentin ja valtioneuvoston paatdksenteon
tueksi koota ja analysoida tietoa turvallisuustilanteesta ja sellaisista hairidista ja niiden uhkista, jotka
vaarantavat yhteiskunnan elintarkeita toimintoja. Tilannekeskus myds jakaa eri hallinnonaloilta koot-
tuun tietoon pohjautuvaa yhteensovitettua analysoitua tilannekuvaa tasavallan presidentille, valtio-
neuvostolle ja muille viranmaisille. Taman tehtavan hoitamiseksi tilannekeskuksella on oikeus saada
eri viranomaisten turvaluokiteltua tietoa kayttédnsa ja toisaalta ministeriéilla, eri hallinnonalojen vi-
rastoilla ja laitoksilla on myds velvollisuus ilmoittaa merkittavista turvallisuustapahtumista valtioneu-
voston tilannekeskukselle.

Lakiehdotuksen 7 §:ss& mainittu merkittava haitallinen vaikutus selvasti tayttaisi myds tilannekes-
kukselle ilmoitettavan merkittavan turvallisuustapahtuman kriteerit ja talldin ilmoittamisvelvollisuus
tiedonsaantioikeuksineen tayttyisi jo nykyisen tilannekeskuksesta annetun lain nojalla, kun ilmoitta-
jana olisi ministerid tai hallinnonalan virasto tai laitos. Mikali ilmoittaja olisi edelld mainittujen sijaan
esimerkiksi yritys tai muu yhteiso, tilannekeskuksesta annetun lain 2 §:ssa saadetty velvoite ei kata
nykyisin naita tahoja.

Esitetyn saaddksen 26 §:n mukaan valvovilla viranomaisilla olisi oikeus salassapitosaanndsten esta-
matta saada viranomaisilta ja kriittiseksi toimijaksi maaritetylta toimijalta maksutta tehtaviensa hoita-
miseksi valttamattomat tiedot. On huomioitava, ettei tilannekeskuksesta annetun lain 3 §:ssa saa-
detty tiedonsaantioikeus kata kuin tiedonsaannin viranomaisilta. Nain ollen ehdotuksen 26 §:an tie-
donsaantioikeudesta tulisi lisata valtioneuvoston tilannekeskus, joka tarvitsee tehtdvansa hoitaak-
seen viranomaisten tietojen lisaksi tietoja myds kaikilta muilta CER-direktiivin tarkoittamilta ilmoitus-
velvollisilta kriittisilta toimijoilta (esim. yritykset ja yhteisét).

Lisaksi hallituksen esityksen sivulle 96, jossa kasitelldan viranomaisten tiedonsaantioikeutta, esite-
taan lisattavaksi maininta: "Valtioneuvoston tilannekeskuksella on valtioneuvoston tilannekeskuk-
sesta annetun lain (300/2017, 3 §) mukaan, sen estamatta, mita tietojen salassa pitamisesta saade-
taan, oikeus saada viranomaiselta tilannekuvan kokoamiseksi luovuttavan viranomaisen valttamatto-
miksi arvioimat tiedot turvallisuustapahtumaan johtaneista olosuhteista, turvallisuustapahtuman pai-
kasta ja ajankohdasta, turvallisuustapahtuman vaikutuksista, toimivaltaisen viranomaisen toimenpi-
teistd sekd muista naihin rinnastettavista seikoista. Erityisesti merkittdvan vaikutuksen omaava poik-
keama on lahtdkohtaisesti tulkittava tallaiseksi turvallisuustapahtumaksi.”
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Esitetyn lain 10 §:ssa kasitellaan merkittavan vaikutuksen omaavan poikkeamailmoituksen valitta-
mista. lImoituksen kasittelya saadellaan myds 19 §:ssa. Sivulla 87 esitetdan, etta pykalaa koske-
vasta ilmoitusvelvollisuudesta tulisi sdataa laissa valtioneuvoston tilannekeskuksesta. Lain yhteis-
kunnan kriittisen infrastruktuurin suojaamisesta ja hairidnsietokyvyn parantamisesta olisi hyva sisal-
taa sisaltaa direktiivin toimeenpanon kannalta keskeiset sdanndkset tai hallituksen esitykseen tulisi
sisallyttdd myds valtioneuvoston tilannekeskusta koskeva lainmuutos. Valtioneuvoston kanslia
esittaa, etta tiedonvalittamisesta saadettaisiin taman lain 10 §:ssa seuraavasti: "Valtioneuvoston fi-
lannekeskus tekee merkittédvan vaikutuksen omaavan poikkeamailmoituksen Euroopan unionin ko-
missiolle ja tarvittaville kansainvélisille kumppaneille neuvoteltuaan asiasta yhteensovittamistehtéa-
véaéa hoitavan ministerién kanssa.”

Alivaltiosihteeri Timo Lankinen

Erityisasiantuntija Antti Jarvenpaa

Jakelu Sisaministerio
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