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Ty6- jaelinkeinoministerié
Arbets- och niringsministeriet
Lausunto

21.2.2024 VN/18947/2022
VN/18947/2022-TEM-51

Sisaministerio

Tyo- ja elinkeinoministerion lausunto: luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrast-
ruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja eraiksi muiksi laeiksi

Sisaministerio on pyytanyt 19.1.2024 asiakirjalla VN/18947/2022-SM-46 tyo- ja elinkeinoministeriota lau-
sumaan luonnoksesta hallituksen esitykseksi eduskunnalle kriittisen infrastruktuurin direktiivin (CER-di-
rektiivi) tdytantddnpanemiseksi.

Sisaministerio on pyytanyt lausunnonantajia esittdmaan huomioita etenkin seuraavista seikoista:

- Yleiset huomiot CER-direktiivin kansallisesta toteuttamistavasta, kuten esimerkiksi viranomaistoi-
minnan jarjestamisesta ja valvontamallista;

- Soveltamisalaa koskevat huomiot, kuten esimerkiksi kriittisen toimijan maarittdminen ja kriteeris-
ton kattavuus;

- Vaikutustenarviointia koskevat huomiot, kuten esimerkiksi yhteiskunnalliset vaikutukset, taloudel-
liset vaikutukset yrityksille, hallinnollinen taakka ja muut kustannukset sekéa vaikutukset yritysten
toimintaan;

- Valvontaa koskevat huomiot;

- Laiminlyontimaksua koskevat huomiot;

- Miten arvioitte turvallisuusselvityslakia koskevan esityksen tarpeellisuutta ja muotoilua? Millaisia
turvallisuusvaikutuksia esityksella olisi?

- Miten arvioitte satamien turvallisuusselvityksia koskevan esityksen tarpeellisuutta ja muotoilua?
Millaisia toiminnallisia ja taloudellisia vaikutuksia esityksella olisi? Millaisia turvallisuusvaikutuksia
esityksella olisi?

- CER-yleislain 28 §:aan liittyen, miten arvioitte sdanndsehdotuksia, jotka koskevat muiden EU-ja-
senvaltioiden rikosrekisteritietojen kayttamista kriittisen toimijan tydntekijasta tehtavassa turvalli-
suusselvityksessa (1. lakiesityksen 28§ seka 3. ja 4. lakiesitys)?

- Muut huomiot

Ty6- ja elinkeinoministerid kiittdd mahdollisuudesta lausua asiassa. Esitykselld on keskeisia vaikutuksia
yritysten jatkuvuudenhallintaan, huoltovarmuusjarjestelmaan, Huoltovarmuuskeskuksen ohjaukseen
seka ministerididen valiseen toimivallanjakoon.

Ty6- ja elinkeinoministerién lausunnon keskeiset huomiot ovat:

- Direktiivin implementointi mahdollistaa kansallisen jarjestelman kehittdmisen, erityisesti liittyen
yhteisty6rakenteisiin seka viranomaisten kesken etta viranomaisten ja elinkeinoelaman valilla.
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- Lakiesityksen kriittisten toimijoiden nakdkulmaa tulee kehittda jatkovalmistelussa merkittavasti.
Esityksessa tulisi kuvata selkeasti, mita hyétya uudesta saantelysta on kriittisille toimijoille ja nai-
den resilienssille. Endotuksen saannoksiin tulee sisallyttaa selkea kriittisten toimijoiden tukemista
koskeva saannos.

- Ehdotuksen yritysvaikutusten arviointia on kehitettava jatkovalmistelussa huomattavasti.

- Sektorikohtaiset nykytilankuvaukset ja sektoriviranomaisille saadettavat tehtavat ovat paapiirteis-
sdan kunnossa.

- Nykytilankuvaus seka valtioneuvostotason toimivaltajaosta ettd huoltovarmuusjarjestelmasta ovat
puutteelliset. Esityksessa tulee kuvata selkeédsti valmiuslainsdddanndsta, huoltovarmuuslainsaa-
danndsta, sektorilainsdadannoésta, verkostoyhteistydsta ja sopimusperusteisesta varautumisesta
muodostuva kokonaisuus, johon uudet CER saanndkset tulee yhteensovittaa saumattomasti.

- Luonnosta on kehitettava vield myds prosessien osalta. Esimerkiksi kriittisten toimijoiden maarit-
tamistd koskeva prosessi ja poikkeamailmoitusprosessi ovat ehdotuksessa vield osin epaselvat
tai kankeat.

- Huoltovarmuuskeskukselle tulisi saataa direktiivin mukaiset keskitetyn yhteyspisteen tehtavat.
Huoltovarmuuskeskuksen ohjauksen saadettavien uusien tehtavien osalta taytyy tapahtua yhteis-
tydssa tyo- ja elinkeinoministerion kanssa.

- Esitysta tulee tdydentaa ennen sen toimittamista eduskunnalle, asian merkityksesta johtuen tar-
vittaessa direktiivin mukaisesta maaraajasta poiketen.

1. Yleiset huomiot

Ty6- ja elinkeinoministerid toteaa CER direktiivin ja siten my6s lain varsinaisten tavoitteiden olevan sel-
keat. Olennaista on varmistaa valttamattémien yhteiskunnan toimintojen tai taloudellisen toiminnan ylla-
pitamisen kannalta keskeisten palvelujen tarjonta, tunnistaa nama palvelut ja niita tuottavat kriittiset toi-
mijat seka tukea kriittisia toimijoita naille sdadettavien velvoitteiden tayttamiseksi.

Suomalainen huoltovarmuusjarjestelma on Iahtokohdiltaan toimiva. Sita tulee kuitenkin vahvistaa vastaa-
maan nykyisen toimintaympariston haasteisiin. Lahtokohtana on edelleen pidettava julkisen sektorin, yri-
tysten ja jarjestojen tiivista yhteistyota. Luottamuksellisuuteen ja osin vapaaehtoisuuteen perustuva jar-
jestelma tulee sailyttaa. Direktiivin implementoinnissa tulee huomioida huoltovarmuuden kokonaisuus ja
siina tapahtuvat muutokset. Direktiivin lisdarvo Suomelle on mahdollisuus edelleen kehittda kokonaistur-
vallisuuden yhteistoimintamallia seka luoda entista tiivimmat rakenteet resilienssitoimijoiden koordinaa-
tiolle.

Toimeenpanossa tehtavien ratkaisujen tulee tukea kriittisten yritysten liiketoimintakyvyn sailyttamista kai-
kissa olosuhteissa. Keskitssa tulee olla keinot, joilla yrityksia sitoutetaan huoltovarmuustydhoén ja joiden

avulla ne saadaan kehittdmaan jatkuvuudenhallintaansa. Lisaksi tulee maarittda ne keinot, joilla tuetaan

poikkeusolojen tai erilaisten hairidtilanteiden vuoksi vaikeuksiin ajautuneita kriittisia toimijoita.

Talla hetkella yhteiskunnan toimintojen ja niita tuottavien toimijoiden kentéssa tapahtuu paljon. EU saan-
telyn osalta esityksessa mainittujen NIS2 ja DORA direktiivin osalta valmisteilla on myds yhteismarkki-
noiden hataapuvaline (SMEI). Nato jasenyys ja siihen liittyvat resilienssitoiminnot muokkaavat osaltaan
kansallisia ratkaisuja. Valmiuslain kokonaisuudistus, huoltovarmuuslainsaadannon paivitystyo, sektori-
lainsdadannaon tarkastelu, ulkomaisia yritysostoja koskeva lainsdadanto ja ulkomaisen kiinteistbomistuk-
sen saantely ovat myos kehittymassa. Yhteiskunnan turvallisuusstrategia, valtioneuvoston paatds huol-
tovarmuuden tavoitteista, kyberturvallisuusstrategia ja uusi kansallisen turvallisuuden strategia ovat sa-
manaikaisesti tyon alla. Hallitusohjelman mukaan valtioneuvoston hairiétilanteiden hallinnan ja kriisijoh-
tamisen toimintamallista laaditaan valtioneuvoston periaatepaatds. On olemassa selkea tarve yhteenso-
vittaa ndma rinnakkaiset kehityskulut, asettaa selkeat kokonaistavoitteet ja yllapitaa tilannekuvaa.

Osin edelld mainituista syista lausuntokierroksella oleva esitys on viela keskenerdinen, minka vuoksi mi-
nisteri6 esittda lausunnossaan poikkeuksellisen paljon ja myds laaja-alaisempia kommentteja, joiden tar-
koitus on tukea jatkovalmistelua. Tyd- ja elinkeinoministerio toteaa lisaksi, ettda useimmat keskeiset tdssa
lausunnossa esitetyt kommentit ovat sellaisia, jotka ministerid on esittanyt jo valmistelun aiemmissa vai-
heissa, mutta jotka eivat valitettavasti ole vaikuttaneet lausunnolla olevan esityksen sisaltoon. Tyo- ja



3 (28)

elinkeinoministerié on myds toimittanut valmistelun yhteydessa kommentteja vastaavia sdannds- ja pe-
rustelutekstiluonnoksia erityisesti huoltovarmuusjarjestelman kuvauksen ja Huoltovarmuuskeskusta kos-
kevan saantelyn osalta.

Esityksen merkittavimmat ongelmat liittyvat sen puutteelliseen nykytilankuvaukseen erityisesti huoltovar-
muuden rakenteiden osalta, Huoltovarmuuskeskuksen rooliin ja ohjaukseen, vaikutusarvioinnin puuttu-
miseen kriittisten toimijoiden osalta, prosesseja koskevan saantelyn keskeneraisyyteen ja kankeuteen
(kriittisen toimijan maarittely, poikkeamailmoitukset) seka turvallisuusnakékulmien ylikorostumiseen kriit-
tisen toimijan nakdkulman kustannuksella.

Sektoriviranomaisten rooli on ehdotuksessa lahtokohtaisesti oikea, mutta sektorirajat ylittavat horisontaa-
lirakenteet vaativat viela tdsmennyksia. Yhteensovittavan ministerion roolia on tasmennettava painottaen
strategisen paatdksenteon, riskiarvioinnin, poikkeamailmoitus- ja raportointiprosessien seka varautumis-
ja resilienssivelvoitteiden yhteentoimivuuden varmistamista ja muille ministeriéille kuuluvan vastuun ku-
vaamista. Huoltovarmuuskeskus on jatkovalmistelussa maariteltédva direktiivin mukaiseksi keskitetyksi
yhteyspisteeksi direktiivin mukaisin tehtavin.

Huoltovarmuuskeskuksella on jo valmiina tarvittava horisontaalinen osaaminen ja verkostot kriittisten
sektoreiden varautumisen tukemiseen ja toimijoiden hairidnsietokyvyn vahvistamiseen. Vastaavien toi-
mintojen pystyttdminen CER:n toimeenpanon yhteydessa uutena kokonaisuutena jonkin toisen organi-
saation rakenteisiin olisi seka kustannuksiltaan ettd tydmaaraltdan suurempi tehtava. Vastaavasti jarjes-
telmalla ei tule rakentaa paallekkaisia rakenteita suhteessa siihen osaamiseen, joka sektoriministeridissa
tai —virastoissa on.

Yhteiskunnan kannalta kriittisista palveluista ja infrastruktuurista vastaavat useimmiten kriittiset yritykset.
Taman vuoksi viranomaisten toimenpiteet eivat yksin riitd monisyisiin hairidihin varautuessa ja vastates-
sa. Jotta CER-direktiivi tuottaa lisdarvoa Suomen kansalliselle varautumiselle, tulee sen toimeenpano
kytkea selkeasti osaksi nykyista huoltovarmuusjarjestelmaa, joka tarjoaa vahvan verkoston ja toimivan
kumppanuuden elinkeinoeldaman ja viranomaistahojen valilla.

Jatkovalmistelussa tulisi nykyluonnosta vahvemmin huomioida huoltovarmuuskriittisten toimijoiden jatku-
vuudenhallinta, jo olemassa olevat varautumisjarjestelyt seka tukitoimet kriittisiksi maariteltaville toimijoil-
le. Uusien velvoitteiden tulisi tukea ja tarpeellisilta osin tdydentaa yritysten olemassa olevaa, liiketoimin-
taan kuuluvaa jatkuvuussuunnittelua ja riskienhallintaa. Lakiluonnoksessa tulee myods vahvistaa kriitti-
siksi maaritettaville toimijoille osoitettavaa tukea uusien CER-velvoitteiden tayttdmisessa.

Yritysvaikutusten arviointi on ehdotuksessa paaosin tekematta. Koska saantely kohdistuu kriittisiksi maa-
riteltaviin, valtaosin yksityisiin toimijoihin, tulisi varautumista koskevan saantelyn (esimerkiksi CER ja
NIS2) yhteisvaikutukset yrityksille tunnistaa ja niiden vaikutukset arvioida tarkkaan. Mikali saantelysta ai-
heutuvat kustannukset siirtyvat merkittavalta osin elinkeinoelaman toimijoiden maksettavaksi, heikentaa
tdma suomalaisten yritysten kilpailukykya. Huomioitava on myds, ettd kustannukset voivat vaikuttaa
myds yritysten markkinakayttaytymiseen ja niiden jatkossa tarjoamiin palveluihin seka siihen, mita valtio
naiden yrityksen asiakkaana palveluista maksaa.

Kriisit saattavat kohdistua mille tahansa yhteiskunnan kannalta kriittisista sektoreista ja vaikuttavat sekto-
reihin eri tavoin. Yhteensovittavana ministeriona toimivan tahon on pystyttava toimimaan samalla intensi-
teetilla, onpa kyseessa sitten kovan turvallisuuden uhat, kuin talouteen, terveyteen tai ymparistoon liitty-
vat uhat joilla on vaikutusta keskeisten palveluiden tarjoamiseen.

Esitys on viela monelta osin keskenerainen ja sita on tdydennettava ennen esityksen toimittamista edus-
kuntakasittelyyn. Asian merkityksesta johtuen tdma on tehtava huolella, vaikka tama merkitsisi direktiivin
mukaisesta implementoinnin maaraajasta poikkeamista.
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2. CER-direktiivin tavoitteet ja tarkoitus

Nykytilan kartoitus. Direktiivin implementointi tulisi toteuttaa siten, etta ensin kartoitetaan kansallisen
saantelyn nykytila direktiivin soveltamisalan osalta, sitten arvioidaan nykytilaan peilaten, mita uusia teh-
tavia tai sdantelya direktiivin toimeenpano edellyttdd. Taman jalkeen yhteensovitetaan nama uudet teh-
tavat tai uusi sdantely voimassaolevaan jarjestelmaan, nykyista kehittden ja parantaen. CER direktiivin
osalta tdma toimeenpanotehtava ei ole helppo. Tehtavaa ei ole helpottanut sisaministerion direktiivin
implementointiin lataamat odotukset kokonaan uudenlaisesta sdantelysta, jossa kriittisten toimijoiden re-
silienssia rakennettaisiin keskitetylla turvallisuusviranomaisen johtamalla voimakkaan hierarkkisella mal-
lilla.

Direktiivin tavoitteet ja sisalto. Esityksen luvussa 2 on kuvattu direktiivin tavoitteet ja paaasiallinen si-
saltd. Esityksessa ei riittavasti kuitenkaan tarkastella niitd haasteita, joita taman tyyppiseen EU saante-
lyyn liittyy. EU:n strateginen ohjelma 2024 vie EU saantelya suuntaan, joka ei ole taysin ongelmaton. Kil-
pailullisuuden ja markkinaehtoisuuden voidaan nahda vahenevan ja valtiojohtoisen teollisuuspolitiikan Ii-
saantyvan. Tama on seurausta useasta tekijasta, joita ovat mm. globaalin kilpailutilanteen muutos, muut-
tunut turvallisuusymparistd, Ranskan ja Saksan talouspoliittiset tavoitteet ja Brexit. EU saantely tuo laa-
jentuvissa maarin viranomaisvalvontaa yritysten valisiin sopimussuhteisiin. Poikkihallinnollinen EU saan-
tely haastaa kansallista ministerio- ja virastorakennetta ja uudet tehtavat vaativat paitsi taitavaa yhteen-
sovittamista, myos osaamista ja resursseja.

CER direktiivin implementointia koskevan esityksen osalta ndma jannitteet kulminoituvat etenkin EU
sdantelyn sdaddspohjan tarkasteluun ja toiseksi viranomaisten valiseen tehtdvanjakoon. Sisdministeridon
esityksessa on verrattain kevyesti tarkasteltu sdantelyn perusteena olevaa sdadoéspohjaa. Kyse on EU
direktiivin implementoinnista koskien asiakokonaisuutta, johon liittyy mm. kansallisesti kriittista tietoa
muun muassa huoltovarmuudesta, sotilaallisesta huoltovarmuudesta, maanpuolustuksesta ja sisaisesta
turvallisuudesta tai naihin liittyvistd haavoittuvuuksista.

Esityksessa tulisi nykyista kattavammin tarkastella Euroopan unionin toiminnasta tehdyn sopimuksen ar-
tikla 114 direktiivia saaddspohjana, eli miten nyt annettavalla saantelylld osaltaan turvataan sisamarkki-
noiden toimivuutta ja toisaalta yhtenaistetaan jasenvaltioiden saantelya tassa tarkoituksessa. Esityk-
sessa pitaisi avata myos Euroopan unionista tehdyn sopimuksen 4(2) artikla, jonka nojalla kansallinen
turvallisuus sailyy yksinomaa kunkin jdsenvaltion vastuulla. Kyseisessa artiklassa on saadetty rajat EU
toimivallalle ylipdatadan saadelld kansallisen turvallisuuden alueelle kuuluvia kysymyksia. Esityksessa tu-
lisi lisdksi tarkastella Euroopan unionin toiminnasta tehdyn sopimuksen artikloiden 36, 45, 52, 65, 72,
346 ja 347 merkitysta, eli missa tilanteissa nailla perusteilla voidaan poiketa CER direktiivista ja miten
tama poikkeamismahdollisuus on huomioitu kansallisessa lainsdadanndssa. EU tuomioistuin on antanut
kattavasti ratkaisuja liittyen em. sopimuksen poikkeamisartikloihin. Kyse on keskeisesti kansallisesti kriit-
tisesta informaatiosta ja toiminnoista, joiden kasittelyn osalta on syyta korostaa kansallisia intresseja.

Direktiivin artikloiden 7, 10, 15, 16 ja 22 osalta perusteluissa olisi syyta avata tarkemmin artikloiden sisal-
t6a tai tarkoitusta. Artiklan 7 osalta olisi korostettava toimitusketjujen turvallisuuden ja keskinaisriippu-
vuuksien merkitysta, esimerkiksi direktiivin resitaalin kohdan (18) mukaisesti: "Covid-19-pandemian kal-
taiset merkittavaét kriisit ovat osoittaneet, miten tarkedé on varmistaa toimitusketjun turvallisuus ja miten
héiri6lla voi olla kielteisié taloudellisia ja yhteiskunnallisia vaikutuksia monilla aloilla yli rajojen.”

Artiklan 10 kuvausta olisi laajennettava esimerkiksi direktiivin resitaalin kohdan (25) mukaisesti:
*Jasenvaltioiden olisi tuettava kriittisia toimijoita, myds pieniksi tai keskisuuriksi yrityksiksi lukeutuvia, nii-
den héiriénsietokyvyn vahvistamisessa jasenvaltioille t4ssé direktiivissg sd&dettyjen velvoitteiden mukai-
sesti, sanotun kuitenkaan rajoittamatta kriittisten toimijoiden omaa oikeudellista vastuuta varmistaa vel-
voitteiden noudattaminen, ja estettéava tasta aiheutuva liiallinen hallinnollinen rasitus.”

Artiklan 15 kuvauksen yhteydessa olisi syytd mainita direktiivin resitaalin kohdassa (33) mainittu: ” J&-
senvaltioiden olisi varmistettava, ettd vaatimus tdméan ensimmaisen ilmoituksen toimittamisesta ei vie
kriittisen toimijan resursseja pois poikkeamien kéasittelyyn liittyvisté toimista, jotka olisi asetettava etusijal-
le.”
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Lyhyesti mainittua standardointia koskevaa 16 artiklaa ja siihen liittyvaa johdanto-osan kohtaa 34 voisi
avata esityksessa tarkemmin. Artiklan mukaan, silloin kun siitéd on hyotya, jasenvaltioiden on kannustet-
tava standardien kayttda siten, ettd ne eivat kuitenkaan maaraa kayttdmaan jotain tiettyd teknologiaa tai
suosi jotain tiettya teknologiaa muiden kustannuksella.

Standardien avulla voidaan osoittaa tiettyjen laista seuraavien vaatimusten tayttyminen, mutta vaatimus-
ten tayttyminen voidaan osoittaa myds muilla ratkaisuilla. Standardit tarjoavat siis yhden keinon esittaa
mm. oleellisten vaatimusten mukaiset tekniset ratkaisut tai toimintatavat. Standardien kayttoé on lahtokoh-
taisesti vapaaehtoista ja niitd kehitetaan paaasiassa markkinalahtoisesti. Standardien kaytté on yleensa
maksullista.

Standardeja voidaan laatia my0s lainsaadannoén tueksi siten, etta vain olennaisista vaatimuksista saade-
tdan lainsaadannolla ja sita tdydennetaan yhdenmukaistetuilla standardeilla (harmonisoidut standardit).
Yhdenmukaistetuissa standardeissa vahvistetaan soveltuvina tai riittavina pidetyt tekniset ratkaisut lain-
sdadannon soveltamisen tueksi. Harmonisoitujen standardien asema lainsdadanndn tukena on erilainen,
vaikka niidenkin kayttd on yleensa vapaaehtoista.

CER-direktiivin taytantédnpanossa on hyva tiedostaa jo olemassa olevat CER-direktiivin alaan olennai-

sesti liittyvat standardit. Tallaisia standardeja on laadittu mm. yleista turvallisuutta, toimitusketjuja ja jat-

kuvuudenhallintaa koskevia johtamisjarjestelmia, organisaatioiden riskienhallintaa, kriisinkestavyytta, or-
ganisaatioiden kriisinhallintaa, kriisista palautumista, yhteisty6ta ja tiedonvaihtoa, kriittisen infrastruktuu-
rin suojaamista koskevia turvallisuuspalveluita ja tietoturvallisuuden hallintaa koskien.

Mikali standardeja harkitaan hyédynnettavan, tulee arviossa huomioida niiden lahtékohtaisesti vapaaeh-
toinen kayttd. Taman lisaksi tulisi selvittda millaisia vaatimuksia lainsdadanndsta seuraa ja mihin vaati-
muksiin standardi vastaa. Mikali standardia ei ole laadittu nimenomaisesti CER-direktiivin tytantéonpa-
noa varten, on huomattava, etta standardiin voi sisaltya myos muita direktiivin taytantdonpanoon liitty-
mattomia vaatimuksia.

Artikla 22 Kohdassa olisi hyva mainita myds direktiivin resitaalin kohdan (40) teksti: "Antaessaan téllaisia
maééréyksiéa jasenvaltio ei saisi edellyttédéa sellaisia toimenpiteita, jotka ylittdvéat asianomaisen kriittisen toi-
mijan sdénndésten noudattamisen varmistamiseksi tarpeellisen ja oikeasuhtaisen tason, rikkomisen vaka-
vuus ja asianomaisen kriittisen toimijan taloudelliset valmiudet erityisesti huomioon ofttaen.”

3. Nykytilan kuvaus

Eduskunnan kantojen ja hallitusohjelman huomiointi valmistelussa. Ehdotuksessa on suppeasti
tarkasteltu linjauksia, joita Eduskunta tai hallitusohjelma on antanut CER direktiivin implementointiin liit-
tyen.

Eduskunnan hallintovaliokunta on ottanut kantaa direktiivin ja huoltovarmuusjarjestelman valiseen suh-
teeseen direktiivin kasittelyn yhteydessa. Kansallisella huoltovarmuuslainsadadanndlla on eroistaan huoli-
matta sama tavoite kuin CER-direktiivilla eli yhteiskunnan elintarkeiden toimintojen turvaaminen (HaVL
14/2021vp s. 6).

Valtioneuvoston ajankohtaisselonteossa turvallisuusympariston muutoksesta (VNS 1/2022vp) antamas-
saan lausunnossa Eduskunnan hallintovaliokunta on pitanyt tarkeana, etta kriittisen infrastruktuurin maa-
rittdmis- ja tunnistamisty6 tehdaan mahdollisimman ripeasti, silla se on edellytyksena kriittisen intrastruk-
tuurin systemaattiselle suojaamiselle. Suomen kansallinen huoltovarmuuslainsaadanto ja -toiminta muo-
dostavat hyvan pohjan talle tydlle (HaVL 14/2022 vp).

Valtioneuvoston huoltovarmuusselonteosta (VNS 8/2022vp) antamassaan mietinnéssa Eduskunnan ta-
lousvaliokunta on pitanyt luontevana ratkaisuna sita, ettd Huoltovarmuuskeskus alan huoltovarmuusky-
symysten kaytannon jarjestajana toimisi CER-direktiivin mukaisena kansallisena yhteyspisteena. Talous-
valiokunta on pitanyt CER-direktiivid esimerkkind EU:n roolista huoltovarmuuskysymyksissa. Eduskun-
nan tarkastusvaliokunta on lausunnossaan (TrVL 4/2022 vp) todennut CER direktiivin implementointiin
liittyen, ettd direktiivid on hyddynnettdva suomalaisen huoltovarmuusmallin kehittdmisessa turvaamalla
julkisen ja yksityisen sektorin valinen toimiva yhteistyd sekd& nykyiset huoltovarmuustoiminnan
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rakenteet. Valiokunta on edelleen painottanut, ettd CER direktiivin taytantddnpanon yhteydessa on ar-
vioitava ja selvitettdva huolella tdman suhde olemassa oleviin rakenteisiin eika paallekkaisia rakenteita
tule luoda.

Hallitusohjelman kohdassa 9.2. on todettu, ettd hallitus tukee toimia EU:n kriisivarautumisen vahvistami-
seksi huolehtien siita, etteivat EU-saadokset heikenna Suomen huoltovarmuusjarjestelman toimivuut-
ta. Hallitusohjelman kohdassa 10.1. on todettu, ettd Huoltovarmuus on yhteiskunnan kokonaisturvallisuu-
den perusta. Huoltovarmuuden nakdkulma otetaan huomioon kaikessa paatdksenteossa kaikilla hallin-
nonaloilla. Tyo- ja elinkeinoministerion kannan mukaan lausuttavana oleva luonnos hallituksen esityk-
seksi ei kaikilta osin huomioi huoltovarmuuden nakdkulmaa hallitusohjelman kohdan 10.1. edellyttamalla
tavalla.

Nykytilan kuvaus. Esityksen nykytilakuvaukseen sisaltyy jakso, jossa tarkastellaan varautumiseen,
huoltovarmuuteen ja yritysten jatkuvuudenhallintaan liittyvaa nykytilaa. Esityksesta puuttuu selkea koko-
naiskuva niistd mekanismeista, joilla Suomessa kriittisten toimintojen turvaamista ja varautumista on ra-
kennettu valmiuslainsdadanndn, sektorilainsdadannén, huoltovarmuussaantelyn ja valtionhallinnon stra-
tegiatyon varaan ja jota on tdydennetty lainsdadantoon perustuvalla verkostoyhteistydlla ja sopimuspe-
rusteisella varautumisella. Lisaksi esimerkiksi pelkdn maininnan varaan on jatetty valtioneuvoston paatds
huoltovarmuuden tavoitteista ja turvallisuuskomiteaa ei esityksessa mainita lainkaan.

Esityksen sivulla 23 todetaan, etta kriittista infrastruktuuria ja yhteiskunnan toimintakyvyn kannalta kes-
keisia toimijoita ei ole maaritelty lainsdadannon tasolla. Lausetta on syyta tdsmentaa. Kriittista infrastruk-
tuuria ja keskeisia toimijoita koskevaa saantelya on, mutta se on toteutettu sektorilainsadadannoélla. Kes-
keisia toimijoita koskevaa saantelya sisaltyy myds valmiuslakiin tai puolustustilalakiin. Ehdotettuun lakiin
sisaltyy kriittisen infrastruktuurin ja keskeisen toimijan yleiset maaritelmat, mutta tdman lain jalkeenkaan
naita ei ole maaritelty lainsdadanndn tasolla. Suppea esitystapa korostaa CER direktiivin merkitysta. Pit-
kalle sdannellyilla sektoreilla, joita ovat esimerkiksi energia, telesektori ja vaikkapa terveydenhuoilto,
CER saantelyn lisdarvo kriittisille toimijoille voi lopulta jaada arvioitua vahaisemmaksi. Direktiivin kaipaa-
mia horisontaali- ja yhteistyorakenteita Suomessa on jo olemassa.

Nykytilan kuvauksessa todetaan myds, etta direktiivi sisaltda kehikon kriittisten toimintojen yhteismitalli-
seen maarittdmiseen. Nain ei ole. Direktiivi kykenee maarittdmaan kriittiset toiminnot vain tunnistamalla
tiettyja sektoreita, joille sdantelya kohdennetaan. Direktiivilla luodaan mekanismi kriittisten toimijoiden
yhteismitalliseen tunnistamiseen, mutta yhteiskunnalle tai vaestdn hyvinvoinnille kriittisten toimintojen
tunnistaminen tulee CER mekanismin ulkopuolelta.

Suomessa yhteiskunnan turvallisuudesta pyritdan huolehtimaan noudattamalla kokonaisturvallisuuden
yhteistoimintamallia. Sen keskeinen lahtdékohta on, etta yhteiskunnan elintarkeista toiminnoista huolehdi-
taan viranomaisten, elinkeinoelaman, jarjestdjen ja kansalaisten yhteistyona. Kokonaisturvallisuuden hal-
lintaan eli yhteiskunnan elintarkeiden toimintojen yllapitdmiseen kuuluvat uhkiin varautuminen, hairitti-
lanteiden ja poikkeusolojen hallinta seka niista toipuminen.

Viranomaisten toimivaltuudet ja varautuminen. Viranomaisten toimivaltuuksista poikkeusolojen ai-
kana ja viranomaisten varautumisesta sdadetaan valmiuslaissa (1552/2011). Valmiuslain 13 §:n mukaan
varautumista johtaa ja valvoo valtioneuvosto seka kukin ministerié toimialallaan. Kukin ministerié yhteen-
sovittaa varautumista omalla toimialallaan. Varautumisen yhteensovittamisesta valtioneuvostossa saa-
detdan erikseen. Valmiuslain tarkoituksena on ollut kattaa erilaisia hairidtilanteita normaaliolojen ja sota-
tilan valiin jadvia poikkeuksellisia olosuhteita (HE 3/2008 vp s. 5). Varautumisen yhteensovittamista kos-
kevaa sdantelya sisaltyy mm. valtioneuvoston ohjesaantdon ja huoltovarmuuden turvaamisesta annetun
lain 2 § 2 momenttiin ja 4 §:aan. Viranomaisten toimivaltuuksiin ja varautumiseen liittyvaa saantelya si-
saltyy lisaksi esimerkiksi pelastuslakiin (379/2011) ja puolustustilalakiin (1083/1991).

Saannénmukaisten tehtaviensa liséksi julkishallinnon on poikkeusoloissa varmistettava yhteiskunnan ta-
loudellisten perustoimintojen ohjaus siten, etta niukkojen resurssien avulla voidaan turvata kansalaisten
perustoimeentulo ja valttamattéman elinkeinoelaman toiminta seka yhteiskunnan infrastruktuurin sailymi-
nen (HE 105/1992vp s. 5).

Toimialakohtaisesta varautumisesta saadetaan kunkin toimialan omassa lainsaadanndssa. Toimialakoh-
taiseen varautumisen alueelliseen yhteensovittamiseen sisaltyy ao. toimialan eri toimijoiden
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varautumisen yhteensovittaminen seka erityislainsdddanndssa eri viranomaisille sdadetyt tehtavat
toimialakohtai-sessa varautumisessa.

Huoltovarmuuden turvaamisesta annetun lain (1390/1992) mukaan valtioneuvosto asettaa huoltovar-
muudelle yleiset tavoitteet, joissa maaritellddn valmiuden taso, ottaen huomioon vaeston ja valttamatto-
man talouseldman seka maanpuolustuksen vahimmaistarpeet. Lain 2 § 2 momentin nojalla huoltovar-
muuden tavoitteista on annettu valtioneuvoston paatés vuodesta 2002 lahtien (HE 152/2007 vp, s. 3).
Nykyisessa valtioneuvoston paatoksessa (1048/2018) asetetaan strategiset tavoitteet, joita ovat:

- kriittisten infrastruktuurien, tuotannon ja palveluiden toimivuuden turvaaminen vaeston, talousela-
man ja maanpuolustuksen valttamattémien tarpeiden tayttdmiseksi;

- sotilaallisen ja siviiliyhteiskunnan varautumisen yhteensovittaminen;

- kriittisen infrastruktuurin toimintakyvyn varmistaminen materiaalisen varautumisen lisaksi, ja;

- huoltovarmuuden kansallisen osaamisperustan vahvistaminen.

Valtioneuvoston paatoksessa huoltovarmuuden tavoitteista on eri hallinnonaloille annettu tehtavaksi ke-
hittaa lainsaadantoa niita tilanteita varten, joissa markkinat eivat riita yllapitdmaan tarvittavaa huoltovar-
muuden tasoa. Valtioneuvoston paatds huoltovarmuuden tavoitteista on tarkoitus uudistaa kevaan 2024
aikana.

Yhteiskunnan turvallisuusstrategiassa esitetaan suomalaisen yhteiskunnan varautumisen yleiset periaat-
teet. Varautuminen toteutetaan kokonaisturvallisuuden toimintaperiaatteella, jossa yhteiskunnan elintar-
keista toiminnoista huolehditaan viranomaisten, elinkeinoelaman, jarjestojen ja kansalaisten yhteistyona.
Yhteiskunnan elintarkeat toiminnot on maaritelty yhteiskunnan turvallisuusstrategiassa. Kokonaisturvalli-
suuden kaytannon toteutus jalkautetaan hallinnonalakohtaisissa tai poikkihallinnollisissa strategioissa,
toimeenpano-ohjelmissa sekd muissa asiakirjoissa.

Hairidtilanteiden hallinnasta on sdannelty paaosin sektorilainsdddanndssa. Eri viranomaisille annetaan
hairididen poistamiseksi tai sen uhan estamiseksi tarvittavaa toimivaltaa kymmenissa eri laeissa. Toimi-
vallan laajuus ja muodot vaihtelevat saantelyn kohteesta riippuen. Viranomaisilla on yleensa laajat val-
vontavaltuudet, joita tdydennetdan maarayksilla poikkeuksellisista toimivaltuuksista hairiétilanteissa (e-
sim. hyddykkeen jakelun ohjaaminen tai estaminen, yksityisen omaisuuden kayttéonotto, oikeus maarata
kansalaisia toimimaan tietylla tavalla jne.). Lakeihin on myds sisallytetty laajasti maarayksia hallinnollis-
ten pakkokeinojen kaytosta.

Oikeusministerion selvityksen 2019:18 mukaan normaaliaikojen kriisilainsdadanto kattaa varsin hyvin yh-
teiskunnassa esiintyvat hairidtilanteet. Selvityksen mukaan nykyinen saantelytapa, jossa hairittilanteiden
hoitamista koskevat maaraykset sisaltyvat sektorikohtaiseen lainsadadantéon, on tarkoituksenmukainen.

Yksityisten toimijoiden lakisaateinen varautuminen. Yksityisten toimijoiden varautumisesta saade-
taan paaosin sektorilainsdadanndssa (HE 3/2008vp s. 37, OM selvitys 2019:18). Tyypillisesti sektorilain-
saadanto sisaltda runsaasti maarayksia toimijoiden velvollisuudesta toimia huolellisesti, pyrkia estamaan
hairiot ja raportoimaan poikkeamista toimivaltaisille viranomaisille. Lisaksi sektorilainsdadannéssa saa-
detaan hyvin tarkkaan siitd, mita velvoitteita sdadetaan ja ketd nama velvoitteet koskevat. Esimerkiksi
energiasektorin, telealan ja terveydenhuollon osalta sdantely on hyvin yksityiskohtaista ja kehittynytta.
Vaikka sektorilainsaadanndssa ei kaytettaisikaan CER direktiivin omaksumia termeja keskeinen palvelu
tai kriittinen toimija, naista tdssa saantelyssa on kuitenkin kyse. Lisdksi on todettava, etta esimerkiksi yri-
tysten jatkuvuudenhallinta tahtaa pitkalti samoihin paamaariin, eli yritysten liiketoimintakyvyn sailyttami-
seen kaikissa tilanteissa ja oloissa.

Verkostoyhteisty6. Huoltovarmuuden kaytannon toteutus on perustunut Suomessa pitkaan julkisen val-
lan ja elinkeinoelaman yhteistydhon (HE 157/2007vp). Tasta verkostoyhteistydsta esimerkkina voidaan
mainita tapa, jolla huoltovarmuusorganisaatiosta ja sen rakenteista on saadetty huoltovarmuuden turvaa-
misesta annetussa laissa.

Sopimusperusteinen varautuminen. Keskeinen merkitys on myos sopimusperusteisella varautumisel-
la, jossa varautumisvelvoite perustuu asiakkaan ja toimittajan valiseen sopimukseen, esimerkiksi sopi-
musehtoihin palveluiden turvaamisesta poikkeusoloissa (HE 3/2008 vp s. 37). Poikkeusolojen kannalta
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valttdmattdmia valmiudellisia vaatimuksia siséaltyy esimerkiksi puolustushallinnon strategisiin kumppa-
nuuksiin (Puolustushallinnon kumppanuus osastrategia s. 1).

Markkinaehtoisuus ja jatkuvuudenhallinta. Lahtdkohtana yhteiskunnan toimintojen jarjestamiselle on
markkinaehtoisuus, eli ettd markkinat hoitavat yhteiskunnan, vaeston ja yksildiden tarpeet ilman viran-
omaisten ohjausta tai liian pitkalle menevaa puuttumista markkinoiden toimintaan. Jatkuvuudenhallinta
kuuluu loogisena osana yritysten toimintaan, yritykset pyrkivat luonnostaan sailyttdmaan liikketoimintaky-
kynsa erilaisissa tilanteissa ja varautumaan niihin kohdistuviin uhkiin ja hairidihin. Tyypillisesti myos
nama kriittiset toimijat ovat itse parhaassa asemassa arvioimaan toimintaymparistonsa haasteita ja
omaa kykyaan selvitd naista haasteista. Tamankin vuoksi on tarkeaa, etta ratkaisut perustuvat kokonais-
turvallisuuden yhteistoimintamalliin, ei hierarkkisesti jarjestaytyneeseen komentotalouteen.

Valmiuslainsaadannén, huoltovarmuuslainsaadannén ja sektorilainsdaddannén muodostaman kokonai-
suuden tarkoituksena on edella kuvatuin tavoin kattaa tilanteet, joissa markkinat eivat yksin kykene ta-
kaamaan vaeston hyvinvointia tai yhteiskunnan elintarkeita toimintoja, rippumatta siité ollaanko poikkeu-
soloissa vai ei. Normaaliolojen lainsdadanté ja valtionhallinnon strategiset paatdkset pyrkivat tunnista-
maan ne toiminnot, joiden osalta varautumiseen ja valmiuteen liittyvid toimenpiteitd on syyta tehda.
Naistd CER direktiivi kayttaa nimitysta keskeiset palvelut. Se mitd CER direktiivi tuo tdhan kokonaisuu-
teen lisaa, on kriittisten toimijoiden maarittelyprosessi, ja naita koskevat resilienssivelvoitteet, joiden vas-
tinparina on viranomaisille saadetty velvoite tukea kriittisia toimijoita ja tiettyja poikkeamia koskeva rapor-
tointiprosessi. Mikdan muu CER saantelyssa ei ole uutta. Direktiivin osalta on huomattava, etta sen so-
veltamisala on rajattu. Se koskee vain direktiivissa mainittuja 11 sektoria ja nailtékin sektoreilta direktiivin
kriteereiden mukaisesti valittua joukkoa. Kotimaisen lainsdadanndn peitto on siten huomattavasti laajem-
pi, kattaen mm. sellaiset alueet kuin valmistava teollisuus tai puolustusteollisuus.

Esityksen sivulla 71 on todettu, ettd kansallisen implementoinnin tukeutuminen olemassa olevien
valmius- ja huoltovarmuusrakenteiden hyédyntdmiseen ei joltain osin ole optimaalinen direktiivin tavoit-
teiden kannalta. Nakemysta ei ole perusteltu. On huomattava, ettd Suomessa on vuosikymmenten ajan
pidetty huolta ja rakennettu edelld kuvatuista elementeistd koostuvaa jarjestelmaa, joka on kansallisiin
tarpeisiin raataloity, Suomen geopoliittiseen asemaan sopiva ja hyédyntaa suomalaisen yhteiskunnan ra-
kenteita. On paitsi jarkevaa, myos kustannustehokasta implementoida saantely jo olemassa olevaa kan-
sallista rakennetta hyddyntaen ja paallekkaisyyksia tai kansallisille ratkaisuille vieraita elementteja valt-
taen.

Esityksen sivulla 72 todetaan, etta lakiehdotus on Iahtdkohdiltaan ja periaatteiltaan osin erilainen kuin
Suomen varautumis- ja huoltovarmuusjarjestelma. Em. kanta pitaisi perustella tarkemmin, silla kaytan-
ndssa eroja on melko vahan ja ne liittyvat Iahinna tietyille yksityisille toimijoille sdadettavaan resilienssi-
velvoitteeseen, EU saantelyn yhteensovittamiseen kansalliseen hallinnonalajakoon seka perustuslain
vaatimuksiin lailla sdatamisesta ja lainsdadannon tdsmallisyydesta ja tarkkarajaisuudesta.

4. Soveltamisala ja kriittisten toimijoiden maarittaminen

Soveltamisala. Lain 2 § 2 momentin nojalla lain tiettyja maarayksia ei sovellettaisi toimijaan, joka toimii
kansallisen turvallisuuden, yleisen turvallisuuden, maanpuolustuksen tai lainvalvonnan alalla tai tarjoaa
palvelua edelld 1 momentissa tarkoitetulle viranomaiselle vahaistd enemmissa maarin. Lain perustelut
ovat siina maarin yleistasoisia, ettei niiden perusteella voi kovin tarkasti arvioida esimerkiksi vahaisyyden
maarittelya. Esityksen perusteluissa tulisi mainita lisda esimerkkeja tai muuten avata enemman lain so-
veltamisalaa talta osin. Esityksen perusteluissa olisi pelkkien pykalamainintojen lisaksi syyta avata, mitka
lain sdénndkset tallaisia toimijoita koskevat ja mitka eivat koske. Kaytanndssa naihin toimijoihin sovellet-
taisiin kriittisen toimijan maarittelya ja poikkeamailmoituksia koskevia saannoksia. Toimijoihin ei sovellet-
taisi riskiarviota, hairidnsietokykya koskevaa suunnitelmaa, valvontaa, sanktioita tai turvallisuusselvityk-
sia koskevia maarayksia. Ratkaisu on erikoinen, koska tdma johtaisi esimerkiksi tilanteeseen, jossa
maanpuolustuksen kannalta keskeisia toimijoita tulisi mainita kriittisten toimijoiden luettelossa ja toimittaa
tiedoksi komissiolle. Tama lista voi olla esimerkki niista tiedoista, joita SEUT 346 perusteella ei toimitet-
taisi Suomen ulkopuolelle. Selkeyden vuoksi naiden toimijoiden osalta voisi olla selkeampi maaritella se,
mita lain sdannoksia naihin soveltamisalan piiriin kuuluviin toimijoihin sovelletaan, kuin etta mita
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sdannoksia naihin ei sovelleta. Rajanveto 2 § 2 momentin piiriin kuuluvien ja sen ulkopuolelle kuuluvien
kriit-tisten toimijoiden valillda on haastava. Esimerkiksi jos kuljetusyritys, jolla on keskeinen asema vaik-
kapa elintarvike- ja paivittaistavaroiden logistiikassa, tekee strategisen kumppanuussopimuksen poliisin
tai puolustusvoimien kanssa, rajautuuko se 2 § 2 momentin piiriin, vaikka talla toimijalla on keskeista
merkitysta yhteiskunnalle keskeisten palveluiden tuotannossa?

Tulkintaongelmat liittyvat myds esityksen 12 § 3) kohtaan, jossa toimijan maarittelyssa kriittiseksi toimi-
jaksi vaikuttaa muun ohella toimijan tuottaman keskeisen palvelun hairididen vaikutukset kansalliseen
turvallisuuteen. Ensinnakin 12 § tulisi korjata vastaamaan direktiivin 7 artiklan sanamuotoa. Direktiivin 7
artikla on kirjoitettu velvoittavaan muotoon, "on otettava huomioon seuraavat perusteet”. Nyt 12 §:ssa
laajennetaan tata direktiivin mukaista perusteluetteloa. Toiseksi termin "kansallinen turvallisuus” viljely
seka 2 §:ssa ettd 12 §:ssa voi termin tulkinnan laajuudesta riippuen johtaa aarimmillaan tilanteeseen,
jossa kaikki CER kriittisiksi tunnistetut toimijat kuuluvat 2 § 2 momentin poikkeuksen piiriin. Yhtend mah-
dollisena tarkentavana kriteerind voisi olla esimerkiksi se, sisaltyykd palveluun valmiudellisia tai poikkeu-
solojen toimintaan liittyvia vaatimuksia.

Ehdotukseen ei myoskaan sisally vaihtoehtoa, joka mahdollistaisi saantelyn kohdentamisen sellaiseen
kriittiseen toimijaan, joka ei kuulu direktiivin mukaisille sektorille, esimerkiksi koskien valmistussektorin
kriittisia toimijoita.

Suhde sektorilainsdaadantoon. Lain 3 §:ssa saadettaisiin suhteesta muuhun lainsaadantoon. Lain 3 § 1
momentin mukaan kriittiseen toimijaan ei sovelleta tata lakia, jos Euroopan unionin saadoksissa edellyte-
taan alakohtaisesti kriittisten toimijoiden toteuttavan toimenpiteita hairibnsietokyvyn parantamiseksi ja
vaatimukset ovat tassa laissa saadettyja velvoitteita vastaavia. Yksityiskohtaisten perustelujen mukaan
tama koskisi myds valvontaa koskevia saanndksia (s. 82). Direktiivin sdanndsten suhdetta alakohtai-

seen Unionin sadantelyyn kuvataan sivulla 16. Luvussa 3.2 kuvataan nykytilaa toimialoittain, jonka mu-
kaan sektorilainsdadantd monilta osin perustuu EU saantelyyn.

Esitys jattaa osin avoimeksi kysymyksen CER yleislain ja sektorilainsdadannon erityislakien valisesta
suhteesta. Esityksessa tulisi tarkemmin kuvata suhdetta sektorilainsdadantoon, esimerkiksi jos sektori-
lainsdadanndssa on saadetty alakohtaisista kriittisista toimijoista, ndiden velvoitteista laatia varautumis-
suunnitelmia ja riskiarvioita seka laatia poikkeamailmoituksia, milté osin nyt saadettavaa yleislakia sovel-
letaan naihin toimijoihin. Onko tdman lain sisaltdma saantely toissijaista ja tdydentavaa, vai onko osa
sdannoksistd aina sovellettavaa oikeutta, kuten esimerkiksi kriittisen toimijan maarittdmista ja poikkea-
mailmoituksia koskevat sddnndkset.

Suhde NIS2 saantelyyn. Samanaikaisesti CER direktiivin implementoinnin kanssa valmistellaan Suo-
messa hallituksen esitysta kyberturvallisuusdirektiivin (NIS2-direktiivi) taytantédnpanemiseksi. Esityk-
sella pantaisiin taytantdon Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555 toimenpiteista
kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o
910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka direktiivin (EU) 2016/1148 kumoamisesta.

CER saantelyn suhdetta NIS2 saantelyyn tarkastellaan esityksen sivuilla 13, 16, 61, 62, 64, 74 ja 96.
Esityksessa olisi kuvattava tarkemmin yhteisty6ta NIS2 implementoinnista vastaavan hankkeen kanssa
yhteensopivuuden varmistamiseksi. Esityksen perusteluissa olisi paikallaan tarkastella myds merkittavia
soveltamisalaeroja CER saantelyn ja NIS2 saantelyn valilla. NIS2 direktiivin soveltamisala on huomatta-
vasti CER saantelya laajempi. NIS2 sdantelyn piiriin kuuluu sellaisia sektoreita, jotka eivat kuulu CER
saantelyn piiriin, esimerkiksi valmistussektori. NIS2 direktiivissa soveltamisalan piiriin kuuluminen riippuu
joko toimijan koosta tai kriittisyysperusteesta. Kriittisyysperusteella soveltamisalan piiriin kuuluvat seka
CER kriittiset toimijat, ettd NIS2 direktiivin mukaisin kriittisyysperustein valittavat toimijat, esimerkiksi ne
valmistussektorin kriittiset toimijat, jotka alittavat NIS2 direktiivin kokokriteerin. Esityksen sivulla 4 on to-
dettu, ettd NIS2 direktiivia sovelletaan CER-direktiivin nojalla kriittisiksi toimijoiksi maaritettyihin toimijoi-
hin niiden koosta riippumatta. Lause on monitulkintainen, ehdotetaan korjattavaksi muotoon "NIS2 direk-
tiilvia sovelletaan koosta riippumatta niihin toimijoihin, jotka on maaritelty kriittiseksi CER direktiivin nojal-
la”.

Kriittisten toimijoiden maarittaminen. Kiriittisten toimijoiden maarittdminen liittyy keskeisesti lain sovel-
tamisalan laajuuteen, koska talla prosessilla maaritettaisiin ne toimijat, joihin laissa saadetyt velvoitteet
kohdistuisivat. Ratkaisumalli on haastava lainsdadannon tasmallisyys- ja tarkkarajaisuusvaatimuksen
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kannalta. Lahtdkohtana tulisi olla, etta lailla mahdollisimman pitkalti maaritelldan keitéd soveltamisalan pii-
riin kuuluvat kriittiset toimijat ovat ja viranomaisten harkintavalta liittyisi Iahinna laissa olevien kriteereiden
soveltamiseen.

Ty6- ja elinkeinoministerio toteaa, etta kriittisten toimijoiden maarittelya koskevia kysymyksia on lain val-
mistelun yhteydessa kasitelty tyoryhmassa hyvin ja valmisteluprosessin yhteydessa otettiin edistysaske-
lia kriittisten toimijoiden maarittelyssa. Kaytanndssa maarittelyn perustana olivat huoltovarmuusksriittiset
toimijat, suojattavien kohteiden maarittelykriteerit ja sektorilainsdadanndssa saannellyt toimijat, josta jou-
kosta lahdettiin karsimaan CER kriittisten toimijoiden ehdokkaita direktiivin mukaisin kriteerein. Tyo- ja
elinkeinoministerio pitda hyvana lahtdékohtana kriittisten toimijoiden maarittelylle esityksen 11 §, 12 §, ja
13 §:n kriteeristdjen kokonaisuutta, jossa on otettu huomioon myds sektorikohtaisia erityispiirteita.

Esityksen 11 § yksityiskohtaisissa perusteluissa sivulla 88 tulisi korostaa, etta laissa saadettaisiin tarkka-
rajaisesti kriittisten toimijoiden kriteereista ja viranomaisen paatdksenteossa on kyse laissa saadettyjen
kriteereiden soveltamisesta. Tahan tulee ottaa myds kantaa lain perustuslainmukaisuuden arvioinnin yh-
teydessa, erityisesti liittyen laissa saatamisen, tasmallisyyden ja tarkkarajaisuuden vaatimuksiin. Erityi-
sesti 13 §:n merkitys on hyva mainita tdssa yhteydessa. Kiriittisen infrastruktuurin osalta olisi paikallaan
kuvata tarkemmin mita talla CER saantelyssa tarkoitetaan ja miten “sijaitsee Suomessa” maaritelldan.
Esimerkiksi riittaakdé maaritelman tayttymiseksi se, ettd Suomessa sijaitsee toimijan paatoimipaikka,
josta tietojarjestelmilla ja ohjelmilla ohjataan muuta ulkomailla sijaitsevaa kriittista infrastruktuuria.

Esityksen 11 § 2 momentin mukaan kriittisen toimijan maarittdmisessa tulee ottaa huomioon muun
muassa eurooppalainen yhteismitallisuus. Tehdessaan ratkaisua kriittisen toimijan maaritelman tayttymi-
sesta toimivaltainen ministerio tuskin Iahtee tekemaan EU tason vertailua. Yhteismitallisuus varmistetaan
parhaiten kansallisella strategialla ja maarityspaatoksia tehdessa seurataan kansallisen strategian lin-
jauksia ilman erillisselvityksia EU jasenmaiden kaytannoista koskien tiettya toimijatyyppia.

Esityksen 14 §:n mukaan kriittiseksi toimijaksi maarittamisesta paatettaisiin hallintopaatéksella. Hallinto-
paatdksen sisallésta on saadetty hallintolain (434/2003) 7 luvussa. Hallintolain 44 § 3) kohdan nojalla
paatds on perusteltava. Esityksen 11-13 §:sta seuraa, etta paatdksen perustelujen keskeinen osa on ku-
vaus siitd, mika on toimijan tuottaman palvelun kriittisyys mm. yhteiskunnan toiminnoille, vaeston hyvin-
voinnille tai kansalliselle turvallisuudelle. Esityksen perusteluissa tulisi tarkastella naiden paatdsten julki-
suutta, huomioiden esimerkiksi viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 24 § 1
momentin kohdissa 8, 9, 10, 17 ja 20 sdadetty.

Esityksen 14 § 1 momentin mukaan asian ratkaisisi se ministerio, jonka toimialaan kyseinen kriittinen toi-
mija kuuluu. Paatos olisi maardaikainen ja olisi voimassa enintdan nelja vuotta. Mikali kriittisia toimijoita
on runsaasti, tdma johtaa tilanteeseen, ettd ministeridilla on melkoinen hallintopaatéssavotta neljan vuo-
den valein. Lisaksi tama johtaa tiettyyn epavarmuuteen kriittisten toimijoiden osalta, mika ei ole toivotta-
vaa huomioiden investoinnit joita ko. toimijat joutuvat tekemaan tayttaakseen kriittistd toimijaa velvoitta-
vat vaatimukset. Selvempaa olisi, jos nama paatokset olisivat toistaiseksi voimassaolevia tai ainakin
huomattavasti pitemman aikaa maaraaikaisia ja tarvittaessa naiden voimassaolon perusteita tarkasteltai-
siin maaraajoin, ilman tarvetta jatkuvaan uusien hallintopaatésten tekemiseen. Paatdksentekomenettely
on esityksessa nyt sekava, eikd TEM kasityksen mukaan ole esimerkiksi tiedoksiantomenettelyn osalta
hallintolain mukainen, koska hallintopaatdksen tiedoksiannossa tulisi soveltaa hallintolain 54 §:n mu-
kaista maaraaikaa, eika saataa tasta erikseen.

Keskeinen peruste nostaa paatoksentekotasa ministeriotasolle liittyy taman paatoksen merkitykseen lain
soveltamisalan kannalta. Toisaalta resurssien kdytdn kannalta olisi jarkevinta, ettd nama paatdkset teh-
taisiin selkeisiin kriteereihin ja ministeriétason ohjaukseen perustuen virastoissa.

Esityksen 14 § 2 momentissa sdadetdan pakollisesta lausuntomenettelysta, jossa toimivaltaisen ministe-
rién on pyydettava lausunto sisdministeriolta ja tarpeellisessa laajuudessa muilta ministeriilta ja viran-
omaisilta. Menettely on melko raskas, mikali kriittisia toimijoita on useita, mikali kunkin kriittisen toimijan
asemasta tehdaan erillinen hallintopaatos ja mikali naita paatoksia tehdaan neljan vuoden valein. Usein
kriittiseksi toimijaksi maarittamista koskeva ratkaisu on ilmeinen, eika laaja lausuntokierros tuo paatok-
sentekomenettelylle juuri lisdarvoa. Toisaalta tallainen kuuleminen on tarpeen esimerkiksi tilanteissa,
joissa kriittisen toimijan tarjoamalla palvelulla on laajakantoisia, sektorirajat ylittavia vaikutuksia ja kun
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toimijan kriittisyyskriteereiden tayttyminen ei ole ilmeista. Lausuntomenettelyn tulisi po. tilanteissa olla
vapaaehtoinen eika siis pakollinen.

Esityksen 14 § 3 momentissa sdadettaisiin asian ratkaisemisesta valtioneuvoston yleisistunnossa. Saan-
nds on tarpeeton, koska asioiden kasittelysta valtioneuvoston yleisistunnossa on saadetty perustuslain
(731/1999) 67 §:ssa, valtioneuvostosta annetun lain (175/2003) 12 §:ssa ja valtioneuvoston ohjesaannén
(262/2003) 2 luvussa. Toimivaltainen ministerié on suoraan perustuslain ja valtioneuvostosta annetun
lain perusteella velvollinen arvioimaan ratkaisun laajakantoisuutta ja merkittavyytta. Jos kynnys ylittyy,
asia on kasiteltava valtioneuvoston yleisistunnossa, jossa myos sisaministerid on edustettuna.

Esityksen yksityiskohtaisten perustelujen mukaan asia olisi ratkaistava valtioneuvoston yleisistunnossa,
kun kriittisen toimijan tunnistamismenettelyssa sisaministerié havaitsisi poikkeaman yhteismitallisuuden
tai hallinnollisen taakan minimoimisen nakdkulmista (s. 90). Perustelu on hyvin erikoinen, koska tama
johtaisi tilanteeseen, jossa sisaministerio toimivaltaisen ministerién puolesta arvioisi toimivaltaan liittyvia
kysymyksia ja ratkaisisi nama toimivaltaista ministeriéta sitovasti. Menettely on myds ongelmallinen lain
systematiikan kannalta, koska tdama vaikuttaa avaavan reitin paattaa kriittisen toimijan kriteeriston taytty-
misesta tai tayttymatta jddmisesta muilla kuin lain 11-13 §:ssa saadetyilla perusteilla. Mikali ministeridilla
on eridvia kasityksia kriittisen toimijan maarittdmiseen liittyvista toimivaltuuksista, nama ratkaistaan val-
tioneuvoston ohjesdannon 8 §:ssa saadetyssa menettelyssa.

Kriittisten toimijoiden kansallista ja eurooppalaista yhteismitallisuutta varmistava keskeinen asiakirja on
esityksen 5 §:ssa tarkoitettu strategia, jossa kuvataan tavoitetaso kriittisista toimijoista muodostuvalle ko-
konaisuudelle ja kuvaus kriittisten toimijoiden maarittamisprosessista seka strategien ohella erityisesti ta-
man lain 11-138§:ien sisaltdmat kriteeristot, jotka ohjaavat viranomaisten paatdksentekoa.

Kriittisen toimijan maarittdmista koskevaa prosessia ja poikkeamailmoitusprosessia tulee esityksessa ar-
vioida myds hallinnollisen taakan kannalta, erityisesti huomioiden hallitusohjelman kirjaukset. Hallitusoh-
jelman kohdassa 6.1. hallitus on sitoutunut siihen, etta yritysten hallinnollinen taakka ei hallituskauden ai-
kana kasva. Hallitus sitoutuu koko valtioneuvoston tasolla "yksi sisdan, yksi ulos” -periaatteeseen, jolla
huolehditaan, etta uutta saantelya esitettdessa velvoitteita kevennetdan muualta. Hallituksen tavoitteena
on liilan saantelyn purkaminen ja hallinnollisen taakan keventaminen seka purkaa kansalaisia ja yrityksia
haittaavaa ylikireda saantelya ja byrokratiaa ja helpottaa yritystoimintaa ja yrittdmisen edellytyksia.

Ty06- ja elinkeinoministerioé on asettanut 15.1.2024 hallinnollisen taakan keventamisen ja norminpurun
poikkihallinnollisen ohjausryhman ajalle 15.1.2024 - 28.2.2027. Lisaksi tyo- ja elinkeinoministerio on
asettanut teknisen tason asiantuntijaverkoston huolehtimaan taakkavaikutusten euromaaraisen arvioin-
nin jalkautuksesta ministeridissa. Verkosto myds kokoaa laaditut arviot seka koostaa vuosittaisen valtio-
neuvoston taakkaraportin.

5. Kiriittisten toimijoiden tukemista koskevat huomiot

Kriittisten toimijoiden tukeminen, mika on yksi direktiivin ehdottomista paatavoitteista, on esityksessa jaa-
nyt vahaiselle huomiolle. Lakitekstissa kriittisten toimijoiden tukeminen mainitaan ainoastaan 8 §:ssa
Huoltovarmuuskeskuksen tehtavana. Huoltovarmuuskeskukselle tallainen tukirooli sopii hyvin, tdma kuu-
luu jo nyt Huoltovarmuuskeskuksen lakisaateisiin tehtaviin (laki huoltovarmuuden turvaamisesta, 68§).
Huoltovarmuuskeskus ja huoltovarmuusorganisaatio toteuttavat jo nyt hyvin pitkalle yksityiskohtaisissa
perusteluissa s. 86-87 kuvattuja tukimuotoja.

Kriittisten toimijoiden tukeminen ei kuitenkaan ole ainoastaan huoltovarmuuskeskuksen tehtava, vaan
tehtava kuuluu myds muille toimivaltaisille viranomaisille ja myds viranomaisille, joille ei esityksessa saa-
deta lainkaan tehtavia. Esimerkiksi puolustusvoimien toiminnan merkitysta kriittisille toimijoille on tarkas-
teltu oikeusministerion selvityksessa Viranomaisten toimivaltuudet hairidtilanteissa 2019:18. Jo yleiset
hallinto-oikeudelliset periaatteet edellyttavat laissa tarkoitettuja toimivaltaisia viranomaisia antamaan toi-
mijoille neuvontaa.
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Yksi tarkea viranomaisten tukimuoto kriittisille toimijoille on viranomaisille kertyvan tilannekuvatiedon tai
uhkatietojen valittdminen kriittisille toimijoille. Taman tilannekuvatiedon jakamisen voidaan myds olettaa
lisdavan kriittisten toimijoiden motivaatiota tuottaa tilannekuvatietoja viranomaisille.

Haaste, johon erilaisilla tukimuodoilla tulisi vastata, ovat tilanteet jossa jonkin poikkeaman torjuntaan
kriittisilla toimijoilla olisi resursseja, muttei toimivaltuuksia ja viranomaisilla puolestaan olisi toimivaltuuk-
sia, muttei resursseja. Esimerkkina vaikkapa valmistelun yhteydessa keskusteltu erilaisten tiedusteluun
kaytettavien pienlennokkien torjunta.

Kriittisten toimijoiden tukemisesta tulisi sisallyttaa esitykseen selkea uusi pykala kattavine perustelui-
neen. Laista tulee selkeasti nakya mita uutta ja mita hyotya saantelysta on kriittisille toimijoille, joiden toi-
mintakyvyn turvaamista varten laki on saadetty.

Esityksen 8 § yksityiskohtaisissa perusteluissa s. 87 viitataan rahoituksen myoéntamiseen. Tata tulisi
avata tarkemmin. Lahtokohtaisesti yritykset tekevat jatkuvuuden- ja riskienhallintaa omista Iahtékohdis-
taan ja tasta aiheutuvat kustannukset jaavat loogisesti yritysten katettavaksi. Jos yhteiskunnan etu edel-
Iyttaa toimenpiteita, joiden kustannukset ylittavat yrityksille riskin realisoitumisesta aiheutuvat kustannuk-
set tai jotka eivat suoraan liity yritysten jatkuvuudenhallintaa, naissa tilanteissa olisi perusteltua harkita
kustannusten allokointia laajemmin. Lisaksi tulisi huomioida turvallisuusvaatimuksista aiheutuvien kus-
tannusten kumuloituva vaikutus esim. asiakashintoihin, joissa valtio voi paatya olemaan seka turvalli-
suusvaatimuksia maaraava, etta niistd asiakkaana maksava taho. Asian kasittely nykyisessd muodos-
saan olevan 8 §:n alla on haastavaa, koska tassa vain Huoltovarmuuskeskuksella on mainittu olevan
kriittisten toimijoiden tukemista koskeva rooli. Asia linkittyy myos esityksen 7 §:ssa SM:lle saadettyyn
HVK:n ohjaustehtavaan. Tyo6- ja elinkeinoministerid katsoo, etta sisaministerio ei voi jatkossa itsenaisesti
antaa sitovaa ohjausta huoltovarmuusrahaston kaytosta.

Esityksessa ei tuoda esille lainkaan sisaministerion hallinnonalan EU sisaasioiden rahastojen merkitysta
kriittisten toimijoiden tukemisessa. Sisaisen turvallisuuden rahaston toimintapoliittisena tavoitteena on
edistaa turvallisuuden korkean tason varmistamista unionissa, erityisesti ehkaisemalla ja torjumalla terro-
rismia ja radikalisoitumista, vakavaa ja jarjestaytynytta rikollisuutta ja kyberrikollisuutta, auttamalla ja
suojelemalla rikosten uhreja seka valmistautumalla turvallisuuteen liittyviin vaaratilanteisiin, riskeihin ja
kriiseihin, suojautumalla niilta ja hallinnoimalla niitd tehokkaasti.

6. Kriittisille toimijoille asetettavaa varautumisvelvoitetta koskevat huomiot

Kriittisten toimijoiden velvoitteesta laatia hairidbnsietokykya koskeva suunnitelma ja toteuttaa hairidnsieto-
kykyyn liittyvia toimenpiteitd saadettaisiin lain 16 §:ssa. Perusteluteksti jattda avoimeksi viranomaisten
ohjauksen ja valvontavelvoitteen laajuuden suhteessa kriittisten toimijoiden laatimiin suunnitelmiin ja toi-
menpiteisiin. Perusteluista tulisi kdyda selkeasti ilmi, valvovatko viranomaiset vain sita, ovatko nama
suunnitelmat ja riskiarviot tehty, vai valvovatko viranomaiset myds naiden sisaltéa, eli kdytannossa anta-
vatko kriittisia toimijaa koskevaa sitovaa ohjausta suunnitelmien ja toimenpiteiden sisallésta. Edelleen
perusteluissa tulisi avata miten ohjauksen/valvonnan sisallén osalta on huomioitu annettujen linjausten
vaikutusarviointi, esimerkiksi sen valttamiseksi, ettei valtio yhtdalta anna resilienssimaarayksia ja toi-
saalta paddy maksamaan asiakkaana toimitusketjun toimijoihin kohdistuvien vaatimusten kumuloituvia
kustannuksia ilman ettd nama kustannukset olisivat perusteltavissa koko yhteiskunnan edun nakokul-
masta.

Silta osin kun perustelutekstissa viitataan olemassa olevien asiakirjojen hyédyntamiseen, olisi asiaa tar-
kasteltava my0Os edella selostettujen standardien kannalta.

7. Riskienhallintavelvoitetta koskevat huomiot
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Lain 15 § 1 momenttiin taytyisi selkeasti kirjoittaa mita tarkoitusta varten riskiarviointi laaditaan. Eli tarkoi-
tus on tunnistaa sellaiset riskit, jotka voivat vaikuttaa kriittisen toimijan toteuttamaan keskeisten palvelui-
den tarjontaan (liittyma 16 §:4an ja 17 §:aan).

8. Raportointivelvoitetta ja poikkeamisilmoitusmenettelya koskevat huomiot

Poikkeamailmoitus. Kriittisen toimijan poikkeamailmoituksiin liittyvaa saantelya sisaltyy ehdotuksen 9-

10 §:iin ja 4 lukuun. Lain 4 luvussa saadettaisiin ilmoitusvelvollisuudesta ja padosin ilmoitusmenettelysta
ja ilmoitusten kasittelysta viranomaisissa, 9 ja 10 §:ssa saadettaisiin poikkeamailmoitusmenettelyn haa-
rautumisesta riippuen siitd, onko kyse tavallisista poikkeamista vai merkittavista ja laajakantoisista poik-
keamista. Malli ja sen perustelut ovat sekavia.

Mekanismi on EU saantelylle tyypillinen. Sen tarkoituksena on direktiivin resitaalin kohdan 33 mukaan
varmistaa tiedonkulku viranomaisille, jotta toimivaltaiset viranomaiset voivat reagoida niihin nopeasti ja
asianmukaisesti ja jotta voidaan saada kattava yleiskuva kriittisiin toimijoihin kohdistuvien poikkeamien
vaikutuksista, luonteesta, syista ja mahdollisista seurauksista. Direktiivin artiklan 15 mukaan kriittinen toi-
mija ilmoittaa poikkeamasta toimivaltaiselle viranomaiselle, joka puolestaan ilmoittaa tasta keskitetyn yh-
teyspisteen kautta muiden EU jasenvaltioiden yhteyspisteille. Direktiivin 15(1) artiklan 2. kappaleen mu-
kaan, mikali poikkeama kohdistuu kuuteen tai useampaan jasenvaltioon, toimivaltaisen viranomaisen on
ilmoitettava poikkeamasta komissiolle.

Poikkeamailmoitusmenettelyn keskeinen elementti on sen kaksisuuntaisuus. Kyse ei ole pelkastaan sii-
ta, etta kriittinen toimija tekee ilmoituksia viranomaisille, vaan viranomaisten on direktiivin 15(4) artiklan

nojalla annettava asianomaiselle kriittiselle toimijalle tiedot jatkotoimista, mukaan lukien tiedot, jotka voi-
vat tukea kyseisen kriittisen toimijan tehokasta reagointia kyseessa olevaan poikkeamaan. Jasenvaltioi-
den on ilmoitettava asiasta yleisélle, jos ne katsovat sen olevan yleisen edun mukaista.

Esityksen sivulla 71 on tarkasteltu samaa tapahtumaa koskevien paallekkaista ilmoitusvelvollisuutta
NIS2 ja CER saantelyn kannalta. Esityksessa tulisi tarkastella laajemmin, onko olemassa muita EU tai
kansalliseen saantelyyn perustuvia ilmoitusmenettelyja, joiden tarkoituksena on saattaa tietty tapahtuma
viranomaisten tietoon sen arvioimiseksi, tuleeko viranomaisten ryhtya tapahtuman johdosta joihinkin toi-
menpiteisiin. Viranomaisten toiminnan koordinoinnin ja johdonmukaisuuden seka saantely- ja hallinnolli-
sen taakan keventamisen ndkdkulmasta on tarkeaa, etta esityksessa kuvattu yhteinen ilmoituskanava to-
teutuu ja ilmoitusmenettelyt tehdaan teknisin ratkaisuin mahdollisimman selkeiksi ja yksinkertaisiksi.

Esityksessa tulisi tarkastella rajapintaa poikkeamailmoitusmenettelyn ja viranomaisten hairidhallintaa
koskevien toimivaltuuksien valilla. Poikkeamailmoitusten kasittely tulee pitaa erilldan hairidhallintaan liit-
tyvista toimivaltuuksista, eika poikkeamailmoituksin johdeta hairidhallintaa tai poiketa naista erikseen
saadetyista toimivaltuuksista.

Esityksessa on aivan oikein nostettu esiin tarve priorisoida poikkeaman kasittelyyn liittyvia toimintoja yli
24 tunnin ensi-ilmoituksen. Viranomaisten kontaktoinnin osalta ratkaisevaa lienee se, kykeneekd kriitti-
nen toimija hallitsemaan poikkeamaa omin toimenpitein, vai tarvitseeko se siihen viranomaisten tukea.
Jos tuki on tarpeen, kriittinen toimija priorisoinee viranomaisten kontaktointia ilman laissa saatamista.
Toisaalta poikkeamatilanteessa toimivaa kriittista toimijaa ei pitaisi turhaan kuormittaa eri viranomaisista
kumpuavilla ad hoc tietotarpeilla.

17 § 3 momentin perusteluissa tulisi avata mitd maantieteellisen alueen eristyneisyys Suomen oloissa
tarkoittaa. Tarkoittaako tdma esimerkiksi Ahvenanmaata, Lappia tai huonojen kulkuyhteyksien paassa
olevia alueita?

Esityksessa menettelyd on kasitelty vain Suomesta lahtevien poikkeamailmoitusten kannalta, mutta
muista EU jasenvaltioista saapuvilla poikkeamailmoituksilla on myds keskeista merkitysta esimerkiksi ti-
lannekuvan muodostamisen ja hairidtilanteiden ennakoinnin kannalta. Ulkomailta tulevat poikkeamail-
moitukset vastaanottaa keskitetty yhteyspiste, jonka tulee huolehtia tiedon valittdmisestd Suomessa ao.
toimivaltaisille viranomaisille ja niille kriittisille toimijoille, jonka toimintaan ulkomailla tapahtunut poik-
keama todennakdisesti alkaa vaikuttaa.
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Esityksen 17 §:n mukaan kriittisen toimijan on ilmoitettava ilman aiheetonta viivytysta toimivaltaiselle val-
vontaviranomaiselle ja Huoltovarmuuskeskukselle poikkeamasta, joka hairitsee tai voi hairitd keskeisten
palvelujen tarjoamista. Huoltovarmuuskeskuksen on ilmoitettava poikkeamasta viivytyksetta sisaministe-
ridlle, toimialasta vastaavalle ministeridlle seka Valtioneuvoston tilannekeskukselle.

Esityksen 10 §:ssa saadettaisiin direktiivin 15(1) artiklan 2. kappaleen tilanteista, eli poikkeamailmoituk-
sista komissiolle sellaisista hairidista, joilla on vaikutusta kuuteen tai useampaan EU jasenvaltioon siten,
ettd poikkeamailmoituksen kasittelyyn lisataan kaksi valivaihetta, sisaministerion ilmoitus ja valtioneuvos-
ton tilannekeskuksen ilmoitus. Lain 10 §:ssa ja esityksen perusteluissa s. 87 todetaan, etta tasta valtio-
neuvoston tilannekeskuksen ilmoituksesta saadettaisiin valtioneuvoston tilannekeskuksesta annetussa
laissa, mutta lausuntokierroksella olevaan esitykseen ei sisally mainittua lakimuutosta.

Esitetty malli ei ole TEM:n mielesta taysin ongelmaton. Ensinnakin sdanndsehdotuksessa menee sekai-
sin direktiivin mukainen ilmoitusmenettely ja hairidtilanteiden hallinta. Tahan viittaa esimerkiksi esityksen
s. 88 maininta, jonka mukaan poikkeamailmoitukseen voi liittya ulko- ja turvallisuuspoliittisia ulottuvuuk-
sia, jolloin ilmoituksen valmistelu kasitelldan valtioneuvostossa, joka lisaisi jalleen yhden portaan poik-
keamailmoituksen kasittelyyn. Kyse on poikkeamailmoituksesta, ei muille EU jasenvaltioille tai EU toi-
mielimille esitetyistd tukipyynndista tai pyynnoista ryhtya toimenpiteisiin esimerkiksi havaittujen poikkea-
mien torjumiseksi tai rajoittamiseksi. Toiseksi, jos kyse on esimerkiksi laajasta energiamarkkinoiden hai-
riosta, heraa kysymys ovatko sisaministerio ja valtioneuvoston tilannekeskus edes oikeita tahoja kasitte-
lemaan tallaisia poikkeamailmoituksia. Edelleen yrityksestdan huolimatta malli ei huomioi niita tilanteita,
joissa hairié kohdistuu 1-5 EU jasenvaltion alueelle, mutta silld on esimerkiksi ulko- ja turvallisuuspoliitti-
sesti merkittavia vaikutuksia. Esimerkiksi vuonna 2023 tapahtunut Balticconnector vikaantuminen olisi to-
dennakoisesti kasitelty esitetyn lain nojalla ns. tavallisena poikkeamana.

Mallin voidaan nahda myos olevan ristiriidassa direktiivin 15(1) artiklan 2. kappaleen ja lakiesityksen 17
§:n kanssa. Direktiivin mukainen hairidilmoituksen vastaanottanut toimivaltainen viranomainen ilmoittaa
tasta komissiolle ja 17 §:sséa selvasti sdadetaan poikkeamailmoituksia kasittelevaksi toimivaltaiseksi vi-
ranomaiseksi ao. sektoriviranomainen. Mitd merkittdvammasta poikkeamasta on kyse, sitd nopeampaa
ja tehokkaampaa sen kasittelyn tulisi olla. Esitetty malli vie prosessipolkua taltd osin vaaraan suuntaan,
lisaten kaikkein merkittavimpien poikkeamien ilmoittamiseen kolme lisaporrasta (SM, VN TIKE ja valtio-
neuvosto). Kyse on kuitenkin vain siita, mista poikkeamista toimitetaan tieto myés komissiolle.

Esityksen 17 § 1 momentissa saadetaan, etta poikkeamailmoitus kiertaa toimivaltaiselle ministeridlle
huoltovarmuuskeskuksen kautta, unohtaen suoran linkin sektoriviranomaisten ja naita ohjaavien toimi-
valtaisten ministerididen valilla.

Tyo- ja elinkeinoministerion nakemyksen mukaan selkein malli olisi, ettd nama direktiivin 15(1) artiklan 2.
kappaleen ilmoitukset komissiolle valitettaisiin Huoltovarmuuskeskuksen kautta, perustuen kriittisen toi-
mijan ja toimivaltaisen viranomaisen ilmoituksiin poikkeaman ulottuvuudesta EU jasenvaltioihin. Kysy-
mys mahdollisen tukipyyntdjen tai muiden vastaavien yhteydenottojen tekemisesta esim. EU blueprintin
mukaisten menettelyjen kaynnistamiseksi ratkeaisi hairidtilanteiden hallintaan liittyvien paatoksenteko-
mekanismien ja toimivaltuuksien mukaisesti.

Esityksen sivulla 91 on hyvin eritelty poikkeamailmoitus hatailmoituksesta. Vastaava erottelu tulisi kuvata
myads liittyen sellaisiin yhteydenottoihin, joissa on kyse hairiétilanteiden hallinnasta tai johtamisesta tai
erilaisista kansainvalisen avun tai tuen pyynnoista. Poikkeamailmoitusprosessi on olemassa vain poik-
keamista ilmoittamista varten, ei muuhun.

Huoltovarmuuskeskuksen poikkeamaprosessin edellyttamia kykyja on kuvattu 17 §:n yksityiskohtaisissa
perusteluissa. Sisdministeridn ohjausroolin nostaminen tassa yhteydessa on turhaa, se tulee kasitella
yksityiskohtaisesti 7 §:n alla. Huomattava on, ettd sisdministerion ohjausrooli ei korvaa Huoltovarmuus-
keskuksen hallitukselle tai toimitusjohtajalle sdadettyja tehtavia ja vastuita, eika sisdministerion tehtaviin
kuulu lahted mikromanageroimaan sita, miten Huoltovarmuuskeskus hoitaa sille saadettyja tehtavia.

Poikkeamailmoituksen kasittelysta saadettaisiin lain 19 §:ssa. Saantelyn logiikkaa on avattu suppeasti
esityksen sivulla 93. Kohdassa olisi hyva kuvata rajapinta CER saantelyn mukaisen poikkeamailmoituk-
sen ja toisaalta sektorilainsaadanndssa ja osin yleislaeilla saannellyn hairidtilanteiden hoitamista koske-
vien maaraysten valilla. CER tunnistaa kriittiset toimijat ja asettaa naille poikkeamista ilmoittamista kos-
kevan velvoitteen, mutta CER lain 19 § ei ole hairiétilanteiden hallinnan johtamisen keskittdmista
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koskeva yleissaannos. Nama kaksi elementtia on syyta pitaa erillaan. Hairidtilanteiden hallintaa koske-
vasta saantelysta ks. esim. Selvitys viranomaisten toimivaltuuksista hairiétilanteissa (OM 2019:18).

Viranomaisten toiminnan osalta on tarpeen viitata perustuslain 21 §, hallintolain 7-8§ ja viranomaisten
toiminnan julkisuudesta annetun lain 20 §:n sdanndksiin, jotka pitkalle asettavat vaatimukset poikkea-
mailmoituksen asianmukaiselle kasittelylle. Selkeinta olisi sdataa asiasta siten, ettd poikkeamailmoituk-
sen saaneen viranomaisen tulee aina ilmoittaa kriittiselle toimijalle poikkeamailmoituksen vastaanottami-
sesta. Tama antaisi myos kriittiselle toimijalle tilannekuvaa siitd, missa viranomaisissa asia on kasittelys-
sa. Mikali ilmoitusmenettely toteutetaan sopivassa tietojarjestelmassa, tilannekuvan antaminen siita,
missa viranomaisissa asia on kasittelyssa, on ratkaistavissa teknisesti helposti.

Perusteluja, jossa tarkastellaan poikkeamailmoitusten ja virka-avun valista yhteytta olisi kuvattava tar-
kemmin, kuka virka-apua voisi pyytaa ja keneltd ja mihin lainsdadanté6n tama perustuisi, (ks. esim. Sel-
vitys viranomaisten toimivaltuuksista hairiétilanteissa (OM 2019:18) ja siina esitetty ajatus kriittisten toi-
mijoiden mahdollisuudesta pyytaa esim. puolustusvoimien virka-apua) seka siitd, mika tama rajapinta
poikkeamailmoitusprosessin ja virka-apu prosessin valilla on.

9. Valvontaa ja seuraamuksia koskevat huomiot

Valvontaviranomaisista ja naiden toimivaltuuksista saadettaisiin esityksen 5 luvussa. Valvontatoimintaa
on Iahinna tarkasteltu reaktiivisena keinona puuttua laiminlydnteihin ja rikkomuksiin. Valvontatoiminnan
kuvauksesta esityksen sivuilla 93-95 ei ole tarkasteltu valvontatoiminnan proaktiivisia elementteja, kuten
suhdetta kriittisten toimijoiden omavalvontaan, valvontatoimintaa yhtena kriittisten toimijoiden tukimuoto-
na, valvonnan yhdenmukaisuuden valmistamiseen tahtaavia keinoja tai laadukkaan ja kattavan tiedon
hydédyntamista valvonnassa. Valvontatoiminta jaa myds hiukan irralliseksi muista toiminnoista, tarkeaa
olisi kuvata esimerkiksi sita, miten valvontatoiminnassa tehdyt yleiset havainnot tai johtopaatdkset syote-
tdan ruokkimaan esimerkiksi riskiarvioiden valmistelua tai kansallisen resilienssistrategian valmistelua.

Valvontaa ja seuraamuksia koskevat menettelyt tulee myds selkeasti erottaa poikkeamailmoitusmenette-
lysta. Tassa tulee huomioida seka itsekriminointisuoja, ettd esimerkiksi Euroopan Unionin ja kansallisen
oikeuden rikkomisesta ilmoittavien henkildiden suojelusta annettu laki (1171/2022). Poikkeamailmoitus-
menettely menettda hyvin nopeasti merkityksensa, mikali poikkeamasta ilmoittanut taho joutuu tutkinnan
ja sanktiotoimien kohteeksi.

Esityksen 20 § jattdd auki, ovatko nama valvontaviranomaiset CER direktiivin tarkoittamia toimivaltaisia
viranomaisia. Tama status todetaan 7 §:n osalta SM:lle. Direktiivin artikloissa 9, 13, 15, 21 ja 22 toimival-
taiselle viranomaiselle saadetyista tehtavista vastaavat kuitenkin 20 §:ssa tarkoitetut viranomaiset. Erot-
telu toimivaltaisen viranomaisen ja toimivaltaisen valvontaviranomaisen valilla tulisi selkeyttaa. Kuten
lausunnossa on jo aiemmin todettu, nama sektoriviranomaiset ovat CER valvontatoiminnan karki ja juuri
naille on saadettava toimivaltaa liittyen valvontaan ja sanktioihin. Olisi erikoinen ratkaisu, jos naita ei
maariteltaisi selkeasti lakitekstissa toimivaltaisiksi viranomaisiksi.

Esityksen 21 §:n yksityiskohtaisten perustelujen osalta olisi syyta viela harkita, viedaanké hallintolain 39
§:ssa tarkoitettu tarkastuskertomus tai sen ydinhavainnoista tehty tiivistelma sisadministerion, huoltovar-
muuskeskuksen tai toimivaltaisen ministerion tietoon, tai miten tarkastustoiminnan yhteydessa tehdyt ha-
vainnot ovat hyédynnettavissa esim. kansallisen riskiarvion laadinnassa. Nyt tallainen yhteenvetomalli on
olemassa poikkeamailmoitusten osalta, muttei koske tarkastustoimintaa ja sen yhteydessa tehtyja ha-
vaintoja.

Esityksen 22 § yksityiskohtaisissa perusteluissa tuodaan hyvin esiin tarve huomioida toimijan keskeisen
palvelun jatkuvuuden tarpeen turvaaminen myds sanktioinnin yhteydessa. Tama sama logiikka tulisi
huomioida mydés 23 §:n yksityiskohtaisissa perusteluissa. 23 §:n perusteluissa tulisi esimerkein kuvata
missa tilanteissa maksun maaraaminen voisi olla kohtuutonta, ks. esim. 22 §:n alla mainittu tilanne,
jossa maksun maaraaminen voisi johtaa tilanteeseen jossa kriittinen toimija ei kykene toimittamaan kes-
keista palvelua tai menettaa liiketoimintakykynsa. Laiminlydntimaksua pitaisi arvioida myds ne bis in
idem kannalta, onko kyseessa kertasanktio ja mita tapahtuu, jos toiminta ei yhdella laiminlydntimaksulla
oikene.
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10. Viranomaistoiminnan jarjestamista koskevat huomiot

Toteuttamisvaihtoehtojen tarkastelu. Lukuun 5.1. sisadltyva toteuttamisvaihtoehtojen tarkastelu on
viela hyvin suppea. Sivulla 76 todetaan, ettd useassa maassa luvussa esitellyt toiminnot ovat yhdessa.
Kanta on ennenaikainen, koska kaikissa EU jasenmaissa direktiivin implementointi on kesken ja lopulli-
set ratkaisut ndhdaan vasta kun EU jasenmaat ovat implementoineet direktiivinsa. Jaksossa ei ole lain-
kaan avattu sita, minkalaisen harkinnan ja vaihtoehtojen kautta on paadytty ratkaisuun, jonka mukaan
yhteensovittavana ministeriona toimii juuri sisaministerio.

Toteuttamisvaihtoehtojen tarkasteluun valmisteluhankkeessa on vaikuttanut keskeisesti se, etta sisami-
nisterié on ajanut hyvin rohkeasti turvallisuusviranomaiselle keskitettyd hierarkkista ratkaisumallia, irtau-
tuen ennakkoluulottomasti voimassaolevasta lainsaadanndsta, huoltovarmuuden yhteistyohon ja kump-
panuuksiin perustuvista rakenteista ja muiden hallinnonalojen konservatiivisimmista kannoista, pyrkien
luomaan tietyssa mielessa kansallisen turvallisuuden kerroksen jonnekin ministerididen ja hallituksen va-
limaastoon. Pitkalti taman vuoksi hankkeessa ei ole tarkasteltu toteuttamisvaihtoehtoja esimerkiksi siten,
etta ensin olisi kattavasti tunnistettu direktiivin edellyttamat uudet tehtavat ja sen jalkeen jaettu nama teh-
tavat esimerkiksi valtioneuvoston ohjesaannén mukaisella logiikalla ministerididen tehtavakenttaan. Tyo-
ja elinkeinoministeridé yhtyy oikeuskanslerin po. ehdotuksesta antamassaan lausunnossa esittdmiin huo-
mioihin liittyen oikeusvaltioperiaatteeseen, laissa sdatadmisen tdsmallisyyteen ja tarkkarajaisuuteen seka
uuden saantelyn hyvin perusteltuun yhteensovittamiseen nykyjarjestelmaan ilman paallekkaista saante-

lya.

Toteuttamisvaihtoehtojen tarkastelussa on jaanyt kuvaamatta keskeinen vasta-argumentti keskitetylle
ratkaisulle, eli esitetty vaihtoehto ei ole kustannustehokas, johtuen sen paallekkaisyydesta sektoriminis-
teridissa ja —virastoissa olevan asiantuntemuksen ja resurssien kanssa. Toisaalta tehtavan keskittami-
nen esimerkiksi Huoltovarmuuskeskukselle olisi luonut laajan valvonta- ja sanktiointiroolin, joka olisi ollut
vaikeasti yhteensovitettavissa huoltovarmuuskeskuksen nykyiseen kumppanuuksiin ja yhteistydhon pe-
rustuvaan horisontaaliseen hallinnon ja elinkeinoelaman valiseen rajapintarooliin.

Hajautetun mallin osalta esityksen tekstissa nostetaan esille, ettad valvonnan hajauttaminen usealle viran-
omaiselle voi johtaa valvonnan epatasaiseen resursointiin eri sektorilla. Nain kay joka tapauksessa,
koska sektorit ovat erilaisia ja nailla on ylipaataan eri maara valvottavaa, vrt. esim. energiasektori ja ava-
ruussektori. Kyse ei ole valvonnan hajauttamisesta johtuvista resurssieroista, vaan valvonnan sisalté6n
ja vaatimustasoon liittyvista eroista.

Kansallinen strategia. Kriittisten toimijoiden hairiénsietokykya koskevasta kansallisesta strategista saa-
dettaisiin esityksen 5 §:ssa ja sen valmisteluvastuusta 7 § 1) kohdassa. Talla hetkella ei ole olemassa
paatosta siitd, luodaanko tata tarkoitusta varten kokonaan uusi strategia, vai hyédynnetaankd jotain ole-
massaolevaa ratkaisua, kuten yhteiskunnan turvallisuusstrategiaa tai valtioneuvoston paatésta huolto-
varmuuden tavoitteista. Talla ratkaisulla voi olla vaikutusta strategian valmisteluvastuuseen, joten voi olla
aiheellista poistaa tama kohta 7 §:n tekstista. Esityksen yksityiskohtaisissa perusteluissa sivuilla 83-86 ei
ole kuvausta siita, miten strategian toimeenpanoa tai toteutumista on tarkoitus seurata. Tama poikkeaa
esimerkiksi NIS2 direktiiviin ja kyberturvallisuusstrategian taytantdonpanoon liittyvasta ratkaisusta, jossa
strategian taytantédnpanoa seuraa turvallisuuskomitea.

Keskeiset palvelut. Direktiivin 2 artiklan 5) kohtaan ja esitetyn lain 4 § 2) kohtaan sisaltyy keskeisen
palvelun maaritelma, jolla on olennaista merkitysta esimerkiksi kriittisen toimijan maarittelyn kannalta.
Keskeinen palvelu tarkoittaisi palvelua, joka olisi olennainen valttamattdmien yhteiskunnan toimintojen,
taloudellisen toiminnan, kansanterveyden, yleisen turvallisuuden tai ympariston yllapitdmiseksi. Esityk-
sen perusteluissa tulisi tdAman maaritelman keskeisen merkityksen vuoksi tarkastella [lAhemmin mita
nailld keskeisilla palveluilla tarkoitetaan ja miten tai milld mekanismeilla Suomen nykyjarjestelméssa on
pyritty naita tunnistamaan. Vaikka kasitettd ei talla nimelld sisally kansalliseen lainsdadantoon, asia ei
ole mitenkaan uusi. Tassa tarkoitetaan niiden toimintojen ja palveluiden joukkoa, joita on pyritty maaritte-
lemaan valmiuslaissa, yhteiskunnan turvallisuusstrategiassa, laissa huoltovarmuuden turvaamisesta ja
sen nojalla annetussa valtioneuvoston paatoksessa huoltovarmuuden turvaamisesta (ks. esim. HE
105/1992vp ja jarjestelman yleiskuvaus HE 152/2007vp). Naillda on merkitysta esimerkiksi valmiuslain
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mukaisten toimivaltuuksien soveltamisen kannalta (ks. esim. HE 3/2008vp s. 49) ja ulkomaalaisten yrity-
sostojen seurannan kannalta (ks. esim. HE 42/2011vp s. 18-19). Keskeisten palveluiden maaritelmaa
koskevan tulkintakaytanto tulisi olla kytkdksissa edella mainittuihin Iahteisiin.

Kriittinen infrastruktuuri. Huomattavaa on myos, etté lain 5 §:ssa strategia tarkastelee kriittisten toimi-
joiden hairidnsietokykya, kun taas lain 6 §:n kansallinen riskiarvio kattaa seka kriittisten toimijoiden hai-
rionsietokyvyn, etta kriittisen infrastruktuurin. Laajennus kriittiseen infrastruktuuriin on kansallinen ratkai-
su, koska direktiivin kansallista riskiarviota koskevassa 5 artiklassa ei tata mainita. On myds huomattava,
ettd CER saantelyn kriittisen infrastruktuurin maaritelma poikkeaa Suomessa omaksutusta maaritelmas-
ta, kattaen kaytannossa kaikki sellaiset tilat, laitteet, verkostot, esineet ja asiat, jotka ovat valttamattomia
keskeisten palveluiden tarjoamiseksi. Esityksen yksityiskohtaisissa perusteluissa ei sivulla 84 avata,
miksi tdma riskiarvion kohdentaminen myds direktiivin tarkoittamaan kriittiseen infrastruktuuriin on perus-
telua. Esitysta tulisi taydentaa talta osin.

Toimivaltainen viranomainen. Direktiivissa toimivaltaisella viranomaisella tarkoitetaan niitéd viranomai-
sia, jotka ovat toimivaltaisia valvomaan direktiivin sdantdjen soveltamista ja tarvittaessa niiden taytan-
tddnpanoa. Toimivaltaisten viranomaisten tehtavista ja toimivaltuuksista sdadetaan direktiivin artikloissa
9,12,13, 15, 17, 18 ja 21. Toimivaltaisen viranomaisen tehtdviin kuuluu keskeisesti poikkeamailmoitus-
ten kasittely ja kriittisten toimijoiden valvonta. Esitys poikkeaa tassa direktiivin sdantelysta. Lakitekstissa
toimivaltaiseksi viranomaiseksi nimetaan ainoastaan sisaministerio (7§). Perustelutekstin mukaan toimi-
valtaisia viranomaisia ovat lisaksi muut ministeriét ja valvontaviranomaiset (s. 104). Esityksen sivulla 71
todetaan, ettad sisaministerio toimisi direktiivin mukaisena toimivaltaisena viranomaisena, mutta kansalli-
sesti olisi muitakin toimivaltaisia viranomaisia. Korostus on erikoinen, huomioiden etta sisaministeriolla ei
ole valvontatoiminnan ytimen muodostamaa esityksen 5 luvussa sadadettya toimivaltaa tai tehtavia, eika
sisaministeridlle saadeta kriittisten toimijoiden tukemiseen liittyvia tehtavia. Sivun 71 teksti tulisi korjata
vastaamaan sivun 104 tekstia.

Toimivaltaisten viranomaisten karki ovat sektorivirastot, joille sdadetaan direktiivin mukaisia tehtavia ja
esimerkiksi esityksen 5 luvussa valvontaa, tarkastuksia ja sanktiointia koskevia toimivaltuuksia. Esitysta
tulisi kehittda saatamalla lakitekstissa selkeasti sektoriministerididen roolista muutenkin kuin kriittisten
toimijoiden tunnistamista koskevan paatoksenteon osalta. Sektoriministeriot ohjaavat valvovia viranomai-
sia ja ne osallistuvat esimerkiksi huoltovarmuusorganisaation toimintaan. Esityksen tekstia tulisi selkeyt-
taa kaytetyn terminologian osalta, nyt esimerkiksi valvontaa toteuttavista viranomaisista kaytetaan ter-
meja kansallinen toimivaltainen viranomainen, toimivaltainen valvontaviranomainen ja valvova viran-
omainen.

Kunkin sektorin osalta toimivaltaisista viranomaisista saadettaisiin esityksen 20 §:ssa, mutta lainkoh-
dasta jaa osin puuttumaan linkki viranomaisen ja tdman vastuulle kuuluvan sektorin, alasektorin tai toi-
mialan osalta. TAman osalta esitetdan selkean vastuunjakotaulukon lisdamista lakitekstiin.

Sisaministerion koordinaattorirooli. Sisaministerion uusista tehtavista sdadettaisiin kattavasti esityk-
sen 7 §:ssa. Esitys merkitsee selkeasti laajennusta sisdministeridlle valtioneuvoston ohjesaanndssa ja
valtioneuvoston asetuksessa sisaministeriosta saadettyihin tehtaviin, silti ndista ei sisally muutosesitysta
lausuntokierroksella olevaan esitykseen. Lisaksi esityksessa tulisi perustella hyvin perusteellisesti sita
miksi juuri sisdministerion tulisi toimia tadssa tehtavassa, eli milld asiaperusteilla on paadytty ratkaisuun
jossa tata tehtavaa ei ole sdadetty esimerkiksi valtioneuvoston kanslialle, joka vastaa hairiétilanteiden
hallinnan yleisesta yhteensovittamisesta ja valtioneuvoston yhteisesta poikkeusoloihin ja hairidtilanteisiin
varautumisesta (VNOS 12 § 7k., VnA valtioneuvoston kansliasta 1 § 22 k.), ty6- ja elinkeinoministeridlle,
joka vastaa huoltovarmuuden kehittdmisesta ja varautumistoimien yhteensovittamisesta (laki huoltovar-
muuden turvaamisesta 4 §) tai jollekin kollektiiville, jossa on edustettuina toimivaltaiset ministeriét, kuten
esimerkiksi turvallisuuskomitea, joka sovittaa tarvittaessa yhteen laajoja ja tarkeitd varautumista koske-
via asiakokonaisuuksia (VNA turvallisuuskomiteasta 2 § 4 k). Esityksen 7 §:ssa ja 10 §:ssd sdadettaisiin
sisdministeridlle seka yleisid ohjaukseen ja yhteensovittamiseen liittyvid tehtavia, ettad hyvin operatiivisia,
normaalisti virastotasolla hoidettavia tehtavia.

Yhteensovittamistehtavaan valittavan tahon paatehtavan tulisi olla selkeasti sen varmistaminen, etta
CER paaprosessit, eli strateginen paatoksenteko, kansallisella ja toimijatasolla tehtavat riskiarviot,
poikkeamailmoitus- ja raportointimenettelyt seka kriittisille toimijoille saadettavat resilienssivelvoitteet
muodostavat johdonmukaisen ja yhteentoimivan kokonaisuuden.
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Huoltovarmuuskeskuksen oikeudellinen asema. Huoltovarmuuskeskuksen viranomaisasemaa on tar-
kasteltu esityksessa tyo- ja elinkeinoministerién kasityksesta poikkeavasti. Esitys nostaa Perustuslain
124 §:n systemaattisesti tarkasteluun yhteyksissa, joissa on kyse huoltovarmuuskeskukselle saadetta-
vista tehtavista (s. 26, s. 70-71, s. 104-105). Esityksen sivulla 26 on puutteellinen listaus huoltovarmuus-
keskukselle sdadetyista tehtavista, jotka sisaltavat merkittavan julkisen vallan kayttda. Lisaksi perustus-
lain 124 §:4an on viitattu yhteydessa, jossa on arvioitu tehtavajaon toteuttamista viranomaisten kesken
(s. 85).

Perustuslain 124 §:ssa saadetaan niista puitteista, joissa hallintotehtavia voidaan saataa muille kuin vi-
ranomaisille. S4annés on esityksen osalta relevantti vain rajatusti, Iahinna koskien esityksen 16 §:ssa
tarkoitettuja resilienssitoimia ja erityisesti naiden sisaltéa koskevaa viranomaisohjausta ja 21 § 3 mo-
menttia, jossa saadettdisiin mahdollisuudesta kayttaa tarkastuksen apuna ulkopuolisia asiantuntijoita.
Perustuslain 124 §:114 ei ole mitdan tekemista sen kanssa, miten viranomaisten valilla sdadetdan tehta-
vien jaosta.

Huoltovarmuuskeskuksen oikeudellisen aseman osalta tyd- ja elinkeinoministerid toteaa, etta lainsaata-
jan, tyd- ja elinkeinoministerion ja Huoltovarmuuskeskuksen kanta asiaan on selva. Huoltovarmuuskes-
kus on valtionhallintoon kuuluva viranomainen. Huoltovarmuuskeskuksen perustamista koskee laki
18.12.1992/1390. Lain esitdissa (HE 105/1992) on todettu huoltovarmuuskeskuksen olevan valtion laitos
ja viranomainen. Lailla 8.11.2013/765 on saadetty muutoksista huoltovarmuuskeskuksen toimielimiin.
Lain esitdissa (HE 69/2013) on todettu huoltovarmuuskeskuksen olevan valtion keskushallintoon kuuluva
valtion laitos ja valtion viranomainen. Esitdissa on myos todettu rikoslain (39/1889) 40 luvun virkarikos-
sdannosten soveltuvuus HVK hallitukseen ja toimitusjohtajaan. Lain valmistelun yhteydessa kaytiin kes-
kustelua siita, tulisiko rikosoikeudellisesta virkavastuusta saataa erikseen, talldin oikeusministerié on kui-
tenkin todennut, ettd rikosoikeudellista virkavastuuta sovelletaan ilman erillistd sdanndsta, minka joh-
dosta viittaukset rikoslakiin poistettiin lakiehdotuksesta (ks. HE 69/2013). Sittemmin lailla 1151/2021 on
saadetty HVK:n tyontekijoiden rikosoikeudellista virkavastuuta ja vahingonkorvausvastuuta koskeva
saannos tuontipolttoaineiden velvoitevarastoinnista annetun lain (1070/1994) 14 § 2 momenttiin.

Vastaava kanta HVK:n asemaan valtion viranomaisena on otettu esimerkiksi seuraavien lakiesitysten yh-
teydessa: HE 232/2022vp (huoltovarmuuden turvaamisesta annetun lain muutos), HE 76/2011vp (laki
puolustus- ja turvallisuushankinnoista), HE 103/2020 (laki ulkomaisten yritysostojen vahvistamisesta),
HE 54/2013 (laki viranomaisten turvallisuusverkkotoiminnasta).

Huoltovarmuuskeskus toimii huoltovarmuuden turvaamisesta annetun lain 5 §:n nojalla ty6- ja elinkeino-
ministerion ohjauksessa. Huoltovarmuuskeskukselle on saadetty myds tehtavia, joita voidaan saataa
vain viranomaiselle. Tallaisia merkittavaa julkisen vallan kayttéa sisaltavia tehtavia ovat huoltovarmuus-
lain 6 §:n 1 momentin 6) kohdan mukainen tehtava kaasun toimitusvarmuusasetuksen mukaisena toimi-
valtaisena viranomaisena, tuontipolttoaineiden velvoitevarastoinnista sdadetyn lain (1070/1994) mukai-
set taytantdonpanoon liittyvat tehtavat, turvavarastolaissa (970/1982) saadetyt avustusten suorittami-
seen ja takaisin maksamiseen seka lain ja sen nojalla annettujen maaraysten noudattamisen valvontaan
liittyvat tehtavat. Sahkodisen viestinnan palveluista annetussa laissa (917/2014) ja laissa polttoturpeen
turvavarastoista (321/2007) huoltovarmuuskeskukselle on saadetty sellaisia korvausten maksamiseen
liittyvia tehtavia, joihin kuuluu julkisen vallan kayttoa.

Huoltovarmuuden turvaamisesta annetun lain 6 § 1 mom. 6) kohdan tehtavien osalta lain esitdissa (HE
232/2022) on todettu naihin Huoltovarmuuskeskukselle saadettaviin tehtaviin sisaltyvan merkittavaa jul-
kisen vallan kayttoa. Tassa yhteydessa on HE 105/1992vp viitaten todettu Huoltovarmuuskeskuksen ole-
van valtion laitos. HE 60/2012 toteaa HVK:n olevan velvoitevarastointilain taytantédnpanosta vastaava
viranomainen ja valtion varmuusvarastojen hallinnoinnista vastaava toimivaltainen viranomainen.

Huoltovarmuuskeskukseen sovelletaan hallinnon yleislakeja, mm. viranomaisten toiminnan julkisuudesta
annettua lakia (621/1999), sahkdisesta asioinnista viranomaistoiminnassa annettua lakia (13/2003), kieli-
lakia (423/2003), hallintolakia (434/2003) ja tietosuojalakia (1050/2018) (ks. HE 158/2021).

On totta, ettd Huoltovarmuuskeskuksen tehtavissa ja organisaatiossa on myoés valtion viranomaiselle
epatyypillisia piirteita, kuten huoltovarmuusrahaston hallinnointi ja rahaston rahoituksen kayttaminen
huoltovarmuuden kannalta tarkeisiin kohteisiin seké keskuksen johto- ja organisaatiorakenne. Naiden
ratkaisujen perusteita on kuitenkin kuvattu edelld mainituissa huoltovarmuuden turvaamisesta annetun
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lain esitbissa ja ne liittyvat tarpeeseen varmistaa Huoltovarmuuskeskuksen kykya reagoida nopeasti ja
tehokkaasti taloudelliseen huoltovarmuuteen liittyvissa hairidtilanteissa. Huoltovarmuuskeskuksella on
myos keskeinen rooli yksityisen ja julkisen sektorin yhteistydn mahdollistajana Huoltovarmuusorganisaa-
tiossa seka taman yhteistydn kehittajana.

Esitys kyseenalaistaa Huoltovarmuuskeskuksen oikeudellisen aseman tavalla, joka ei ole perusteltu ver-
rattuna voimassa olevaan huoltovarmuussaantelyyn ja sitad koskeviin perusteluihin. Esityksen sivuilla
104-105 esitettya arviota Huoltovarmuuskeskuksen oikeudellisesta asemasta on korjattava seka sivulla
26 esitettya kuvausta huoltovarmuuskeskuksen tehtavista ja niiden oikeudellisesta luonteesta pitaisi tas-
mentaa. Sivun 70 maininta siita, ettd huoltovarmuuskeskuksella ei ole toimivaltaa antaa sitovia maarayk-
sia tai suorittaa valvontaa tulee poistaa ja sivun 105 toteamusta siita, ettd Huoltovarmuuskeskuksen oi-
keudellista asemaa koskevat kysymykset ratkaistaan huoltovarmuuden turvaamisesta annetun lain muu-
tosta koskevan hankkeen yhteydessa, tulee tdsmentaa siten, etta kyse on vallitsevan oikeustilan kirjaa-
misesta lainsdadantoon, mikali tama todetaan tarkoituksenmukaiseksi.

Keskitetty yhteyspiste. Keskitetyn yhteyspisteen tehtava ja sen sisalté on maaritelty tasmallisesti direk-
tilvissa. Keskitetty yhteyspiste toimittaa kriittisten toimijoiden saataville riskiarviointien olennaiset seikat
(art. 5(3)), tekee rajat ylittavaa yhteisty6td muiden yhteyspisteiden ja CERG kanssa (art. 9(2)), toimittaa
komissiolle ja CERG:lle yhteenvetokertomuksen saamistaan poikkeamailmoituksista (art. 9(3)) ja valittaa
toimivaltaisten viranomaisten tekemia poikkeamailmoituksia muille asiaan liittyville jasenvaltioiden yh-
teyspisteille (art. 15(3)). Lisaksi tarvittaessa voidaan saataa, etta yhteyspiste hoitaa yhteydenpidon ko-
mission kanssa ja varmistaa yhteistydn kolmansien maiden kanssa (Art. 9(2)).

Keskitetyn yhteyspisteen tehtavan ydin on kuvattu direktiivin resitaalin kohdassa 23 seuraavasti: ” Kun-
kin keskitetyn yhteyspisteen olisi pidettava yhteyttd oman jasenvaltionsa toimivaltaisiin viranomaisiin,
muiden jasenvaltioiden keskitettyihin yhteyspisteisiin ja kriittisten toimijoiden hairidonsietokykya kasittele-
vaan ryhmaan ja tarvittaessa koordinoitava naiden kanssa kaytavaa viestintaa.”

Lisaksi direktiivissa on yksildity joukko asiakirjojen tai tietojen toimittamista koskevia tehtavia, joiden
osalta toimijaksi direktiivi nime&a ”jasenvaltion”, mika kaytanndssa tarkoittaa sita, etta jasenvaltio maarit-
telee itse tehtdvaan soveltuvan viranomaisen. Naita ovat komissiolle toimitettavat tiedot kansallisesta st-
rategiasta (art. 4(3)), tiedot keskeisista palveluista ja kriittisten toimijoiden lukumaarista ja kriittisia toimi-
joita koskevat kynnysarvot (art. 7(2)) ja tiedot toimivaltaisista ministeridista ja keskitetysta yhteyspis-
teesta (art. 9(7)).

Esitysluonnos on epaselva sen suhteen, mika taho Suomessa vastaa keskitetyn yhteyspisteen tehtavis-
ta. Lisaksi esitysluonnoksessa yhteyspisteen tehtavia jaetaan usealle eri taholle. Esityksen sivulla 71 to-
detaan ettd HVK:lle osoitettaisiin yhteyspistetoimintaan liittyvia tehtavia. Sivun 85 kuvaus tehtdvanjaosta
sisaministerion ja HVK:n valilla on epaselva. Esityksen 8 § ja sen yksityiskohtaiset perustelut sivuilla 86-
87 eivat anna selkeda kuvaa HVK:n CER tehtavista.

Lisaksi 8 §:ssa saadetaan osin tehtavista, joita HVK:lla on jo nyt nykylainsaadannon nojalla. Edelleen 8 §
yksityiskohtaisissa perusteluissa viitataan HVK tehtavien osalta direktiivien artikloihin 10(1) ja todetaan
olevan liittyma artiklan 19(3) alakohtiin b, c, i ja j. Poikkeamailmoitusten yhteyspisteelle sdadettyja tehta-
via on jaettu esityksen 9 § ja 10 § alle, joilla yksityiskohtaisten perustelujen mukaan implementoitaisiin
direktiivin artiklat 9(3), 15(1) ja 15(3). Yhteyspistetehtdvan kannalta keskeiseen direktiivin artiklaan 9(2)
viitataan ainoastaan sisaministerion tehtavia koskevan 7 §:n perustelujen yhteydessa. Esityksen 6 §:sta
vaikuttaa puuttuvan kokonaan direktiivin 5(3) artiklan mukainen kansallisen riskiarvioinnin olennaisten
seikkojen toimittaminen kriittisten toimijoiden tietoon, joka sekin on direktiivin mukaan yhteyspisteen teh-
tavia.

Tyo- ja elinkeinoministerio korostaa, ettad seka lakitekstissa etta lain perusteluissa tulisi selkeasti todeta,
ettd huoltovarmuuskeskus toimii direktiivin mukaisena keskitettyna yhteyspisteena ja etta laissa sdadet-
taisiin huoltovarmuuskeskuksen tehtaviksi direktiivin mukaiset keskitetyn yhteyspisteen tehtavat. Tyo- ja
elinkeinoministerio esittaa lisaksi harkittavaksi, etta yhteyspisteelle saadettaisiin direktiivin artikloiden
4(3), 7(2) ja 9(7) mukaisten tietojen toimittaminen. Kun kyseiset asiakirjat joka tapauksessa valmisteltai-
siin valtioneuvostossa, naita koskevien tietojen toimittaminen on luonteeltaan sellainen teknisluonteinen
tehtava, joka toteutuu parhaiten virastotasolla, vapauttaen ministerididen resursseja esimerkiksi
strategiseen johtamiseen. Edelleen esityksen 8 §:sta tulisi poistaa sellaiset tehtavat, jotka kuuluvat jo
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talla hetkelld HVK:lle sdadettyjen tehtavien piiriin, eli 8 §:n kohdat a-d. Esityksen 8 §:n yksityiskohtai-
sissa perusteluissa tulisi mainita nama HVK:lle sdadetyt tehtavat, eli huoltovarmuuden turvaamisesta an-
netun lain 6 § kohdat 1-3, siten kun naiden sisalté on kuvattu lain esitdissa (HE 105/1992vp, HE
152/2007vp).

CER-direktiivin edellyttdman kansallisen keskitetyn yhteyspisteen tehtava on perusteltua kytkea jo ole-
massa olevaan huoltovarmuusjarjestelmaan. Tehtava tadydentdd HVK:n nykyisia lakisaateisia tehtavia
yritysten ja viranomaisten valisena sillanrakentajana. Samalla kriittisiksi maariteltavien toimijoiden hai-
rionsietokyvyn kehittamiseen ja yllapitamiseen liittyva toiminta, kehittyva EU-jasenmaiden verkosto seka
paivittyva tilannekuva kytkevat CER-direktiivin toimeenpanon osaksi kansallista resilienssia ja huoltovar-
muutta, tdydentaen jo tehtadvaa huoltovarmuustyota. Direktiivin toimeenpanoon liittyvat tehtavat ovat kai-
kille EU-jasenmaille uusia, mutta Suomessa niiden toteutus on mahdollista kytked HVK:n jo olemassa
olevaan toimintaan ja rakenteisiin.

Huoltovarmuusorganisaatio toimii nykytilanteessa elinkeinoeldman ja viranomaisten verkostona, edis-
tden kansallista varautumista ja valmiussuunnittelua. HVK:ssa kriittisten toimialojen yhteyshenkilGina toi-
mivat kunkin alan varautumiseen erikoistuneet asiantuntijat. Huoltovarmuuskeskus kokoaa ja analysoi
kriittisiltd sektoreilta huoltovarmuuden tilannekuvaa. Lisaksi HVK:lla on kaytdssa prosessi ja luokittelu
huoltovarmuuskriittisten toimijoiden tunnistamiseksi, jota voidaan hydédyntaa myés CER-kontekstissa.
Vastaavien toimintojen pystyttdminen CER:n toimeenpanon yhteydessa uutena kokonaisuutena jonkin
toisen organisaation rakenteisiin olisi seka kustannuksiltaan etta tydmaaraltdan suurempi tehtava.

Huoltovarmuusorganisaatio (HVK, poolit ja sektorit) muodostavat valmiin alustan viranomaisten ja kriittis-
ten toimijoiden valiselle yhteistydlle, koska CER kriittisten toimijoiden odotetaan olevan osa huoltovar-
muuskriittisia toimijoita. Yhteistyd HVK:n sektoriviranomaisten ja kriittisten toimijoiden valilla olisi pitkalti
yhteisty6- ja sopimusperusteista. HVK:lla on jo valmiiksi sopimukset useimpien tassa tarkoitettujen toimi-
joiden kanssa. Yhteisty6rakenne valvoville viranomaisille olisi tarkea ja toisi lisdarvoa nykytilanteeseen
nahden. Organisoitu tiedonvaihto eri viranomaisten valilld auttaisi seka luomaan ja yllapitdmaan jaettua
tilannekuvaa etta viemaan yhteista tilannekuvaa viranomaistoiminnan tasolle.

HVK:lla on jo valmiiksi eri toimijoita yhdistava horisontaalinen rooli. Keskitetyn yhteyspisteen roolin
kautta HVK saa tietoa seka kriittisilta toimijoilta, toimivaltaisilta viranomaisilta ja komissiolta tai muilta ja-
senvaltioita, jotka tukevat muiden HVK:n lakisdateisten tehtavien toteuttamista. HVK:lla on kyky arvioida
ilmoitusmenettelyssa poikkeamien vaikutuksia kriittisiin toimijoihin tai keskeisten palveluiden tarjoami-
seen.

Nykyjarjestelman mukaisesti tilannekuvan tuottamaa ymmarrysta kaytetdan huoltovarmuustoimien suun-
nittelussa ja resurssien kohdentamisessa. Se on myds turvallisuustilanteen muutosten ennakoinnin kan-
nalta keskeisessa asemassa. Viranomaistiedon ja erityisesti sisamarkkina-alueen ei-suomalaisten kriit-
tisten toimijoiden hairidilmoitusten sisallyttaminen HVK:n nykyiseen prosessiin vahvistaisi yllamainituista
syistd Suomen resilienssia ja mahdollistaisi erilaisen hybridivaikuttamisen tunnistamisen ja torjunnan ai-
empaa tehokkaammin.

HVK ohjaus. Esityksen 7 § 1 momentin 3) kohdan nojalla sisaministerio vastaisi huoltovarmuuskeskuk-
sen toiminnallisesta ohjauksesta koskien tassa laissa Huoltovarmuuskeskukselle sdadettyja tehtavia.
Esityksen sivulla 85 esitettyjen yksityiskohtaisten perustelujen mukaan toiminnallisella ohjauksella tarkoi-
tetaan sita, ettd sisdministerid vastaisi Huoltovarmuuskeskuksen ohjauksesta asioissa, jotka muun
muassa liittyvat direktiivin edellyttdmaan valtioiden valiseen yhteistydhon, koskevat CER-toiminnan kan-
sallisia jarjestelyja ja toiminnallisuuksia seka niitd koskevia linjauksia ja erityisesti keskitetty yhteyspiste
—toiminnon tehtavia ja teknisia jarjestelmia. Esityksessa todetaan lisaksi sisaministerion ja tyo- ja elinkei-
noministerion tekevan yhteisty6ta valmistelevasti asioissa, jotka koskevat CER-toiminnan kansallisia jar-
jestelyja ja toiminnallisuuksia seka niitéa koskevia linjauksia, erityisesti silloin, jos niilld on vaikutusta Huol-
tovarmuuskeskuksen tulosohjaukseen.

Huoltovarmuuskeskuksen ohjauksesta on saadetty huoltovarmuuden turvaamisesta annetun lain 5
§:ss4a, jonka mukaan huoltovarmuuskeskuksen ohjaus ja valvonta kuuluvat ty6- ja elinkeinoministeridlle.
Siten ehdotettu muutos merkitsee aineellista muutosta huoltovarmuuden turvaamisesta annettuun lakiin
ja edellyttaa valtioneuvoston ohjesdanndn 32 §:n nojalla tyd- ja elinkeinoministeridn esittelylupaa.
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Ensinna, tdssa lausunnossa kuvatuin tavoin HVK:n rooli liittyen keskitetyn yhteyspisteen tehtaviin on
edelleen epaselva. Mikali huoltovarmuuskeskukselle ei selkeasti sdadeta uusia tehtavia, eli direktiivin
mukaista yhteyspistetehtavaa, ei ylipaataan ole perustetta sdatda HVK:n ohjauksesta esitetylla tavalla.

Tyo- ja elinkeinoministerio pitaa poikkeuksellisena ratkaisua, jossa yhden hallinnonalan laitoksen ohjauk-
sesta sdadettaisiin toisen hallinnonalan valmisteluvastuulle kuuluvassa laissa. Selkeinta olisi s&ataa
Huoltovarmuuskeskuksen ohjauksesta kootusti huoltovarmuuden turvaamisesta annetussa laissa. Kayn-
nissa on huoltovarmuuden turvaamisesta annetun lain uudistushanke, jossa muun ohella tarkastellaan
Huoltovarmuuskeskuksen rakennetta ja ohjausmallia. Joka tapauksessa tassa hankkeessa tulee huo-
mioida huoltovarmuuskeskuksen nykyisten tehtavien ja mahdollisten uusien CER tehtavien yhteensovit-
taminen. Uudistuksen on suunniteltu tulevan voimaan vuoden 2026 alusta, eli ennen kuin kriittisia toimi-
joita on nimetty.

Mahdollinen sisaministerion toteuttama huoltovarmuuskeskuksen ohjaus on toteutettava yhteistydssa
tyd- ja elinkeinoministeridon kanssa ja tasta yhteistydsta tulee saataa lakitekstissa. Tarve saataa sisami-
nisterién ohjausvastuusta on perusteltava selkeésti ja kuvattava, mitd ohjausvastuu tarkalleen sisaltaa.
Nyt ohjausvastuun ja sen perusteen kuvaus on ylimalkainen. Edelleen sisaministerio ei toteuta ohjausta
itsendisesti, vaan yhteistydssa tyo- ja elinkeinoministerion kanssa erityisesti sen varmistamiseksi, etta si-
saministerion antama keskitetyn yhteyspisteen toimintoa koskeva ohjaus ei ole ristiriidassa ty6- ja elin-
keinoministeriéon huoltovarmuuden turvaamisesta annetun lain 5 §:n nojalla antaman ohjauksen kanssa.
Tama tulee kirjata selkeasti seka lakitekstiin etta lain perusteluihin. Sisdministerion ohjausvastuun tulisi
koskea vain direktiivin mukaisia yhteyspistetehtavia, myos tdman vuoksi Huoltovarmuuskeskuksen rooli
keskitettyna yhteyspisteena tulee kirjata lakiin tasmallisesti ja tarkkarajaisesti. Sisdministerion ohjausvas-
tuun piiriin ei kuulu antaa huoltovarmuuskeskukselle ohjausta asioista, joista on sdadetty huoltovarmuu-
den turvaamisesta annetussa laissa. Epaselvassa tilanteessa ty6- ja elinkeinoministerid ratkaisee kysy-
myksen siita, kuuluuko jokin yksittainen asia huoltovarmuuden turvaamisesta annetun lain 5 §:n vai eh-
dotetun lain 7 § 3) kohdassa tarkoitetun ohjauksen piiriin. Ty0- ja elinkeinoministerié yhtyy oikeuskansle-
rin ndkemyksiin tarpeesta saataa tyo- ja elinkeinoministerion ja sisaministerion toimivaltarajoista riittavan
selkeasti.

Huoltovarmuusrahaston kuvaus. Esityksen sivuilla 25-26 kuvaillaan huoltovarmuusrahastoa ja sen
tarkoitusta. Kuvaus on osin epatarkka. Huoltovarmuuskeskuksen hoidossa on valtion talousarvion ulko-
puolella oleva huoltovarmuusrahasto, johon tuloutetaan energiaverotuksen yhteydessa kannettava huol-
tovarmuusmaksu. Valtion talousarviosta ei rahoiteta Huoltovarmuuskeskuksen huoltovarmuustoimintaa,
silld huoltovarmuusrahastosta katetaan Huoltovarmuuskeskuksen ja Huoltovarmuusneuvoston toimin-
nasta aiheutuneet menot seka lainsdddannossa huoltovarmuusrahastosta katettaviksi saadetyt menot.
Poikkeuksena ovat Huoltovarmuuskeskukselle annetut erityistoimeksiannot, joihin on myonnetty rahoi-
tusta myds valtion talousarviosta. Huoltovarmuuskeskuksella on mahdollisuus tehda toimivaltaansa kuu-
luvien hyodykkeiden kauppaa markkinaehtoisesti talousarviomenettelyn vuosiaikataulusta riippumatta.

Energiaverot perustuvat seka nestemaisten polttoaineiden valmisteverosta annettuun lakiin (1472/1994)
ettd sahkon ja eraiden polttoaineiden valmisteverosta annettuun lakiin (1260/1996). Huoltovarmuus-
maksu on osa molempiin lakeihin kuuluvien energiatuotteiden ja sahkon verotasoa. Toisaalta paatoksia
maksun tasosta ei ole tehty energiaverotuksen yhteydessa. Toiseksi, huoltovarmuusmaksua ei perita
vain fossiilisista polttoaineista vaan lahes kaikesta verollisesta energiankulutuksesta, myds esim. sah-
kosta ja biopolttoaineista. Nykytilanteessa tuotto pienenee, jos energiankulutus siirtyy verotuksen ulko-
puolelle, kuten kiintedan biomassaan. Toisaalta se taas nykytilassa kasvaa, jos se siirtyy fossiilisista lii-
kennepolttoaineista biopolttoaineisiin, koska huoltovarmuusmaksu on litraa kohti sama, mutta biopolt-
toaineita tarvitaan samaa energiamaaraa kohti litroissa enemman.

Muut viranomaistoiminnan jarjestamista koskevat huomiot. Aluehallintouudistuksen vaikutukset val-
vontatehtavien jakautumiseen, valvovien viranomaisten ohjaukseen ja esimerkiksi rajapinta alueelliseen
varautumiseen tulisi niin ikdan kuvata esityksessa. Esityksessa ei juurikaan kasitella turvallisuusviran-
omaisten asemaa ja velvollisuuksia suhteessa CER mekanismeihin tai kriittisten toimijoiden tukemiseen.
Turvallisuusviranomaisilla on sellaisia toimivaltuuksia, suorituskykyja ja informaatiota, jotka liittyvat kes-
keskeisia palveluita koskevan riski- tai uhkatietojen tai tilannekuvan jakamiseen kriittisille toimijoille tai
esimerkiksi kriittisten toimijoiden henkil6stda koskevien turvallisuusselvitysten kasittelyyn viivytyksetta.
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11. Vaikutustenarviointia koskevat huomiot

Vaikutusarviointi. Esityksen sivuilla 72-74 kuvataan sen yhteiskunnallisia ja taloudellisia vaikutuksia.
Nykytilan yleiskuvauksen ohella tama jakso on esityksen puutteellisimpia. Vaikutusarviointi on keskittynyt
paaosin viranomaisten valvontatoiminnan ja sisaministerion yhteensovittavan toiminnan resurssitarpei-
den arviointiin, eika vaikutusarvioinnissa ole kaytanndéssa huomioitu lainkaan yritysvaikutuksia nyt saa-
dettaviin riskiarviointiin, resilienssisuunnitteluun seka naiden sisaltéa koskevasta viranomaisohjaukseen
liittyen. Vaikutusarvioinnissa ei myOdskaan tavoiteta lisdsaantelysta aiheutuvien kustannusten allokoitu-
mista yhteiskunnan, yritysten tai asiakkaiden valilla tai vaikutuksia yritysten kilpailuasemaan. Edelleen
vaikutusarvioinnissa ei huomioida eroja, jotka aiheutuvat siitd, ettd todennakdisesti joidenkin sektoreiden
osalta saantely ei juurikaan tuo uutta, kun taas toisilla sektoreilla saantely voi edellyttda merkittaviakin
toimintatapojen muutoksia, resurssien uudelleenohjausta ja investointeja. Vaikutusarvioinnissa jaa huo-
mioimatta kokonaisvaikutukset. Yksittaisen toimijan osalta vaikutukset voivat jaada pieneksi, mutta mikali
saantelyn piiriin kuuluvia toimijoita on useita, talla on jo merkittdvaakin vaikutusta esimerkiksi keskeisten
palveluiden hintarakenteisiin.

Vaikutusarviointi sdantelyn kohteen eli kriittisten toimijoiden osalta ei yksinkertaisesti ole ollut valmistelu-
hankkeen fokuksessa. Vaikutusten arviointia pitaisi huolellisesti tehda jatkovalmistelun yhteydessa esi-
merkiksi tyo- ja elinkeinoministerion ehdottamin tavoin ottamalla kriittisia toimijoita tai naita edustavia
etujarjestdja mukaan talta osin jatkovalmisteluun tai teettamalla vaikutusarviointi NIS2 valmistelussa toi-
mitulla tavalla tilaamalla tata koskeva selvitys.

Vaikutusarviointikohdassa on hyvin todettu, etta liiketoimintalahtdinen riskikartoitus voi jattaa tunnista-
matta yhteiskunnan toimintavarmuuteen kohdistuvia riskeja. Kohdassa olisi syyta kuvata, miten CER
saantelyn myo6ta viranomaisten tulee entista paremmin kyetd antamaan kriittisille toimijoille tilannekuvaa
tunnistetuista uhkakuvista, yhteiskunnan toimintavarmuuteen kohdistuvista riskeista ja siitd mika merki-
tys yrityksen tuottamalla keskeisella palvelulla on yhteiskunnan kriittisten toimintojen tai vaeston hyvin-
voinnin kannalta. On huomattava, etta mikali kriittisilla toimijoilla ei ole paasya tallaiseen tietoon, on turha
vaatia naiden riskien tunnistamista kriittisten toimijoiden riskiarvioissa. Myoskaan ei saa syntya tilannet-
ta, jossa saantelyn varjolla viranomaisille kuuluvia tehtavia siirretaan kriittisille toimijoille. Erityisesti tama
koskee tehtavia, jotka sisaltavat merkittdvaa julkisen vallan kayttoa.

Esityksessa on todettu, etta esitys ei heikenna huoltovarmuuden toimintamallia niiden toimijoiden osalta,
joita ei maaritetd direktiivin mukaisiksi kriittisiksi toimijoiksi. On toivottavaa, ettei se heikenna tata myds-
kaan kriittisiksi toimijoiksi maaritettavien osalta. Kohdassa olisi paikallaan todeta, ettd esimerkiksi resi-
lienssistrategia, kansallinen riskiarvio ja erilaiset jarjestelman piirissa syntyvat hyvat kaytannét ovat myos
muiden kuin kriittisten toimijoiden hyédynnettavissa.

Yritysvaikutuksia ei ole vain kriittiseksi toimijaksi maarittamisella, vaan etenkin silla, millaisia vaatimuksia
viranomaiset alkavat antaa liittyen resilienssisuunnitelman, riskiarvion ja toteutettavien resilienssitoimen-
piteiden sisallon ja toteuttamisen suhteen. Investointien lisaksi kyse on kuluista.

Esityksessa todetaan kriittisten toimijoiden maarittdmiselld olevan merkitysta strategisen painopisteen
asettamisessa. Tama ajatus tulisi avata esityksessa tarkemmin. Kyse on siit, ettd se, millaiseksi kriittis-
ten toimijoiden joukko maarittyy, on strategisen tason ratkaisu, jolla maaritetaan keita ovat ne toimijat,
jotka mekanismin myota nousevat erityiseen seurantaan. Kriittisen toimijan maarittamisen nostamista
valtioneuvostotasalle on syyta tarkastella myds perustuslain 67 §:n ja valtioneuvostosta annetun lain 12
§:n ja 15 §:n kannalta, johtuen tasta paatdksesta seuraavista oikeuksista ja velvollisuuksista.

Jaksossa olisi paikallaan myos laajemmin kuvata miten kokonaiskuva kriittisten toimijoiden osalta para-
nee. Sektorikohtaiset erityispiirteet tulevat huomioitavaksi paitsi kriittisten toimijoiden maarittelyssa, myos
riskiarvion, suunnitelmien ja toteutettavien resilienssitoimenpiteiden sisaltéad koskevassa ohjauksessa,
joka edellyttaa sektorikohtaista erityisasiantuntemusta.

Kuten esityksessa todetaan, yhteiskunnan toiminnan kannalta CER kriittinen toimijajoukko on todenna-
koisesti suppeampi kuin huoltovarmuuskriittinen tai muu kriittiseen infrastruktuuriin kytkeytyva
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toimijajoukko. Toisaalta direktiivin soveltamisalan ulkopuolelle jaa yhteiskunnalle hyvinkin kriittisia toimi-
joita, ku-ten esimerkiksi puolustusteollisuuden toimijat tai valmistussektorin huoltovarmuuskriittiset yrityk-
set.

CER ja NIS2 rajapintaan liittyen esitys toteaa, etta kriittisten toimijoiden maarittelyn avulla on mahdollista
tunnistaa sellaisia uusia toimijoita, joita ei ole kansallisesti aiemmin maaritelty. Lauseen osalta jaa epa-
selvaksi tarkoitetaanko tassa sita, ettd NIS2 saantelyn piiriin nousee uusia toimijoita, vai sita etta tunnis-
tetaan esimerkiksi jotain sellaisia pienia kriittisia pullonkaulatoimijoita, joiden merkitysta yhteiskunnalle
keskeisten palveluiden kannalta ei ole aiemmin tunnistettu.

Taloudellisten vaikutusten osalta sektoriministerididen osalta resurssitarpeena nostetaan ainoastaan
kriittisten toimijoiden maarittamiseen liittyvat tehtavat. Sektoriministeridita tyollistavat myos vaatimus-
maarittelyt seka naihin liittyva ohjaus, silla sisaministeriolla on vain rajatusti valineita tai asiantuntemusta
ratkoa sektorikohtaiseen ohjaukseen liittyvia kysymyksia. Resursseja vaativat myds strategian ja riskiar-
vion valmisteluun osallistuminen. Nyt ehdotetut prosessit kriittisen toimijan maarittelyssa ja poikkeamail-
moitusten kasittelyssa ovat raskaat ja edellyttavat toimenpiteitd myds sektoriministeridilta. Edelleen sek-
toriministeridt ohjaavat hallinnonalansa virastoja.

Vaikutusten osalta todetaan, etta esityksen mukaisten velvoitteiden taytantéénpano voi arvion mukaan li-
sata kriittisiksi toimijoiksi maariteltyjen toimijoiden kustannuksia velvoitteiden noudattamisen takia, vaikka
voimassa olevaan lainsaadantddn sisaltyy jo samankaltaisia velvoitteita. Taloudellisia vaikutuksia voi
syntya erityisesti toimijalle, joka ei ennestaan ole ollut riskienhallintaan liittyvien tai hairidtilanteisiin ja
poikkeusoloihin varautumisen velvoitteiden piirissa. Toisaalta parantunut hairidénsietokyky estaisi tai ra-
jaisi poikkeamien laajuutta ja rajaisi niista aiheutuvia kustannuksia.

Esityksen mukaan kriittista toimijaa koskevalla paatdksella olisi vaikutusta toimijan asemaan suhteessa
samalla markkinalla toimiviin muihin yrityksiin, mahdollisesti toimijan hallinnon jarjestamiseen, hallintora-
kenteisiin ja investointeihin. Laajemmin kriittisten toimijoiden maarittamisella on merkitysta esimerkiksi
kriisinkestavyyden kokonaisuuden strategisen painopisteen asettamisessa.

Direktiivin toimeenpanon yhteydessa on tarkeaa huomioida myos kilpailuneutraliteetin toteutuminen eri
toimijoiden valilla. Kilpailuneutraliteetin tavoitteena on, etta kilpailuilla markkinoilla toimivia yksityisen ja
julkisen sektorin toimijoita kohdellaan tasapuolisesti. Tasapuolisten kilpailuolosuhteiden luominen myds
yksityisten yritysten valilla on tarkeda. Perusteettomat kilpailuedut voivat vaikuttaa kilpailevien yritysten
toimintaan haitallisesti. Velvoitteiden asettaminen erilaisille toimijoille saman toimialan sisalla voi lisata
esimerkiksi toimijan hallinnollisia kustannuksia. Myds pk-yrityksia voi toimia esimerkiksi huoltovarmuu-
den kannalta kriittisissa tehtavissa. Hallituksen esityksessa olisi hyodyllista ja selkeyttdvaa tarkastella
kattavammin lain vaikutuksia eri yrityksiin seka toimialojen sisalla ja eri toimialojen kesken ja pohtia tilan-
netta, jossa velvoitteita asetetaan samalla toimialalla seka yksityisille etta vastaavaa toimintaa harjoitta-
ville viranomaisten omistamille yksikdille.

Valtion erityistehtavayhtidille mahdollisten uusien velvoitteiden johdosta aiheutuvat kustannukset tulisi
huomioida. Osalla erityistehtavayhtidistd on yhteiskunnan keskeisiin palveluihin tai kriittiseen infrastruk-
tuuriin liittyvia tehtavia.

12. Muut yksittaiset huomiot esitykseen

s. 4, jaksossa syyta kuvata NIS2 saantelya laajemmin kokonaisuuteen liittyvaa EU saantelya, mm.
SMEI, DORA ja HERA.

s. 4, Tassa olisi paikallaan mainita myds stressitestien funktio siltana ECI direktiivistda CER direktiiviin ja
toisaalta sen merkitys CER direktiivin edellyttdman riskiarvioprosessin kehittdmisessa seka jasenvaltion
etta kriittisten toimijoiden tasalla.

s.5, 4. kappale, sanan "moitteetonta” korvaaminen sanalla "hairiotonta”.

s.23, lause "CER direktiivi edellyttdaa vahvaa koordinaatiota”. Paikallaan sitoa tama direktiivin tekstiin,
esim 9(5) ja 9(6) artikloihin.
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s.24, YTS kuvauksen osalta olisi tdsmallisempaa todeta, ettei se sisalla kaikkia CER direktiivin edellytta-
mia strategiavaatimuksia. Keskeinen pohja YTS:ssa kuitenkin on, sen merkitysta ei pida vahatella.

s.25, jaksossa huoltovarmuus jaa kuvaamatta VnP Huoltovarmuuden tavoitteista keskeinen sisalto ja
sen merkitys erityisesti keskeisten palveluiden tunnistamiselle. Keskeisesti paatoksella asetetaan huolto-
varmuudelle yleiset tavoitteet, joissa maaritelldan valmiuden taso ottaen huomioon vaeston ja valttdmat-
tdoman talouselaman seka maanpuolustuksen vahimmaistarpeet.

s. 25, 3. kappale, jossa todetaan "Kansallisen huoltovarmuuden lahtdkohtana on toimivat kansainvaliset
markkinat niin, ettei kriittinen toimiala ole yksittaisen toimijan varassa.” Kanta on liian pitkalle viety ja
teksti tulisi muuttaa muotoon "Kansallisen huoltovarmuuden Iahtékohtana ovat toimivat kansalliset ja
kansainvaliset markkinat.”

s.26, huoltovarmuusselonteon esittely jaa hyvin kapeaksi, ja tdssa on jatetty huomiotta Eduskunnan va-
liokuntien huoltovarmuusselonteon kasittelyn yhteydessa tekemat huomiot liittyen CER direktiivin imple-
mentointiin.

s. 28 1. kappale, jossa todetaan, ettd Suomen lainsaadantoon ei sisally yleista saannosta, joka nimen-
omaisesti velvoittaisi julkishallintoa varautumaan poikkeusolokynnyksen alapuolelle jaaviin hairidtilantei-
siin. Tasta voi olla perustellusti eri mieltd. Huoltovarmuuden turvaamisesta annetun lain 4 §, lain 2 § 2
momentti ja sen nojalla annettu VnP huoltovarmuuden tavoitteista ja tadssa paatdksessa asetettu tehtava
kehittda lainsdadantda naissa asioissa hallinnonaloittain muodostavat sdaddspohjan valmiuslaissa saa-
dettya varautumisvelvoitetta laajemmalle varautumiselle.

s. 29 2. kappale viimeinen lause, syyta olisi tdsmentaa, etta linjaamatta NATO resilienssipolitiikan
ohjaus- ja yhteensovittamisrakenne. Resilienssi Suomessa on yritysten jatkuvuudenhallintaa, huoltovar-
muutta ja varautumista, joille on jo olemassa kattavat rakenteet.

s. 30 Puolustusvoimien roolin kuvaus jaa kapeaksi. Yleisesti turvallisuusviranomaisten linkki CER s&an-
telyyn on tuottaa tiedustelutietoa / tilannekuvaa keskeisiin palveluihin / niité tuottaviin kriittisiin toimijoihin
kohdistuvista uhkista ja kayttaa niille saadettyja toimivaltuuksia tallaisten uhkien torjuntaan, ehkaisyyn tai
niiden vaikutusten mitigointiin. Merkitystd on myds varautumisen, valmiuden ja erilaisten kriittisten toimi-
joiden kanssa toteutettavan yhteisen harjoittelun osalta. Huomiotta ja& myds yleisen huoltovarmuuden ja
sotilaallisen huoltovarmuuden vahva kytkenta, koska maanpuolustus nojaa vahvasti siviiliteollisuuden
toimitusketjuihin ja on naista riippuvainen, esim. perusteollisuus, rakentaminen, kuljetukset tai ruokahuol-
to.

s. 33, lisattavaksi kaukolammitysta ja jaahdytysta koskevaan kohtaan: Erillistd kaukolammon tuotantoa,
jakelua tai markkinoita koskevaa lainsaadant6a ei ole. Sahkdsektorin nykytilankuvaukseen ehdotetaan
seuraavia taydennyksia. Voimassaolevasta EU-tason lainsdadannosta tulisi mainita EU-asetus 2019/941
riskeihin varautumisesta sahkoalalla sekd Komission asetus EU 2017/2196 sahkoverkon hatatilaa ja
kaytdnpalautusta koskevasta verkkosaannosta. Ensimmaisesta kappaleesta puuttuu sdanndsviittaus
sahkoémarkkinalain (588/2013) 40 §:8an. Lisaksi tama luku jaa vajaaksi, jos kasitelladn ainoastaan kanta-
verkkoa. Lukuun voisi lisata mm seuraavat sahkomarkkinalain sdannokset: 19 §, 45 §, 50 §, 51 §, 52 §.
Myds tdman luvun termien tulisi olla yhdenmukaisia ja tasmallisia (esim. sahkdverkonhaltija ja verkkoyh-
tio). Lisaksi huomioitava, etta 28 §, 29 §, 29 a § ja 59 § eivat koske suljettuja jakeluverkonhaltijoita (62

§)-

s. 34, Vetya koskevassa jaksossa, sen 2. kappaleessa kuvataan asetusta COM(2021)804, ehdotuksesta
I6ydettiin trilogisopu 28.11.2023. Kaasun toimialan osalta tulisi tuoda esiin maakaasumarkkinalain
(587/2017) saantelya kuten 14 § ja 29 §. Lisaksi huomioitava, etta 27 § ja 28 § eivat sovellu suljetun ja-
keluverkonhaltijaan. Maakaasutoimialalla ei ole kantaverkonhaltijaa, kyse on siirtoverkonhaltijoista. Ener-
giaviraston valvontatehtavia kuvaavassa jaksossa tulisi mainita seuraavat EU saannodkset: EU-asetus
2019/941 riskeihin varautumisesta sdhkoalalla sekd Komission asetus EU 2017/2196 sdhkéverkon hata-
tilaa ja kadytdnpalautusta koskevasta verkkosdanndsta.

s. 36, 2. kappale, vaarallisten kemikaalien ja rajahteiden kasittelyn turvallisuudesta annetun lain
(390/2005, kemikaaliturvallisuuslaki) lisdksi myds rikoslaissa on seuraamussaannoksia.
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s. 62, julkishallinnon nykytilan kuvaus jaa hyvin suppeaksi. Paikallaan olisi kuvata ainakin varautumisvel-
voitteesta sdadetty, huoltovarmuuden turvaamisesta annetun lain 4 § ja julkishallinnon valvontamekanis-
mit.

s. 69, viranomaisten valisen yhteistyon kuvaaminen liittyen yhteiskunnalle kriittisten palveluiden turvaa-
miseen ei mitenkaan tyhjene hallintolain ja julkisuuslain yleisiin saannoksiin. Tata jaksoa tulisi kehittaa
kuvaamalla yhteistydrakenteita ja niitd koskevaa sdantelya valtakunnallisella, alueellisella ja paikallisella
tasolla. Keskushallinnon osalta tulisi mainita ainakin relevantit kollektiiviset koordinointielimet tai vastaa-
vat, kuten KP kokous, turvallisuuskomitea ja huoltovarmuusneuvosto. Lisaksi viranomaisten valista yh-
teisty6ta CER direktiivin alaan kuuluvissa asioissa tehdaan mm. huoltovarmuusorganisaation rakenteis-
sa. Keskushallinnon osalta viranomaisten yhteisty6hon liittyvia sdanndksia ovat esim. huoltovarmuuden
turvaamisesta annetun lain 4 §, valmiuslain 13 § ja 123 §, sekd VNOS:ssa VNK:lle ja VM:lle sdadetyt
tehtavat.

s. 70 3. kappale, jossa todetaan, ettd Suomessa ei olisi aiemmin sdadetty strategisen tason kriittisia toi-
mintoja koskevista vaatimuksista tai kansallisesta riskiarvioinnista. Lause ei pida taysin paikkaansa, ks.
esim. HUOVA laki 2 § 2 mom, ja sen nojalla annettu VnP huoltovarmuuden turvaamisesta. Naiden mer-
kityksesta ks. myds HE 105/1992 vp.

s. 70, 4. kappale, jossa todetaan yleisesti, ettd Huoltovarmuuskeskuksella ei ole toimivaltaa antaa maa-
rayksia tai suorittaa valvontaa. Lause ei pida paikkaansa, osaan Huoltovarmuuskeskukselle sdadettyja
tehtavia liittyy juuri tallaista toimivaltaa, ks. yllda HVK:n oikeudellisesta asemasta ja tehtavista kuvattu.

s. 70 5. kappale, sanan "valmistelua” korvaaminen "valmistusta”.

s. 70 6. kappale, tassa tarkoitettu varmaankin kriittisen infrastruktuurin sijasta kriittista toimijaa, joiden
hairidnsietokyvysta nyt ollaan sdatdmassa. Lisaksi kansallisella tasolla ei voida s&aatda EU tason asiois-
ta. Lausetta syyta tasmentaa.

s. 71 2. kappale, kappaleessa syntyy vaikutelma, ettd TUKES tyyppinen moniohjausmalli olisi paasaantd
valvovien viranomaisten ohjausmekanismina. Paasaantdisesti nama viranomaiset toimivat kuitenkin yh-
den ministerion ohjauksessa ja tallainen moniohjausmalli on poikkeus. Moniohjausmallissakin yksi minis-
terid toimii paavastuullisena ja muut ohjaavat kukin oman substanssinsa osalta.

s. 71 3. kappale, jossa tulisi kuvata tarkemmin CER ja NIS2 direktiivien yhteisvaikutuksia.

s. 74, Taloudellisten vaikutusten osalta tulee huomioida, ettd esimerkiksi energia-alalla varautumisasiat
ovat myds perinteisesti olleet ennen CER-direktiivia jo osa toimintaa. Nain siis myds silloin, kun varautu-
misvelvoitetta ei ole ollut kansallisessa lainsaadanndssa. Vaikutukset voivat siten merkittavasti erota
toimiala- ja toimijatyyppikohtaisesti.

s. 81, viimeinen kappale, lause "Nama toimivat keskeisesti...”. Lauseen aloittavan pronominin voi tulkita
viittaavan joko kriittisiin toimijoihin tai kansallisen turvallisuuden ym. viranomaisiin. Lausetta syyta sel-
ventaa. Lisdksi kappaleen lopussa mainittu palvelun vahaisyyden arviointi kokonaisharkinnan perusteella
vaikuttaa jattdvan viranomaisille laajaa harkintavaltaa lain soveltamisalan laajuuden osalta, taman tar-
kentaminen on paikoillaan.

s. 81, 2 § 4 momentin perusteluja syyta taydentaa viittaamalla SEUT poikkeusperusteisiin, ainakin SEUT
346.

s. 83, 5§ 1 mom. perustelut, viittaus VNOS 3 §:4an jaa irralliseksi. Jos halutaan perustella, etta asia
laissa tarkoitetulla tavalla niin merkittava, etta se on ratkaistava yleisistunnon tasalla, tama paikallaan Kir-
joittaa auki ja viitata ao. lainsaadantdon. Lisaksi harkittavaksi viittaus perustuslakiin.

s. 84, 6 § 1 mom. liittyen todetaan, ettd kansallista riskiarviointia olisi hyddynnettava kriittisten toimijoiden
maarittamisessa. Kohdassa olisi syyta kuvata liittyma kriittisen toimijan maaritelmaan, erit. 11 § 1 mom.
3) kohdan mukaiseen arviointiin. Kohdassa olisi muutenkin paikallaan kuvata tarkemmin riskinarvioinnin
tarkoitusta ja merkitysta.

s. 84, 3. kappale. Kappaleessa mainitaan esimerkkina tarkasteltavista riskeista paikkatietojen vaarinkayt-
td. Jos kappaleessa halutaan mainita yksittaisia riskeja, naita olisi tarkasteltava yhta yksittaista esimerk-
kia laajemmin.
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s. 85, 7 § 1 momentin perusteluissa todetaan sisaministeritlle kuuluvalla yleisella ohjauksella ja seuran-
nalla tarkoitettavan sisaministerién lainsadadanndllista ja toiminnallista ohjausta seka kokonaisuuden seu-
rantaa ja hallintaa. Kohtaa on tarkennettava siten, ettd siind tdma rooli on kuvattu siten tarkkarajaisesti,
ettei paallekkaisyytta esim. valtioneuvoston yleisistunnon tai muille ministeridille kuuluvan toimivallan
kanssa synny.

s. 86, 7 § 6 mom. yksityiskohtaisissa perusteluissa olisi syyta viitata lain 2 § 4 momenttiin ja SEUT
346:een. Tassa roolissa sisaministerio vastaa siita, ettei Suomesta luovuteta kansallisesti kriittista tietoa.
Lisaksi tulee aina erikseen viranomaisten yhteistydna selvittaa, ettei luovutettuihin tietoihin sisally esi-
merkiksi huoltovarmuusjarjestelman tai maanpuolustuksen kannalta kriittista tietoa, jota voidaan jakaa
vain kansallisesti ja mahdollisesti kansallisestikin vain hyvin rajatusti.

s. 86 4. kappale, jossa todetaan sisaministerién vastaavan hallinnollisten ilmoitusten tekemisesta komis-
siolle koskien esimerkiksi sitd, mika taho hoitaa keskitetyn yhteyspisteen tehtavia. Tama ei ole asia joka
ratkeaa SM ilmoituksella, vaan viranomaisista ja naiden tehtavista on saadettava lailla. Taman lain saa-
tamisen jalkeen pitdisi olla yksiselitteisen selvaa, ettd direktiivin mukaisesta yhteyspistetehtavasta ja kai-
kista talle direktiivissd saadetyista tehtavista vastaa Huoltovarmuuskeskus.

s. 86, 8 § yksityiskohtaisissa perusteluissa tulisi kuvata mista elementeista hairidnsietokykya koskeva
valtakunnallinen tilannekuva muodostuu, jottei synny kuvaa, ettd kyseessa vain poikkeamailmoitusten
perusteella koostuva tilannekuva poikkeamista.

s. 86-87, 8 §:n 1. momentin 1. lauseen mukaan Huoltovarmuuskeskus edistaa yleisesti kriittisten toimijoi-
den hairidnsietokykyyn liittyvia kokonaisuuksia. Muotoilu ei ole tarkka, erityisesti sanaan "kokonaisuuk-
sia” osalta. Tata lausetta tulee tasmentaa tai poistaa. Lahtokohtana on, etta naista tehtavista on saadetty
huoltovarmuuden turvaamisesta annetussa laissa.

s. 87, 10 §:n otsikointi ei ole onnistunut ja menee terminologisesti sekaisin 4 § 4) kohdan mukaisen poik-
keaman maaritelman ja sen perustelujen kanssa.

s. 88, yhteismitallisuudella on suora yhteys SEUT 114 perusteeseen, jonka soveltamisedellytyksena on
sisdmarkkinoiden toteuttamista ja toimintaa koskevat toimenpiteet jasenvaltioiden lakien, asetusten ja
hallinnollisten maaraysten Idhentadmiseksi.

s. 90, riskinarvioinnit toteutettaisiin vahintdan neljan vuoden valein. Téman osalta olisi hyva avata taman
suhde sektorilainsdddanntssa saadettyihin maaraaikoihin, esimerkiksi sdhkdverkonhaltijoiden on paivi-
tettdva varautumissuunnitelmat kolmen vuoden valein ja maakaasuverkonhaltijat viiden.

s. 90, 15 § yksityiskohtaiset perustelut. Esityksen henki on pitkalti lisata turvallisuusviranomaisten ja
SM:n roolia liittyen resilienssiasioihin. Yksi keskeisimmista keinoista on tilanne- ja uhkakuvan valittami-
nen kriittisille toimijoille. Tassa yhteydessa kuitenkin SM, POHA, SUPO ja Poliisi jatetdan mainitsematta.
Tassa ehdottomasti pitaisi avata sita, miten turvallisuusviranomaiset paasevat antamaan naita syotteita
jatkuvasti kriittisten toimijoiden riskienhallinnan tueksi, jotta kyse ei ole pelkastaan 4 vuoden valein ta-
pahtuvasta toiminnasta.

s. 90, 15 § 2 mom. mukaan kriittisen toimijan riskinarvioinnissa tulisi ottaa huomioon kaikenlaiset toimi-
valtaisen ministerion maarittelemat uhat. Tama vaikuttaa jattdvan viranomaiselle liikaa harkintavaltaa ris-
kiarviointivelvoitteen laajuuden suhteen. Tasta tulee sdataa selkeasti ja tarkkarajaisesti ja direktiivin 12
artiklan mukaisesti. Olemassaolevien asiakirjojen hyddyntamiseen liittyen tulisi vahintdan mainita ISO
standardit.

s. 91, 16 § 6) kohdan yksityiskohtaisissa perusteluissa tulee tdsmentaa toteuttamisaikataulun merkitysta
valvontatoiminnassa. Onko kohdassa tarkoitettu, ettd valvontaviranomaiset seuraavat suunnitelmien to-
teuttamista ja mahdollisesti sanktioivat toteuttamatta jaaneita toimenpiteita?

s. 91-92 17 § yksityiskohtaiset perustelut ovat osin ristiriidassa 4 § 4) kohdan maaritelman kanssa ("voi
merkittdvasti hairita”).

s. 93, 19 § yksityiskohtaiset perustelut tismennettava termien toimivaltainen viranomainen / toimivaltai-
nen valvontaviranomainen osalta. Ensimmainen lause on epéaselva, eika perusteluista aukea logiikka
miksi Huoltovarmuuskeskuksen pitaisi ilmoittaa jonkun toisen viranomaisen puolesta tdman
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vastaanottaneen poikkeamailmoituksen. Jatkotoimia koskevien tietojen osalta tulisi yksil6ida, onko ky-
seessa jatkoil-moituksia koskevista ohjeista, vai hairién vaikutusten minimoimiseksi tehtavista toimenpi-
teista.

s. 94 2. kappale 1. lause on tahattoman koominen, koska kriittinen infrastruktuuri voi olla esimerkiksi me-
renalainen kaasuputki tai maan alla kulkeva valojohto, joissa tarkastuksia tuskin toteutetaan.

s.94 3. kappale, tassa syyta todeta, ettd tarkastuksesta vastaisi edelleen valvontaviranomainen, ei niin
ettd valvontatehtava kokonaan ulkoistettaisiin. Jos jalkimmainen on tarkoitus, tdma huomioitava myos
perustuslainmukaisuuden arvioinnissa.

s. 94-95, 21 §:n perusteluissa syyta avata perustuslakiin liittyvat vaatimukset.

S. 96, 26 §:ssa tulisi sdatda myos Huoltovarmuuskeskuksen tiedonsaantioikeudesta. 26 §:n yksityiskoh-
taisissa perusteluissa Huoltovarmuuskeskuksen osalta on paikallaan myds mainita tiedonsaanti huolto-
varmuuden turvaamisesta annetun lain 8e §:n nojalla. Laajan kokonaiskuvan tarve lienee kaikilla minis-
tericilla.

s. 96, 27 §:n yksityiskohtaisissa perusteluissa viranomaisten valista yhteistyota on tarkasteltu vain CER

ja NIS2 relaatiossa. Viranomaisten valinen yhteisty0 ja siihen liittyvan tiedonvaihdon parantaminen on
CER jarjestelman ytimessa, joten sita olisi syyta kuvata laajemmin.

s. 97, 2. kappale. Lakiluonnoksessa SM esittaa useita eri sdanndksia, joiden tarkoitus on varmistaa, etta
muut viranomaiset hoitavat tehtavansa asianmukaisesti ja viivytyksetta. Esityksen 28 §:n osalta ja asian
keskeisen merkityksen vuoksi olisi syyta saataa vastaavia vaatimuksia esim. SM hallinnonalalla tapahtu-
van turvallisuusselvitysten kasittelyn osalta.

s. 97, 29 §:n yksityiskohtaisissa perusteluissa olisi hyva avata, missa CER asioissa olisi kyse tilanteesta,
jossa hallinto olisi kilpailemassa markkinatarjonnan kanssa.

s. 102, huoltovarmuuden turvaamisesta annettuun lakiin lisattavan 16a §:n osalta olisi syyta kirjoittaa si-
sallollisesti HE 69/2013vp esitettyja perusteluja HVK toimijoiden virka- ja vahingonkorvausvastuusta.

s. 103, luvussa 12 tulisi tarkastella myds perustuslain valossa malli, jossa laissa saadettavat oikeudet ja
velvollisuudet on kytketty kriittisen toimijan maaritelmaan, jonka kriteereiden tayttymisen ratkaisee viran-
omainen lailla sdadetyssad menettelyssa. Perustuslain 124 §:n tarkastelua tulisi tiivistaa ja kohdentaa se
niihin tehtaviin, joita oltaisiin antamassa muulle kuin viranomaiselle, eli 21 §:ssa saadetty mahdollisuus
tukeutua tarkastuksissa ulkopuolisiin asiantuntijoihin. Lisaksi PL 124 § estaa merkittavaa julkisen vallan
kayttdéa sisaltavien tehtavien siirtdmisen kriittisille toimijoille resilienssivaatimusten nojalla. Muut tehtavat
ovat menossa viranomaisille.

s. 110, 3 §:ssa tulisi sdataa selkeasti CER yleislain suhteesta sektorilainsaadantdéén. Ei sovelleta ollen-
kaan vai vaan tietyiltd osin? Lisaksi sdannds tunnistaa ainoastaan EU-saanndsten suhteen ehdotettuun
lakiin. S&dhkdmarkkinalaissa ja maakaasumarkkinalaissa on sdadetty varautumissuunnittelusta. Naissa

sdadoksissa ei ole kuitenkaan saadetty esimerkiksi CER-direktiivia vastaavasta hairidilmoituksesta.

s. 113, 11 §:n otsikoksi sopii paremmin kriittisen toimijan maaritelma.

s. 113, 13 § kriteeristo viela osin keskenerainen. Toimijan nakokulmasta nayttaisi silta, etta vain osa tai
yksi kriteereista on relevantti. Lisaksi esimerkiksi energian osalta luettelossa ei mainita kaukolampda
eika jaahdytysta. Huomioitavaa on "kansallisen energian" osalta, etta sahkoéjarjestelman kannalta esi-
merkiksi tuontisahko on yhta tarkeaa sahkdntuotannon kanssa. Voimassa oleva varautumisvelvoite kos-
kee myds esimerkiksi kaikkia verkonhaltijoita, jotka on myds katsottu kriittisiksi toimijoiksi NIS1:n taytan-
tédnpanon yhteydessa, vaikka siirtokapasiteetti eroaa naiden osalta merkittavasti. Myos avaruustoimia-
lan perusteita on tarve muokata ja tdsmentaa tadsmallisyyden ja tarkkarajaisuuden nakdkulmasta.

s. 113, 20 § valvontaviranomaisten toimivallanjaossa syyta huomioida parhaillaan kdynnissa olevat tas-
mennykset liittyen NIS2 implementointiin, esimerkiksi kaasunmyyijien valvonnan tdsmentaminen Energia-
virastolle. Valvontaviranomaisten toimivallan ulkopuolelle on jatetty poikkeamailmoitusten tekemiseen
kohdistuva valvonta ja siten mahdollisuus antaa 5 luvun mukaisia sanktioita.
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s. 114, 21 § osalta teksti jattda epaselvaksi, onko tarkastusta toimittavalla virkamiehella oikeus tutkia toi-
mijan asiakirjat ja data, joilla voi olla merkitysta valvontatehtavien hoitamisessa, ja ottaa niista jaljennok-
sia maksutta? Voiko viranomainen ottaa valokuvia?

s. 115, 15 § 4 mom., ehdotetaan harkittavaksi ratkaisua, jossa valvontaviranomaisella on oikeus kuuden
kuukauden kuluessa varautumissuunnitelman vastaanottamisesta vaatia kriittista toimijaa tekemaan sii-
hen muutoksia, jos se ei tdyta sdadettyja vaatimuksia. Tama vastaisi mallia, joka on omaksuttu esimer-
kiksi sdhkdmarkkinalain varautumissuunnittelua koskevassa sdannoksessa. Sama koskee vastaavaa 16
§:n sdannosta.

s. 116, 16 § 1 momentti toistaa itsedan, syyta tiivistaa.

s. 116 17 § 3 mom. Teksti vastaa direktiivin tekstia ja on sinallaan oikein. Naissa erityisesti huomioon
otettavissa seikoissa ei kuitenkaan ole mainittu sita, mika hairion kohteena olevan keskeisen palvelun
merkitys on esimerkiksi vaeston toimeentulon tai yhteiskunnan elintarkeiden toimintojen kannalta.

s.117, 19 §:ssa huomio kiinnittyy siihen, etta tassd SM:n hallinnonalalle ei sdadeta roolia. Kuitenkin osa
tukitoimista voi olla esimerkiksi poliisin toteuttamia, jolloin on luontevaa, etta naista tukitoimista tiedottaa
kriittiselle toimijalle poliisi. Nain myos silloin, kun asia siirtyy CER prosessista 17 §:n yksityiskohtaisissa
perusteluissa kuvattuun hatailmoitusprosessiin. Toisaalta myds naissa tilanteissa tulisi arvioida mahdolli-
set vaikutukset keskeisten palveluiden tarjoamiseen, esim. ao. EU jasenvaltioille ilmoittamiseksi poikkea-
mailmoitusprosessissa.

s. 118-119 22§:n ja 23 §:n osalta tulisi tAsmentaa missa havaituista puutteista on kyse.

s. 119, 25 §:n osalta tulisi ottaa kantaa siihen, kuuluuko toimija soveltamisalaan vasta paatoksen tultua
lainvoimaiseksi. Liittyma mm. 30§ 2 mom. saanndkseen.

s. 120, 27 § 2 mom syyta kirjoittaa auki, mista viranomaisista kyse.

s. 120, 30 § voimaantulosdanndksen osalta harkittavaksi olisiko paikallaan porrastaa selkeasti tietyn §:n
soveltaminen / voimaantulo? Erityisten taytantddnpanoa koskevien valtuutusten ottaminen sdaddkseen
on puolestaan tarpeetonta. Riskiarvioinnin maaraajoista tulisi saataa 15 § tai 16 §:ssa, koskevat tilantei-
ta, joissa joku toimija maaritellaan ensimmaista kertaa kriittiseksi toimijaksi.

Ty6- ja elinkeinoministeridlla ei ole huomioita liittyen turvallisuusselvityksia koskevien muutosten tai ri-
kosrekisteritietojen kayttamista koskevien kysymysten osalta.
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