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Tiedustelun valvonta

Electronic Frontier Finland - Effi ry kiittdd mahdollisuudesta antaa lausunto ehdotuksesta tiedustelun
valvontaa koskevaksi lainsddadannoksi. Lausunnossa esitetddn ensin yleisia huomioita ja sitten
pykalakohtaisia huomioita ehdotetuista lakiesityksista.

Yleiset huomiot

Effi pitdaa tiedusteluvaltuutetun tehtavan perustamista ja tiedusteluvaltuutetulle esitettyja
toimivaltuuksia padosin hyvina. Valvontaa voisi kuitenkin joiltakin osin vield parantaa.

Siviili- ja sotilastiedustelulakeja koskevien esitysten mukaan tiedusteluoikeuksien kayton laillisuutta
ja perustelujen asianmukaisuutta koskeva harkinta jaisi ensisijaisesti tuomioistuinkasittelyn varaan.
Tavanomaisten pakkokeinojen oikeuskasittelysta saadut kokemukset kuitenkin osoittavat, etta
tuomioistuimet eivat juuri koskaan kyseenalaista poliisin tekemia hakemuksia eivatka kaytannossa
useinkaan edellyta sitd, ettd hakemukset olisi selkedsti perusteltu. (Ks. Tuomas Metsdrannan
vaitoskirja Poliisin salaiset tiedonhankintakeinot ja yksityiselaman suoja, Turun yliopisto, 2015, s.
296-303.)

Tuomioistuinmenettelyn luotettavuutta olisikin parannettava. Tuomioistuinkasittelyyn tulisi harkita
"julkisen asiamiehen" kdyttoonottoa. Nykyisin asuntokuuntelua koskevassa lupakasittelyssa on
mukana julkinen asiamies, joka valvoo kuuntelun kohteeksi joutuvien etua. Julkisen asiamiehen
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tehtdva voitaisiin ottaa kayttoon myos tiedusteluoikeuksista paatettdessa etenkin silloin kun kyse ei
ole valtiolliseen toimijaan kohdistuvasta tiedustelusta.

Lisaksi laissa pitdisi sdataa menettelystd, jonka mukaan tiedusteluviranomaiset voisivat

tiedusteluvaltuutetun aloitteesta ja ohjauksessa esittdaa tuomioistuimelle tahallisen lainvastaisia
lupahakemuksia ja katsoa menevatkod ne ldpi. Ndin voitaisiin koetella tuomioistuinkontrollin
toimivuutta. Tiedusteluvaltuutettu julkaisisi nditd kokeiluja koskevat tiedot vuosikertomuksessaan.

Tietoliikennetiedustelun edellyttaman kytkennan suorittaisi Suomen Erillisverkot Oy. On
ymmarrettavaa, etta esimerkiksi viestintavirastolle ei annettaisi roolia kytkennan suorittamisessa.
Kuten sotilastiedustelua koskevassa esityksessa mainitaan (s. 148-149), viestintaviraston olisi
aiempaa vaikeampaa toimia kansainvalisessa CERT-organisaatioiden yhteistydssa, jos silla olisi
tallainen tiedusteluviranomaisten avustamistehtava.

Kytkennan suorittamisen jattdminen yrityksen tehtavaksi on kuitenkin kyseenalainen ratkaisu, vaikka
Suomen Erillisverkot Oy onkin talla hetkelld tdysin valtio-omisteinen. Ruotsissa kytkennan
suorittamista tietoliikennetiedustelua varten valvoo erityinen toimielin (SIUN). Suomessa voitaisiin
saataa, etta kytkenta tehdaan tiedusteluvaltuutetun valvonnassa, ja etta tiedusteluvaltuutettu voi
nimeta kytkennan teknisen suorittajan, joka voisi edelleen olla Suomen Erillisverkot Oy. TallGin
vastuu kytkennan suorittamisen asianmukaisuudesta sailyisi viranomaistaholla.

Sotilastiedustelulakia koskevan esityksen toteuttaminen sellaisenaan edellyttda perustuslain
muuttamista. Talta osin Effi viittaa 13.1. pdivattyyn lausuntoonsa perustuslain muutosesityksen
sisdltdneestd oikeusministerion mietinnosta Luottamuksellisen viestin salaisuus (41/2016). Effin
lausunnossa todetaan, etta perustuslain muuttamisen yhteydessa perustuslain 10 §:aan pitaisi lisata
niin sanotun massavalvonnan kielto. Tarkasti kohdentamaton, laajamittainen yksityisen viestinnan
valvonta on todettu ihmisoikeuksien vastaiseksi sekd Euroopan unionin tuomioistuimen etta
Euroopan ihmisoikeustuomioistuimen oikeuskaytannossa. Massavalvonnan kiellon kirjaaminen
perustuslakiin ohjaisi vahvasti ehdotetun tiedustelulainsaadannoén tulkintaa ja tasapainottaisi
ehdotettua perustuslain muutosta. (https://effi.org/verkkotiedustelu-perustuslaki-om ) Effi katsoo,
ettei perustuslakimuutosta pida julistaa kiireelliseksi.

Effi kannattaa eduskunnan kanslian Tiedustelun parlamentaarinen valvonta -tydoryhman mietinnon
mukaista esitysta, ettda eduskuntaan perustettaisiin tiedusteluvalvontavaliokunta.

Pykalakohtaiset huomiot

16 § Nimittaminen ja kelpoisuusvaatimukset
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Tiedusteluvaltuutetun voisi nimittda valtioneuvoston sijaan eduskunta. Tama korostaisi
tiedusteluvaltuutetun riippumattomuutta hallitusvallasta.

21 § Kantelu

Esitettyyn lainkohtaan tulisi lisata sadannos, jonka mukaan jokainen saa vaitiolovelvollisuuden tai
ilmaisukiellon estamatta ilmaista tiedusteluvaltuutetulle tai muulle toimivaltaiselle viranomaiselle
epailyksensa siita, etta tiedustelulainsdadadantoa on rikottu, taikka muusta tiedusteluviranomaisen
vadrinkaytoksesta (whistleblower-suoja). Tallainen vaarinkdytdsten ilmianto-oikeus pitda antaa
muillekin kuin niille, joita vaarinkdytos koskettaa henkilokohtaisesti.

Kantelu pitaisi voida tehdd myos nimettomasti. Tiedusteluvaltuutetun tulisi olla myos velvollinen
pitdmaan omalla nimelld tehdyn kantelun tekijan henkilollisyys salassa tiedusteluviranomaisilta
mikali kantelun tekija niin haluaa.

24 § Tiedustelumenetelman kayton keskeyttaminen tai lopettaminen

Effi pitaa erityisen tarkeana ehdotetussa 24 §:ssa tiedusteluvaltuutetulle myoénnettdvaa oikeutta
tiedustelumenetelman kayton keskeyttamiseen ja tiedustelumenetelman keskeyttamista koskevan
asian saattamiseen tuomioistuimen kasiteltavaksi.

28 § Vuosikertomus

Vuosikertomusta koskevaan 28 §:3an tai ainakin sen yksityiskohtaisiin perusteluihin (s. 72) tulisi
lisata tarkemmat vaatimukset siitd, minkalaisia tietoja tiedusteluvaltuutetun vuosikertomuksen
julkisessa osassa on oltava.

Kertomuksen julkisessa osassa tulisi ainakin esittaa tilastollisia tietoja siita, montako kertaa mitakin
tiedustelutoimivaltuutta on kaytetty, seka yleisesti kuvailla mydnnettyjen tiedustelulupien
kattavuutta. Julkisesta osasta tulisi kayda ilmi kuinka laajoihin henkiléryhmiin, kuinka isoon
verkkoalueeseen ja viestimaariin myonnetyt tiedusteluluvat ja toisaalta toteutetut
tiedustelutoimenpiteet ovat kohdistuneet. Julkisessa osassa tulisi myos esittaa tilastoja siita paljonko
ja kuinka monta eri henkil6a koskevia tietoja tiedusteluviranomaiset ovat saaneet muiden
viranomaisten rekistereista.
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