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Lausuntonne mietinnosta "Tiedustelutoiminnan valvonta”

Oikeusministerid on pyytanyt eduskunnan oikeusasiamiehelta lausuntoa tiedustelutoiminnan
valvonnan jarjestamista valmistelleen tydryhméan mietinnosta Tiedustelutoiminnan valvonta (OMML
18/2017).

Lausuntoa laadittaessa kaytettavissani on ollut myds tiedustelun parlamentaarinen valvonta -
tyéryhman mietintd. Siihen sisaltyvat ehdotukset tiedustelutoiminnan valvontaa koskevan lain 2
luvun saannoksiksi, joista johtuen lain 3 luvusta lahtien ehdotetaan erilaista pykalien numerointia.
Tassa lausunnossani viittaan oikeusministerion tyéryhman mietinnén mukaiseen
pykalanumerointiin.

Lausuntonani esitan seuraavan.

Yleista

Pidan perusteltuna tyéryhman peruslinjausta siita, etta tiedustelutoiminnan valvontaa varten
perustettaisiin uusi toimielin, tiedusteluvaltuutettu. Mietinn6ssa esitetyin perustein (s. 48) en pida
riittadvana enka tarkoituksenmukaisena, etta tiedustelutoiminnan valvonta jaisi pelkastaan
oikeusasiamiehen tehtavaksi. Myos oikeusasiamiehella (ja oikeuskanslerilla) olisi kuitenkin suoraan
perustuslain 109 §:n 1 momentin (ja 108 §:n 1 momentin) nojalla toimivalta tiedustelutoiminnan
laillisuusvalvontaan.

Tehokas ulkoinen valvonta on valttamaton vastapaino uusille toimivaltuuksille. Valvonta ei voi jaada
hallinnon sisdiseksi (ks. Venetsian komission raportti tiedustelupalveluiden demokraattisesta
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valvonnasta (CDL-AD(2007)016, kohta 112: ”As government departments are both "taskmasters’ and
‘consumers’ of intelligence, they cannot ... be seen as an 'external’ control over a security agency.”)

Tiedustelutoiminta on luonteensa puolesta aarimmaisen salaista ja sen tehokas valvonta on
valttamatonta. Viime ajoilta on osoituksia ulkomaalaisten tiedusteluviranomaisten toiminnasta,
johon on liittynyt oikeutta henkilokohtaiseen koskemattomuuteen ja jopa oikeutta eldamaan
loukanneita tapahtumia. Tyypillisemmin tiedusteluviranomaisten toimintatavat merkitsevat
puuttumista yksityiselaman, perheen ja viestinnan suojaan. Valvonnan tarvetta korostaa viela se,
etta tiedusteluviranomaisten valisessa tiedonvaihdossa usein kansalliseen turvallisuuteen kiinnittyva
salassapito saattaa estaa tuomioistuinten mahdollisuuksia tarjota tehokasta oikeussuojaa. Osaltaan
tiedustelun luonnetta kuvaa sekin, ettd Suomessa perustuslain 10 §:n muuttamista tarkoittavan
hankkeen yhteydessa ulkomaisten tiedustelupalveluiden toiminta on mainittu kansallista
turvallisuutta vakavasti vaarantavana toimintana.

Tiedusteluvaltuutetun valvontaa tdydentamaan on eduskunnan kanslian tyéryhmaén valmistelussa
ehdotettu parlamentaarisen valvonnan kokonaisuus. Ehdotuksen mukaan tiedustelun
parlamentaarista valvontaa varten perustettaisiin uusi pysyva erikoisvaliokunta;
tiedusteluvalvontavaliokunta. Tiedusteluvalvontavaliokunnan tehtavana olisi arvioida
tiedustelutoiminnan painopisteitd sekd toiminnan tarkoituksenmukaisuutta ja tehokkuutta seka
valvoa ja edistaa lainmukaisuutta ja perus- ja ihmisoikeuksien noudattamista tiedustelutoiminnassa.
Tiedusteluvalvontavaliokunnalle ehdotetaan laajoja tiedonsaantioikeuksia ja se tyoskentelisi
yhteisty6ssa tiedusteluvaltuutetun kanssa ja kasittelisi valmistelevasti hdanen eduskunnalle
antamansa kertomuksen.

Yhdessa molemmat valvonnan komponentit toteuttaisivat Euroopan neuvoston
ihmisoikeusvaltuutetun (Democratic and effective oversight of national security services, Issue paper
2015, s. 8-9, 41— ja 62) samoin kuin laajasti eri tahoilla hyvaksyttyjen YK:n ihmisoikeusneuvoston
erityisraportoijan (A/HRC/14/46; 17.5.2010 “Compilation of good practices on legal and institutional
frameworks and measures that ensure respect for human rights by intelligence agencies while
countering terrorism, including on their oversight”) suositeltavana pitdaman tiedustelutoiminnan
ulkoisen valvonnan erillisen riippumattoman asiantuntijaelimen toimesta siten, etta samalla
varmistetaan myos parlamentaarinen legitimiteetti.

Todettakoon, etta tiedusteluvaltuutettu tulisi olemaan oikeusasiamiehen valvonnan piirissa, kun
taas ehdotettu parlamentaarinen tiedusteluvalvontavaliokunta jaisi kansanedustajista koostuvana
elimena oikeusasiamiehen toimivallan ulkopuolelle.

Tiedusteluvaltuutetun tehtavat ja toimivaltuudet
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Siviili- ja sotilastiedustelua koskevien lakiehdotusten hyvaksyttavyyden arvioinnissa yksi keskeinen
seikka on tiedustelun valvonnan tehokkuus ja uskottavuus. Tiedusteluvaltuutetulle esitetyt vahvat
toimivaltuudet (kattava tiedonsaantioikeus, tarkastusoikeus, omat aloitteet, kantelut,
tutkimispyynnot, tiedustelumenetelman kayton keskeyttaminen tai lopettaminen ja esitutkintaan
ilmoittaminen seka lainvastaisesti hankittujen tietojen maardaminen havitettavaksi) ovat mielestani
valttamattomia.

Myos kanteluiden tutkinta tiedusteluvaltuutetun toimesta on perusteltua, koska tallin kantelua
kasittelevalla taholla on syvallinen toimintaympariston tuntemus. Mielestani myds
tiedusteluvaltuutetulle olisi syytd antaa samanlainen harkintavalta kantelun tutkinnassa kuin
oikeusasiamiehella. Oikeusasiamiehen harkintavalta on ilmaistu oikeusasiamieslain 3 §:n 2
momentissa, jonka mukaan ”"Qikeusasiamies ryhtyy hdnelle tehdyn kantelun johdosta niihin
toimenpiteisiin, joihin han katsoo olevan aihetta lain noudattamisen, oikeusturvan tai perus- ja
ihmisoikeuksien toteutumisen kannalta. Asiassa hankitaan oikeusasiamiehen tarpeelliseksi katsoma
selvitys.” Vastaavan tyyppinen muotoilu olisi tarpeen my0ds nyt ehdotetun lain pykalatasolle.
Eduskunnan oikeusasiamiehestad annetun lain 3 §:n momentin nojalla oikeusasiamiehella olisi
mahdollisuus harkintansa mukaan siirtda hanelle saapunut kantelu tiedusteluvaltuutetulle.

Tiedustelun parlamentaarinen valvonta -tyéryhma ehdottaa tiedusteluvaltuutetun tehtéviin
lisattavan myos avustamisen eduskunnan tiedusteluvalvontavaliokunnan tarvitsemien tietojen ja
selvitysten saamisessa, merkittavien valvontahavaintojen saattamisen
tiedusteluvalvontavaliokunnan tietoon, erilliskertomusten antamisen ja lainsaadantdesitysten
tekemisen kertomusten yhteydessa ja muuten havaintojensa saattamisen
tiedusteluvalvontavaliokunnan tietoon asioissa, jotka ovat eduskunnan kasiteltdavana. Lisaksi
parlamentaarisen valvonnan tyéryhma tuo esille, etta tiedusteluvaltuutettu voisi jarjestaa alaa
koskevaa koulutusta, avustaa sisdisen laillisuusvalvonnan tarkastussuunnitelmien laatimisessa,
seurata alan kansainvalista kehitysta ja pitda yhteyttda myds muiden maiden valvontaviranomaisiin.
Kannatan ehdotettuja lisdyksia. Sita vastoin en pida perusteltuna sita tiedustelun parlamentaarinen
valvonta -tyoryhman mietinnon perusteluissa esitettya, etta tiedusteluvaltuutetun tehtaviin kuuluisi
my06s ohjaus ja neuvonta. Valvojalta edellytettavan riippumattomuuden johdosta valvoja ei voi
osallistua operatiivisen toiminnan ohjaamiseen tai siind neuvomiseen.

Siviili- ja sotilastiedustelua koskevissa esityksissa tiedusteluviranomaisille ehdotetaan
toimivaltuuksia tietojen hankkimiseksi myos ulkomailta. Lahtdkohtana on, etta tiedustelua tehdaan
salassa toiselta valtiolta. Tama herattda kysymyksen siita, missd maarin tiedusteluvaltuutettu
ylipaataan voi tai pystyy valvomaan toimintaa, joka tapahtuu Suomen rajojen ulkopuolella
(esimerkiksi ulkomailla tehtdvaa peitetoimintaa tai tietoldhdetoimintaa). Tiedustelulakipaketeissa
todetaan, etta ulkomailla toimiessaan suomalainen virkamies voi joutua toimimaan myos tavalla,
joka kyseisessa valtiossa tayttdisi rikoksen tunnusmerkiston. Mahdollista on sekin, ettd suomalainen
virkamies syyllistyy ulkomailla tapahtuvassa tiedustelussa Suomen rikoslain mukaiseen
virkarikokseen. Mielestani myds tallaisten tapahtumien valvonnan tulee kuulua
tiedusteluvaltuutetun tehtaviin. Toinen asia on, kuinka tallainen valvonta kaytannossa
toteutettaisiin.
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Tiedusteluvaltuutetun tehtavaksi esitetddn muun muassa perus- ja ihmisoikeuksien toteutumisen
valvomista “tiedustelutoiminnassa” (ehdotettu 17 §:n 1 momentin 2 kohta). limaisu viittaa siihen,
ettd tiedusteluvaltuutettu voisi valvoa tiedustelua ylipaataan eika vain laissa mainittuja
tiedustelukeinoja. Pidankin tarkedna, etta tiedusteluvaltuutettu voisi tosiasiassa valvoa myos “lain
ulkopuolelle” jaavaa toimintaa kuten avointen ldhteiden tiedustelua ja sen rajapintoja. Oleellista on
valvoa myo0s sitd, minka tiedon varassa tiedustelua ylipaataan ryhdytdan toteuttamaan, mihin
tiedustelutietoa kdytetaan ja miten operaatiot paattyvat.

Oikeus ilmoittaa tiedusteluviranomaisten lainvastaisesta menettelysta esitutkintaviranomaiselle on
periaatteellisesti hyvin tarkea toimivaltuus (ks. mm. EIT:n tuomio Assenov ym. v. Bulgaria (1998),
kohta 102). Poliisirikostutkinnan osalta on huomattava, etta talldin tutkinnanjohtaja olisi
kihlakunnansyyttaja (esitutkintalain 2 luvun 2 ja 4 §). Tutkinnan tehokkuuden kannalta tallaisissa
tilanteissa voidaan panna merkille, etta syyttajatutkinnanjohtajilla ei valttamatta ole
erityiskoulutusta salaisten pakkokeinojen tai salaisen tiedonhankinnan kayt6sta eika lainkaan
tiedustelutoimintaan liittyvista asioista, eika esimerkiksi myodskaan suoraa kayttooikeutta Salpa-
jarjestelmaan.

Tiedusteluvaltuutettu voi turvata oikeusturvan toteuttamista myos sitd kautta, ettd valtuutettu voi
pyrkia varmistamaan ulkomaiselta tiedusteluviranomaiselta saatujen todisteena oikeudenkdynnissa
kaytettavaksi tarkoitettujen tietojen alkuperan. Tassa suhteessa olennaista on tieto siitd, onko jokin
todiste tai tieto saatu kiduttamalla tai muulla epainhimillisella tai halventavalla menettelyllda — mika
ei valitettavasti ole lainkaan poissuljettua. Oikeudenkdymiskaaren 17 luvun 25 §:n 1 momentin
mukaan tuomioistuin ei saa hyddyntaa todistetta, joka on saatu kiduttamalla. EIS 3 artiklan
vastaisesti hankittuja todisteita koskee myds niin sanottu hyodyntamiskiellon etaisvaikutus (ks. EIT:n
tuomio Gafgen v. Saksa, 2010, kohdat 167 ja 174-178).

Mietinnon perusteluissa (s. 68) todetaan 24 §:n 2 momentin valiaikaismaarayksen kohdalla, etta
"Tiedusteluvaltuutettu saisi suoraan lain nojalla tiedon tuomioistuinluvista niiden hakijoilta ja voisi
siten valvoa niiden noudattamista.” Pidan tallaista viitattua siviili- ja sotilas-tiedustelulaeissa
toteutettavaksi ehdotettua sdantelya tarkedna osana tulevan valvonnan tehokkuutta.
Lausunnoissani ehdotuksista siviili- ja sotilastiedustelua koskevaksi lainsddadannoksi olen katsonut,
ettd vahintaan yhta merkittavaa olisi se, etta tiedusteluvaltuutettu saisi tiedon myds muista kuin
tuomioistuimen myontamista luvista. Valvonta tallaisissa asioissa on erittdin tarkeaa, koska niissa ei
ole tehty ulkopuolista objektiivista arviota ennen menetelman kayttoon ottoa — toisin kuin
tuomioistuimen ollessa luvan myontdjana. Olen esittdnyt, ettd tasta tulisi saataa siviili- ja
sotilastiedustelua koskevissa laeissa.

Pidan tarkedana ehdotettua toimivaltaa tiedustelumenetelman kayton keskeyttamiseen tai
lopettamiseen (24 §). Asia herattaa kuitenkin erdita menettelyllisia kysymyksia.
Tiedusteluvaltuutetun lasndolo-oikeus keskeyttamista tai lopettamista koskevaa valiaikaismaaraysta
kasiteltaessa ja oikeus esittaa nakemyksiaan asiassa ilmenevat nyt vain mietinnén perusteluista eika
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ehdotetusta pykalasta, jossa mainitaan vain tiedusteluviranomaisen oikeudesta tulla kuulluksi. N&in
keskeinen menettelykysymys tulisi olla lakitasolla nimenomaisesti sdadetty. Asian valmistelussa olisi
perusteltua ottaa kantaa myos siihen, voiko sama tuomari, joka on myontanyt alkuperaisen luvan,
kasitelld samaan asiaan kohdistuvaa tiedusteluvaltuutetun valiaikaismaaraysta.

Tiedonsaantioikeudet, julkinen tehtava ja originator control -periaate

Ehdotuksen mukaan (3 luvun 18 §) tiedusteluvaltuutetulla olisi salassapitosddnndsten estamatta
oikeus saada viranomaisilta ja muilta julkista tehtdavaa hoitavilta maksutta laissa sdddettyjen
valvontatehtdviensa hoitamiseksi tarvitsemansa tiedot. Valvonnan tehokkuuden kannalta
tiedonsaantioikeuksien tuleekin olla mahdollisimman kattavat. Tiedonsaantioikeus esimerkiksi
teleyritykselta ja tietoliikennetiedustelun kytkennat tekevaltd Suomen Erillisverkot Oy:ltd on
valttdmatonta, jotta valvontaa voidaan suorittaa tehokkaasti.

Tassa yhteydessa huomio kiinnittyy kasitteelliseen seikkaan. Mietinndssa (samoin tiedustelun
parlamentaarisen valvonnan tydoryhman mietinndssad) puhutaan julkisesta tehtavasta.
Oikeusministerion mietinnon sivulla 62 julkisen tehtavan kasitteen kautta maaritellyn
tiedonsaantioikeuden todetaan vastaavan eduskunnan oikeusasiamiehen ja valtioneuvoston
oikeuskanslerin tiedonsaantioikeutta. Oikeusministerion mietinnén mainitulla sivulla puhutaan
julkisen tehtavan ohella kuitenkin myds julkisesta hallintotehtavasta. Ehdotetuissa 19 ja 20 §:ssa
mainitaan julkinen hallintotehtdava mutta ei julkista tehtavaa, toisin kuin 18 §:ssa. Mainittujen
kasitteiden keskinaistd suhdetta tai mahdollista merkityseroa ei ole analysoitu tarkasti (ks. kasitteista
[dhemmin Sarja, Mikko: Kuuluuko vai eiké kuulu? — Havaintoja oikeusasiamiehen toimivallasta.
Oikeusasiamies 90 vuotta -juhlakirja, 2010, s. 22-26). Julkisen tehtdvan kasitteen on katsottu olevan
julkista hallintotehtavaa laajempi.

Tahan ndhden pitaisi vield harkita, kumpaa kasitetta kaytetaan. Valittua kasitetta tulisi kayttaa
johdonmukaisesti eli tulisi puhua joko julkisesta tehtdvasta tai julkisesta hallintotehtavasts, ei yhta
aikaa molemmista. Kiinnitdn huomiota siihen, etta julkista hallintotehtdvaa hoitavaan sovelletaan
myos hallinnon yleislakeja kuten hallintolakia ja kielilakia. Edelleen kiinnitan huomiota perustuslain
124 §:n edellytyksiin julkisen hallintotehtavan antamisesta yksityiselle. Perustuslakivaliokunta on
vakiintuneessa kdaytanndssaan edellyttanyt, etta tallaisten julkista hallintotehtavaa hoitavien tahojen
virka- ja vahingonkorvausvastuusta saadetaan laissa. Siviilitiedustelutyéryhman mietinnéssa (s. 139-
140) mainitun Suomen Erillisverkot Oy:n osalta virkavastuusta on saddetty erikseen julkisen
hallinnon turvallisuusverkkotoiminnasta annetun lain 20 §:ssa. Sen sijaan tiedossani ei ole, etta
operaattoreiden osalta, joiden mietinndssa on katsottu hoitavan julkista tehtavaa tai julkista
hallintotehtavaa, olisi perustuslain 124 §:n edellytykset tayttavaa saantelya.

Todettakoon, etta tiedusteluvaltuutetulle tietoja antavien tahojen toiminta tulisi kuulumaan
julkisten tehtaviensa osalta myos eduskunnan oikeusasiamiehen laillisuusvalvonnan piiriin.
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Kiinnitan huomiota kdytannon valvontatytssa mahdollisesti ja todenndkdisestikin esille tulevaan
asiaan, johon ei nyt ole otettu mietinndssa kantaa. Tarkoitan niin sanottua originator control -
periaatetta. Kyse on tiedusteluviranomaisten tietojenvaihdossa sovellettavasta kaytannosta, jonka
mukaan yksiloityja tietoja annetaan vain nimetylle taholle (jopa yksittadiset henkil6t nimitasolla
yksiloiden) ja ehdoin, etta tietoja ei saa luovuttaa minnekdan eteenpain ilman tiedot antaneen tahon
nimenomaista suostumusta. Tiedusteluviranomainen joutuisi vaikeaan ristiriitatilanteeseen
tiedusteluvaltuutetun tai eduskunnan tiedusteluvalvontavaliokunnan vaatiessa tietoa, jonka
ilmaisemiseen ei saada lupaa tiedot antaneelta taholta.

EN:n ihmisoikeusvaltuutetun suosituksen mukaan tulisi varmistaa se, etta originator control -
periaate ei rajoita tiedustelutoiminnan valvojan tiedonsaantioikeutta (ks. Democratic and effective
oversight of national security services, Issue paper 2015, s. 13): “This is essential for ensuring that
democratic oversight is not subject to an efective veto by foreign bodies that have shared
information with security services. Access to information by oversight bodies should extend to all
relevant information held by security services including information provided by foreign bodies.” Ks.
myo0s suosituksen s. 63 ja 49: “Recognising this, several oversight bodies have made it clear that the
third party rule (also called the principle of originator control) does not apply to them because they
have legally guaranteed access to information held by the services/ the executive that they
oversee.”

Mielestani originator control -kysymykseen tulisi kiinnittaa jatkovalmistelussa huomiota edella
mainitussa suosituksessa esitetyn valossa. Jatkovalmistelussa olisi samalla perusteltua kasitella
kysymysta siita, kohdistuuko kansainvalisista tietoturvallisuusvelvoitteista annettuun lakiin
(588/2004) ja erityisesti sen 6 §:aan muutostarpeita. Kyse on siitd, voiko toisen valtion viranomaisen
asettama tiedon luovutus- tai kayttokielto koskea tiedon luovuttamista myos valvojalle.

Pidan selvdna, ettd mitkaan tallaiset mahdolliset rajoitukset eivat voi koskea oikeusasiamiesta, jonka
oikeudesta saada kaikki laillisuusvalvontaa varten tarpeelliset tiedot on erikseen saadetty
perustuslain 111 §:ssa. Kun tiedusteluvaltuutetun tiedonsaantioikeuksien on tarkoitettu olevan
oikeusasiamiesta vastaavat, ei tallaisia tiedon saannin rajoituksia tulisi olla mydsk&dan
tiedusteluvaltuutetulla.

Tarkastusoikeuden (20 §) osalta jatkovalmistelussa olisi syyta vield tasmentaa, kattaako
tarkastusoikeus valvottavien toimijoiden pysyvien toimitilojen lisaksi myds mahdolliset
operaatiokohtaiset valiaikaisesti kaytettavat tilat — mielestani ndin tulisi olla (ottaen asianmukaisesti
huomioon mahdollisesti esille tulevat kotirauhan suojaan liittyvat kysymykset).

Tiedusteluvaltuutetun riippumattomuus
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Nimittavalla taholla on merkitysta valvovan viranomaisen riippumattomuuden kannalta. Mietinndn
mukaan valtioneuvosto nimittaisi tiedusteluvaltuutetun. Kaavailtujen tiedustelulakien mukaan
valtioneuvosto olisi se keskeinen taho ja toimija, jonka puolesta siviili- ja sotilastiedustelua
harjoitettaisiin ja jolle ndista toiminnoista raportoitaisiin. Suojelupoliisi on sisdministerion alainen
toimija ja suojelupoliisi raportoisi suoraan sisaministeridlle ja valtioneuvostolle. Vastaavasti
puolustusministerion alainen padesikunta raportoisi ministeriolle ja suorittaisi puolustusministerion
ja ylimman valtiojohdon edellyttamia tiedustelutehtavia.

Tilanne, jossa tiedustelutietoa ensisijaisesti kdyttava taho voisi suoraan valita sen henkilon, joka
tulee valvomaan nimittavan viranomaisen itsensa paattamia tai ainakin sen puolesta tehtavaa
tiedustelutoimintaa, on ongelmallinen valvojan riippumattomuuden kannalta. Totean, ettd muiden
valtioneuvoston nimittamien erityisvaltuutettujen osalta riippumattomuusvaatimus juuri
valtioneuvostoon ndhden ei ole vastaavalla tavalla korostunut. Tiedusteluvaltuutetun
riippumattomuusongelmaa korostaisi edelleen se, etta tiedusteluvaltuutettu nimitettaisiin
maaradajaksi.

Mielestani tiedusteluvaltuutetun viran pitéisi olla joko vakinainen, tai nimittavan tahon tulisi olla
muu kuin valtioneuvosto (tai muukaan ylimpaan valtiojohtoon kuuluva taho).

Erds mahdollisuus olisi, etta tietosuojavaltuutettu nimittaisi tiedusteluvaltuutetun sellaisessa
menettelyssd, ettd ennen nimittamispaatosta hanen tulisi hankkia eduskunnan
tiedusteluvalvontavaliokunnan kannanotto. Tdma vastaisi oikeusasiamiehen kanslian yhteydessa
toimivan ihmisoikeuskeskuksen johtajan nimittamismenettelya. Johtajan nimittaa oikeusasiamies
saatuaan perustuslakivaliokunnan kannanoton. Paitsi tiedusteluvaltuutetun riippumattomuuden,
myo0s viran arvovaltaan ja tehtdvien luonteeseen liittyvista syista pidan tarkeana, ettd eduskunta olisi
kytketty nimittamismenettelyyn.

Mielestani nimittavaa tahoa ja nimittdmismenettelya tulisi vield perusteellisesti harkita asian
jatkovalmistelussa, ettei tiedusteluvaltuutetun tehtdvaan jaa riippumattomuutta vaarantavaa
valuvikaa. Pidan tata erittdin tarkeana, silla tiedusteluvaltuutettu voi tehtavassaan joutua
puuttumaan ylimman valtiojohdon toimeksiantoihin. Esimerkiksi ehdotetun sotilastiedustelulain
mukainen tiedustelutehtava voi perustua tasavallan presidentin, valtioneuvoston kanslian,
ulkoasiainministerion tai puolustusministerion esittamaan tietopyyntdon, ja tiedusteluvaltuutettu
voi joutua keskeyttamaan tahan tiedustelutehtavaan perustuvien tiedustelumenetelmien kayton.

Totean jo nyt, etta tiedusteluvaltuutettu ei voi olla tiedusteluviranomaisen palveluksesta
virkavapaalla oleva virkamies. Jos tiedusteluvaltuutetun virka olisi vakituisesti taytettava, myos
mainitut voisivat tulla nimitetyksi. Riippumattomuuden lisdaksi tdmadkin puoltaisi vakinaista
virkasuhdetta, silla tiedusteluvaltuutetulta edellytettavaa osaamista ei juuri [6ytyne
tiedusteluviranomaisten ulkopuolelta.
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Se, etta tiedusteluvaltuutetulle esitetadn toimivaltaa suoraan nimittda ja ottaa oma
henkilékuntansa, on valvonnan riippumattomuuden kannalta mydnteinen asia. Mielestani tasta
asiasta on syyta pitaa kiinni siita riippumatta, mika taho nimittaa tiedusteluvaltuutetun.

Suhde valtioneuvoston tilannekeskukseen

Mietinndssa ei mainita 1.7.2017 voimaan tulevaa lakia valtioneuvoston tilannekeskuksesta
(300/2017; HE 261/2016 vp) eika kasitelld viranomaisten velvollisuutta ilmoittaa mainitun lain 2 §:n
mukaisista turvallisuustapahtumista tilannekeskukselle. Tilannekeskuksen tehtavana on antaa
ylimmaille valtionjohdolle eli tasavallan presidentille ja valtioneuvostolle yhteinen, ajantasainen ja
oikea tilannekuva paatoksenteon tueksi, tilannetietoisuuden yllapitamiseksi seka kokonaisuuden
hallitsemiseksi valtion ja yhteiskunnan turvallisuuteen liittyvissa kysymyksissa. Tilannekeskuksessa
tyoskentelee tilannekuvakoordinaattorin ja apulaistilannekuvakoordinaattorin lisdksi 8—12
analyytikkona toimivaa tilannekuvapaivystajaa (HavVM 6/2017 vp).

Tiedustelu- ja turvallisuustietojen kasittelyn kokonaiskuvan selventamiseksi tilannekeskuslain
mukaisen menettelyn huomiointi tiedusteluvaltuutettua (ja parlamentaarista valvontaa) koskevien
hankkeiden jatkovalmistelussa olisi nahdakseni perusteltua.

Tiedusteluvaltuutettu tietosuojavaltuutetun toimiston “yhteydessa”

Ehdotetun 15 &:n mukainen organisatorinen jarjestely, jonka mukaan erillinen tiedusteluvaltuutetun
toiminto sijoitettaisiin tietosuojavaltuutetun toimiston yhteyteen, herattaa joitain kysymyksia.

Jarjestelyn tausta-ajatuksena vaikuttaisi ennen kaikkea olevan pyrkimys hallinnolliseen keveyteen
(muun muassa yhteiset toimitilat ja hallinto- ja tukipalvelut) ja lisékustannusten hillinta.
Tiedusteluvaltuutetun tilojen tulisi olla turvatiloina erilliset ja samoin tietojarjestelmien tulisi olla
erilliset. Tama tiedusteluvaltuutetun kaikkiin toimintoihin liittyva poikkeuksellisen korostettu
tietosuojavaatimus rajoittanee tavoiteltua hallinnollista synergiaa.

Tiedusteluvaltuutettu paattaisi itse henkilostonsa ottamisesta ja nimittamisesta.
Tiedusteluvaltuutettu hyvaksyisi tydjarjestyksen ja paattaisi ilmeisesti muistakin
tyonantajaviranomaiselle kuuluvista asioista samoin kuin toimintonsa hallintoon liittyvista asioista.
Kuitenkin silta osin kuin kyse on tietosuojavaltuutetun kanssa jaetuista resursseista, ei
tiedusteluvaltuutettu ilmeisesti kuitenkaan voisi paattaa hallinnollisista asioista taysin itsenaisesti
vaan vain yhteisty0ssa tietosuojavaltuutetun kanssa.
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Jatkovalmistelussa tietosuojavaltuutetun toimiston "yhteydessa” toimimiseen liittyviin hallinnollisiin
kysymyksiin (ml. budjetti) olisi perusteltua kiinnittaa yksityiskohtaisempaa huomiota. Joiltakin osin
voitaisiin mahdollisesti seurata oikeusasiamiehen ja ihmisoikeuskeskuksen jarjestamisessa
omaksuttuja malleja.

Vaikutus ylimpien laillisuusvalvojien toiminnan kannalta

Uusi tiedusteluvaltuutettu ja sen toiminto kuuluisi eduskunnan oikeusasiamiehen ja valtioneuvoston
oikeuskanslerin valvontavaltaan. Mietinnon (samoin tiedustelun parlamentaarinen valvonta -
mietinndn) perusteluiden ja saddettdvaksi ehdotettujen siviili- ja sotilastiedustelulakien mukaan
tiedusteluvaltuutettu antaisi vuosikertomuksensa ylimmista laillisuusvalvojista kuitenkin vain
eduskunnan oikeusasiamiehelle. Pidan tata perusteltuna, jotta valtettaisiin “valvojan valvonnan”
paallekkaisyys ja koska salaisten pakkokeinojen ja salaisen tiedonhankinnan valvonta on
nimenomaan oikeusasiamiehen erityistehtava (PeVM 15/2002 vp).

Ylimpien laillisuusvalvojien tydnjakoa tulisi ndkemykseni mukaan muutenkin kehittaa siten, etta
jokainen laillisuusvalvonnan asiaryhma osoitettaisiin valtioneuvoston oikeuskanslerin ja eduskunnan
oikeusasiamiehen tehtavien jaosta annetussa laissa (1224/1990) jommallekummalle ylimmista
laillisuusvalvojista (ks. puheenvuoroni oikeusasiamiehen vuosikertomuksessa 2016 s. 20-27).

Tiedusteluvaltuutetun resurssit

Tiedusteluvaltuutetusta ehdotetaan toimivaltuuksiltaan ja asemaltaan vahvaa mutta resursseiltaan
heikkoa toimijaa. Nain olisi siitd huolimatta, etta sen tehtavana olisi valvoa periaatteelliselta
merkitykseltdaan niin huomattavien toimivaltuuksien kayttéa, ettei niista voida saataa perustuslakia
muuttamatta.

Valtuutetun lisdksi toimintoa hoitaisi kaksi padtoimista asiantuntijavirkamiesta.
Toimintamadrarahojen vuosittainen taso olisi 350 000 euroa, minka lisdksi tulisivat
tietohallintokulut. Kertaluonteisesti tietojarjestelmainvestointeihin on arvioitu kuluvan 100 000
euroa. Valvonnan kokonaisuudessa on otettava huomioon myds ehdotetun
tiedusteluvalvontavaliokunnan resurssit ja yhteistyo tiedusteluvaltuutetun kanssa (tiedustelun
parlamentaarinen valvonta -tydryhma ehdottaa, etta tiedusteluvalvontavaliokuntaan rekrytoitaisiin
valiokuntaneuvos, valiokuntasihteeri ja osa-aikainen valiokunta-avustaja).

Tiedustelutoiminnan valvonnan tulee olla jatkuvaa, yksityiskohtaista ja operatiivista (ks.
vaatimuksesta EIT:n tapauksissa Klass ym. v. Saksa (1978), kohta 55 ja Liberty ym. v. Yhdistynyt
kuningaskunta (2008), kohdat 68—69). Reaaliaikainen valvonta korostuisi erityisesti
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signaalitiedustelussa. Valvojan tulisi voida valvoa tehokkaasti kaikkia tiedustelutoiminnan
ulottuvuuksia kulloinkin kyseeseen tulevan tiedustelutiedon hankintametodista riippumatta. Valvoa
tulee muun muassa tiedon keruutapojen laillisuutta, tiedon kasittelyn, sdilyttamisen ja edelleen
jakamisen laillisuutta, tiedusteluviranomaisten kansainvalisen yhteistyon ja tiedusteluviranomaisten
valisten yhteistyosopimusten laillisuutta, suhteellisuus- ja kdyttotarkoitussidonnaisuuden
periaatteiden noudattamista, tiedon havittamista ja toimenpiteista ilmoittamista kohteille.
Operatiivinen valvonta olisi tdysiaikaista, yksityiskohtaista, aikaa vievaa ja haastavaa tyota.
Tiedusteluvaltuutetun hoidettavaksi tulisi myos aivan uuden tyyppisia asioita kuten
tiedustelumenetelman kayton keskeyttamisestd paattaminen ja/tai asiaa koskevien
valiaikaismaardysten antaminen ja niiden tuomioistuinkasittelyyn osallistuminen. Lisaksi
tiedusteluvaltuutettu kasittelisi kanteluita ja tutkimispyyntdja, hanen tulisi tehda tarpeelliseksi
katsomiaan kehittamisehdotuksia erityisesti perus- ja ihmisoikeuksien toteuttamisen turvaamiseksi
ja oikeusturvan edistamiseksi ja toimittaa vuosikertomus.

Pidan nyt ehdotettua voimavaratasoa huomiota herattavan pienena tiedusteluvaltuutetulle
ehdotettujen tehtavien laajuuteen ja merkittavyyteen nahden. Voimavaroja on pidettava
riittdmattéomana jo oikeusministerion esityksen mukaisten tehtavien valossa, ja vielad
riittdmattomammiltd, kun huomioidaan ne lisatehtavat, joita tiedustelun parlamentaarisen
valvonnan tyéryhma ehdottaa sadadostasolle ja mietintdnsa perusteluissa.

Ehdotetun kokoinen henkilosto olisi myos haavoittuva esimerkiksi poissaolojen ja henkilévaihdosten
varalta. Valvovan viranomaisen henkilostossa tulee ndahdakseni olla edustettuna korkeaa seka
oikeudellista etta teknista asiantuntemusta. En nde, etta toiminnan riittava turvaaminen ja
asiantuntemuksen kattavuus on mahdollista saavuttaa kahden asiantuntijan ja yhden assistentin
henkildstoresurssilla.

Resurssikysymyksissa tiedusteluvaltuutettua koskevassa jatkovalmistelussa olisi perusteltua hakea
vertailukohtia kansainvalisen vertailun kautta. Nyt — muuten perusteellisessa — kansainvalista
vertailua koskevassa mietinnon jaksossa 2.2 ei lainkaan kasitella sita, millaisin resurssein
vertailumaiden valvojat toimivat. Voimavaroja koskeva ehdotus tulisi suhteuttaa muiden maiden
vertailukelpoisiin toimijoihin. Vertailukohtaa voidaan hakea myds edella mainitun tilannekeskuksen
resurssitasosta.

Erikseen mietinndssa huomiota kiinnittaa arvio tiedusteluvaltuutetun kayttéon tulevien
tietojarjestelmien luomisen edellyttamasta summasta, jonka sanotaan olevan kertaluonteisesti 100
000 euroa. Asian luonne edellyttanee, etta tietojarjestelma suunnitellaan ja toteutetaan
tietoturvaltaan kaikkein korkeimmalle saatavissa olevalle tasolle. Epdilen vahvasti, etta mainittu 100
000 euron summa ei tule riittamaan.

Jatkovalmistelussa huomioitaneen myds se, onko tarkoitus, ettd eduskunnan
tiedusteluvalvontavaliokunnan kayttoon kaavailtu oma, erillinen tietojarjestelma olisi yhteinen
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tiedusteluvaltuutetun toiminnon kanssa, ja jos ei, tulisiko ndiden kahden erillisjarjestelman valille
kuitenkin jonkinlainen tiedonsiirtovayla tai yhteys.

Resursseihin liittyvana seikkana jatkovalmistelussa voitaisiin pohtia myds tiedusteluvaltuutetun
mahdollisuuksia hankkia ulkopuolista (laajasti turvallisuusselvitettyd) asiantuntija-apua erityisesti
erilaisissa teknisissa kysymyksissa. Tassa suhteessa olisi otettava huomioon se, mita perustuslain 124
§:ssd on sdadetty hallintotehtavan antamisesta muulle kuin viranomaiselle.

Saatamisjarjestys

Kuten tyoryhmakin katsoo, asiasta mahdollisesti annettava hallituksen esitys on perusteltua saattaa
perustuslakivaliokunnan kasiteltavaksi yhdessa muiden tiedustelua koskevien esitysten kanssa.

Oikeusasiamies Petri Jaaskeldinen
Esittelijaneuvos Pasi P6lonen
P6l6nen Pasi

Eduskunnan oikeusasiamiehen kanslia
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