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Lausunto tiedustelutoiminnan valvontaa koskevan tydryhman mietinnosta

mnesty International on maailman suurin ihmisoikeusjarjesto, jonka toiminta perustuu yksittdisten
ihmisten tuelle. Tukijoita on yli 7 miljoonaa, 150 maassa eri puolilla maailmaa. Amnesty on
poliittisesti ja uskonnollisesti sitoutumaton. Amnesty tydskentelee kansainvalisesti muun muassa
yksityisyyden suojan sekd sananvapauden puolesta ja verkossa tapahtuvia ihmisoikeusloukkauksia
vastaan. Amnesty seuraa myds Suomessa vireilla olevia tiedustelulakihankkeita.

Amnesty International Suomen osasto kiittdaa mahdollisuudesta lausua otsikon asiassa ja lausuu
kunnioittavasti seuraavaa:
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Lausuttavana oleva mietint6 on osa suomalaista tiedustelulainsdadantoa koskevaa laajaa ja
sirpaleista valmistelukokonaisuutta, ja sitd on luettava yhdessa kokonaisuuden muiden osien kanssa.
Naitd ovat aiemmin julkaistun perustuslain yksityisyydensuojapykalan muutosta ehdottaneen
tyoryhman seka siviilitiedustelulainsaadantoa valmistelleen tyoryhman ja
sotilastiedustelulainsaadantda valmistelleen tyéryhman mietinnot.

Hallituksen esityksen luonnokseksi kirjoitetussa mietinndssa ehdotetaan saadettavaksi laki
tiedustelutoiminnan valvonnasta. Tiedustelutoiminnan laillisuusvalvonnasta huolehtisi uusi
viranomainen, tiedusteluvaltuutettu. Tiedusteluvaltuutettu toimisi tietosuojavaltuutetun toimiston
yhteydessa ja olisi toiminnassaan itsendinen ja riippumaton. Valtuutetun tehtavana olisi valvoa
tiedustelumenetelmien kayton lainmukaisuutta seka perus- ja ihmisoikeuksien toteutumista
tiedustelutoiminnassa. Tiedusteluvaltuutetulla olisi vahva asema ja laillisuusvalvontaa varten
tehokkaat toimivaltuudet, mukaan lukien laaja viranomaisiin kohdistuva tiedonsaantioikeus. Lisaksi
laissa huolehdittaisiin yksilon oikeusaseman turvaamisesta tiedustelutoiminnan
laillisuusvalvonnassa.

Digitaalinen kehitys on merkinnyt rajattomia mahdollisuuksia, mutta myos uudenlaisia uhkia muun
muassa yksilon oikeuksille. Vaadittaessa uusia tiedusteluvaltuuksia on yleisesti vedottu siihen, etta
teknologinen kehitys on saattanut rikollisten tai kansallista turvallisuutta uhkaavien tahojen
toimintaa viranomaisten perinteisten keinojen ulottumattomiin. Totuus on kuitenkin myoés, etta
ihmiselaman siirtyminen verkkoon on mahdollistanut yksilon yksityisyyden alaan puuttumisen
entista lapitunkevammin, helpommin ja halvemmalla. Valtioiden harjoittama yksityiseen viestintaan
kohdistuva tiedustelutoiminta merkitsee syvalle kdyvaa puuttumista useiden perus- ja
ihmisoikeuksien alaan, erityisesti yksityisyyden suojaan, mukaan lukien luottamuksellisen viestinnan
ja henkilotietojen suojaan, seka potentiaalisesti esimerkiksi sananvapauteen.

Amnesty katsoo, ettd viestintdan kohdistuva tiedustelu voi olla ihmisoikeusnakdékulmasta
hyvaksyttavaa tiettyjen tiukkojen edellytysten tayttyessa. Amnesty vastustaa viestinnan laajalle
ulottuvaa ja massamittaista tarkkailua, kaappaamista, kerdamista, varastointia tai analysointia, jota
ei ole kohdistettu tiettyyn yksiloon, ryhmittymaan tai sijaintiin ja joka ei pohjaudu perusteltuun
epailyyn. Tallainen kohdentamaton "massavalvonta” loukkaa suhteettomasti yksilon yksityisyyden
suojaa ja sananvapautta, eika voi olla hyvaksyttavissa perus- ja ihmisoikeuksien valossa.

Viestintdaan kohdistuva tiedustelu voi olla hyvaksyttavaa vain, mikali se on riittdvan kohdennettua,
pohjautuu perusteltuun epailyyn ja on ehdottoman tarpeellista hyvaksytyn paamaaran
saavuttamiseksi. Tiedustelun tulee olla oikeasuhtaista tavoitteeseensa nahden.
Tiedustelumenetelmien kohdentaminen ei saa olla syrjivaa eli perustua ilman hyvaksyttavaa syyta
esimerkiksi kohdehenkilon alkuperaan, uskontoon, mielipiteeseen, yhteiskunnalliseen ryhmaan
kuulumiseen tai muuhun henkil66n liittyvaan syyhyn. Tiedustelutoiminnasta on saddettava
tasmallisesti ja tarkkarajaisesti lailla. Tiedustelutoimenpiteisiin tulee olla tuomioistuimen tai muun
ulkopuolisen viranomaisen lupa, ja tiedustelua toteuttavaa viranomaista tulee valvoa tehokkaasti.
Vastaavat kriteerit tiedustelun hyvaksyttavyydelle ovat johdettavissa niin keskeisista kansainvalisista
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ihmisoikeussopimuksista ja niissa turvattujen oikeuksien rajoittamista koskevista periaatteista, kuin
kotimaisessa valtiosdantOperinteessa sovelletuista perusoikeuksien yleisista rajoitusedellytyksista.

Arvioitaessa tiedustelutoiminnan hyvaksyttavyytta perus- ja ihmisoikeuksien, erityisesti
yksityisyydensuojan, luottamuksellisen viestinnan suojan ja henkildtietojen suojan kannalta,
tiedustelutoiminnan tehokas valvonta ja yksilon tehokkaat oikeussuojakeinot oikeudenloukkauksia
vastaan ovat keskeisessa asemassa. Ehdotus tiedusteluviranomaisia valvovan uuden,
riippumattoman viranomaisen perustamisesta on lahtékohdiltaan tervetullut ja aiheellinen. On hyva,
etta tiedusteluvaltuutetun valvonta ehdotuksen mukaisesti tdydentdisi tuomioistuimen harjoittamaa
etukateiskontrollia ja eduskunnan harjoittamaa parlamentaarista valvontaa. Myos mietinndssa
esitetty ylimmille lainvalvojille jadva tdydentava ja viimesijainen valvojan rooli on mydnteinen
ehdotus.

Amnesty on eri yhteyksissa kritisoinut suojelupoliisiin nykyisellddn kohdistuvaa valvontaa
riittamattomaksi jo ennen ehdotettuja uusia, laajamittaisia tiedustelutoimivaltuuksia. Valvonta
koostuu nykyisin l1dhinnd viranomaisen ja hallinnonalan sisdisesta valvonnasta sekd ylimpien
laillisuusvalvojien, erityisesti eduskunnan oikeusasiamiehen harjoittamasta valvonnasta. Kuten
mietinndssa todetaan, oikeusasiamies valvoo poliisin nykyisten salaisten tiedonhankintakeinojen
kayttoa padasiassa tarkastuksin ja muuna oma-aloitteisena valvontana. Oikeusasiamies saa salaisten
pakkokeinojen ja salaisten tiedonhankintakeinojen kaytosta tietoa myos sisaministerion
oikeusasiamiehelle vuosittain antamasta kertomuksesta. Oikeusasiamiehen harjoittama valvonta on
jalkikateista ja luonteeltaan yleista, ja oikeusasiamiehen tehtavakentta on hyvin laaja. Kuten
mietinnossa todetaan, oikeusasiamies on itsekin vuosikertomuksessaan todennut, etta
oikeusasiamies ei voi olla keskeinen rajojen asettaja, joka korjaisi lainsaadannon heikkouksia.
Oikeusasiamiehelle annetut kertomukset ja selvitykset ovat tarpeellisia, mutta eivat ratkaise
valvonnan ja oikeusturvan ongelmia.

Siviilitiedustelua koskevassa mietinndssa on esitetty, ettd Suomessa olevalle henkilélle, jonka
luottamuksellisen viestin tai tallentaman tiedon sisalto on tietoliikennetiedustelussa manuaalisesti
selvitetty, tulisi ilmoittaa tiedustelusta viipymatta sen jalkeen, kun tiedustelumenetelman kadyton
tarkoitus on saavutettu. Tuomioistuimen paatokselld ilmoitusta voitaisiin kuitenkin lykata enintaan
kaksi vuotta kerrallaan, jos se on perusteltua kdynnissa olevan tiedustelun turvaamiseksi, kansallisen
turvallisuuden suojaamiseksi tai hengen tai terveyden suojaamiseksi. Ilmoitus voitaisiin myos jattaa
tuomioistuimen luvalla kokonaan tekematta, jos se katsotaan valttamattomaksi. Amnesty pitaa
hélyttavana, etta lahtokohtaisesta ilmoitusvelvollisuudesta huolimatta tietoliikennetiedustelusta ei
kuitenkaan sitd koskevan esityksen mukaan tietyissa tilanteissa olisi velvollisuutta ilmoittaa lainkaan.
IImoitusvelvollisuutta ei olisi, jos ndin saatu tieto on havitetty joko siksi, ettd tuomioistuin on
katsonut kiiretilanteessa tehdyn tiedustelupdatoksen perusteettomaksi, siksi, etta viestinnan
molemmat osapuolet ovat olleet Suomessa, lakimiesta, 1adkariad, pappia ja toimittajaa koskevien
oikeudenkaymiskaareen liittyvien tiedustelukieltojen vuoksi, tai siksi, etta tietoa ei yksinkertaisesti
tarvita kansallisen turvallisuuden suojaamiseksi.
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Kaytannossa poikkeukset ilmoittamisvelvollisuuteen merkitsevat, etta tiedustelutoiminnan kohteeksi
aiheettomasti joutuneet sivulliset eivat koskaan saa tietaa, etta suojelupoliisin virkamies on paassyt
lukemaan heidan viestintdaansa. Tama koskisi niin tavallisen kansalaisen yksityiselamaa koskevaa,
arkaluonteista tietoa kuin lakimiehen ja asiakkaan valista luottamuksellisia viestintda tai esimerkiksi
toimittajan ja tietoldhteen valilla viestittya lahdesuojan turvaamaa tietoa. Siviilitiedusteluesityksen
mukaan tallainen tieto olisi viipymatta havitettava.

Todennakdista on, ettd esitetyssa tietoliikennetiedustelussa viestin luonne useissa tapauksissa
selviaa vasta viestin avaamisen ja ihmissilmin tapahtuneen sisallon lukemisen jalkeen. Vaikka talloin
velvollisuus viestin havittamiseen on selked, on vaarinkdytosten riski ilmeinen. Kun kyse ei ole enaa
automaattisesta tiedonkasittelystd, vaan inhimillisesta toiminnasta, niin virheet kuin suoranaiset
vaarinkaytokset ovat varteenotettava uhka. Kuten Euroopan unionin tuomioistuimen Schrems-
tuomiosta ilmenee, riippumatta yksityisen viestin kdytosta, jo pelkdstaan viranomaisten paasy
kasiksi yleisesti luottamuksellisia viesteja sisaltavan viestiliikenteen sisaltéon on omiaan
loukkaamaan yksityisyyden suojan keskeista sisaltoa (tuomio 6.10.2015 asiassa C-362/14, kappale
94). Aiheettoman urkinnan kohteeksi joutuneet, tiedustelutoiminnan tarkoitukseen ndahden taysin
sivulliset henkil6t eivat voisi saada tietoa heihin kohdistuneesta salaisesta tiedustelutoiminnasta
ehdotetun ilmoitusvelvollisuuden perusteella.

Edella kuvattujen tilanteiden vuoksi onkin tarkeaa, etta lausuttavana olevassa mietinndssa
ehdotetaan, etta yksilolla olisi varsinaisen kantelumahdollisuuden lisdksi oikeus
tiedusteluvaltuutetulle tehtavalla tutkimispyynolla pyytaa valtuutettua tutkimaan, onko henkiloén
ylipaansa kohdistettu tiedustelutoimia ja ovatko tallaiset toimet olleet lainmukaisia. Onkin
varmistettava, etta yksildilla on myds tosiasiallisesti mahdollisuus saattaa tallainenkin kysymys
tehokkaasti tutkittavaksi. Epdselvaa toisaalta on, jaisikd ylipaansa valvonnan edellyttamaa
dokumentaatiota saataville sellaisista tapauksista, joissa yksiloa koskeva, aiheettomasti
tiedusteluviranomaisen luettavaksi joutunut tieto on lukemisen jalkeen havitetty esitetyn lain
mukaisesti.

Siviilitiedustelua koskevassa mietinndssa on ehdotettu, ettd suojelupoliisi voi tehda yhteisia
operaatioita ulkomaisten turvallisuus- ja tiedustelupalveluiden kanssa seka luovuttaa tietoja muiden
maiden viranomaisille kansallisen turvallisuuden suojaamiseksi. Ottaen huomioon viime vuosina
paljastuneet tiedot useiden valtioiden harjoittamasta erittdin laajamittaisesta, toisinaan laittomasta
massavalvonnasta ja sen murentavan vaikutuksen yksityisyyden suojaan, on valitettavaa, ettd
esitettyihin tiedusteluvaltuutetun toimivaltuuksiin ei sisadlly mainintaa kansainvalisessa yhteistydssa
tapahtuvan tiedustelutietojen luovuttamisen valvonnasta.

Esityksessa tiedusteluvaltuutetun toimistoon tarvittavaksi henkilostoksi arvioidaan alkuvaiheessa
valtuutetun lisdksi kahta paatoimista asiantuntijavirkamiesta esittelijoina seka yksi paatoiminen
assistentti. Ottaen huomioon esimerkiksi esitetyn tietoliikennetiedustelun mahdollisesti huomattava
laajuus ja sen vaikutuspiirissa olevien toiminnan tarkoitukseen nahden sivullistenkin kohteiden
valtava maara, on esitetty henkilostd esimerkiksi tietosuojavaltuutetun toimiston noin
kahdenkymmenen hengen henkiléstdon nahden silmiinpistavan pieni, eika ikava kylla vala
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luottamusta valvonnan uskottavuuteen. Tiedustelutoimintaan kohdistuva tehokas valvonta on
avainasemassa toiminnan perus- ja ihmisoikeuksienmukaisuuden arvioinnissa, ja
tiedusteluvaltuutetun riittavat resurssit on varmistettava alusta asti.

Mietinndssa esitetdaan tiedusteluvaltuutetun kelpoisuusvaatimuksiksi oikeustieteen ylempaa
korkeakoulututkintoa, hyvaa perehtyneisyytta viran tehtavadalaan seka kaytanndssa osoitettua
johtamistaitoa. Esityksen perusteluissa painotetaan erityisesti virkaan valittavalta edellytettavaa
tiedustelutoiminnan operatiivisen tason tuntemusta ja tietojarjestelmatiedustelun valvonnan
mahdollistavaa teknista erityisosaamista. Kuten perusteluissa todetaan, viran tehtavanalan
moninaisuuden edellyttamaa poikkeuksellisen laaja-alaista asiantuntemusta voitaisiin varmistaa
tiedusteluvaltuutetun oman asiantuntemuksen ohella toimistoon otettavan esittelijahenkildstdn
asiantuntemuksen kautta.

Yksiloiden viestintaan kohdistuvien laajamittaisten tiedustelutoimivaltuuksien kaytto merkitsee
syvalle kayvaa puuttumista yksilon perus- ja ihmisoikeuksien alaan silloinkin, kun
tiedusteluviranomainen toimii sindnsa hyvaksyttavasti ja lainmukaisesti. Aihe on korostuneesti
ihmisoikeuskysymys. Tiedustelutoiminnan uskottava valvonta, yksildiden oikeuksien suojaaminen ja
tiedusteluviranomaisten ennen ndkemattéman painavien toimivaltuuksien tasapainottaminen
edellyttaa tiedusteluvaltuutetuksi valittavalta henkil6lta syvallista perus- ja ihmisoikeusosaamista.
Kelpoisuusvaatimuksissa tulisi esitettya selkeammin painottaa juuri tdllaista oikeudellista osaamista
sen sijaan, etta kelpoisuusvaatimuksien esitettyjen perusteluiden kaltainen muotoilu johtaisi
kdaytannossa valtuutetun valitsemiseen valvonnan kohteena olevan tiedusteluyhteison sisalta.

Tiedusteluvaltuutetulle esitetdan tiedustelun epdkohtiin reagoimisen keinoiksi muun muassa
tiedustelumenetelmien kayton keskeyttamista tai lopettamista tai huomautuksen antamista.
Valtuutetulle esitetdan myods muun muassa mahdollisuutta ilmoittaa tiedustelutoiminnassa
ilmenneista lainvastaisuuksista esitutkintaviranomaiselle.

Esityksessd on oikeaoppisesti esitelty tehokkaita oikeussuojakeinoja koskevaa ihmisoikeutta muun
muassa Euroopan ihmisoikeussopimuksen 13 artiklan kannalta. Yksilon kannalta paasy tehokkaisiin
oikeussuojakeinoihin edellyttaa, etta valvontaa suorittavan tahon ratkaisuilla on oikeudellisesti
sitova vaikutus. Oikeussuoja saattaa olla tehoton myds esimerkiksi silloin, jos asiaa ratkaisevalla
taholla ei ole toimivaltaa maarata valittajalle vahingonkorvausta. Tallaista mahdollisuutta ei esiteta
lausuttavana olevassa mietinndssa, ja sen lisdamista tulisikin viela harkita.

Tiedusteluvaltuutetulle ehdotetaan laajoja tiedonsaantioikeuksia, mika on tervetullutta ja aiheellista.
On kuitenkin syyta arvioida, pystyisivatkd myos tiedusteluyhteison sisalla toimivat henkilot esitetyssa
jarjestelmdssa muun muassa salassapitosdanndsten estamattad saattamaan tarvittaessa anonyymisti
valtuutetun ja muiden valvontaa suorittavien tahojen tietoon mahdollisia jarjestelman
vaadrinkaytoksia ja ylilydnteja. Kansalaisen perus- ja ihmisoikeuksien puolustamisen kannalta
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elintarkeiden paljastusten mahdollisuus tulisi nimenomaisesti turvata ilman esimerkiksi
rangaistusseuraamusten uhkaa.

Lausuttavana olevan mietintokokonaisuuden monimutkaisuutta ja vaikeaselkoisuutta lisaa osaltaan
se, ettd yhdesta valvonnan keskeisesta osasta, tuomioistuimen lupaviranomaisena harjoittamasta
tiedustelumenetelmien etukateiskontrollista, sdddetaan lausuttavana olevan esityksen ulkopuolella,
siviili- ja sotilastiedustelun varsinaista toteuttamista koskevissa mietinnoissa.

Kuten muun muassa eduskunnan oikeusasiamiehen vuosikertomukset osoittavat, nykyisten poliisin
salaisten pakkokeinojen kohdalla etukateiskontrollia harjoittava karajaoikeus hyvaksyy lahes kaikki
poliisin telepakkokeinohakemukset. N&in ollen kriittisen tarkeaa tulkintakdytantoa perus- ja
ihmisoikeuksien rajoitusedellytysten vaatiman valttamattomyysedellytyksen rajoista ei padse edes
syntymaan. Tuomioistuimen harjoittaman etukéateiskontrollin tehokkuuteen tulee kohdistumaan
huomattavasti aiempaa enemman painetta ehdotettujen laajamittaisten, perusteiltaan
hdkellyttavan tulkinnanvaraisten ja epamaaraisten uusien tiedustelutoimivaltuuksien myota.

Tiedusteluvaltuutetulle ei olla esitetty oikeutta olla lasna kardjaoikeuden tiedustelumenetelmia
koskevissa lupakasittelyssa tai muunkaanlaista oikeutta ottaa osaa tuomioistuinten lupakasittelyyn.
Valvonnan kattavuuden takaamiseksi ja myds tuomioistuinkontrollin laadun edistamiseksi
valtuutetulle tulisi taata myds tallainen rooli. Yksi mahdollisuus olisi my6s erdiden lausunnonantajien
ehdottama mahdollisuus kannella kardjaoikeuden lupapaatdksesta hovioikeuteen.
Tiedusteluvaltuutetun tai muun yksilén oikeuksia valvovan asiamiehen lasndolomahdollisuutta tai
muita prosessiin osallistumisen mahdollisuuksia puoltaisi se, etta kyse on toiminnan kohteelta
salassa suoritettavien keinojen maaraamista koskevasta toiminnan kohteelta salaisesta kasittelysta

Valitettavasti myos tiedustelutoiminan valvontaa koskevan lain osaksi esitetty, parlamentaarista
valvontaa eli eduskunnan tiedusteluvalvontavaliokuntaa koskeva saantely puuttuu lausuttavaksi
annetusta esityksesta. Tata koskeva eduskunan paasihteerin asettaman tyéryhman valmistelema
mietinto on julkaistu irrallaan lausuttavana olevasta mietinndsta. Mietintojen yhteensovittaminen jo
ennen lausuntokierrosta olisi ollut paikallaan. Kyseisesta esityksesta voidaan kuitenkin lyhyesti
todeta seuraavaa:

Laajoin tiedonsaantioikeuksin varustettu demokraattinen valvontaelin on laht6kohtaisesti tervetullut
ehdotus ja olennainen osa tiedusteluviranomaisiin kohdistettavaa tarpeellista valvontaa. Esityksen
jossain madrin ongelmallisiin kohtiin sisaltyy valiokunnan muita valiokuntia pienempi koko (vain 11
jasenta eikd varajasenia). Toisaalta valiokunnan jasenille asetetut, sindnsa taysin ymmarrettavat,
raskaat salassapitovelvollisuudet vaikeuttavat avointa, lapinakyvaa, demokraattista keskustelua
mahdollisista valvonnan epakohdista sekda mahdollisten ylilyontien tai vaarinkdytosten saattamista
kansalaisten tietoon. Yhtaalta sindnsa ymmarrettava vaatimus valiokunnan jaseniin kohdistettavasta
turvallisuuselvityksesta taas merkitsee kdytanndssa sita, ettd valvonnan kohtena oleva
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viranomainen, suojelupoliisi, on itse asemassa, jossa se on arvioimassa, ovatko sen valvojiksi
ehdotetut tahan tehtdvaan sopivia.

Kunnioittavasti

Amnesty International Suomen osasto

Niina Laajapuro

Ihmisoikeustyon johtaja

Mikko Aarnio

Oikeudellinen asiantuntija

Aarnio Mikko
Amnesty International Suomen osasto
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