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NAN VALVONNASTA JA LAIKSI VALTION VIRKAMIESLAIN 7 8:N MUUT-
TAMISESTA (03.01.2018)

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan s&&dettavaksi laki tiedustelutoiminnan valvonnasta. Uudella lailla jarjestettaisiin
siviili- ja sotilastiedustelun laillisuusvalvonta sekd saddettdisiin eréistd parlamentaarisen valvonnan
yksityiskohdista.

Tiedustelutoiminnan parlamentaarista valvontaa harjoittaisi eduskunnan tiedusteluvalvontavaliokunta.
Tiedusteluvalvontavaliokunta olisi uusi eduskunnan erikoisvaliokunta. Taméan uudentyyppisen valiokun-
nan perustaminen edellyttdd eduskunnan ty6jarjestyksen muuttamista, jota ehdotetaan erillisell& edus-
kunnan puhemiesneuvoston ehdotuksella. Tiedustelutoiminnan valvonnasta annettavassa laissa saa-
dettdisiin tiedusteluvalvontavaliokunnalle laaja oikeus tietojen ja selvitysten saamiseen. Lisaksi laissa
saddettéisiin tiedusteluvalvontavaliokunnan ja tiedusteluvaltuutetun yhteistyosta.

Tiedustelutoiminnan laillisuusvalvonnasta huolehtisi uusi viranomainen, tiedusteluvaltuutettu. Valtuute-
tun tehtdvéna olisi valvoa tiedustelumenetelmien k&yton lainmukaisuutta seké perus- ja ihmisoikeuksien
toteutumista tiedustelutoiminnassa. Tiedusteluvaltuutettu antaisi vuosittain kertomuksen toiminnastaan
eduskunnalle, eduskunnan oikeusasiamiehelle ja valtioneuvostolle. Valtuutettu voisi antaa myds erilli-
sen kertomuksen tarke&ksi katsomastaan asiasta. Valtuutetun tulisi myds vieda merkittavét valvontaha-
vaintonsa tiedusteluvalvontavaliokunnan kasiteltavaksi.

Tiedusteluvaltuutetulle séédettdisiin vahvat toimivaltuudet laillisuusvalvonnassa. Valtuutetulla olisi laajat
tiedonsaanti- ja tarkastusoikeudet sekd valtuudet maaraté tiedustelumenetelmén kayttd keskeytetta-
véksi tai lopetettavaksi, jos hén katsoo valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa.
Valtuutettu voisi myds madrata lainvastaisesti hankitut tiedot viipymétta havitettaviksi. Tiedusteluvaltuu-
tetulle voitaisiin tehda kanteluja ja tutkimispyynt6ja.

Tiedusteluvaltuutettu toimisi tietosuojavaltuutetun toimiston yhteydessa ja olisi toiminnassaan itsenéi-
nen ja riippumaton. Valtuutetun nimittéisi valtioneuvosto enintdén viideksi vuodeksi kerrallaan. Tiedus-
teluvaltuutetulla olisi tarpeellinen maéra henkildstod, jonka valtuutettu itse nimittéisi. Tiedusteluvaltuute-
tulle ja tiedusteluvaltuutetun toiminnon henkildstolle asetettaisiin vaatimus Suomen kansalaisuudesta.
Taman vuoksi ehdotetaan valtion virkamieslain muutosta.

Ehdotetut lait ovat tarkoitetut tulemaan voimaan péivana  kuuta 20 . Esitys liittyy vuoden 20xx valti-
on talousarvioesitykseen.
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YLEISPERUSTELUT
1 Johdanto

Paaministeri Juha Sipilan hallituksen ohjelman mukaan hallitus esittdd séd&ddésperustaa ulkomaan-
tiedustelulle ja tietoliikennetiedustelulle (VNT 1/2015 vp, s. 33). Hallitus paatti strategiakokouksessaan
20.8.2015, ettd sisaministerio ja puolustusministerio kaynnistavét siviili- ja sotilastiedustelua koskevan
lainsd&dannon valmistelun. Liséksi oikeusministerion tuli ryhtyd toimenpiteisiin luottamuksellisen viestin
salaisuuden suojaa koskevan perustuslakisaantelyn tarkistamiseksi.

Oikeusministerion 28.9.2015 asettama asiantuntijatydryhma julkaisi mietinténs& (Luottamuksellisen
viestin salaisuus. Perustuslakisaantelyn tarkistaminen, oikeusministerid, mietintdja ja lausuntoja
41/2016) 23.9.2016. Mietinnon pohjalta on oikeusministeridssé valmisteltu virkatydné hallituksen esitys
Suomen perustuslain 10 §:n muuttamisesta. Esityksessa ehdotetaan, ettd perustuslain 10 8:aan lisat-
taisiin uusi 4 momentti seuraavasti: "Lailla voidaan satad valttamattomisté rajoituksista viestin salai-
suuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa,
oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon hankkimi-
seksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta.”

Puolustusministerion ja sisdministerion 1.10.2015 asettamat tyéryhmat julkaisivat mietintonsé
19.4.2017 (Ehdotus sotilastiedustelua koskevaksi lainsaadanndksi, tydryhman mietintd, puolustusminis-
terid, 2017; Siviilitiedustelulainsdadant, siviilitiedustelulakitydryhmén mietintd, siséministerion julkaisu
8/2017). Sisaministeriossa on valmisteltu tyéryhman mietinnén pohjalta virkatyéné hallituksen esitys
siviilitiedustelulainsaadannoksi. Puolustusministeriossd on vastaavasti valmisteltu hallituksen esitys
sotilastiedustelulainsd&dannoksi.

Siviili- ja sotilastiedustelun lainsaadantéa ja perustuslain tarkistamista on valmisteltu samaan aikaan
taman tiedustelutoiminnan valvontaa koskevan esityksen kanssa. Uuden tiedustelulainsaadannén voi-
maan tullessa siviili- ja sotilasviranomaiset saisivat uusia merkittdvid tiedustelutehtavida ja -
toimivaltuuksia. Kyse tulisi olemaan uudesta lainsdadanndstd, jolla olisi merkittavia vaikutuksia perus-
ja ihmisoikeutena turvattuun yksityiselaman suojaan ja erityisesti luottamuksellisen viestin salaisuuden
suojaan. Taman vuoksi on tarpeellista uudistaa myds tiedustelutoiminnan valvonta. Yksilon oikeustur-
van takaamiseksi ja toiminnan luotettavuuden varmistamiseksi on valttdmatonta saannella menettelyis-
ta ja keinoista, joilla voidaan valvoa tiedusteluun liittyvien tiedonhankintakeinojen kéyttod tehokkaalla
tavalla.

Oikeusministerid asetti 17.10.2016 tyéryhman, jonka tehtdvana oli valmistella lainsd&dantd siviili- ja
sotilasviranomaisten tiedustelutoiminnan valvonnan jérjestdmiseksi. Eduskunnan paasihteerin
23.12.2016 asettamassa eduskunnan kanslian siséisessé tyoryhméssa tuli puolestaan valmistella tie-
dustelutoiminnan parlamentaarista valvontaa koskeva sééntely. Oikeusministerio tarkisti 9.2.2017 oman
tyéryhmanséa asettamispaatosta siten, ettd tydryhmén tehtava rajattiin tiedustelutoiminnan laillisuusval-
vontaa koskevan sééntelyn valmisteluun.

Oikeusministerion tyéryhmé julkaisi mietintonsa 19.4.2017 (Tiedustelutoiminnan valvonta. Tydryhmén
mietintd, oikeusministerid, mietintdja ja lausuntoja 18/2017). Tyéryhma ehdotti tiedustelutoiminnan
valvonnasta annettavan lain saatamista. Ehdotuksen mukaan tiedustelutoiminnan laillisuusvalvonnasta
huolehtisi uusi viranomainen, tiedusteluvaltuutettu. Tiedusteluvaltuutettu toimisi tietosuojavaltuutetun
toimiston yhteydessa ja olisi toiminnassaan itsendinen ja riippumaton. Tiedusteluvaltuutetun tehtavéna
olisi valvoa tiedustelumenetelmien kayton lainmukaisuutta seké perus- ja ihmisoikeuksien toteutumista
tiedustelutoiminnassa. Tiedusteluvaltuutetulla olisi vahva asema ja tehokkaat toimivaltuudet laillisuus-
valvonnassa. Liséksi laissa huolehdittaisiin yksilon oikeusaseman turvaamisesta tiedustelutoiminnan
laillisuusvalvonnassa.



Eduskunnan kanslian tyéryhma julkaisi mietintonsa 29.5.2017 (Tiedustelun parlamentaarinen valvonta
- tyéryhman mietintd, eduskunnan kanslian julkaisu 1/2017). Ty6ryhmé& ehdotti, etté tiedustelutoimin-
nan parlamentaarista valvontaa varten perustettaisiin eduskuntaan uusi erikoisvaliokunta, tiedusteluval-
vontavaliokunta. Tyéryhmé esitti, ettd tiedusteluvalvontavaliokunnan tehtdvist, toiminnasta ja poikke-
uksellisesta luonteesta valiokuntalaitoksen osana saddettdisiin eduskunnan tyojarjestyksessa. Lisaksi
se ehdotti, ettd tiedustelutoiminnan valvonnasta annettavaan lakiin otettaisiin sadnnokset tiedusteluval-
vontavaliokunnan laajasta oikeudesta tiedon ja selvitysten saamiseen seké tiedusteluvalvontavaliokun-
nan ja tiedusteluvaltuutetun vélisesta yhteistydsta.

Oikeusministerion tyéryhman ja eduskunnan kanslian tyéryhman ehdotukset sovitettiin jatkovalmiste-
lussa yhteen. Oikeusministeridssa on télta pohjalta valmisteltu hallituksen esitys laiksi tiedustelutoimin-
nan valvonnasta. Liséksi tiedustelutoiminnan parlamentaarisen valvonnan jérjestamiseksi eduskunnan
kansliassa on valmisteltu puhemiesneuvoston ehdotus eduskunnan tydjarjestyksen muuttamisesta.

Kaikki tiedustelulainsdanndn valmisteluhankkeet toteutettin 11.12.2015 asetetun parlamentaarisen
seurantaryhmén seurannassa. Seurantaryhmén toimikautta pidennettiin 4.5.2017 tehdylla paatéksella
tiedustelutoimintaa ja sen valvontaa koskevan lainsd&dannén seka perustuslain tarkistamisen jatkoval-
mistelua varten.



2 Nykytila
2.1 Lainsaadanto ja kaytanto
2.1.1 Tiedustelutoiminnan kasitteet ja saantely

Tiedustelutoiminnan ja sen valvonnan nykytilan hahmottaminen edellyttad aihepiirin keskeisen termino-
logian selvittdmistd. Tamé& on tarkedd eritoten siksi, ettd tiedustelutoiminnasta ja sen eri osa-alueita
kuvaavasta kasitteistosta ei ole Suomessa séédetty laissa. Tiedustelutoiminnan kdsitteet ovat siten osin
vakiintumattomia. Keskeisten késitteiden lapikdynnin yhteydessa tulevat samalla esille myds tiedustelu-
toimintaa harjoittavat tahot ja niiden toiminnan saantely.

Tiedustelutoiminta on viranomaistoimintaa, jossa hankitaan, tuotetaan ja analysoidaan tietoa Suomeen
ja sen véestoon mahdollisesti kohdistuvien uhkien tunnistamiseksi ja niiden torjumiseksi. Tiedustelu
voidaan madritelld julkisiin ja ei-julkisiin l&hteisiin kohdistuvaksi tiedonhankinnaksi, jonka tarkoituksena
on kartoittaa ja lisatd ymmarrysta erilaisista uhista, riskeistd, mahdollisuuksista ja muutoksista niin
maan sisélld kuin sen rajojen ulkopuolellakin (Suomalaisen tiedustelulainsd&ddanndn suuntaviivoja,
tiedonhankintalakitydryhmén mietintd, puolustusministerié, 2015, s. 15). Tiedontarpeet kohdistuvat
esimerkiksi turvallisuusympéristén kehitykseen ja valtiojarjestysta tai yhteiskunnan perustoimintoja
vakavasti uhkaavan toimintaan. Tallaisia uhkia ovat muun muassa terrorismi, vakivaltainen radikalisoi-
tuminen ja ulkomaisten tiedustelupalvelujen toiminta. P&&osa tiedustelutiedosta saadaan julkisista
lahteista sekd kansainvélisen ja muun vapaaehtoisen yhteistyon kautta. Kansallisesta turvallisuudesta
vastaavat viranomaiset harjoittavat lakisaateisten tehtdviensa hoitamisen edellyttdméé tiedustelua.
Tiedustelua varten ei kuitenkaan ole laissa saddettyja toimivaltuuksia.

Tiedustelutoiminnan muotoja ovat siviili- ja sotilastiedustelu. Siviilitiedustelu on laajassa merkitykses-
sdan siviliviranomaisen suorittamaa tiedustelua, jolla tuotetaan tietoa operatiivisen toiminnan ja ylim-
mén valtionjohdon pééatoksenteon tueksi muista kuin sotilaallisen maanpuolustuksen kysymyksista. (Ks.
Suomalaisen tiedustelulainsdadannén suuntaviivoja, tiedonhankintalakityéryhman mietintd, puolustus-
ministerid, 2015, s. 16.)

Sisaministerion hallinnonalan viranomaiset vastaavat Suomessa kansalliseen turvallisuuteen kohdistu-
vien siviililuonteisten uhkien torjunnasta. Suojelupoliisi suorittaa toimialallaan tehtdvansd mukaista
turvallisuustiedustelua seké yllapitad néin syntyvad valtion turvallisuusympériston tilannekuvaa seké
raportoi tasta valtiojohdolle ja turvallisuusviranomaisille. (Ks. laki poliisin hallinnosta, 110/1992, 4 a ja
10 8.) Tilannekuvan yll&pitdmisen, yhteensovittamisen ja valittdmisen poikkihallinnollisia tehtévid hoitaa
puolestaan valtioneuvoston tilannekeskus (laki valtioneuvoston tilannekeskuksesta, 300/2017; ks.
HaVM 6/2017 vp; HE 261/2016 vp).

Suojelupoliisille ei ole sdadetty erityisid toimivaltuuksia tiedusteluun liittyvaan tiedonhankintaan. Sen
tiedonhankintatoimivaltuudet perustuvat poliisia koskeviin yleislakeihin. Tiedonhankintatoimivaltuuksien
kéyttd on sidottu rikoksen ennalta estdmiseen ja paljastamiseen. Poliisin toimivaltuuksista hankkia
rikosten estdmiseksi ja paljastamiseksi tarvittavaa tietoa sdddetdan poliisilaissa (872/2011). Poliisin
toimivaltuuksista hankkia rikosten selvittdmiseksi tarvittavaa tietoa sdddetddn puolestaan esitutkinta-
laissa (805/2011) ja pakkokeinolaissa (806/2011). Poliisilain 4 luvussa saddet&én teknisesta valvonnas-
ta ja poliisin tiedonsaantioikeuksista ja 5 luvussa salaisista tiedonhankintakeinoista. (Ks. siviilitieduste-
lusta tarkemmin Suomalaisen tiedustelulainsd&dannon suuntaviivoja, tiedonhankintalakitydryhman
mietintd, puolustusministerié, 2015, s. 16; Siviilitiedustelulainsdadanto, siviilitiedustelulakitydoryhman
mietintd, sisaministerion julkaisu 8/2017.)

Sotilastiedustelu on puolestaan sotilasviranomaisten suorittamaa tiedustelua, jolla tuotetaan strategista
ja operatiivista toimintaympérist6tietoa ja -arvioita ylimman valtionjohdon ja puolustusvoimien johdon
paatoksenteon tueksi. Sotilastiedustelu kohdistuu Suomen ulkopuoliseen toimintaympériston. Sotilas-
tiedustelun kohteena ovat paéosin valtiotoimijat, erityisesti ulkomaiset sotilasorganisaatiot.
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Puolustusministerion hallinnonalalle kuuluva puolustusvoimien tiedustelu- ja valvontajérjestelmé seuraa
Suomen turvallisuusympdristén kehitysta, maarittdd ympariston muutoksia ja tuottaa tietoa vallitsevasta
tilanteesta. Jarjestelmé antaa valtionjohdolle ennakkovaroituksen sotilaallisten uhkien kehittymisesta.
Padesikunnan alaisella puolustusvoimien tiedustelulaitoksella on sotilastiedustelutoiminnassa keskei-
nen rooli.

Sotilastiedustelusta ei ole nimenomaisia sdannoksia laissa. Sotilastiedustelu perustuu puolustusvoimis-
ta annetun lain (551/2007) 2 §:n mukaisiin tehtaviin. Lain esitdiden mukaan tiedonhankinta on osa
puolustusvoimien tehtdvid, mutta varsinaisista toimivaltuuksista siihen ei ole séédetty. (HE 264/2006
vp, . 17-18). Puolustusvoimien vastatiedustelutehtévasté eli maanpuolustuksen tarkoitusta vaaranta-
vaan toimintaan liittyvasté rikosten ennalta estdmisesta ja paljastamisesta Suomen alueella on sen
sijaan saadetty sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa (255/2014).
Puolustusvoimien toimivalta rikosten ennalta estamisessa ja paljastamisessa on suojelupoliisille poliisin
hallinnosta annetun lain 10 §:ss& saédettyd yleistoimivaltaa rajatumpi ja koskee vain niita rikoksia, jotka
littyvat sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaalli-
sen maanpuolustuksen tarkoitusta vaarantavaan toimintaan. Tdma toimivalta on rinnakkainen rikosten
ennalta estdmisté ja paljastamista koskevan suojelupoliisin yleistoimivallan kanssa, mutta ei rajoita
suojelupoliisin yleistoimivaltaa. Suojelupoliisi vastaa puolustusvoimien sotilasvastatiedustelussa esille
tulleen rikoksen selvittdmisesta. (Ks. sotilastiedustelusta tarkemmin Suomalaisen tiedustelulainsédédan-
non suuntaviivoja, tiedonhankintalakityéryhmén mietintd, puolustusministerié, 2015, s. 17, 25-26, 30;
Ehdotus sotilastiedustelua koskevaksi lainsd&dannoksi, tyoryhmén mietintd, puolustusministerio, 2017.)

Tiedustelutoimintaan liittyy laaja joukko muitakin kasitteitd, joiden keskindissuhde tai yhteys siviili- ja
sotilastiedusteluun ei ole yksiselitteinen. Lainvalvontaviranomaisen suorittamaa tiedustelua, jonka tar-
koituksena on hankkia rikoksen estdmisen, paljastamisen tai selvittdmisen kannalta merkityksellista
tietoa rikollisista, rikoksista ja rikoksenteko-olosuhteista, kutsutaan rikostiedusteluksi. Tiedustelua, jonka
tarkoituksena on havaita, tunnistaa, ymmaértaa ja torjua valtion siséiseen tai ulkoiseen turvallisuuteen
kohdistuvia uhkia, nimitetaan turvallisuustiedusteluksi. Turvallisuustiedustelun tiedonhankinta kohdistuu
lagjaan toimintaymparistdon eik& se ole samalla tavalla rikossidonnaista kuin rikostiedustelu. Tietolii-
kennetiedustelulla tarkoitetaan puolestaan Suomen rajat ylittavissa tietolikennekaapeleissa likkuvaan
tietoliikenteeseen kohdistuvaa tiedustelua. Tietoliikennetiedustelu on signaalitiedustelua, joka yleiskasit-
teend sisaltdd myds kuuntelutiedustelun, tietojarjestelmatiedustelun ja elektronisen mittaustiedustelun.
Ulkomaan tiedustelu on kansallisen turvallisuuden kannalta olennaisen tiedon hankkimista ulkomaisista
olosuhteista ja kohteista ylimmén valtionjohdon paatoksenteon tueksi. (Ks. Suomalaisen tiedustelulain-
saadanndn suuntaviivoja, tiedonhankintalakityéryhman mietintd, puolustusministerio, 2015, s. 16-17,
73)

2.1.2 Tiedustelutoiminnan lainsaadannon kehittaminen

Suomessa ei ole saadetty siitd, mihin tiedustelutoiminnalla pyritdén tai millaista tiedustelutoimintaa
voidaan harjoittaa. Turvallisuuspoliittisen toimintaympériston muutoksiin ja uusiin uhkiin vastaamisen on
todettu vaativan laajaa keinovalikoimaa ja kéytettavissé olevien keinojen kehittdmistd. Sisaministerids-
sa ja puolustusministeriéssa on valmisteltu ehdotukset siviili- ja sotilastiedustelun uusista laintasoisista
toimivaltuuksista.

Siséministeridssa on valmisteltu hallituksen esitys siviilitiedustelulainsd&dénnoksi, jossa ehdotetaan
saddettavaksi poliisilakiin uusi 5 a luku seka laki tietolikennetiedustelusta siviilitiedustelussa. Téssa
lainséd&danndssa saadettéisiin siviilitiedustelussa kaytdssa olevista tiedustelumenetelmistd, toimival-
tuuksien kaytostd paattdmisestd sekd tiedustelutoiminnassa noudatettavista periaatteista ja tdman
toiminnan siséisesta valvonnasta. Esitys siséltdd saadospohjan seka ulkomaan tiedustelutoimivaltuuk-
sille ettd kotimaassa kéytettéville tiedustelutoimivaltuuksille. Siviilitiedusteluviranomaisena toimisi suoje-
lupoliisi. S&éntely pohjautuisi menetelmallisesti poliisilain 5 luvussa séédettyihin salaisiin tiedonhankin-
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takeinoihin, ja niista s&&dettéisiin poliisilain uudessa 5 a luvussa. Toimivaltuudet nimettdisiin k&yttotar-
koituksensa mukaisesti tiedustelumenetelmiksi ja niiden kayttoperusteena olisi tiedon hankkiminen
kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Tiedustelumenetelmi& olisivat 5 luvussa
saddettyjen keinojen liséksi paikkatiedustelu, jalientdminen, lahetyksen pysdyttaminen jaljentamista
varten ja tietoliikennetiedustelu. Tietolikennetiedustelusta s&&dettéisiin omassa laissaan siihen liittyvien
erityispiirteiden vuoksi.

Puolustusministerion valmistelemassa hallituksen esityksessa ehdotetaan saadettavaksi laki sotilastie-
dustelusta. Esityksen tavoitteena on parantaa puolustusvoimien tiedonhankintaa puolustusvoimien
tehtéviin liittyvistd vakavista kansainvalisistd uhista siten, ettd puolustusvoimilla olisi toimivaltuudet
ulkomaan henkilétiedusteluun ja tietojéarjestelmatiedusteluun sek tietoliikennetiedusteluun. Sotilastie-
dustelusta annettavassa laissa saadettéisiin sotilastiedustelun kohteista ja tiedustelutoiminnassa nou-
datettavista periaatteista sekd toiminnan ohjauksesta ja sisdisesta valvonnasta. Sotilastiedusteluviran-
omaisia olisivat puolustusvoimien pédesikunta ja tiedustelulaitos. Laissa s&édettdisiin viranomaisten
kéytossa olevista tiedustelumenetelmistd ja toimivaltuuksien kéytosta paattdmisesta seka tiedustelutie-
don ilmoittamisesta, tiedustelukielloista, kansainvélisest yhteistydsta ja tietojen rekisterdimisesta.

Oikeusministeridssé on puolestaan valmisteltu hallituksen esitys perustuslain 10 §:n muuttamisesta.
Esityksen mukaan tietoa sotilaallisesta toiminnasta ja sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta, on valttamatonta hankkia myds sellaisilla tavoilla, jotka saattavat rajoit-
taa luottamuksellisen viestin salaisuuden suojaa nykyaikaisessa viestinnassa. Luottamuksellisen viestin
salaisuuden suojaa rajoittavista tiedustelutoimivaltuuksista ei ole kuitenkaan mahdollista s&étaa tavalli-
sella lailla perustuslakia muuttamatta. Taman vuoksi esityksessd ehdotetaan perustuslain 10 §:&an
lisattavaksi uusi hyvaksyttéva peruste luottamuksellisen viestin salaisuuden suojan rajoittamiselle, "tie-
don hankkiminen sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta”. Esityksessa korostetaan sitd, ettd tiedustelutoimintaa koskevassa lainsaa-
dénndssa on saadettava riittavista oikeusturva- ja valvontajarjestelyistd. Naiden vaatimusten mukaisesti
tiedustelutoiminnan valvonnan tulisi olla tehokasta ja asianmukaisesti jérjestettyd.

2.1.3 Tiedustelutoiminnan parlamentaarinen valvonta

Tiedustelutoiminnan parlamentaarisella erityisvalvontaelimell& tarkoitetaan parlamentaarista valvontaa
varten nimenomaisesti muodostettua valvontaelintd, jonka kokoonpanoon vaikuttaa parlamentin ko-
koonpano. Suomessa ei ole sellaista parlamentaarista valvontaelinté, jonka laissa sd&dettynd nimen-
omaisena tai yksinomaisena tehtévana olisi valvoa tiedustelutoimintaa. Parlamentaarinen valvonta
toteutuu eduskunnan ja sen valiokuntien toiminnan ja tietojensaantioikeuden kautta. Perustuslain 47 §:n
mukaan eduskunnalla on oikeus saada valtioneuvostolta asioiden késittelyssa tarvitsemansa tiedot.
Asianomaisen ministerin tulee huolehtia siit4, ettd valiokunta tai eduskunnan muu toimielin saa viipy-
matta tarvitsemansa viranomaisen hallussa olevat asiakirjat ja muut tiedot. Valiokunnalla on lis&ksi
oikeus saada valtioneuvostolta tai asianomaiselta ministeriélta selvitys toimialaansa kuuluvasta asiasta.
Valiokunta voi selvityksen johdosta antaa asiasta lausunnon valtioneuvostolle tai ministeriélle.

Nykyisin eduskunnan valiokunnista perustuslaki-, ulkoasiain-, hallinto- ja puolustusvaliokunnat kohdis-
tavat suojelupoliisin ja sotilasviranomaisten toimintaan parlamentaarista valvontaa. Suojelupoliisi infor-
moi perustuslaki-, hallinto- ja ulkoasiainvaliokuntia Suomen turvallisuustilanteen kehittymisesté. Sotilas-
tiedustelun osalta puolustusvoimien tiedustelulaitos informoi eduskunnan valiokuntia tarpeen mukaan.
Monet valiokunnissa kasiteltdvat puolustushallinnon alan asiat perustuvat tiedustelutietoon. Valiokunti-
en harjoittama valvonta on pééosin yleispiirteistd, ja sen siséltd ja muodot vaihtelevat valiokunnittain.
Perustuslakivaliokunta tapaa suojelupoliisin johtoa joitakin kertoja vaalikaudessa. Kyse on viime vuosi-
na ollut I&hinna siita, etta suojelupoliisi esittelee kansanedustajille tydtaan yleisella tasolla. Puolustusva-
liokunnan harjoittama parlamentaarinen valvonta on yleensa tapauskohtaista. Lisaksi puolustusvalio-
kunta jarjestaé asiantuntijakuulemisia tietyista teemoista. Siséista turvallisuutta késittelevana valiokun-
tana hallintovaliokunnalla on tiivistd vuorovaikutusta suojelupoliisin ja muiden poliisitoiminnan yksikéi-
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den kanssa, ja toiminta siséltdd myos valvonnallisia elementteja. Mikali tiedusteluun liittyy ulko- ja tur-
vallisuuspoliittisesti merkittavia seikkoja, asiaa kasitelladn ulkoasiainvaliokunnassa ja niissa valiokun-
nissa, joiden toimialaan asia liittyy.

2.1.4 Tiedustelutoiminnan laillisuusvalvonta
2.1.4.1 Ylimpien laillisuusvalvojien harjoittama valvonta

Ylimpien laillisuusvalvojien, eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin, keskei-
simpid toimintamuotoja ovat kantelujen tutkiminen, omat aloitteet ja tarkastustoiminta. Ylimmaét lailli-
suusvalvojat voivat myds maéréta suoritettavaksi poliisilain mukaisen poliisitutkinnan tai esitutkintalain
mukaisen esitutkinnan heidén tutkittavanaan olevan asian selvittdmiseksi. Ne voivat ajaa syytetté tai
méaéaréta syytteen nostettavaksi.

Ylimpien laillisuusvalvojien laillisuusvalvonta kohdistuu myds siviili- ja sotilasviranomaisten toimintaan ja
niille kuuluvien toimivaltuuksien kayttoon. Poliisitoimintaa koskevat asiat ja ratkaisut ovat oikeusasia-
miehen kansliassa ja oikeuskanslerin virastossa yksi suurimmista asiaryhmistd. Suojelupoliisia koske-
via asioita on kuitenkin ollut varsin vahan. Ylimmista laillisuusvalvojista tiedustelutoiminnan valvontaa
suorittaa nykyaan ennen muuta oikeusasiamies. Poliisin toimintaan kohdistuvassa oikeusasiamiehen
valvonnassa korostuu salaisten pakkokeinojen ja salaisen tiedonhankinnan valvonta. Oikeusasiamies
valvoo salaisia tiedonhankintakeinoja pééasiassa tarkastuksin ja muuna oma-aloitteisena valvontana.
Kanteluita salaisten tiedonhankintakeinojen kaytdsta tehdaan vain kymmenkunta vuodessa. Yksittaisis-
sa tapauksissa myds oikeuskansleri kdyttaa toimivaltaansa ja ottaa tutkittavakseen tiedustelutoimintaan
kuuluvia tai siihen liittyvié asioita.

Siséministerion on annettava oikeusasiamiehelle vuosittain kertomus sekd salaisista pakkokeinoista
etti salaisista tiedonhankintakeinoista. Kertomusten tulee kattaa myos ndiden keinojen valvonta. (Ks.
poliisilaki 5 luku 63 §; pakkokeinolaki 10 luku 65 §.)

Oikeusasiamiehen valvonnan yhdeksi erityiskohteeksi on maritelty varusmiesten, muiden asepalvelus-
ta suorittavien ja kriisinhallintahenkiloston kohtelu. Lisdksi puolustusvoimiinkin kohdistuvassa oikeus-
asiamiehen valvonnassa korostuu salaisten pakkokeinojen ja salaisen tiedonhankinnan valvonta. Soti-
laskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 129 §:n mukaan puolustusministerio
antaa oikeusasiamiehelle vuosittain kertomuksen lain 37 §:ssd mainittujen salaisten pakkokeinojen ja
89 &n 1 momentissa mainittujen salaisten tiedonhankintakeinojen ja niiden suojaamisen kaytésta ja
valvonnasta. Kertomus toimitetaan lisaksi tiedoksi suojelupoliisille.

Oikeusasiamies antaa eduskunnalle joka vuodelta kertomuksen toiminnastaan seké laink&yton tilasta ja
lainsdadanndssé havaitsemistaan puutteista. Perustuslakivaliokunta on edellyttényt, ettd kertomukseen
siséllytetadn telepakkokeinoja ja peitetoimintaa varten oma jaksonsa (PeVM 15/2002 vp). Perustuslaki-
valiokunta on useita kertoja todennut, ettd oikeusasiamiehelld on ollut térke& rooli telepakkokeinojen
valvonnassa ja valvontajarjestelmien kehittdmisessa (PeVM 8/2007 vp; PeVM 17/2006 vp; PeVM
16/2006 vp). Oikeusasiamiehen laillisuusvalvonta voi valiokunnan mukaan toisaalta kuitenkin ainoas-
taan taydent&d hallinnon siséisia valvontamekanismeja. Valiokunta on todennut olevan syyta huolehtia
siité, ettd telepakkokeinojen kayttéon liittyvén oikeussuojajérjestelman — etenkin tuomioistuimen lupa-
menettelyn, viranomaisten sisdisen valvonnan ja oikeusasiamiehen laillisuusvalvonnan - toimivuus
varmistetaan seka sdédostasolla etté kaytdnnossa (PeVL 32/2013 vp).

Oikeusasiamiesinstituution tehtavékentta on kaikkiaan hyvin laaja. Oikeusasiamiehelle on viime vuosi-
na séédetty erdisiin ihmisoikeussopimuksiin liittyvi& uusia valvontatehtévid. Oikeusasiamiehen harjoit-
tama valvonta on jélkikéteista ja luonteeltaan yleistd. Oikeusasiamies ei voi ryhtyd ohjaamaan viran-
omaisten toimintaa tai muutoinkaan olla keskeinen rajojen asettaja, joka korjaisi lainsd&dannon heikko-
uksia. Oikeusasiamiehelle annettavat kertomukset ja selvitykset ovat tarpeellisia, mutta eivat ratkaise
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valvonnan ja oikeusturvan ongelmia. (Eduskunnan oikeusasiamiehen kertomus vuodelta 2015, K
11/2016 vp, s. 181.)

2.1.4.2 Erityisvaltuutettujen harjoittama valvonta

Ylimpien laillisuusvalvojien lis&ksi niin sanotut erityisvaltuutetut, kuten tasa-arvovaltuutettu, yhdenver-
taisuusvaltuutettu ja tietosuojavaltuutettu, valvovat ulkoisina laillisuusvalvojina viranomaistoiminnan
lainmukaisuutta.

Tasa-arvovaltuutetun tehtdvistd sdddetdén laissa tasa-arvovaltuutetusta (1328/2014). Mainitun lain 2
8:n mukaan tasa-arvovaltuutetun tehtdvénd on valvoa tasa-arvolain seka ensisijaisesti syrjinnan kiellon
ja syrjivan iimoittelun kiellon noudattamista, aloittein, neuvoin ja ohjein edistad tasa-arvolain tarkoituk-
sen toteuttamista, antaa tietoja tasa-arvolains@adanndsté ja sen soveltamiskaytanngsté seka seurata
tasa-arvon toteutumista yhteiskuntaeldman eri aloilla. Tasa-arvovaltuutettu toimii oikeusministerién
yhteydessa ja on toiminnassaan itsenéinen ja riippumaton.

Oikeusministerion yhteydessa toimii myds toiminnassaan itsendinen ja riippumaton yhdenvertaisuusval-
tuutettu.  Yhdenvertaisuusvaltuutetun tehtévistd séédetddn laissa yhdenvertaisuusvaltuutetusta
(1326/2014). Lain 3 8:n 1 momentin mukaan yhdenvertaisuusvaltuutetun tehtdvané on valvoa yhden-
vertaisuuslain (1325/2014) noudattamista sen mukaan kuin sanotussa laissa saidetédén seka yleisesti
edistdd yhdenvertaisuuden toteutumista ja ehkéistd syrjintdd. Lain 18 §n 1 momentissa saddetaan
yhdenvertaisuusvaltuutetun tehtévastéd valvoa yhdenvertaisuuslakia ja 3 momentissa rajataan valvon-
nan ulkopuolelle tasavallan presidentti, valtioneuvoston yleisistunto, tuomioistuimet ja muut lainkéytto-
elimet sek& valtioneuvoston oikeuskansleri ja eduskunnan oikeusasiamies. Yhdenvertaisuusvaltuute-
tusta annetun lain 3 §:n 1 momentin mukaan valtuutettu toimii myos kansallisena ihmiskaupparaportoi-
jana. Tehtdviensa hoitamiseksi yhdenvertaisuusvaltuutettu laatii ja teettdd selvityksia, julkaisee raport-
teja seké tekee aloitteita, antaa neuvoja ja lausuntoja seké edistad tiedotusta, kasvatusta ja koulutusta.
Liséksi valtuutettu osallistuu kansainvéliseen yhteistyohén ja seuraa toimialallaan Suomen kansainva-
listen ihmisoikeusvelvoitteiden noudattamista ja kansallisen lainsd&dannén toimivuutta sek& ihmiskaup-
paan liittyvid ilmidita.

Erityisvaltuutetuista tiedustelutoimintaan I&heisesti liittyvia valvontavaltuuksia on ennen muuta tie-
tosuojavaltuutetulla. Tietosuojavaltuutetun tehtévistd saadetdén laissa tietosuojalautakunnasta ja tie-
tosuojavaltuutetusta (389/1994). Lain 5 §:n mukaan tietosuojavaltuutetun tehtdvana on késitelld ja
ratkaista henkilGtietojen ja luottiotietojen kasittelyd koskevat asiat siten kuin henkildtietolaissa
(523/1999) ja luottotietolaissa (527/2007) séédetdén seké hoitaa muut ndisté laeista johtuvat tehtavat.
Valtuutetun kuuluu myds seurata toimialallaan tietojen kasittelyn yleisté kehitysta ja tehda tarpeelliseksi
katsomiaan aloitteita. Kaytdnndssa tietosuojavaltuutettu antaa yleista ohjausta ja neuvontaa seka toimii
yhteistydssé eri sidosryhmien kanssa, antaa ratkaisuja, valvoo ja tekee tarkastuksia, on kuultavana ja
antaa lausuntoja, tiedottaa seké tekee kansainvalista yhteistyota.

Henkildtietolain 39 8:n mukaan tietosuojavaltuutetulla on oikeus salassapitosa@nndsten estamattd
saada tiedot kasiteltivista henkildtiedoista seké kaikki tiedot, jotka ovat tarpeen henkil6tietojen kasitte-
lyn lainmukaisuuden valvonnassa. Tietosuojavaltuutetulla on siten oikeus tarkastaa sellaisiakin henkilo-
rekistereitd, joihin yksilot eivat paése. Tietosuojavaltuutettu voi rekisterdidyn pyynnosta tarkastaa nai-
den tietojarjestelmien rekisterdity& koskevien tietojen lainmukaisuuden. Suojelupoliisin ja puolustusvoi-
mien tietojarjestelmat ovat suurelta osin tallaisen vélillisen tarkastusoikeuden piirissa (ks. esim. laki
henkilotietojen kasittelysté poliisitoimessa, 761/2003, 45 § 2 momentti). Tarkastuspyynndn perusteella
henkild saa vain sellaisia tietoja, joihin hanell& on asianosaisjulkisuuden nojalla oikeus (HE 66/2010 vp,
s. 41). Kéytdnnossa valtuutettu ilmoittaa tarkastuspyynnén tehneelle, onko asiassa tarkastuksen perus-
teella iimennyt huomautettavaa. Tietosuojavaltuutettu on tehnyt vuosittain yhdesta kymmeneen tarkas-
tusta seké suojelupoliisiin ettd puolustusvoimiin padasiassa tarkastuspyyntdjen johdosta. Yhdella kayn-
nilla on tarkastettu useita tarkastuspyynnon tehneiden henkildiden henkilétietojen kasittelya.
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2.1.4.3 Suojelupoliisiin kohdistuva ja sen suorittama siséinen laillisuusvalvonta

Suojelupoliisin suorittamaa tiedustelutoimintaa valvotaan samoin kuin sen muutakin toimintaa. Suojelu-
poliisin hallinnollinen asema muuttui Poliisihallituksen alaisuudesta sisaministerion alaiseksi poliisin
valtakunnalliseksi yksikoksi 1.1.2016 lukien. T&lloin myds vastuu suojelupoliisin laillisuusvalvonnasta
siirtyi sisaministeriélle. Sisdministerid vastaa poliisin hallinnosta annetun lain 1 §:n 1 momentin mukaan
poliisin toimialan ohjauksesta ja valvonnasta. Sisaasiainministerion tydjarjestyksesta annetun siséminis-
terion asetuksen (1078/2013) 13 8:n 2 momentin mukaan ministerién poliisiosasto ké&sittelee poliisin
laillisuusvalvontaan kuuluvat asiat. Poliisiosasto ei ole osa poliisiorganisaatiota, mutta sen harjoittamaa
valvontaa ei voida pit4& varsinaisesti ulkoisena laillisuusvalvontana. Poliisiosasto toteuttaa laillisuusval-
vontaansa sisaministerion ja sen hallinnonalan laillisuusvalvontaohjeen (SMDno-2016-329) mukaisesti.
Poliisiosaston suorittama laillisuusvalvonta tarkoittaa muun ohella hallintokantelujen ja kansalaispalaut-
teen kasittelyd ja huomioon ottamista, lausuntojen antamista erityisesti ylimmille laillisuusvalvajille,
tarkastustoimintaa ja henkildtietojen kasittelyn valvontaa.

Siséministerion laillisuusvalvontaohjeessa on erillinen suojelupoliisia koskeva osuus. Poliisiosasto te-
kee suojelupoliisiin kaksi séannénmukaista tarkastusta vuosittain. Ensimmaisessa tarkastuksessa kasi-
tellddn salaiset pakkokeinot ja salainen tiedonhankinta seka keinojen kdyton valvonta. Toisessa tarkas-
tuksessa kaydaan lapi muut asiat kuten henkil6tietojen késittely. Tarkastuksesta laaditaan tarkastusker-
tomus, joka on l&htkohtaisesti julkinen mutta johon voi sisaltya salassa pidettavia osuuksia tai liitteita.
Merkittavistd virheist ja puutteista sekd lainvastaisesta toiminnasta on ilmoitettava viipymatt& poliisi-
osaston osastopéallikolle. Poliisiosasto teki ensimmaisen suojelupoliisiin kohdistuvan laillisuusvalvonta-
tarkastuksen helmikuussa 2016. Td&mén kaksipéivéisen tarkastuksen kohteena olivat salaiset pakkokei-
not ja salainen tiedonhankinta. Tarkastuksesta laadittiin julkinen tarkastuskertomus, johon siséltyi sa-
lassa pidettava liite. Tarkastuskertomus liitteineen toimitettiin tiedoksi eduskunnan oikeusasiamiehelle.
Tarkastuksen johdosta annettiin toimenpidesuosituksia. Varsinaisen tarkastuksen jalkeen tehtiin myds
erillinen jatkotarkastus.

Suojelupoliisin sisalla suojelupoliisin péaallikké vastaa laillisuusvalvonnan jarjestamisestd, sen resur-
soinnista ja kehittdmisestd. Suojelupoliisin paallikén tulee valvoa, ettd suojelupoliisissa tehdadn séan-
nonmukaisia laillisuustarkastuksia ja muuta laillisuusvalvontaa sisdministerion laillisuusvalvontaohjeen
ja suojelupoliisin oman ohjeistuksen mukaisesti (ks. Suojelupoliisin sisdinen laillisuusvalvonta, méaérays,
Dnro 20/2017). Suojelupoliisi tekee saannénmukaisia vuosittaiseen suunnitelmaan perustuvia siséisia
laillisuusvalvontatarkastuksia. Suojelupoliisi laatii vuosittain suojelupoliisin p&allikon vahvistaman tar-
kastussuunnitelman, joka toimitetaan tiedoksi sisaministerion poliisiosastolle. Laillisuusvalvontatarkas-
tuksesta laaditaan tarkastuskertomus. Kertomus kasitelldén silld tasolla, jolla on myds toimivalta paat-
tad tarkastuksen aiheuttamista toimenpiteistd. Merkittavista virheista ja puutteista sekd lainvastaisesta
toiminnasta on ilmoitettava viipymatta suojelupoliisin paallikdlle. Tarkastushavaintojen kasittely, méaaréat-
tavat toimenpiteet ja toimenpiteiden toteutuksen seuranta on dokumentoitava. Suojelupoliisin sisdises-
sa laillisuusvalvonnassa kiinnitetddn erityistd huomiota salaisiin pakkokeinoihin ja salaisiin tiedonhan-
kintakeinoihin seka henkildtietojen ja asiakirjojen ké&sittelyyn.
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Pakkokeinolain (806/2011) 10 luvun 65 §:n mukaan poliisin salaisten pakkokeinojen kéyttod valvovat
niitd kayttavien yksikoiden péallikot ja Poliisihallitus alaistensa yksikdiden osalta. Suojelupoliisin osalta
valvontaa suorittaa siséministerid. Vastaava jarjestely on kéaytéssa salaisten tiedonhankintakeinojen
valvonnassa poliisilain 5 luvun 63 §:n mukaisesti. Kéytdnnossa merkittdva osa salaisten tiedonhankin-
takeinojen valvonnasta tehdaan Poliisihallituksen lisaksi poliisilaitosten oikeusyksikdissa.

Salaisen tiedonhankinnan valvonnasta saadetaan liséksi esitutkinnasta, pakkokeinoista ja salaisesta
tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 3 luvun 21 §:ssd. Pykélan mukaan
Poliisihallitus asettaa salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen kayttéa seuraamaan
ryhmén, jonka jaseniksi voidaan madrata Poliisihallituksen, Keskusrikospoliisin, suojelupoliisin ja poliisi-
laitoksen edustajat. Ryhman jéseneksi kutsutaan sisaministerion edustaja, rajavartiolaitoksen esikun-
nan nimeama rajavartiolaitoksen edustaja, padesikunnan nimedmé puolustusvoimien edustaja ja Tullin
edustaja. Ryhman tehtdvanéd on muun muassa toiminnassa ja yhteistydssa havaittujen laillisuusvalvon-
nan kannalta térkeiden seikkojen kasitteleminen ja raportoiminen Poliisihallitukselle ja eduskunnan
oikeusasiamiehelle annettavien kertomusten valmistelun yhteensovittaminen.

Suojelupoliisi noudattaa poliisin salaisen tiedonhankinnan jérjestamisestd, kéytosta ja valvonnasta
annettua Poliisihallituksen maardysta (POL-2014-3305) erdin tdsmennyksin. Suojelupoliisin on muo-
dostettu maarayksen mukainen vastuuhenkiléjarjestelma. Vastuuhenkil6t valvovat salaisia pakkokeino-
ja ja salaista tiedonhankintaa ennakollisesti ja reaaliaikaisesti. Pakkokeinokirjaukset ja niiden oikeudel-
linen perusta tarkastetaan reaaliaikaisesti. Taman lisaksi suojelupoliisin laillisuusvalvoja tarkastaa puo-
livuosittain kattavasti muun muassa Salaisten pakkokeinojen asianhallintajérjestelmén (Salpa) kautta
hoidettavat salaiset pakkokeinot ja salaiset tiedonhankintakeinot.

Suojelupoliisi soveltaa henkilbtietojen kasittelyn valvonnassa sisaministerion laillisuusvalvontaohjeen
liséksi Poliisihallituksen laillisuusvalvontachjetta (Siséinen laillisuusvalvonta ja erdat muut oikeudelliset
asiat poliisissa, POL-2016-17212). Ohjeistuksessa on edellytetty rekisterinpidon ja henkilétietojen kasit-
telyn valvonnan jarjestdmistd. Valvontaa suorittavilta edellytetéén riittdvad osaamista tietojérjestelmien
kéytosta ja henkildtietojen kasittelysté ja riittavia kayttooikeuksia valvonnan suorittamiseksi.

2.1.4.4 Sisdinen laillisuusvalvonta puolustusvoimissa

Puolustusvoimista annetun lain 24 8:n 1 momentin mukaan puolustusvoimat on hallinnollisesti puolus-
tusministerion alainen. Puolustusministerién tydjarjestyksesta annetun puolustusministerion asetuksen
(1337/2011) 8 8:n mukaan sisdisen valvonnan tavoitteena on varmistaa muun ohella se, ettd toimin-
nassa ja taloudessa noudatetaan voimassa olevia sdadoksia ja méarayksia. Sisdisen valvonnan jérjes-
telyistd vastaavat kansliap&éllikko ja toimintayksikot omalla tehtévaalueellaan. Asetuksen 21 §:n mu-
kaan lainvalmistelu- ja oikeusyksikon yhtend tehtédvanad on ministerion ja hallinnonalan laillisuusvalvon-
ta. Merkittavét laillisuusvalvonta-asiat ratkaisee kuitenkin 41 8:n mukaan kansliap&éllikko.

Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 127 §:n mukaan puolustusvoimi-
en johto valvoo puolustusvoimien rikostorjuntaa. Lisaksi tiedusteluosaston osastop&éllikkd valvoo rikos-
ten ennalta estdmistd ja paljastamista. Lain 128 8:ssé saadetddn puolustusministerion valvonnasta.
Saannoksen mukaan rikosten ennalta estamisessé ja paljastamisessa kéytetyistd salaisista tiedonhan-
kintakeinoista laadittu poytékirja on toimitettava puolustusministeriélle. Puolustusministeridlle on liséksi
toimitettava tiedot yhteiskunnallisesti, taloudellisesti tai vakavuudeltaan merkittavista puolustusvoimien
rikostorjuntaan liittyvistd asioista. Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen kayton
jarjestdmisessa ja valvonnassa sekd toimenpiteiden kirjaamisessa ja valvontaa varten annettavissa
selvityksissa noudatetaan 128 §:n 3 momentin mukaan muutoin mitd pakkokeinolaissa ja poliisilaissa
seké niiden nojalla saadetaan. Sotilasvastatiedustelun tekemasté rikostorjunnan valvonnasta on saé-
detty erikseen.
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Siséinen laillisuusvalvonta kohdistetaan kattavasti puolustusvoimien toiminnan eri osa-alueisiin. Siséi-
nen laillisuusvalvonta toimii 1&hell& konkreettista k&ytdnndn toimintaa. Puolustusvoimien siséinen lailli-
suusvalvonta voidaan jakaa kahteen eri kokonaisuuteen. Laillisuusvalvontaa suoritetaan ensinnékin
osana hallintoyksikon johtamista yleisend toiminnan laillisuuden seurantana. Kunkin esimiehen virka-
velvollisuutena on paivittdisessa johtamistydssédén puuttua lainvastaisiin toimintatapoihin. Sisdiseen
valvontaan kuuluu liséksi muun muassa henkilékunnan koulutus, vertaisvalvonta seké operatiiviset
ohjeet. Kukin sotilasesimies vastaa hénelle sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa
annetun lain mukaan kuuluvista kurinpitomenettelyn valvontatehtévista. Naissa tehtavissa kurinpitoesi-
miehid avustavat sotilaslakimiehet ja oikeusupseerit.

Toisena kokonaisuutena on erityinen laillisuusvalvonta, joka on puolustusvoimista annetussa valtioneu-
voston asetuksessa (1319/2007) s&édetty puolustusvoimien asessorin tehtévaksi. Asetuksen 5 8:n 1
momentin mukaan puolustusvoimien asessori ohjaa ja valvoo puolustusvoimien toiminnan lainmukai-
suutta ja sotilasoikeudenhoitoa. Asessori valvoo sotilaskurinpidosta ja rikostorjunnasta puolustusvoi-
missa annetun lain 35 §:n nojalla paéesikunnan suorittamaa rikosten selvittamista. Padesikunnan tie-
dusteluosaston osastopééllikkd puolestaan valvoo lain 86 §:n mukaista rikosten ennalta estamista ja
paljastamista.

Siséisen laillisuusvalvonnan keskeiset toimenpiteet valmistelee ja esittelee asessorille paédesikunnan
oikeudellisen osaston apulaisosastopaallikko, laillisuusvalvontasektorin sektorijohtaja tai laillisuusval-
vontatehtdavid hoitava sotilaslakimies. Laillisuusvalvonnan kaytannén toimeenpanosta huolehtii keskei-
sené toimijana p&éesikunnan oikeudellinen osasto. Oikeudellisen toimialan sotilaslakimiehet ja joukko-
osastojen oikeusupseerit raportoivat laillisuusvalvonnasta paaesikunnan oikeudelliselle osastolle. Paa-
esikunnan oikeudellinen osasto voi suorittaa laillisuusvalvontaan liittyvia kyselyja ja tehda omasta aloit-
teestaan itse tai yhteistydssa sidosryhmiensé kanssa tarpeellisia tutkimuksia ja muistioita laillisuusval-
vontaan kuuluvista asioista. Padesikunnan oikeudellinen osasto voi késitella asevelvollisten, puolustus-
voimien henkilokunnan tai muiden tahojen tekemid laillisuuskysymyksiin liittyvid aloitteita ja kysymyksia.
Se voi tehd& havaintojensa perusteella aloitteita lainsaddannon ja hallinnollisten méaaréysten ja ohjei-
den muuttamiseksi tai laatimiseksi.

2.2 Kansainvalinen kehitys seka ulkomaiden ja EU:n lainsdadantt
2.2.1 Tiedustelun valvontalainsdédanté ja -jarjestelmé erdissd Euroopan maissa
2.2.1.1 Yleista ulkomaisen lainsaadannon tarkastelusta

Seuraavassa esitelldén tiedustelutoiminnan parlamentaarisen valvonnan ja laillisuusvalvonnan jérjes-
tamista erdissa Euroopan maissa. Tarkasteltavia maita ovat Ruotsi, Norja, Tanska, Alankomaat, Saksa,
Sveitsi, Ranska ja Italia. Tarkasteltavissa maissa on saddetty erityista lainsdadantod tiedustelutoimin-
nasta. Useiden tarkasteltavaksi valittujen maiden tiedustelulainsaadanté on myés ollut Euroopan ihmis-
oikeustuomioistuimen arvioitavana.

2.2.1.2 Ruotsi

Ruotsissa puolustushallinnon tiedustelutoiminnasta sdédetéén sotilastiedustelusta annetulla yleislailla
(Lag om férsvarsunderrattelseverksamhet, 2000:130) ja sité taydentévalla asetuksella (F6rordning om
underréttelseverksamhet, 2000:131). Tiedustelutoiminnan erityislakeja ovat muun muassa laki henkild-
tietojen késittelysta puolustustiedustelutoiminnassa (Lag om behandling av personuppgifter i Forsvars-
maktens forsvarsunderrattelseverksamhet och militdra sékerhetstjanst, 2007:258) ja laki peitehenkilolli-
syydestd (Lag om kvalificerade skyddsidentiteter, 2006:939). Signaalitiedustelusta on annettu oma
yleislakinsa (Lag om signalspaning i forsvarsunderrattelseverksamhet, 2008:717), jota tarkennetaan
asetuksella (Forordning om signalspaning i forsvarsunderrattelseverksamhet, 2008:923). Taméa saa-
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doskokonaisuus taydentyy muun ohella lailla puolustustiedustelutuomioistuimesta (Lag om Forsvarsun-
derréttelsedomstol, 2009:966) ja lailla henkil6tietojen késittelysta signaalitiedustelutoiminnassa (Lag om
behandling av personuppgifter i Férsvarets radioanstalts férsvarsunderrattelse- och utvecklingsverk-
samhet, 2007:259).

Ruotsissa sotilastiedustelua harjoittavat puolustusvoimien (Forsvarsmakten) tiedustelu- ja turvallisuus-
palvelu (Militira Underréttelse- och Sékerhetstjansten, MUST), puolustusvoimien radiolaitos (Férsva-
rets radioanstalt, FRA), puolustusvoimien materiaalilaitos (FOrsvarets materielverk, FMV) ja kokonais-
maanpuolustuksen tutkimusinstituutti (Totalférsvarets forskningsinstitut, FOI), jotka ovat puolustusmi-
nisterion (FOrsvarsdepartementet) alaisia. Ruotsin hallitus linjaa t&t4 toimintaa. Hallituksen nime&dmét
viranomaiset voivat hallituksen paattdmissa puitteissa antaa maarayksia tiedustelutoiminnan kohden-
tamisesta. Puolustusministerién alaisuudessa toimii tiedustelua seuraava, ohjaava ja kehittavé tieduste-
lutoiminnan kanslia (Sekretariatet for underrattelsefragor, SUND). Ulkomaan henkilGtiedustelua harjoit-
taa puolustusvoimien erityisen tiedonhankinnan toimisto (Kontoret for sarskild inhdmtning, KSI), jonka
toiminta on erittdin salaista.

Ruotsissa ei ole parlamentaarista valvontaelintd, jonka yksinomaisena tai paéasiallisena tehtavané olisi
tiedustelutoiminnan valvonta. Periaatteessa valvonta kuuluu parlamentin puolustusvaliokunnalle, sillé
ulkomaantiedustelusta vastaavat viranomaiset kuuluvat puolustusministerién alaisuuteen. Tiedustelua
harjoittavilla viranomaisilla on velvollisuus raportoida puolustusministeriélle toiminnan yleisesta suun-
tautumisesta, kansainvalisesta yhteistydsta seké henkild- ja signaalitiedustelulla tehtivasta tiedustelus-
ta (Regeringens proposition 2006/07:63). Tiedusteluviranomaisten tulee liséksi tehda vuosittain julkinen
yleiskatsaus menneen vuoden tiedustelutoiminnastaan. Valvonta toteutuu kaytdnndssa siten, etta puo-
lustusvaliokunta kasittelee vuosittain hallituksen parlamentille signaalitiedustelusta antaman selonteon.

Laillisuusvalvonnasta vastaa Ruotsissa valtion tiedustelutarkastus (Statens inspektion fér forsvarsun-
derréttelseverksamheten, SIUN). SIUN on lautakuntamuotoinen elin, jossa on viisi jasenta seka pu-
heenjohtaja ja varapuheenjohtaja. Kahden viimeksi mainitun on tullut toimia tuomareina. Ruotsin halli-
tus nimittdd lautakunnan jasenet parlamenttiryhmien asettamista ehdokkaista. Jasenet ovat yleensa
olleet entisid kansanedustajia. SIUNin toimintaa tukee pysyva sihteeristd, jossa toimi vuoden 2015
tietojen mukaan kuusi tyontekijad. Tiedustelutarkastuksen tehtévista ja toimivaltuuksista sadadetaan
laissa puolustustiedustelutoiminnasta, laissa signaalitiedustelusta puolustustiedustelutoiminnassa ja
SIUNin tehtévid koskevassa asetuksessa (Forordning med instruktion for Statens inspektion for fors-
varsunderréattelseverksamheten, 2009:969).

SIUN valvoo lain noudattamista, tiedustelun kohdentamista ja tiedonhankinnassa kéytettyja menetel-
mié. Lisaksi SIUN valvoo tiedustelupalveluiden henkildstn rekrytointia ja koulutusta koskevien periaat-
teiden noudattamista. Havaitsemiensa tiedustelutoiminnan puutteiden perusteella SIUN antaa tarkas-
tuksen kohteelle ja tarvittaessa hallitukselle ehdotuksia ongelmakohtien korjaamiseksi. Mahdollisista
rikoksista se ilmoittaa valtakunnansyyttéjalle tai muulle toimivaltaiselle viranomaiselle. Valtion vahin-
gonkorvausvastuun mahdollisesti perustavista seikoista SIUN iimoittaa oikeuskanslerille ja tietosuoja-
kysymyksisté tietosuojavalvontaviranomaiselle (Datainspektionen). Ennen téllaisten iimoitusten teke-
mistd SIUNin on neuvoteltava asianosaisen tiedusteluviranomaisen kanssa.

SIUNille on osoitettu liséksi signaalitiedustelun valvontatehtdvid. Signaalitiedustelussa kaytettavat ha-
kuehdot hyvaksyy puolustustiedustelutuomioistuin (Forsvarsunderréttelsedomstolen). Puolustustiedus-
telutuomioistuin on erityistuomioistuin, jonka tehtdvéna on tarkistaa signaalitiedustelulupahakemuksia.
Vain SIUNilla on p&asy operaattoreiden yhteyspisteisiin vieméan tietolikenteeseen. Sen tehtdvané on
erotella ja luovuttaa FRA:lle pa&sy tuomioistuimen luvassa yksildityihin kaapelin kuituihin. FRA raportoi
signaalitiedustelulla hankitut tiedot toimeksiantajalle sek& laissa méaritellyin edellytyksin muille viran-
omaisille. (Ks. Lag om signalspaning i forsvarsunderréttelseverksamhet 12 8. Kyseessé on lailla
2009:967 tehty muutos, jota koskee Regeringens proposition 2008/09:201.) FRA:lla on velvollisuus
antaa selvitys tiedustelutarkastukselle luonnolliseen henkilon viittaavista hakuehdoista (ks. Regerin-
gens proposition 2006/07:63, s. 76—77). SIUN valvoo etenkin signaalitiedustelun hakuehtojen kayttéd,
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luovuttamista, tietojen havittdmista ja raportointia. Se voi myds maarata tiedustelutoimenpiteen lopetet-
tavaksi ja tiedot tuhottaviksi, mikali toiminta ei ole ollut luvan mukaista.

SIUN voi luonnollisen henkilon pyynndsté tarkastaa, onko tdméan viestejé seurattu ja onko seuranta ollut
lain mukaista. FRA:n yhteydessa toimii riippumaton neuvosto (Integritetsskyddsrad), jonka tehtavana
on valvoa yksityisyyden suojan toteutumista. Neuvosto raportoi havainnoistaan signaalitiedustelupalve-
lun johdolle ja tarvittaessa SIUNille. Neuvostossa on kolme jasentd, jotka nimittd& Ruotsin hallitus.
Tietosuojavalvontaviranomainen valvoo yksityisyydensuojan toteutumista myds FRA:n toiminnassa.
Liséksi signaalitiedustelua valvovat parlamentin oikeusasiamies sek& oikeuskansleri.

2.2.1.3 Norja

Norjan ulkomaan tiedustelupalveluna toimii Etterretningstjenesten (E-tjenesten). E-tienestenin tehtévis-
ta ja toimivaltuuksista saddetaan tiedustelupalvelusta annetussa laissa (Lov om etterretningstjenesten,
1998-03-20 nr. 11) ja asetuksessa (Instruks om etterretningsstjenesten, 2001-08-31 nr. 1012). Maan
sisdisestd kansallisen turvallisuuden yllapitamisesté vastaa turvallisuuspoliisi Politiets sikkerhetstjenes-
te (PST). E-tienestenin ja PST:n valisesta yhteistydstd saddetaan erillisessd asetuksessa (Instruks om
samarbeidet mellom Etterretningstjenesten og Politiets sikkerhetstjeneste, 2006-10-13 nr. 1151). Tie-
dustelupalvelu on osa Norjan puolustusvoimia. Tiedustelupalvelun poliittisesta ohjauksesta ja toiminnan
valvonnasta vastaa puolustusministerio.

Tiedustelutoiminnan valvonnasta sdddetaan turvallisuusviranomaisille yhteisessa laissa (Lov om kont-
roll med etterretnings-, overvaknings- og sikkerhetstieneste, 1995-02-03 nr. 07). Tiedustelutoiminnan
parlamentaarista valvontaa ja laillisuusvalvontaa ei ole selkedpiirteisesti erotettu toisistaan. Molemmat
valvontamuodot yhdistyvat Norjan parlamentin, suurkardjien (Stortinget), EOS-valtuuskunnan (Utvalget
for kontroll med etterretnings-, overvaknings- og sikkerhetstjeneste) toiminnassa. EOS-valtuuskunta
valvoo PST:n ja E-tjenestenin toimintaa. Valtuuskunta koostuu seitsemésta jasenestd, jotka suurkaraji-
en taysistunto nimittaa viideksi vuodeksi kerrallaan. Kokoonpanon tulee heijastaa suurkdrajien poliittisia
voimasuhteita. Valtuuskunnan toiminta on suoraan lain nojalla suurkérdjista riippumatonta eik& sen
jaseniksi voida valita istuvia kansanedustajia. Valtuuskunnalla on pysyva sihteeristd, jossa on yhdekséan
virkamiesta.

EOS-valtuuskunnan harjoittama valvonta on luonteeltaan pikemminkin laillisuusvalvontaa kuin parla-
mentaarista valvontaa. Valtuuskunnan tehtdvané on ehkaisté ja selvittad yksittéisiin oikeussubjekteihin
kohdistuvia oikeudenloukkauksia tiedustelupalveluiden toiminnassa seka valvoa, etta tiedustelupalvelut
noudattavat suhteellisuusperiaatetta, kunnioittavat ihmisoikeuksia ja harjoittavat toimintaansa lakien ja
asetusten mukaisesti. Valtuuskunta kasittelee ja ratkaisee tiedustelu- ja turvallisuuspalvelun toiminnas-
ta tehtyja kanteluita. Valtuuskunnalla on rajoittamaton pé&ésy tiedustelu- ja turvallisuuspalveluiden asia-
kirjoihin ja rekistereihin, ja se voi suorittaa katselmuksia niiden tiloissa. Velvollisuus saapua valtuuskun-
nan kuultavaksi on yleinen. EOS-valtuuskunta voi kehottaa tiedustelu- ja turvallisuuspalveluita lopetta-
maan lainvastaisen tiedonhankinnan, hévittdmaan lainvastaisesti keratyt tiedot ja késittelemédén jo
ratkaistun asian uudelleen. Mahdollisista lainvastaisista menettelyista voidaan raportoida suurkaréjille.
Valtuuskunta antaa toiminnastaan ja havainnoistaan vuosittain selonteon suurkéardjille ja voi ottaa silt&
vastaan selvitystoimeksiantoja. Selonteot ja niiden liitteet ovat julkisia.

Norjassa on vireilld tietolikennetiedustelua koskevan lain s&atdminen. Ehdotuksen perustana on helmi-
kuussa 2016 asetetun komitean mietintd (Digitalt grenseforsvar (DGF). Lysne lI-utvaget. 26 August
2016), joka luovutettiin puolustusministerille saman vuoden syyskuussa. Komitean mukaan tietoliiken-
netiedustelun toimivaltuudet tulisi osoittaa E-tjenestenille. Komitea esitti, ett tietolikennetiedusteluun
litettavien oikeusturvajérjestelyjen tulisi olla sekd ennakollisia etta jalkikéteisia. Ennakollinen oikeustur-
va toteutuisi s&&tdmélla tuomioistuin tietoliikennetiedustelun kayton paatoksentekijaksi. Komitean mu-
kaan tuomioistuimen olisi suotavaa olla perehtynyt tiedustelun toimintaympéristdon, E-tjenestenin toi-
mintaan ja teknisiin kysymyksiin, ja sen jasenten lukumé&érén olisi salassapitosyisté tarpeen olla rajattu.
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Tama saattaisi perustella tarvetta perustaa erityistuomioistuin. Jalkikéteisen oikeusturvan varmistami-
seksi komitea arvioi tarpeelliseksi seka laillisuusvalvonnan etté osittain myds parlamentaarisen valvon-
nan vahvistamisen. Komitean mukaan tietoliikennetiedustelun laillisuusvalvontaa varten tulisi perustaa
uusi elin (DGF-tilsynet), jonka tulisi saada tieto muun muassa kaikista metadatavarastoon tehdyistéa
hauista sek& tuomioistuimen tietolikennetiedustelua varten myontamist& luvista ja niiden taytantoon-
panosta. EOS-valtuuskunta valvoisi tietolikennetiedustelua samalla tavalla kuin muutakin E-tjenestenin
toimintaa. DGF-tilsynet olisi velvoitettu toimittamaan valtuuskunnalle raporttinsa, ja silld olisi rajattu
paasy tietolikennetiedustelua koskeviin tietojérjestelmiin. EOS-valtuuskunta raportoisi Norjan suurkara-
jille tietolikennetiedustelun kaytosta samoin kuin puolustusministerion siihen kohdistamasta ohjaukses-
ta.

2.2.1.4 Tanska

Tanskan sisdisesté kansallisen turvallisuuden yllapitdmisestd huolehtii turvallisuuspoliisi (Politiets Efter-
retningstjeneste, PET). PET:n toiminnasta on s&édetty oma lakinsa (Lov om Politiets Efterretningst-
jeneste, nr. 602 af 12. juni 2013). Ulkomaantiedustelusta vastaa puolestaan puolustusvoimien tieduste-
lupalvelu (Forsvarets Efterretningstjeneste, FE). Myds FE:n tehtévistd, toimivaltuuksista ja toiminnan
valvonnasta saddetéén erillisessa laissa (Lov om Forsvarets Efterretningstjeneste, nr. 604 af 12. juni
2013). FE on siviiliviranomainen, joka toimii Tanskan puolustusministerién alaisuudessa ja ohjaukses-
sa.

FE:n ja PET:n toiminnan parlamentaarista valvontaa harjoittaa Tanskan parlamentin, kansankérajien
(Folketinget), tiedustelupalveluvaliokunta (Udvalg vedrgrende Efterretningstjenesterne), jonka toimin-
nasta ja kokoonpanosta saadetdén omassa laissaan (Lov om etablering af et udvalg om forsvarets og
politiets efterretningstjenester, nr. 378 af 6. juli 1988). Valiokunta koostuu viidesta kansanedustajajése-
nestd, jotka kuuluvat kansankérgjien puhemiehistdssé edustettuina oleviin puolueisiin. Valiokunta valit-
see itse puheenjohtajansa. Hallitus antaa kansankérdjien tiedustelupalveluvaliokunnalle vuosittain
selonteon tiedustelupalveluiden toiminnasta. Lisdksi hallitus pitd& valiokunnan jatkuvasti tietoisena
sellaisista turvallisuuteen liittyvista tai ulkopolitikan alaan kuuluvista kysymyksista, joilla on merkitysta
tiedustelupalveluiden toiminnalle. Valiokunta voi oma-aloitteisesti pyytaa hallitukselta tietoja tiedustelu-
palveluiden toiminnasta. Se voi myds edellyttad, ettd tiedustelupalveluiden paallikét osallistuvat valio-
kunnan kokouksiin. Valiokunta kasittelee hallituksen tiedustelupalveluiden toiminnalle vuosittain 0soit-
tamat suuntaviivat ennen niiden vahvistamista. Myds olennaisten uusien tehtévien antaminen tieduste-
lupalveluille edellyttad, ettd ne on ensin kasitelty valiokunnassa. Tiedustelupalveluvaliokunta voi tar-
peen mukaan raportoida kasittelemistéén asioista kansankarajien yleisistunnolle ja sen raportit voidaan
julkistaa.

FE:n ja PET:n toiminnan laillisuusvalvontaa varten perustettin vuonna 2013 riippumaton lautakunta-
muotoinen valvontaviranomainen (Tilsynet med Efterretningstjenesterne). Valvontaviranomaisessa on
viisi jasentd, jotka oikeusministeri nimittdd neljan vuoden toimikaudeksi neuvoteltuaan nimityksista
puolustusministerin kanssa. Puheenjohtajan tulee olla virassa toimiva tuomari. Valvontaviranomaisella
on pysyva sihteeristd. Valvontaviranomaisen keskeisend tehtavéna on valvoa henkilGtietojen késittelyn
ja rekisterinpidon lainmukaisuutta turvallisuus- ja tiedustelupalveluiden toiminnassa. Se voi tutkia henki-
I6tietojen kasittelyd omasta aloitteestaan tai rekisterdidyn pyynndsté. Valvontaviranomainen voi suorit-
taa tarkastuksia ja katselmuksia turvallisuus- ja tiedustelupalveluiden tiloissa ja silla on niiden henkild-
rekistereihin ja virkamiehiin kohdistuva rajoittamaton tiedonsaantioikeus.
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Valvontaviranomaisen on informoitava PET:n valvonnasta oikeusministerid ja FE:n valvonnasta puolus-
tusministerid harkintansa mukaan merkityksellisisté turvallisuus- ja tiedustelupalveluiden toiminta-
olosuhteista. Valvontaviranomainen voi antaa valvonnan kohteille kehotuksen korjata virheellisiksi ha-
vaitsemansa menettelyt henkildtietojen késittelyssd. Mikéli ttd kehotusta ei noudateta, asia siirtyy
oikeusministerin tai puolustusministerin ratkaistavaksi. Valvontaviranomainen antaa vuosittaisen val-
vontakertomuksen oikeus- ja puolustusministereille, jotka puolestaan esittelevat sen kansankarajien
tiedustelupalveluvaliokunnalle. Ministereillda on myds velvollisuus informoida valiokuntaa tilanteista,
joissa laillisuusvalvontaelimen kehotuksia korjata tiedustelupalveluiden menettelyita ei ole noudatettu.

2.2.1.5 Alankomaat

Alankomaissa tiedustelutoiminnasta saadetéan laissa tiedustelu- ja turvallisuuspalveluista (Wet op de
inlichtingen- en veiligheidsdiensten, 2002). Tiedustelutoiminnasta vastaavat yleinen tiedustelu- ja turval-
lisuuspalvelu (Algemene Inlichtingen- en Veiligheidsdienst, AIVD) ja sotilaallinen tiedustelu- ja turvalli-
suuspalvelu (Militaire Inlichtingen- en Veiligheidsdienst, MIVD). AIVD toimii sisdministerion ja MIVD
puolustusministerién alaisuudessa. Organisatorisesti palvelut toimivat erilladn, mutta palveluilla on
my0s yhteisid elimid kuten vuonna 2014 perustettu signaalitiedusteluyksikkd. Toiminnasta vastaavat
ministerit antavat vuosittain kertomuksen tiedustelupalveluiden toiminnasta parlamentin (Staten-
Generaal) molemmille kamareille. Liséksi ministereille on asetettu velvoite raportoida parlamentille
oma-aloitteisesti tarpeen mukaan. Hakusanoihin perustuvasta tiedustelusta on ilmoitettava luottamuk-
sellisesti parlamentin kummallekin kamarille ja valvontakomissiolle.

AIVD:n ja MIVD:n parlamentaarisena valvontaelimend toimii parlamentin edustajainhuoneen (Tweede
Kamer) turvallisuus- ja tiedusteluvaliokunta (Commissie voor de Inlichtingen- en Veiligheidsdiensten,
CIVD). Nelijaseninen valiokunta koostuu suurimpien edustajainhuoneessa edustettuina olevien puolu-
eiden puheenjohtajista. Valiokunnan valvonta kohdistuu yksittéisiin operaatioihin, palveluiden toiminnan
tehokkuuteen, tarkoituksenmukaisuuteen ja lainmukaisuuteen seka toiminnan budjetointiin. Valiokun-
nalle on annettu valvonnan toteuttamiseksi laaja tiedonsaantioikeus ja oikeus salassa pidettavan tiedon
késittelyyn sekd muutoinkin laajat valtuudet. CIVD:II4 on, edustajainhuoneen muista valiokunnista poi-
keten, oikeus kasitella valtionsalaisuuksia. Se voi tarvittaessa jarjestad kuulemistilaisuuksia ja katsel-
muksia. Valiokunta voi myds pyytaé valvontakomissiota suorittamaan tutkimuksia. Valiokunta kasittelee
liséksi tiedustelu- ja turvallisuuspalveluiden toiminnasta tehtyja kanteluja. Valiokunta antaa edustajain-
huoneelle vuosittain selonteon toiminnastaan ja raportoi sille muutoinkin sédnnénmukaisesti havain-
noistaan. Raporteista laaditaan tarpeen mukaan seké julkinen ettd salassa pidettava versio.

AIVD:n parlamentaarista valvontaa harjoittaa CIVD:n ohella edustajainhuoneen siséasiainvaliokunta
(Vaste commissie voor Binnenlandse Zaken). Sisdasiainvaliokunnan istunnot ovat julkisia eik& valio-
kunnalla ole oikeutta késitelld valtionsalaisuuksiksi luokiteltavia tietoja. Siséasiainvaliokunnan valvonta-
tehtdvé on tasta huolimatta ensisijainen suhteessa turvallisuus- ja tiedusteluvaliokunnan valvontatehta-
vaan; asiat ohjataan CIVD:hen vain siind tapauksessa, ettei niitd voida kasitellé julkisesti.

AIVD:n ja MIVD:n toiminnan lainmukaisuuden valvonnasta vastaa tiedustelu- ja turvallisuuspalveluiden
valvontakomissio (Commissie van Toezicht op de Inlichtingen- en Veiligheidsdiensten, CTIVD), joka
perustettiin 2002 tayttdamaan Euroopan ihmisoikeussopimuksen asettamat vaatimukset. Talla hetkella
tama riippumaton komissio toimii kahtena osastona. Valvontakomission yleisessé osastossa on kolme
jasentd, jotka valitsee paa-, sisa- ja puolustusministereista koostuva ministeriryhma parlamentin edus-
tajainhuoneen esittdmasta ehdokaslistasta. Kahdella néista jasenista tulee olla oikeustieteellinen tutkin-
to. Jasenten toimikausi on kuusi vuotta ja jasen voidaan valita uudelleen vain kerran. Tiedustelutoimin-
nasta tehtyjd kanteluita kasittelevassé osastossa on kolme oikeustieteellisen tutkinnon suorittanutta
jasentd. Valvontakomission toimintaa tukee 12 tyontekijan henkildstd, jonka mééraa ollaan lainséédan-
non uudistumisen vuoksi lisddmassa.
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CTIVD valvoo, etta tiedustelu- ja turvallisuuspalvelut noudattavat toiminnastaan annettua lakia muun
muassa salaisten tiedonhankintakeinojen kaytdssa ja henkilétietojen kasittelyssé. Komissiolla on laajat
toimivaltuudet. Silld on rajoittamaton paasy tiedustelu- ja turvallisuuspalveluiden tietoihin ja rekisterei-
hin. Se voi kuulla tiedustelu- ja turvallisuuspalveluiden tydntekijéita ja todistajia valan tai totuusvakuu-
tuksen velvoittamina seka kutsua kuultavakseen asiantuntijatodistajia. Osa tarkastuksista, kuten sig-
naalitiedustelun lainmukaisuustarkastus, tehddén vuosittain. Valvontakomitea laatii suorittamistaan
tarkastuksista ja tutkimuksista raportteja, joiden tulee siséltda julkinen osuus. Raportit toimitetaan vas-
tuuministerille (sisaministerille AIVD:n valvonnasta ja puolustusministerille MIVD:n valvonnasta). Minis-
teri esittelee raporttien julkisen osan parlamentin molemmille kamareille. Salassa pidettavat osat k&si-
tellddn turvallisuus- ja tiedusteluvaliokunnan suljetussa istunnossa. Valvontakomissio antaa lis&ksi
tiedustelu- ja turvallisuuspalveluita koskevia neuvoja ja suosituksia ministereille. Komissio kasittelee ja
tutkii tiedustelu- ja turvallisuuspalveluiden toiminnasta tehtyja kanteluita. Kantelut osoitetaan vastuumi-
nisterille, mutta ministerin on pyydettava komissiolta ratkaisuehdotusta. Ehdotus ei ole ministerig sitova.
Kanteluratkaisusta voi valittaa oikeusasiamiehelle.

Alankomaissa on valmisteilla tiedustelu- ja turvallisuuspalveluista annetun lain korvaaminen uudella
lailla. Lain uudistustarpeita on ké&sitelty niin sanotun Dessensin komitean (Evalutiecommissie Wet op de
inlichtingen — en veiligheidsdiesten 2002) 2.12.2013 luovuttamassa mietinndssa. Komitean mietinnon
mukaista lakiesitysta muutettiin poliittisen keskustelun jalkeen. Uudistuksen tavoitteena on luoda uusia
tiedustelutoimivaltuuksia, parantaa oikeudellista valvontaa ja ottaa huomioon teknologinen kehitys.
Salaisten tiedonhankintakeinojen kayttd on ehdotettu sidottavaksi luvan saamiseen uudelta oikeudelli-
selta toimielimelté. Laki (Wet op de Inlichtingen- en Veiligheidsdiensten) on hyvéksytty parlamentin ala-
ja ylahuoneessa vuonna 2017 pidetyissa dénestyksissa. Lain on tarkoitus tulla voimaan 1.5.2018, mutta
sitd ennen asiasta jarjestetddn neuvoa-antava kansanaanestys 21.3.2018.

2.2.1.6 Saksa

Saksan ulkomaan tiedustelupalveluna toimii Bundesnachrichtendienst (BND), joka vastaa seka siviili-
et sotilaallisia uhkia koskevasta ulkoisesta tiedonhankinnasta. BND toimii littokanslerinviraston (Bun-
deskanzleramt) alaisuudessa ja ohjauksessa. Liittovaltion siviiliturvallisuuspalveluna toimii Bundesamt
fur Verfassungsschutz (BfV) ja sotilaallisena turvallisuuspalveluna Amt flir den Militarischen Abschirm-
dienst (MAD). BfV toimii liittovaltion siséministerion ja MAD puolustusministerion alaisuudessa ja ohja-
uksessa. Liittovaltiolla ja osavaltioilla on jaettu toimivalta sisdasioissa. Jokaisessa osavaltiossa on oma
siviiliturvallisuuspalvelunsa (Landesverfassungsschutz). Ulko- ja puolustusasiat kuuluvat liittovaltion
yksinomaiseen toimivaltaan.

BND:n, BfV:n ja MAD:n tehtévisté ja toimivaltuuksista on sdddetty omissa laeissaan (Gesetz tiber den
Bundesnachrichtendienst, 20. Dezember 1990, BGBI. | S. 2954, 2979; Gesetz (iber den militarischen
Abschirmdienst, 20. Dezember 1990, BGBI. | S. 2954, 2977; Gesetz (ber die Zusammenarbeit des
Bundes und der L&nder in Angelegenheiten des Verfassungsschutzes und (iber das Bundesamt fiir
Verfassungsschutz, 20. Dezember 1990, BGBI. | S. 2954, 2970). Lis&ksi niin sanotussa G 10 -laissa
(Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses, 26. Juni 2001, BGBI. | S.
1254, 2298) saadetdan luottamuksellisen viestin sisaltéon puuttuvista tiedustelumenetelmista.

BND:n, BfV:n ja MAD:n yhteisen& parlamentaarisena valvontaelimena toimii liittovaltiopaivien (Bundes-
tag) valvontavaliokunta (Parlamentarische Kontrollgremium). Valiokunnasta séd&detdén Saksan perus-
tuslaissa (Grundgesetz fiir die Bundesrepublik Deutschland, 23. Mai 1949, BGBI. S. 1) ja erillisessé
tiedustelun parlamentaarisesta valvonnasta annetussa laissa (Gesetz uber die parlamentarische Kont-
rolle nachrichtendienstlicher Tatigkeit des Bundes, 29. Juli 2009, BGBI. | S. 2346). Liittovaltiopdivat
paattaa kunkin vaalikauden alussa valiokunnan jasenten madran ja valitsee jasenet kansanedustajista.
Valiokunta kokoontuu vahintd&n neljannesvuosittain. Kukin jasen voi kutsua valiokunnan koolle.

18



Valvontavaliokunnalla on oikeus saada kaikki pyytaménsa tiedustelupalveluiden asiakirjat seka niiden
yllapitdmien henkilorekisterien tiedot. Lisaksi valiokunta voi rajoituksetta suorittaa katselmuksia tiedus-
telupalveluiden tiloissa. Tiedustelupalveluiden henkilostolla on velvollisuus saapua valiokunnan kuulta-
vaksi. Kuultavina heilld on velvollisuus totuudessa pysymiseen. Tuomioistuimet ja muut viranomaiset
ovat velvoitettuja antamaan valiokunnalle virka-apua sen valvontatehtdvien suorittamisessa. Saksan
littohallituksen (Bundesregierung) on informoitava valiokuntaa kattavasti tiedustelupalveluiden yleisesta
toiminnasta sek& tarpeen mukaan erityisista niiden toimintaan liittyvista kysymyksista. Liittohallitus on
myds velvollinen toimittamaan valiokunnalle sen erikseen pyytdmat tiedustelupalvelutiedot. Liittohallitus
ja tiedustelupalvelut voivat jattd& noudattamatta valvontavaliokunnan tietopyyntdja vain laissa erikseen
mainituista pakottavista syistd. Jos syiden pakottavuudesta on erimielisyyttd, osapuolet voivat vieda
asian perustuslakituomioistuimen (Bundesverfassungsgericht) ratkaistavaksi.

Valvontavaliokunta voi kahden kolmasosan maardenemmistolla paattaa, ettéd tarkastustoimista ja niiden
tuloksista raportoidaan liittovaltiopdivien yleisistunnolle. Valiokunta voi samoin kahden kolmasosan
maérédenemmistolld paattad, ettd sen muutoin salassa pidettavat tarkastushavainnot kasitellaan julki-
sesti. Valiokunnan tulee antaa vahintd&n kahdesti vaalikauden aikana liittopdivien yleisistunnolle katta-
va selonteko toiminnastaan. Selontekoon tulee liittdé valiokunnan nékemys siité, onko hallitus tayttanyt
laissa séé&detyt tiedonanto- ja muut velvoitteensa valiokuntaa kohtaan.

Valvontavaliokunnalle osoitetaan G 10 -laissa eréitd luottamuksellisen viestin sisaltoon kohdistuvien
tiedustelumenetelmien valvontatehtévid. Valiokunta tarkastaa ja hyvéksyy toimivaltaisten ministereiden
maaraamat tietoliikennetiedustelutoimet. G 10 -laki velvoittaa liittohallituksen myds raportoimaan val-
vontavaliokunnalle kuuden kuukauden valein luottamukselliseen viestintd&n kohdistuneesta tiedonhan-
kinnasta. Valiokunnan on puolestaan annettava liittopaiville vuosittain selonteko G 10 -lain nojalla suo-
rittamastaan valvonnasta. Valvontavaliokunnalle séé&detyt erityistehtavat eivat rajoita liittovaltiopéivien
muiden valiokuntien yleisid valvontatehtavid. Esimerkiksi sisdasiainvaliokunta voi tutkia BfV:n toimintaa
ja puolustusvaliokunta MAD:n toimintaa.

BND:n, BfV:n ja MAD:n toiminnan laillisuusvalvonnasta vastaa liittovaltiopdivien yhteydessa toimiva G
10 -komissio. Komissio koostuu tuomarinvirkaan patevoityneestd puheenjohtajasta seké kolmesta ja-
senestd ja neljasta varajasenestd. Heidat nimittaa vaalikauden ajaksi tehtaviinsa liittovaltiopéivien val-
vontavaliokunta. Jasenet ovat yleensa kansanedustajia, mutta komissio on toiminnassaan liittovaltio-
paivista riippumaton. Komission toimintaa tukee henkilostd, joka edustaa seka lainopillista etta teknista
osaamista. Vuonna 2016 komission tyGta avusti 13 tydntekijad, jotka ovat liittovaltiopaivien valvontava-
liokunnan henkilostéd. Taman avustavan henkildston maaraa ollaan parhaillaan lisddmassa.

G 10 -komissio suorittaa ennakollista ja jélkikateista laillisuusvalvontaa. Se toimii lupaviranomaisena
niissa tapauksissa, joissa turvallisuus- ja tiedustelupalveluilla on tarve kayttéa luottamuksellisen viestin
suojaan kajoavaa tiedonhankintakeinoa, esimerkiksi telekuuntelua. Lisaksi se valvoo, etté turvallisuus-
ja tiedustelupalvelut ovat kaytténeet tiedonhankintakeinoja luvan ehtojen mukaisesti ja ettd ne ovat
késitelleet hankkimiaan tietoja lainmukaisesti. Valvonta kohdistuu muun muassa tietojen luovuttamista
ja havittamista seka tiedonhankinnan kohteelle ilmoittamista koskevien sdannésten noudattamiseen.
Komissiolla on tarkastustoiminnassaan rajoittamaton péésy tiedustelu- ja turvallisuuspalveluiden tiloi-
hin, tietoihin ja rekistereihin. Se voi tehd& tarkastuksia omasta aloitteestaan tai kanteluiden johdosta.

Turvallisuus- ja tiedustelupalveluille sek niita ohjaaville ministeridille on séédetty laajoja oma-aloitteisia
informointivelvollisuuksia G 10 -komission suuntaan. Niiden on esimerkiksi kuukauden vélein ilmoitetta-
va komissiolle tapauksista, joissa henkil6tietoja on luovutettu muiden maiden viranomaisille. Kukin
turvallisuus- tai tiedustelupalvelu raportoi toimintaansa ohjaavalle ministeriélle. Ohjaavat ministeridt,
parlamentaarinen valvontaelin ja laillisuusvalvontaelin osallistuvat paatoksentekoon salaisten tieduste-
lumenetelmien ké&ytdstd. Ne saavat tatd kautta jo ennakkoon tiedon eréista turvallisuus- ja tiedustelu-
palveluiden yksittéisista operaatioista. Muita valvovia tahoja ovat tietosuojavalvontaviranomainen (Bun-
desbeauftragte fiir den Datenschutz und die Informationsfreiheit) ja BND:t& valvova liittokanslerinviras-
to.
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Saksan liittopaivat hyvéksyi vuoden 2016 loppupuolella muutoksia tiedustelupalveluja koskevaan lain-
saadantdon. Uudistuksen ytimessa on tiedustelupalveluiden valvonta. Vuoden 2016 lopussa tuli voi-
maan liittovaltion tiedustelupalvelujen parlamentaarisen valvonnan kehittdmisesta annettu laki (Gesetz
zur weiteren Fortentwicklung der parlamentarischen Kontrolle der Nachrichtendienste des Bundes, 30.
November 2016, BGBI. | S. 2746, 57), jolla muutettiin parlamentaarisesta valvonnasta annettua lakia.
Uudistuksessa perustettiin pysyvéan edustajan virka (Standiger Bevollméchtigter des Parlamentarischen
Kontrollgremiums), jonka tehtavénéd on muun muassa antaa tietoa ja avustaa liittovaltiopdivien valvon-
tavaliokuntaa ja osallistua G 10 -komission kokouksiin seka koordinoida eri valvontaelinten tyota.

Lisaksi vuoden 2017 alussa tuli voimaan laki, jossa séadetaan ensi kertaa BND:n ulkomaan signaali-
tiedustelutoimivaltuuksista (Gesetz zur Ausland-Ausland-Fernmeldeaufklarung des Bundesnachrich-
tendienstes, 26. Dezember 2016, BGBI. | S. 3346, 67). Ulkomaan signaalitiedustelun kaytosté paattaa
littokanslerinvirasto. Lailla perustetun riippumattoman valvontaelimen (Unabhéngiges Kontrollgremium)
on ennakkoon hyvéksyttavé patds ulkomaan signaalitiedustelusta. Valvontaelin koostuu puheenjohta-
jasta ja kahdesta jasenestd. Puheenjohtajan ja yhden jésenen on oltava Saksan liittotasavallan kor-
keimman oikeuden (Bundesgerichtshof) tuomareita ja yhden jasenen korkeimman oikeuden syyttaja.
Valvontaelin suorittaa toiminnan jélkikéteista valvontaa muun muassa laillisuustarkastusten muodossa.
Se myos tutkii ulkomaan signaalitiedustelua koskevat kantelut. Valvontaelin informoi valvontavaliokun-
taa toiminnastaan véhintaén kuuden kuukauden vélein.

2.2.1.7 Sveitsi

Sveitsissa toimii kansallinen tiedustelupalvelu (Nachrichtendienst des Bundes, NDB), joka palvelee
ensisijaisesti littoneuvostoa (Bundesrat), ministerititd seka puolustusvoimien johtoa turvallisuuspoliitti-
sissa asioissa. Lisaksi NDB tukee syyttdjaviranomaisia ja kantoneja sisdisen turvallisuuden sailyttami-
sessé. Puolustusvoimilla on oma tiedustelupalvelu (Militdrischer Nachrichtendienst, MND), jonka kans-
sa NDB tekee yhteistydta. Tiedustelu- ja turvallisuuspalveluista saddetdan syyskuussa 2017 voimaan
tulleessa uudessa tiedustelulaissa (Bundesgesetz liber den Nachrichtendienst, 25. September 2015).
Uusi laki maéarittdd NDB:n toimenkuvaa ja toimivaltuuksia. Merkittdvimmat muutokset ovat yksityisissa
tiloissa tapahtuvan valvonnan salliminen, maan rajat ylittdvan tietoliikenteen valvonnan jérjestdminen
seka sotilastiedustelun toimivaltuuksien laajentaminen. Parlamentaarisen ja muun valvonnan vaiheet ja
osatekijat vastaavat padosiltaan aiempaa lainsdédantod. Keskeisend muutoksena on se, ettd puolus-
tusministerion yhteydessa toimivasta siséisen tiedustelupalvelun valvontaosastosta (Nachrichtendienst-
liche Aufsicht, NDA) saddetdan nyt ensi kertaa laissa. Uudistuksessa myos lisattin valvontaosaston
toimivaltaa.

NDB:n ja MND:n parlamentaarisena valvontaelimend toimii parlamentin alahuoneen (Nationalrat) ja
ylahuoneen (Sténderat) valvontavaliokuntien yhteinen alivaliokunta (Geschaftspriifungsdelegation).
Alivaliokunnan toiminnasta sd&detéén Sveitsin perustuslaissa (Bundesverfassung der Schweizerischen
Eidgenossenschaft, vom 18. April 1999) ja parlamentin toimintaa ja organisaatiota koskevassa laissa
(Bundesgesetzes iber die Bundesversammiung, vom 13. Dezember 2002). Molemmat parlamentin
kamarit nimittavat alivaliokuntaan keskuudestaan kolme jasentd. Vahintaan yksi jasen on opposition
edustaja. Alivaliokunnalla on rajoittamaton tiedonsaantioikeus tiedustelupalveluiden salassa pidetta-
vaan tietoon. Alivaliokunta voi pyytad hallitukselta ja sen alaisilta liittovaltion viranomaisilta kaikki val-
vontatoiminnassaan tarvitsemansa tiedot, mukaan lukien hallituksen salassa pidettavien istuntojen
poytakirjat. Alivaliokunta voi tarvittaessa esittdd muutoksia tiedustelutoiminnasta annettuihin lakeihin.
Sen suorittama valvonta kohdistuu tiedustelutoiminnan lainmukaisuuteen, tarkoituksenmukaisuuteen ja
tehokkuuteen. Valiokunnan keskeisend tehtavana on seurata, ettd maan hallitus ohjaa ja valvoo riitta-
vasti tiedustelupalveluiden toimintaa. Se ei voi muuttaa hallituksen tai tiedustelupalveluiden tekemi&
paatoksia tai korvata niitd omillaan, vaan ainoastaan ilmaista niista kasityksensa ja antaa suosituksia.
Jos alivaliokunta havaitsee, ettd tiedustelupalvelut toimivat lainvastaisesti tai vastoin tehokkuusvaati-
muksia, se voi aloittaa asiasta tutkinnan. Tutkinnan tulosten julkistamisesta paattévét parlamentin val-
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vontavaliokunnat. Valvontavaliokunnat ja alivaliokunta myds julkaisevat tiedustelupalveluiden valvon-
nasta annettavan vuosikertomuksen, joka kasitellaan parlamentin molemmissa kamareissa.

Sveitsin liittoneuvosto ohjaa uuden lain mukaan tiedustelupalvelua poliittisesti. Uudessa laissa toiste-
taan jo aiemmassa lainsd&danngdssa vahvistettu littoneuvoston toimivalta tarkastaa koko tiedustelupal-
velutoiminnan lainmukaisuus, tarkoituksenmukaisuus ja tehokkuus. Kuitenkin myds puolustusministeri-
6n valvontaosasto ja valvonta-alivaliokunta velvoitetaan jatkossa tiedottamaan liittoneuvostolle valvon-
nan tuloksista sd&nnollisesti.

Uudessa laissa ei ole sd&nndksia toimialaltaan yleisesta ja riippumattomasta tiedustelutoiminnan lailli-
suusvalvonnasta. NDB:n toiminnan lainmukaisuuden valvonnan jarjestdminen osoitetaan puolustusmi-
nisterion tehtévéksi. Koska ministerio kuitenkin vastaa tiedustelupalvelun hallinnollisesta ja toiminnalli-
sesta ohjauksesta, sen jarjestamaa oikeudellista valvontaa on vaikea pitd& riippumattomana ulkopuoli-
sena laillisuusvalvontana. Puolustusministerid sovittaa laillisuusvalvonnan yhteen parlamentaarisen
valvonnan kanssa.

Liittoneuvoston tuli perustaa uuden tiedustelulain mukaisesti riippumaton, hallinnollisesti puolustusmi-
nisterioon kuuluva valvontaviranomainen (Aufsicht tiber den Nachrichtendienst) valvomaan seka tiedus-
telupalvelun ettd kantonien toimeenpanoviranomaisten ja kaikkien tiedustelupalvelun antamia tehtavia
hoitavien kolmansien osapuolten toimintaa. Laki velvoittaa valvontaviranomaista tekemaén toiminnas-
taan vuosittain julkisen selonteon puolustusministeriélle. Laissa todetaan lisaksi, ettd puolustusministe-
ro asettaa sisaisen valvontaelimen harjoittamaan NDB:n yleista valvontaa. Tamé elin, NDA, suorittaa
valvontatehtdvéansa iiman ohjeistusta. Tah&n omavalvontaan kuuluu lain toteutumisen tarkastelu NDB:n
ja kantonien turvallisuusviranomaisten toiminnassa. NDA informoi puolustusministerion johtajaa jatku-
vasti valvontatoiminnan tuloksista. Sen raportit eivét ole julkisia.

Uudella tiedustelulailla Sveitsin liittoneuvosto sai liséksi oikeuden asettaa riippumattoman valvontaeli-
men (Unabh&ngige Kontrollinstanz, UKI) tarkastamaan signaalitiedustelun lainmukaisuutta. Taustalla
on se, ettd Sveitsissé on tarkoitus saataa tietoliikennekaapeleihin kohdistuvasta tiedustelusta. Hallitus
méaéréé valvontaelimen kokoonpanosta ja organisaatiosta. Valvontaelimen jésenten toimikausi on nelja
vuotta. Valvontaelimelld on sek& ennakollisia etté jalkikéteisia laillisuusvalvontatehtdvid. Ennakollista
laillisuusvalvontaa elin suorittaa tarkastamalla jokaisen kaapelitiedustelua koskevan toimeksiannon
ennen sen toteuttamista. Jalkikateiseen laillisuusvalvontaan kuuluu se, ettd valvontaelin tarkastaa jo
suoritettujen kaapelitiedustelutoimeksiantojen toteuttamisen lainmukaisuuden sek& valvoo niiden puit-
teissa hankittujen tietojen tallettamista, havittdmista ja luovuttamista. Valvontaelimelld on oikeus kieltda
lainvastaiseksi katsomansa menettely sekd velvoittaa tiedustelutoiminnan ohjauksesta vastaava minis-
terid huolehtimaan siité, etté lainvastaisesti keratyt tiedot hédvitetdadn. Valvontaelimen suositukset, ehdo-
tukset ja raportit eivat ole julkisia. Sveitsin uusi tiedustelulaki siséltaa lisaksi sadnnokset tietosuojaval-
vontaviranomaisen (Eidgendssische Datenschutz- und Offentlichkeitsbeauftragter) oikeudesta tarkas-
taa tiedustelupalvelun henkilorekisterit rekisterdidyn pyynnosta.

2.2.1.8 Ranska

Ranskan tiedustelupalvelu (Direction générale de la Sécurité extérieure, DGSE) harjoittaa ennen muuta
terrorismin torjuntaa, mutta sen toimivaltuudet mahdollistavat hyvin kattavasti myds muun tiedustelu-
toiminnan. DGSE tekee yhteisty6ta kansallisen turvallisuuspalvelun (Service de Renseignement)
kanssa.

Ranskassa tiedustelun parlamentaarista valvontaa harjoittaa parlamentaarinen tiedusteluvaltuuskunta
(Délégation parlementaire au renseignement, DPR). Valtuuskunnan toiminnasta on annettu oma lakin-
sa (Loi portant création d’une délégation parlementaire au renseignement, n°® 2007-1443 du 9 octobre
2007). Valtuuskuntaan kuuluu nelja kansanedustajaa parlamentin alahuoneesta (Assemblée nationale)
ja neljd edustajaa parlamentin ylahuoneesta (Sénat). Sen jaseniné ovat lisaksi parlamentin sisdisesta
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turvallisuudesta ja puolustuksesta vastaavien valiokuntien puheenjohtajat, jotka myds toimivat valtuus-
kunnan puheenjohtajina vuorovuosin. Parlamentin kaikkien valiokuntien puheenjohtajat paattavat val-
tuuskunnan muiden jasenten nimityksestd. DPR:n toimivaltuuksia on laajennettu vuonna 2013. Sen
tehtdvdnd on valvoa ja arvioida tiedusteluun liittyvda hallituspolitikkaa. Valtuuskunta ei valvo
tiedustelupalvelua suoraan. Se voi jérjestdd kuulemisia ja hankkia erilaisia selvityksid. Nelja DPR:n
jasentd kuuluu myos tiedustelupalvelun varainkéyttod valvovaan erilliseen tilintarkastusvaliokuntaan
(Commission de vérification des fonds spéciaux). Valtuuskunta ei saa tietoa tiedustelumenetelmista,
kansainvalisesta tiedustelutietojenvaihdosta tai kdynnissé olevista tiedusteluoperaatioista. DPR laatii
suosituksia tasavallan presidentille ja paaministerille seké vuosikertomuksen parlamentille.

Ranskassa hyvéksyttiin vuonna 2015 tiedustelulain (Loi relative au renseignement, n® 2015-912 du 24
juillet 2015) muutos, jolla lisattiin viranomaisten toimivaltuuksia ja uudistettiin toiminnan valvontaa. Tie-
dustelulain uudistuksessa tiedustelutoiminnan lainvalvontaelimen, kansallisen turvallisuuskomission
(Commission nationale de contrdle des interceptions de sécurité), nimi muutettiin kansalliseksi tieduste-
lunvalvontakomissioksi (Commission nationale de contréle des techniques de renseignement). Komis-
sio on itsendinen hallintoviranomainen. Siind on yhdeksan jasenta: kaksi kansanedustajaa, kaksi se-
naattoria, kaksi nykyisté tai entista korkeimman hallinto-oikeuden (Conseil d'Etat) jasenta, kaksi nykyis-
ta tai entista tuomaria, jotka eivat kuulu korkeimpaan oikeuteen, seka sahkoisen tietoliikenteen asian-
tuntija. Korkein oikeus tai korkein hallinto-oikeus osoittaa jasenten joukosta puheenjohtajan. Jasenten
toimikausi on kuusi vuotta. Kansanedustajat valitaan kuitenkin hallituskaudeksi ja senaattorit senaatin
toimikaudeksi. Komission jaseneksi voi tulla valituksi vain kerran. Komissiolla on péé&sihteeri ja tyonteki-
joitd, jotka ovat oikeuden, talouden, séhkgisen viestinnan ja henkilétietosuojan asiantuntijoita.

Komissio valvoo, ettd tiedustelumenetelmien kéytdssa noudatetaan tiedustelulain saanndksia. Komissi-
olta on pyydettava lausunto lain tarkoittamien tiedustelumenetelmien aloittamiseen. Paaministeri tai
hanen erityisesti valtuuttamansa henkilé voi myontda néihin luvan, kun ensin on pyydetty valvontako-
mission lausunto. Paaministerin paatoksesta on tiedotettava kansalliselle valvontakomissiolle viivytyk-
settd. Ehdottomassa hatétilanteessa paaministeri voi antaa viranomaiselle luvan aloittaa tiedustelu
ilman valvontakomission ennakkolausuntoa. P&étoksesté tulee kuitenkin ilmoittaa valittdméasti komissi-
olle. Mik&li komissio arvioi, etté lupa on annettu tai tiedustelu aloitettu lain vastaisesti, komissio antaa
tiedusteluviranomaiselle ja pa&ministerille suosituksen toiminnan keskeyttamisesté ja kerattyjen tietojen
tuhoamisesta. Paaministeri ilmoittaa valittdmasti valvontakomissiolle, mihin toimiin suosituksen perus-
teella on ryhdytty. Mikali pa@ministeri ei seuraa suositusta tai ryhtyy riittdmattomiksi katsottaviin toimiin,
komissio voi enemmistopaatoksella (majorité absolue) paattaa asian viemisesta korkeimpaan hallinto-
oikeuteen.

Komissio voi aloittaa laillisuustarkastuksen omasta aloitteestaan tai kantelun johdosta. Ministeriot, vi-
rastot ja virkamiehet ovat velvollisia auttamaan komissiota sen lakisééteisissa tehtavissa. Komissiolla
on oikeus paasta kasiksi muun muassa lupiin, lausuntoihin, rekistereihin ja keréttyyn tietoon. Komission
jasenilla on oikeus saada myds rikoslain suojaamaa tietoa tai todisteita, mikali se on tarpeen tehtavén
hoitamiseksi. Padministeri voi antaa komissiolle kaikki tai osan tiedustelua koskevista tarkastusrapor-
teista ja muista yleisen tarkastuksen raporteista, jotka kuuluvat komission toimialaan. Komissio laatii
vuosittain julkisen raportin toiminnastaan. Sen tulee tarpeen mukaan informoida paaministeria valvon-
tahavainnoistaan. Nama tiedot voidaan toimittaa paaministerille parlamentaarisen tiedusteluvaltuus-
kunnan kautta. Komissio voi vastata presidentin, kansanedustuslaitoksen ja tiedusteluvaltuuskunnan
tiedusteluihin.
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Ranskassa asetettiin marraskuun 2015 terrori-iskujen jalkeen lailla poikkeustila (Loi prorogeant I'appli-
cation de la loi n°® 55-385 du 3 avril 1955 relative a I'état d'urgence et renforcant I'efficacité de ses dis-
positions, n® 2015-1501 du 20 novembre 2015). Poikkeustilan aikana viranomaisilla on normaalioloja
vahvemmat toimivaltuudet ja oikeudet yksilénvapauksien rajoituksiin. Poikkeustilalaki muun muassa
valtuuttaa viranomaiset sisaministerin p&&toksin kotietsintdihin ilman tuomioistuinlupaa ja toimenpitei-
siin terrorismille myotamielisten tai terroritekoihin kehottavien internetsivujen sulkemiseksi. Poikkeusti-
lan voimassaolo paattyi 1.11.2017, kun voimaan saatettiin uusi sisdista turvallisuutta ja terrorisminvas-
taista taistelua koskeva laki (Loi renforgant la sécurité intérieure et la lutte contre le terrorisme, n°® 2017-
1510 du 30 octobre 2017). Uuteen lakiin ei sisélly tiedustelutoimintaan tai sen valvontaan kytkeytyvia
seikkoja. Tiedustelulakien siséllélliselle uudistamiselle ei nahdd Ranskassa talla hetkelld tarvetta. La-
keihin tullaan todennakdisesti kuitenkin esittdmaan tekniikan ja teknologian kehittymisesta johtuvia
uudistuksia vuoteen 2020 mennessa.

2.2.1.9 ltalia

Italian tiedusteluorganisaatio uudistettiin vuonna 2007. Maan tiedustelu on jaettu kotimaan tiedusteluun
(Agenzia Informazioni e Sicurezza Interna, AISI) ja ulkomaan tiedusteluun (Agenzia informazioni e
sicurezza esterna, AISE). Asevoimien komentajan alla on liséksi yksikko, joka tuottaa kohdennettua
tietoa niiden sotilasoperaatioiden tarpeisiin, joihin Italia kansainvélisesti osallistuu. Paaministerin kansli-
assa on erillinen kansallista turvallisuutta k&sittelevan tiedon osasto (Dipartimento delle Informazioni
per la Sicurezza, DIS), jonka alaisuudessa AISI ja AISE toimivat. DIS prosessoi tiedustelupalveluilta
tulevan tiedon paéministerin kéyttoon ja koordinoi tiedustelutoimintaa. Tiedusteluviranomaisilla on li-
saksi yhteinen signaalitiedustelu. Italian tiedustelujarjestelma on hyvin paaministerikeskeinen. Paami-
nisteri muun muassa johtaa kansallisesta turvallisuudesta vastaavaa CISR-komiteaa (Comitato intermi-
nisteriale per la sicurezza della Repubblica), johon kuuluu joukko ministereitd. Komitean sihteerind
toimii DIS:n paallikko.

Italiassa tiedustelujarjestelmén parlamentaarisesta valvonnasta vastaa kansallisen turvallisuuden par-
lamentaarinen komitea COPASIR (Comitato parlamentare per la sicurezza della Repubblica). Komite-
assa on kymmenen jasenté (viisi edustajaa sekd parlamentin yla- ettd alahuoneesta) ja sitd johtaa
opposition edustaja. Komitealla on laajat tiedonsaanti- ja tarkastusoikeudet. Halutessaan komitea voi
pyytdé kuultavakseen myds pééministerin sekd madratd suoritettavaksi sisdista tiedustelutoiminnan
laillisuustarkastusta. Italiassa ei ole erillisté tiedustelun laillisuusvalvontaelinta.

2.2.1.10 Yhteenveto ja johtopa&tokset kansainvélisesta vertailusta

Useissa Euroopan maissa on katsottu tarkedksi saatéa tiedustelutoiminnan valvonnasta. Monissa valti-
oissa on liséksi askettdin tullut voimaan tai parhaillaan valmistellaan tiedustelulainsaadanndn muutok-
sia, joista osa kohdistuu mygs valvontatoimintaan (esimerkiksi Alankomaat, Saksa, Sveitsi, Ranska ja
Italia). Tarkastelluissa valtioissa tiedustelutoiminnan valvontamuotoina ovat hallinnonalan sisdinen
valvonta, parlamentaarinen valvonta ja ulkopuolinen laillisuusvalvonta seka parlamentaarisen ja lailli-
suusvalvonnan sekamuotoiset mallit.

Tarkastelluista maista seuraavissa on erillinen parlamentaarinen valvontaelin: Tanska (parlamentin
tiedustelupalveluvaliokunta), Alankomaat (parlamentin alahuoneen sisdasiainvaliokunta ja turvallisuus-
ja tiedusteluvaliokunta), Saksa (littovaltiopéivien valvontavaliokunta), Sveitsi (parlamentin ala- ja yla-
huoneen valvontavaliokuntien yhteinen alivaliokunta), Ranska (parlamentaarinen tiedusteluvaltuuskun-
ta) ja Italia (turvallisuuden parlamentaarinen komitea). Naissa maissa parlamentaarista valvontaa har-
joittava toimielin on parlamentin erityisvaliokunta tai siinen rinnastuva toimielin.

Tanskassa tiedustelutoiminnan parlamentaarista valvontaa harjoittava parlamentin tiedustelupalveluva-
liokunta koostuu viidestd kansanedustajajasenestd, jotka kuuluvat parlamentin puhemiehistdssé edus-
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tettuina oleviin puolueisiin. Alankomaissa tiedustelutoiminnan parlamentaarisena valvontaelimend toimii
ensisijaisesti edustajainhuoneen sisdasiainvaliokunta ja salassa pidettavissa asioissa parlamentin ala-
huoneen turvallisuus- ja tiedusteluvaliokunta. Saksan tiedustelupalvelun parlamentaarisena valvonta-
elimend on liittovaltiopdivien valvontavaliokunta. Liittovaltiopdivat paattad kunkin vaalikauden alussa
valiokunnan jasenten maaran ja valitsee jasenet kansanedustajista. Sveitsissa parlamentaarista valvon-
taa harjoittaa parlamentin kamarien valvontavaliokuntien yhteinen alivaliokunta. Kumpikin parlamentin
kamari nimittdd valiokuntaan keskuudestaan kolme jasentd, joista vahintaan yhden on oltava opposition
edustaja.

Ruotsissa ei ole parlamentaarista valvontaelintd, jonka yksinomaisena tai paéasiallisena tehtévané olisi
tiedustelutoiminnan valvonta. Valvonta toteutuu kaytanndssa siten, etté parlamentin puolustusvaliokun-
ta késittelee vuosittain hallituksen parlamentille signaalitiedustelusta antaman selonteon. Norjan parla-
mentissa on puolestaan erityisvaltuuskunta, joka harjoittaa seka tiedustelutoiminnan parlamentaarista
valvontaa ettd laillisuusvalvontaa. Valtuuskunta koostuu seitsemasté jasenestd, jotka parlamentin tays-
istunto nimittad viideksi vuodeksi kerrallaan. Kokoonpanon tulee heijastaa parlamentin poliittisia voi-
masuhteita, mutta sen jaseniksi ei voida valita istuvia kansanedustajia.

Euroopan unionin perusoikeusvirasto (European Union Agency for Fundamental Rights) on raportoinut
(Surveillance by intelligence services: fundamental rights safeguards and remedies in the EU, 2015 ja
2017), ettd EU-jasenvaltioista vain Irlannissa ja Maltalla ei ole jarjestetty lainkaan tiedustelutoiminnan
parlamentaarista valvontaa. Raportissa todetaan myds, ettd Ruotsin ja Suomen ohella Portugalilla,
Kyproksella ja Kreikalla ei ole erityisté tiedustelutoiminnan parlamentaarista valvontaelintd (committee);
niissé tiedustelun parlamentaarista valvontaa hoitavat parlamentin valiokunnat tai vastaavat toimielimet
muiden tehtdviensa ohessa.

Tiedustelutoiminnan parlamentaarinen valvonta on siten yleensé osoitettu kansanedustuslaitoksen
yhteydessa toimivalle valvontaelimelle. Yleisimmin téllaisena valvontaelimend toimii parlamentin erityis-
valiokunta tai siihen rinnastuva toimielin. Valiokuntien tehtévat ja roolit eri maiden parlamenttien tyos-
kentelyssa kuitenkin vaihtelevat maittain; tdméan vuoksi vertailun perusteella tehtévissa johtopaatoksis-
sé tulee olla varovainen.

Parlamentaaristen valvontaelinten suorittama valvonta on yleensa siind mielessa hallinnonalat ylittavaa,
ettd se kohdistuu seké siviili- ettd sotilastiedusteluun. Valvontaelinten kokoonpanot heijastelevat tavalla
tai toisella poliittisia voimasuhteita: esimerkiksi Tanskassa valvontaelin koostuu kansankaréjien puhe-
miehistdon kuuluvien puolueiden edustajista ja Alankomaissa neljan suurimman puolueen puheenjohta-
jista. Yleensé valvontaelimessa on edustettuna myds oppositio.

Parlamentaaristen valvontaelinten tehtaviin kuuluu osin myds sellaista toimintaa, jota Suomessa pide-
taan laillisuusvalvontana. Norjassa suurkérgjien EOS-valtuuskuntaa voidaan toimintansa ja kokoon-
panonsa puolesta pitdd pikemminkin laillisuusvalvontaelimend kuin parlamentaarisen valvonnan toimi-
jana. Myos Alankomaiden ja Saksan parlamentaarisille valvontaelimille kuuluu laillisuusvalvontateht&-
vid. Parlamentaaristen valvontaelinten tiedonsaantioikeudet vainhtelevat. Erityisesti edelld mainituissa
sekamuotoisen valvonnan maissa tiedonsaantioikeudet ovat erittdin laajoja. Norjan, Alankomaiden ja
Saksan valvontaelimet voivat esimerkiksi jarjestdd katselmuksia tiedustelupalveluiden tiloissa. Useim-
mat parlamentaariset valvontaelimet antavat vuosittain omasta toiminnastaan selonteon tai kertomuk-
sen kansanedustuslaitoksen yleisistunnolle.

Useimmissa edelld tarkastelluissa maissa, lukuun ottamatta Norjaa, on parlamentaarisen valvontaeli-
men ohella tiedustelutoiminnan laillisuusvalvontaa harjoittava elin. Euroopan unionin perusoikeusviras-
ton raportin mukaan viidessétoista EU-jasenvaltiossa on erillinen tiedustelun laillisuudenvalvontaa har-
joittava asiantuntijaelin. Laillisuusvalvontaa toteuttaa tiedustelupalvelusta rippumaton taho. Kyse voi
olla esimerkiksi pysyvasté itsendisesta valvontakomiteasta tai tarkastuslautakunnasta. Laillisuusvalvon-
taa suorittavat tahot ovat usein lautakuntamuotoisia elimid, joiden kokoonpano saattaa tavalla tai toisel-
la heijastella kansanedustuslaitoksen poliittisia voimasuhteita. Parlamentaarisilla valvontaelimilla on
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yleensa vaikutusvaltaa laillisuusvalvontaelinten kokoonpanoon. Puuttuvaa parlamentaarista erityisval-
vontaa on saatettu kompensoida esimerkiksi silld, ettd kansanedustuslaitokselle on annettu valtaa
vaikuttaa tiedustelutoiminnan laillisuusvalvontaelimen kokoonpanoon (esimerkiksi Ruotsissa). Lailli-
suusvalvontaelimet myds raportoivat, yleisimmin vuosittain, toiminnastaan parlamentaarisille valvonta-
elimille.

Valvontaelimen tehtavéna on tyypillisesti joko oma-aloitteisesti tai kanteluiden johdosta valvoa toimin-
nan lainmukaisuutta ja tiedonhankinnassa kaytettavia menetelmid. Laillisuusvalvontaelimilld on yleensa
rajoittamaton paasy tiedustelupalvelun tiloihin ja asiakirjoihin. Niiden jasenid sitoo vaitiolovelvollisuus.
Valvontaelimilla on usein myds oikeus antaa sitovia kieltoja ja kehotuksia tiedustelupalveluille tai aina-
kin saattaa kehotustensa toimeenpano tiedustelupalvelun toiminnasta vastaavan ministerin harkittavak-
si. Valvontaelimet raportoivat yleensé havainnoistaan seka yksittaistapauksissa etta vuosiraporteissaan
tiedustelutoimintaa ohjaavalle ministerille ja valvonnan kohteelle. Valvontaelimille s&&detyt tehtavéat
eivét yleensa rajoita mahdollisten ylimpien laillisuusvalvojien tai tietosuojavalvontaviranomaisten val-
vontatoimivaltaa.

Ruotsissa, Saksassa ja Sveitsissa on erikseen saadetty signaalitiedustelun laillisuusvalvonnasta. Ruot-
sissa signaalitiedustelun valvontaa on tdsmennetty ja yksildity sdéddstasolla. Saksassa ja Sveitsissa
valvontaelimelle on annettu mandaatti valvoa tata toimintaa myds ennakollisesti lupaviranomaisena.

Kaikkiaan tiedustelutoiminnan ja sen valvonnan saantelytarkkuus ja jarjestamistapa vaihtelee maittain.
Ylipdanséa kansalliset checks and balances -jérjestelyt ja valtiolliset jarjestelmét kaikkinensa ovat kes-
kendan hyvin erilaisia. Vertailumaiden lainsdadannoisté ja jarjestelmista ei voida siten tehda suoraan
johtopaatoksia Suomeen soveltuvista tiedustelutoiminnan valvontamalleista. Tiedustelutoiminnan val-
vonnan jarjestamisessa on otettava huomioon kotimaisen parlamentaarisen valvonnan ja laillisuusval-
vonnan erityispiirteet.

2.2.2 Kansainvaliset ihmisoikeussopimukset ja EU:n oikeusjarjestys
2.2.2.1 Euroopan ihmisoikeussopimus

Euroopan ihmisoikeussopimuksen noudattamista valvoo Euroopan ihmisoikeustuomioistuin. Tuomiois-
tuin on antanut viime vuosikymmenina lukuisia turvallisuus- ja tiedustelupalveluja seké salaisia pakko-
keinoja ja salaista tiedonhankintaa koskevia ratkaisuja. Ratkaisuissa on tulkittu erityisesti ihmisoikeus-
sopimuksen 8 artiklaa yksityiseldman suojasta ja 13 artiklaa tehokkaista oikeussuojakeinoista. Myds 10
artiklalla sananvapaudesta ja léhdesuojasta on ollut merkitysta ihmisoikeustuomioistuimen tulkintakay-
tanndssa.

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-
elamaénsd, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Tamé oikeus ei kuitenkaan ole
rajoittamaton, sillé viranomaiset saavat puuttua sen kéyttdmiseen artiklan 2 kohdassa mainituilla edelly-
tyksilld. Ihmisoikeussopimuksen 8 artiklan takaamiin oikeuksiin puuttumisen on perustuttava muun
muassa kansalliseen lakiin. Ihmisoikeustuomioistuin on edellyttanyt, etté lain tulee siséltdd saannokset
tarkkailuvaltuuksien valvonnasta ja niitd koskevista oikeussuojakeinoista. (Ks. Amann v. Sveitsi; Cont-
reras v. Espanja; Bugallo v. Espanja; Kennedy v. Yhdistynyt Kuningaskunta; Liberty ja muut v. Yhdisty-
nyt Kuningaskunta; Shimovolos v. Vendja; Weber & Saravia v. Saksa; Zakharov v. Vengja.)

Ihmisoikeussopimuksen 13 artiklan mukaan jokaisella, jonka yleissopimuksessa tunnustettuja oikeuksia
ja vapauksia on loukattu, on oltava kéytettavissaan tehokas oikeussuojakeino kansallisen viranomaisen
edessa siindkin tapauksessa, etta oikeuksien ja vapauksien loukkauksen ovat tehneet virantoimituk-
sessa olevat henkilot. Ihmisoikeustuomioistuimen ratkaisukdytdnnon mukaan viranomaisten salaisten
tarkkailutoimivaltuuksien valvonta pitaa jarjestaa tehokkaasti. Valtioilla on kuitenkin laaja harkintavalta
siind, miten ne toteuttavat vaatimuksen tehokkaista oikeussuojakeinoista. Ihmisoikeustuomioistuimen
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mukaan 13 artikla ei valttamétta vaadi tehokkaan oikeussuojakeinon olevan tuomioistuin. Pikemminkin
kysymyksessa olevan oikeuden luonteesta ja kulloisenkin tapauksen olosuhteista riippuu, millaista
kansallista oikeussuojaa ihmisoikeussopimuksen voidaan katsoa edellyttdvan. Valvontaa ei voi ihmisoi-
keustuomioistuimen mukaan kuitenkaan jattd& pelkastdan viranomaisten itse suorittaman sisdisen
valvonnan varaan. Ihmisoikeustuomioistuin on antanut merkitysta seké ulkoiselle valvonnalle etté par-
lamentaariselle valvonnalle. Tuomioistuin on todennut, ettd kansanedustuslaitoksen osallistumisella
salaisten tarkkailutoimivaltuuksien valvontaan on demokratian suojelemisen kannalta merkitysta. Eri-
laisten oikeussuojakeinojen yhteisvaikutus voi olla riittava eritoten valtion turvallisuutta koskevissa tilan-
teissa. (Ks. Campbell v. Yhdistynyt Kuningaskunta; Leander v. Ruotsi; Segerstedt-Wiberg & muut v.
Ruotsi.)

Ihmisoikeustuomioistuin on arvioinut tehokkuutta 1&hinna siltd osin, onko valvontaelin toimivaltainen
ratkaisemaan asian ja millaiset prosessuaaliset oikeusturvatakeet se pystyy prosessille antamaan.
Valvonnan tehokkuuteen on kytketty myds kysymys valvontaviranomaisen tiedonsaantioikeudesta.
Ihmisoikeustuomioistuin on lisaksi katsonut, etta laillisuusvalvontaa suorittavien tahojen ratkaisuilla tulisi
olla oikeudellisesti sitova vaikutus valvottuihin tahoihin. Oikeussuoja saattaa olla ihmisoikeussopimuk-
sen nékokulmasta tehoton myds, jos asiaa ratkaisevalla taholla ei ole toimivaltaa maaraté valittajalle
vahingonkorvausta. Oikeussuojakeinon tehokkuus edellyttdd annetun paatoksen taytantédnpanoa.
Oikeuskeino ei ole tehokas, jos viranomaisten toimet tai laiminlydnnit estavat sen kayton. Ihmisoikeus-
tuomioistuin on oikeuskaytanndssaan korostanut, ettd kansallisessa oikeusjérjestelmassa tulee olla
riittdvat oikeussuojatakeet myds viranomaisten viivytyksid ja muita laiminlyénteja vastaan. (Ks. Seger-
stedt-Wiberg & muut v. Ruotsi; Szab6 & Vissy v. Unkari.)

Ihmisoikeustuomioistuin on tavallisesti edellyttanyt, ettd vaitetyn loukkauksen kohteena olevalla henki-
[6lla on suora paasy oikeussuojakeinoon ilman valikésid. Valitus- tai kantelumahdollisuuden kayton
edellytyksend on yleensé se, ettd henkilé saa viranomaiselta tiedon héneen kohdistetusta tiedonhan-
kinnasta sen jalkeen, kun tiedonhankintakeinon kéyttd on paattynyt. Kuitenkin myds jarjestelmé, joka ei
lainkaan edellytd kohdehenkilélle ilmoittamista, voi olla sopusoinnussa ihmisoikeussopimuksen kanssa.
Tallgin kanteluoikeus on tullut séétéé kansallisessa lainsaadanndssa niin yleiseksi, ettd kuka hyvansa
saa kannella pelkastddn sen perusteella, ettd epdilee viranomaisten puuttuneen luottamuksellisen
viestintdnsd nauttimaan suojaan. (Ks. Association for European Integration and Human Rights &
Ekimdzhiev v. Bulgaria; Kennedy v. Yhdistynyt Kuningaskunta; Klass ym. v. Saksan liittotasavalta;
Popescu v. Romania; Smith & Grady v. Yhdistynyt kuningaskunta; Weber & Saravia v. Saksa; Zakha-
rov v. Vengja.)

Valvonnan tehokkuuden ohella valvontaelimen riippumattomuus on noussut tarkeaksi vaatimukseksi
Euroopan ihmisoikeustuomioistuimen oikeusk&ytanndssa. Ihmisoikeustuomioistuin on korostanut, etta
toimielimen pita& olla riittdvan itsendinen toimeenpanovallan kayttjista. Laillisuusvalvontaelimelld ei
saa myoskaan olla liian 1&heisia poliittisia kytkoksid. Ei-tuomioistuinmallinenkin valvontaelin voi tayttaa
sopimuksen vaatimukset, kunhan se on riittdvan itsendinen. Ihmisoikeussopimuksen kannalta riittdvan
itsendisena toimijana ei ole pidetty esimerkiksi syyttajaa. Ihmisoikeustuomioistuin on kiinnittanyt lisaksi
huomiota valvontaelinten jasenten ammatilliseen patevyyteen ja taustaan. Se on suhtautunut myéntei-
sesti valvontamalleihin, joissa tehtdvaan valituilta edellytetdén toimimista korkeissa tuomarin tehtévissa.
(Ks. Kennedy v. Yhdistynyt Kuningaskunta; Klass ym. v. Saksan liittotasavalta; Kopp v. Sveitsi; Popes-
cu v. Romania nro 2; R.E. v. Yhdistynyt Kuningaskunta; Szabd & Vissy v. Unkari; Weber & Saravia v.
Saksa; Zakharov v. Vengja.)

Euroopan ihmisoikeustuomioistuimessa on parhaillaan vireilld valituksia nykyaikaisista tiedonhankinta-
keinoista. Ké&sittelyssa olevat valitukset perustuvat pitkalti Edward Snowdenin tekemiin paljastuksiin
Yhdysvaltain tiedusteluviraston (National Security Agency) toiminnasta ja sen yhteistydstd muiden
maiden tiedusteluorganisaatioiden kanssa. Euroopan ihmisoikeustuomioistuimen néissa tapauksissa
antamilla ratkaisuilla voi olla merkitystda my6s kansallisille tiedustelutoiminnan valvontajarjestelmille
asettaville vaatimuksille. (Ks. Big Brother Watch & muut v. Yhdistynyt Kuningaskunta; Bureau of Inves-
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tigative Journalism & Ross v. Yhdistynyt Kuningaskunta; Human Rights Organisations & muut v. Yhdis-
tynyt Kuningaskunta.)

Euroopan ihmisoikeustuomioistuimen ohella Euroopan neuvoston ihmisoikeusvaltuutettu on kiinnittanyt
huomiota tiedustelutoiminnan valvontaan. lhmisoikeusvaltuutettu julkaisi vuonna 2015 suosituksia ih-
misoikeuksien tehokkaasta huomioon ottamisesta tiedustelutoiminnan valvonnassa (Democratic and
effective oversight of national security services, Issue paper, Commissioner for Human Rights, Council
of Europe, 2015). Kaikkiaan 25 suosituksen joukossa ihmisoikeusvaltuutettu esitti, ettd kansalliseen
tiedustelutoiminnan valvontajarjestelmaan tulisi kuulua aina vahintaénkin yksi toimeenpanovallasta ja
tiedusteluviranomaisista riippumaton valvontaelin. Valvonnan tulisi kohdistua kaikkien tiedustelutoimin-
nan osatekijoiden laillisuuteen ja perus- ja ihmisoikeuksien mukaisuuteen. Valvonnan tulisi kattaa myos
tiedusteluviranomaisten kansainvélinen yhteisty ja siihen siséltyvé tietojenvaihto. Tiedustelutoiminnan
valvontaa harjoittavilla tahoilla tulisi olla ylipaansé paasy kaikkeen tarvitsemaansa tietoon salassapidos-
ta tai kansainvalisista kaytanndista johtuvista rajoituksista huolimatta.

Ihmisoikeusvaltuutetun mukaan yksildiden tulisi voida saattaa asioita ulkoisten valvontaelimen késitel-
tavaksi. Mikéli tallaisella elimelld olisi valtuudet tehda vain ei-sitovia paatoksia, valtion pitdisi jarjestaa
yksiloiden oikeus tehokkaaseen ja kattavaan oikeussuojaan muulla tavoin. Ulkoisella valvontaelimella
tulisi olla oikeus lainvastaisen tiedustelumenetelmén kayton keskeyttamiseen tai lopettamiseen. lhmis-
oikeusvaltuutettu toteaa liséksi, ettd tiedustelutoiminnan ulkoisen laillisuusvalvonnan ja parlamentaari-
sen valvonnan valisen keskindissuhteen tulisi olla kiinted muun ohella siten, ettd parlamentaarisesta
valvonnasta vastaava toimielin osallistuisi ulkoisten laillisuusvalvontaelinten nimittdmiseen ja voisi an-
taa niille valvontatehtdvid. Laillisuusvalvojien tulisi puolestaan raportoida toiminnastaan parlamentaari-
selle toimielimelle. Raporttien julkiset osat olisi saatettava yleiseen tietoon. Ihmisoikeusvaltuutetun
mukaan valvontajarjestelman ja sitd koskevan lainsd&dénnon tulisi olla jatkuvan arvioinnin ja seurannan
kohteena.

Ihmisoikeusvaltuutettu pitd& suosituksissaan kaikkiaan tarkeénd, ettd kansallinen tiedustelutoiminnan
valvonta tayttdd Euroopan ihmisoikeustuomioistuimen sille asettamat vahimmaisvaatimukset. Liséksi
kansallisten jarjestelmien tulisi olla YK:n ihmisoikeusneuvoston puitteissa tiedustelutoiminnan valvon-
nasta annettujen suositusten ja Euroopan neuvoston alaisen Demokratiaan oikeusteitse -komission eli
niin sanotun Venetsian komission asiasta esittdmien nakemysten mukaisia.

Venetsian komissio julkaisi vuonna 2007 kansainvaliseen vertailuun perustuvan raportin tiedustelupal-
veluiden demokraattisesta valvonnasta (Report on the Democratic Oversight of the Security Services,
CDL-AD(2007)016, European Commission for Democracy through Law (Venice Commission), Council
of Europe, 2007). Raportin painopisteend oli tutkia kansallisten parlamenttien ja niiden toimielinten seka
tuomioistuinten asemaa tiedustelutoiminnan valvonnassa. Venetsian komission mukaan on vélttamé-
tontd, ettd tiedustelutoiminnan valvontajarjestelmadn kuuluu tehokas, asiantunteva ja kaikin tavoin
uskottava ulkoinen valvontamekanismi, joka muodostuu niin oikeudellisesta kuin parlamentaarisestakin
valvonnasta. Valvonta ei voi ja&da vain hallinnon sisdiseksi, vaan valvonnalla tulisi olla useita toisiinsa
linkittyneita ja toisiaan tdydentévid tasoja. Komissio korosti, ettd parlamentaarisen valvonnan jarjesta-
minen on tarke&& toiminnan demokraattisen legitimiteetin vuoksi. Lisaksi yksildill4 tulisi olla mahdolli-
suus saada tiedusteluviranomaisten toimintaa koskeva asiansa riippumattoman toimielimen ké&sitelté-
vaksi. Valvonnan tulisi kaikkiaan kattaa koko tiedustelutoiminta, mukaan lukien tiedusteluviranomaisten
kansainvalinen yhteistyd. Venetsian komissio esitti lisaksi, ettd ulkoisen valvojan tulisi raportoida val-
vontatoiminnastaan parlamentille. Valvonta- ja vastuujarjestelmaa tulisi arvioida ja seurata jatkuvasti.
Kansallisten jarjestelmien valilla tulisi vaihtaa tietoa ja kokemuksia parhaista tiedustelutoiminnan val-
vontakaytannaista.

2.2.2.2 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvalinen yleissopimus
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Kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvalisen yleissopimuksen taytantéénpanoa
valvoo ihmisoikeuskomitea, joka jatkuvasti kehittdd sopimusméaéraysten tulkintaa. lhmisoikeuskomitea
on tehnyt tulkintakannanottoja myds yksityisyyden suojaa koskevasta yleissopimuksen 17 artiklasta.
Artiklan mukaan kenenk&an yksityiselamaan, perheeseen, kotiin tai kirjeenvaihtoon ei saa mielivaltai-
sesti tai laittomasti puuttua eik& suorittaa hanen kunniaansa ja mainettaan loukkaavia hyokkayksia.
Liséksi jokaisella on oikeus lain suojaan tallaista puuttumista tai tallaisia hydkkayksié vastaan. Artiklan
mukaisesta velvoitteesta voidaan poiketa ainoastaan yleisen kansallista olemassaoloa uhkaavan héatati-
lan aikana.

Yksityisyyden suojaa koskevan 17 artiklan loukkauksista on tehty useita valituksia yleissopimuksen
valinnaisen poytékirjan nojalla, mutta toistaiseksi tapaukset eivét ole kasitelleet tietoverkkoturvallisuutta,
sahkoista viestintad tai tiedustelutoimintaa. Todenndkdisend voidaan pitad, ettd téllaiset kysymykset
nousevat jatkossa nakyvammin esille ihmisoikeuskomitean tygssa. Séhkdiseen viestintdan kohdistuvaa
tiedustelua on jo kasitelty sopimusvaltioiden maaraaikaisraportoinnin yhteydessa. Yhdysvaltojen neljat-
ta maaraaikaisraporttia koskevissa kommenteissaan ihmisoikeuskomitea kiinnitti tiedustelulainsaadan-
non tarkastelun yhteydessé huomiota muun ohella valvontajarjestelmaan. Komitean mukaan tiedustelu-
toimintaan tulee kytked riittdva valvontajérjestelmé. Liséksi vaarinkéytdsten kohteeksi joutuneilla on
oltava kaytettavissaan tehokkaita oikeussuojakeinoja. (Ks. Concluding observations on the fourth peri-
odic report of the United States of America, CCPR/C/USA/CO/4, United Nations, Human Rights Com-
mittee, 23 April 2014.)

My6s YK:n ihmisoikeusneuvosto on Kiinnittdnyt huomiota tiedustelutoimintaan vuonna 2012 terrorismin
vastaisen taistelun ihmis- ja perusoikeusulottuvuuksista antamassaan julkilausumassa (Resolution on
the protection of human rights and fundamental freedoms while countering terrorism, A/IHRC/19/L.25,
United Nations, Human Rights Council, 19 March 2012). Julkilausumassa viitataan YK:n erityisrapor-
toija Martin Scheininin (Special Rapporteur on the promotion and protection of human rights and fun-
damental freedoms while countering terrorism) vuonna 2010 julkaisemaan raporttin (Compilation of
good practices on legal and institutional frameworks and measures that ensure respect for human
rights by intelligence agencies while countering terrorism, including on their oversight, AIHRC/14/46,
United Nations, Human Rights Council, 17 May 2010) ja kehotetaan valtioita ryhtymé&én sen johdosta
tarvittaviin toimenpiteisiin.

YK:n erityisraportoijan raportissa esitetdan 35 suositusta ihmisoikeuksien turvaamisen varmistamiseksi
terrorismin vastaiseen taisteluun liittyvassa tiedustelutoiminnassa ja tiedustelutoiminnan valvonnassa.
Raportin mukaan tiedustelutoiminnan valvontaan osallistuvien tahojen toimivallasta ja tehtavista tulisi
saata lailla. Valvonnan tulisi muodostua toimeenpanovallan piiriin kuuluvasta valvonnasta, parlamen-
taarisesta valvonnasta ja tuomioistuimen harjoittamasta valvonnasta seka erityisista valvontaelimista.
Raportissa todetaan, ettd yksildiden valituksia ja muita oikeusturvainstrumentteja kasittelevien valvon-
taelinten tulisi olla riippumattomia tiedusteluviranomaisista ja toimeenpanovallasta. Yksilén tulisi voida
saattaa asia tuomioistuimen tai muun valvontaelimen késiteltavéksi ja ratkaistavaksi, jos hén kokee,
ettd tiedusteluviranomaiset ovat loukanneet hanen oikeuksiaan. Téllaisen elimen kdytossa tulisi olla
tehokkaita toimenpiteitd, kuten oikeus vahingonkorvauksen maaraamiseen ja sitovien paatdsten te-
koon. Valvontaelimilld tulisi olla rajoittamattomat tiedonsaantioikeudet ja niiden muodostaman valvonta-
kokonaisuuden olisi katettava tiedustelutoiminnan kaikki osatekijat. Tiedustelutoiminnan valvontaa
harjoittavien tahojen pitéisi huolehtia asianmukaisesti henkildtietojen ja muiden salassa pidettévien
tietojen suojaamisesta. Niilla olisi oltava toimivalta, resurssit ja asiantuntemus oma-aloitteisen valvon-
nan harjoittamiseen. Tiedusteluviranomaisten tulisi toimia yhteistydssé valvontaelinten kanssa taysi-
méaardisen valvonnan mahdollistamiseksi. YK:n erityisraportoija esitti liséksi, ettd tiedusteluviranomai-
sissa tydskentelevien tulisi voida raportoida vaarinkaytoksista ja ettd tallaisten ilmiantajien suojasta
pitaisi huolehtia.

2.2.2.3 EU-oikeus
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Euroopan unionin tuomioistuin tulkitsee EU-lainsdadéantod ja varmistaa, ettd sitd sovelletaan samalla
tavalla kaikissa EU-maissa. EU-tuomioistuimen rooli tiedustelutoiminnan valvonnassa on ollut Euroo-
pan unionista tehdyn sopimuksen (EUVL C 2020, 7.6.2016) 4 artiklan 2 kohdasta johtuen vélillisempi
kuin Euroopan ihmisoikeustuomioistuimen. T&mén sadnndksen mukaan kansallinen turvallisuus on
yksinomaan kunkin j&senvaltion vastuulla. Unionilla ei siten ole toimivaltaa kansallisen turvallisuuden
kysymyksisséd. EU-oikeuden soveltamisalan rajautuminen pois kansallista turvallisuutta koskevan poik-
keuksen perusteella ei kuitenkaan ole aina kaytanndssé yksiselitteista. (Ks. ZZ, C-300/11; Insindoritoi-
misto InsTiimi Oy, C-615/10; komissio v. Suomi, C-284/05.) EU:n oikeusjarjestykselld ja eréilld Euroo-
pan unionin tuomioistuimen ennakkoratkaisuilla ja EU-lains&&dannén kumoamiskanteilla on siten merki-
tystd myos tiedustelutoiminnalle ja sitd koskevan kansallisen lainséadannén kehittamiselle.

Vuonna 2009 voimaan tullut Euroopan unionin perusoikeuskirja (EUVL C 326, 26.10.2012) mé&érittelee
unionin tasolla patevat perusoikeudet. Jasenvaltiot ovat velvollisia noudattamaan perusoikeuskirjaa sen
51 artiklan 1 kohdan mukaan aina, kun ne soveltavat unionin oikeutta. Kuitenkin EU-oikeuden sovelta-
misalan ulkopuolellakin perusoikeuskirjasta voidaan johtaa tulkinta-apua esimerkiksi tilanteissa, joissa
Euroopan ihmisoikeustuomioistuin ei ole k&sitellyt jotakin kysymystd. Perusoikeuskirjan 52 artiklan 3
kohdassa saadetaan, etté siltd osin kuin perusoikeuskirjan mukaiset oikeudet ja Euroopan ihmisoikeus-
sopimuksessa turvatut oikeudet vastaavat toisiaan, niilld on sama merkitys ja kattavuus. Tama ei esta
unionia myontamasta ihmisoikeussopimusta laajempaa suojaa. (Ks. Kadi ja Al Barakaat, C-402/05, C-
415/04; Internationale Handelsgesellschaft, C-11/70.)

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-elamaansa,
kotiinsa seka viesteihinsd kohdistuvaa kunnioitusta. Perusoikeuskirjan 8 artiklan mukaan puolestaan
jokaisella on oikeus henkildtietojensa suojaan. HenkilGtietojen suojaan kuuluvien tietojen kasittelyn on
oltava asianmukaista ja sen on tapahduttava laissa madritettyd tarkoitusta varten ja asianomaisen
henkilon suostumuksella tai muun laissa séédetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus
tutustua niihin tietoihin, joita hanesta on keratty ja saada ne oikaistuiksi. Riippumattoman viranomaisen
on valvottava ndiden séantdjen noudattamista. Perusoikeuskirjan 7 ja 8 artikla eivat ole kuitenkaan
ehdottomia oikeuksia. Oikeutta tutustua omiin tietoihin voidaan siten rajoittaa muun muassa kansallisen
turvallisuuden perusteella tai rikostutkinnan suojaamiseksi. Perusoikeuskirjan 52 artiklan 1 kohdassa
mainituista rajoitusedellytyksisté erityisesti suhteellisuusperiaate on kytkeytynyt oikeussuoja- ja valvon-
takysymyksiin. Tehdessaan suhteellisuusperiaatteen mukaista arviointia tietosuojaa koskevissa asiois-
sa EU-tuomioistuin on Kiinnittdnyt huomiota muiden seikkojen ohella arvioinnin kohteena olevan jérjes-
telyn valvontaan ja kéytettavissé olevien oikeussuojakeinojen riittavyyteen.

Schrems-tuomiossa EU-tuomioistuin totesi, ettd tehokasta oikeussuojaa koskevan perusoikeuden kes-
keista sisaltdd loukkaa séd@nnosto, jossa yksityisille ei anneta mahdollisuutta tutustua itsedén koskeviin
henkil6tietoihin tai saada téllaiset tiedot oikaistuiksi tai poistetuiksi. Tuomioistuin katsoi, ettd komission
paatds (2000/520/EY) esti kansallisia valvontaviranomaisia kdyttamasta toimivaltaansa, mikéli henkil®
kyseenalaistaa paétoksen yhteensopivuuden henkildiden yksityiseldamén, vapauksien ja perusoikeuksi-
en suojan kanssa. Komissio oli tdssd paatoksessaan todennut, ettd Yhdysvalloissa taataan siirrettyjen
henkil6tietojen tietosuojan riittéva taso Safe Harbor -jarjestelmalla. Kyseinen jarjestelma sisalsi joukon
henkilétietojen suojaa koskevia periaatteita, joihin yhdysvaltalaiset yritykset voivat vapaaehtoisesti
sitoutua. Kaytannossa tama jarjestelma oli kuitenkin estényt kansallisia valvontaviranomaisia tutkimasta
suojan riittdvaa tasoa ja keskeyttdméaéan tarvittaessa tiedonsiirron. EU-tuomioistuin katsoi, ettd komissi-
on pééatods ei voi tehdé tyhjéksi toimivaltaa, joka kansallisilla valvontaviranomaisilla on perusoikeuskirjan
ja tietosuojadirektiivin (95/46/EY) nojalla. Tuomion perusteella komission paatés kumottiin. (Schrems v.
Data Protection Commissioner, C-362/14; ks. UGT-Rioja ym., C-428/06—C-434/06.)

Schrems-tuomion vaikutuksista 16.10.2015 antamassaan lausunnossa tietosuojadirektiivin artikla 29
mukainen tyéryhmé piti tarkednd, ettd tuomion soveltamiseen on olemassa valvontaviranomaisten
yhteinen kanta. Tydryhmén ehdottamien neuvottelujen tuloksena EU ja Yhdysvallat sopivat Safe Harbo-
rin korvaavasta Privacy Shield -jarjestelmastd, joka otettiin kaytt6on 1.8.2016. N&issd molemmissa
jarjestelmissé on seitseman padperiaatetta, joihin kuuluvat muiden ohella vaatimukset yksityishenkildi-
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den informoinnista ja oikeussuojakeinojen olemassaolosta. Privacy Shield -jarjestelmén on katsottu
parantavan yksildiden mahdollisuuksia turvautua oikeussuojakeinoihin ja saada korvauksia tietosuoja-
loukkauksista.

EU-tuomioistuin antoi 8.4.2014 tuomion yhdistetyissé asioissa Digital Rights Ireland ja Seitlinger (C-
293/12, C-594/12), jossa se totesi teletunnistetietojen séilyttdmista koskevan direktiivin (2006/24/EY)
patemattémaksi. Tuomiossa edellytettiin néihin tietoihin p&ésyé ja niiden kayttda koskevien kriteerien
suhteellisuusperiaatteen mukaisuutta. EU-tuomioistuin antoi 21.12.2016 Tele2 Sverige -tuomion (C-
203/15, C-698/15), jossa paikka- ja likennetietojen tallentamista arvioitin sahkdisen viestinnan tie-
tosuojadirektiivin valossa (2002/58/EY, muutettu direktiivilla 2009/136/EY). Tuomioistuin katsoi, etta
sahkaisten viestintavalineiden kaikkien likenne- ja paikkatietojen yleinen ja erotuksetta tapahtuva séilyt-
tdminen ei ole EU-oikeuden mukaista. Téstd huolimatta jasenvaltiot voivat saitdd seka tietojen koh-
dennetusta séilyttdmisesta ettd toimivaltaisten kansallisten viranomaisten oikeudesta saada kyseisia
tietoja jonkin sahkdisen viestinnan tietosuojadirektiivissa mainitun oikeutetun tavoitteen toteuttamiseksi.
Edellytyksend télle on se, ettd kyseiset sdannokset ovat selvid ja tasmallisia. Lisaksi tietojen sailyttdmi-
sen ja paasyn niihin on suhteellisuusperiaatteen mukaisesti oltava rajoitettu taysin valttdmattomaan.

Tele2 Sverige -tuomiossa EU-tuomioistuin luetteli useita aineellisia ja menettelyllisia seikkoja, jotka
tulisi ottaa huomioon tietojen sailyttamista ja kayttéa koskevissa kansallisissa saannoksissa. Saéntelyn
tulee sisaltdd muun ohella asianmukaiset oikeussuojakeinot. Tuomioistuin korosti perusoikeuskirjan 8
artiklasta ja vakiintuneesta oikeuskaytanndstaan tulevaa vaatimusta siitd, ettd jasenvaltioiden on taatta-
va, etté riippumaton viranomainen valvoo unionin oikeudessa taatun suojan tason noudattamista luon-
nollisten henkildiden henkilGtietojen késittelyssa. Se katsoi, ettd muun muassa ennakkovalvontaa on
pidettavé edellytyksend sille, ettd toimivaltaiset viranomaiset voivat saada kyseisid tietoja. EU-
tuomioistuimen mukaan toimivaltaisten kansallisten viranomaisten oikeus saada sdilytettyja tietoja edel-
lyttad lahtokohtaisesti joko tuomioistuimen tai riippumattoman hallinnollisen elimen etukéteisvalvontaa.
Vain asianmukaisesti perustelluissa kiireellisissa tapauksissa voitaisiin poiketa tastd vaatimuksesta.
Liséksi kyseisen tuomioistuimen tai elimen ratkaisu on annettava perustellusta pyynnosta, jonka némé
viranomaiset esittavat rikoksen estamis-, selvittdmis- tai syyteharkintamenettelyssa. EU-tuomioistuin
katsoi myds, etté tietojen kohteena olevien henkildiden tiedottaminen on yksi tiedonsaannin edellytyk-
sistd. Tuomioistuin piti tarkednd, ettd toimivaltaiset kansalliset viranomaiset, joille on annettu oikeus
saada sdilytettyja tietoja, tiedottavat tasté asianomaisia henkilita sovellettavien kansallisten menettely-
jen mukaisesti. Tiedoksiannon tulee tapahtua heti, kun se ei vaaranna kyseisten viranomaisten suorit-
tamia tutkimuksia. T&mé tiedottaminen todettiin valttdméattomaksi, jotta yksiléilla on mahdollisuus kayt-
tad oikeussuojakeinoja. (Tele2 Sverige, C-203/15, C-698/15.)

Euroopan parlamentti julkaisi vuonna 2014 Snowden-paljastusten seurauksena julkilausuman (Resolu-
tion on the US NSA surveillance programme, surveillance bodies in various Member States and their
impact on EU citizens’ fundamental rights and on transatlantic cooperation in Justice and Home Affairs
(2013/2188(INI)), European Parliament, P7 TA (2014)0230, 12 March 2014), jossa muun ohella pyydet-
tiin EU:n perusoikeusvirastoa tutkimaan tiedustelutoiminnan perusoikeusulottuvuuksia. Taman seura-
uksena perusoikeusvirasto julkaisi vuosina 2015 ja 2017 raportit tiedustelutoiminnasta ja sen valvon-
nasta EU-jasenvaltioissa (Surveillance by intelligence services: fundamental rights safeguards and
remedies in the EU, 2015 ja 2017). Kansainvélisen vertailun pohjalta perusoikeusvirasto esitti rapor-
teissaan kaikkiaan 16 suositusta.

Perusoikeusviraston mukaan selkedn lainsd&danndn, vahvan valvontajérjestelmén ja tehokkaiden
oikeusturvakeinojen tulisi olla osa kansallista tiedustelujérjestelmdé. Tdman jarjestelmén osatekijoita
tulisi liséksi arvioida ja kehittaé jatkuvasti. Vahvaan valvontajarjestelméén kuuluu perusoikeusviraston
mukaan valvontaelinten laajat toimivaltuudet ja tiedonsaantioikeudet, lainsd&dannossa ja kaytannéssa
turvattu itsendisen asema ja oikeus toimivaltuuksiensa kayttoon, riittavat resurssit ja osaava henkilésto
sekd paatdsten sitovuus. Valvontaan osallistuvien toimielinten tulisi olla tehtéviltdén toisiaan taydenta-
vid siten, ettd valvonta muodostuisi jatkuvaksi ja kattavaksi. Yksildiden tulisi voida hakea oikeusturvaa
niin tuomioistuimista kuin muunkin tyyppisista oikeusturvaelimisté. Valvontaelinten pitdisi voida suorit-
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taa valvonta- ja tutkintatoimia myos silloin kun yksilon tiedottaminen tiedustelumenetelman kéytosta ei
ole mahdollista. Liséksi jarjestelmén tulisi mahdollistaa nimettdmien ilmiantojen tekeminen ja suojella
iimiantajia. Perusoikeusviraston mukaan kansallisten ihmisoikeuselinten ja kansalaisjarjestojen tulisi
olla aiempaa laajemmin mukana tiedustelutoiminnan valvonnassa. Myds kansainvalisen tiedusteluyh-
teistyon tulisi olla kansallisen valvonnan kohteena ja tasta tulisi saataa selkedsti kansallisessa lainsaa-
dénndssa. Valvontaelimilla pitéisi myods olla paésy kaikkeen téllaisessa kansainvélisessa yhteistydssa
siirrettdvadn tietoon. Lisaksi perusoikeusvirasto esitti, ettd valvontaelinten tulisi julkaista tiedustelutoi-
minnan valvonnasta raportteja, jotka olisivat kaikkien saatavilla ja joissa esitettaisiin myos yksityiskoh-
taista tietoa esimerkiksi valitusmadristé ja kaynnissa olevista valvontatoimista.

2.3 Nykytilan arviointi

Kansallisesta turvallisuudesta vastaavat viranomaiset harjoittavat lakisaateisten tehtéviensa hoitamisen
edellyttdmé&a tiedustelua. Tiedustelutoimintaa varten ei kuitenkaan ole laissa séédettyja toimivaltuuksia.
Tiedustelu perustuu pitkélti julkisiin lahteisiin seka kansainvalisen ja muun vapaaehtoisen yhteistyon
puitteissa saataviin tietoihin. Kansallisen turvallisuuden uudenlaisiin uhkiin vastaamiseksi siviili- ja soti-
lasviranomaisille on ehdotettu séé&dettavéksi merkittavid uusia tiedustelutehtavid ja -toimivaltuuksia.

Uuden tiedustelulainsddd&nndn vuoksi on tarpeellista uudistaa myds tiedustelutoiminnan valvontajar-
jestelmd. Tiedustelun valvonnasta on eri maissa tavallisesti séadetty lailla, jossa on sdénnokset valvon-
taelinten kokoonpanosta, valinnasta, toimikaudesta ja toimivallasta. Suomessa on tarve saataa tallai-
nen tiedustelutoiminnan valvontaa koskeva laki siviili- ja sotilasviranomaisten liséantyvien tiedusteluval-
tuuksien vuoksi.

Suomessa ei ole sellaista parlamentaarista valvontaelintd, jonka laissa saddettyn& nimenomaisena tai
yksinomaisena tehtavénd olisi valvoa tiedustelutoimintaa. Nykyisin parlamentaarisesta valvonnasta
vastaavat perustuslaki-, ulkoasiain-, hallinto- ja puolustusvaliokunta muun toimintansa ohessa. Edus-
kunnan tyéjarjestyksen muutoksella ehdotetaan perustettavaksi uusi tiedusteluvalvontavaliokunta.

Tiedustelutoiminnan laillisuusvalvonta jakautuu nykyisin hallinnonalan siséiseen laillisuusvalvontaan
sekd ylimpien laillisuusvalvojien ja erityisvaltuutettujen harjoittamaan valvontaan. Suomessa ei ole
erityista tiedustelutoiminnan ulkoista laillisuusvalvojaa, vaan laillisuusvalvojat hoitavat naita lainmukai-
suuden valvontatehtévi& muiden tehtéviensé ohessa. Viranomaisille ehdotetut uudet tiedustelutoimival-
tuudet edellyttavat tehokkaan ja rippumattoman laillisuusvalvonnan jarjestamista.

Vaatimus tiedustelutoiminnan asianmukaisesta valvonnasta, joka koostuu niin parlamentaarisesta val-
vonnasta kuin laillisuusvalvonnasta, seuraa mygs kansainvalisista ihmisoikeussopimuksista, Euroopan
unionin oikeudesta ja perusoikeuksien yleisistd rajoitusedellytyksista. Perusoikeuksien yleisiin rajoi-
tusedellytyksiin kuuluva oikeusturvavaatimus edellyttad, ettd saantelyssd on huolehdittava riittavista
oikeusturva- ja valvontajérjestelyistd. Vaatimukset valvonnan tehokkuudesta ja asianmukaisuudesta
korostuvat erityisesti verrattuna nykyisen saantelyn mahdollistamaan luottamuksellisen viestin salai-
suuden rajoittamiseen. Myds ihmisoikeusvelvoitteet ja Euroopan unionin oikeus edellyttavat tehokasta
ja riippumatonta valvontaa.

3 Esityksen tavoitteet ja keskeiset ehdotukset
3.1 Tavoitteet

Esityksen tavoitteena on jarjestéa tiedustelutoiminnan valvonta siten, ettd se téytta4 vaatimukset val-
vonnan tehokkuudesta ja riippumattomuudesta. Valvontajérjestelmén ja valvontaelinten vahvan ase-
man ja toimivaltuuksien tulee osaltaan turvata luottamusta tiedustelutoiminnan asianmukaisuuteen ja
yksilon oikeusturvan toteutumiseen. Valvontajarjestelmasta saadettaisiin esityksen sisaltamassa erillis-
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laissa. Valvontajarjestelman tulisi kaikkiaan téyttdd perustuslain, kansainvalisten ihmisoikeusvelvoittei-
den ja Euroopan unionin oikeusjérjestyksen asettamat vaatimukset. Esityksessa pyritadn lisaksi jarjes-
tamaén tiedustelutoiminnan valvonta hallinnollisesti kevyella valvontaorganisaatiolla.

3.2 Toteuttamisvaihtoehdot

Parlamentaarisen valvonnan osalta on eduskunnan siséisessa valmistelussa pa&dytty valiokuntalaitok-
seen pohjautuvaan malliin. Eduskunnan tydjérjestyksen muutoksessa ehdotetaan uuden tiedusteluval-
vontavaliokunnan perustamista.

Tiedusteluviranomaisten toimivaltuuksien liséé@misen vuoksi on aiheellista tehostaa tiedustelutoiminnan
laillisuuden valvontaa. Laillisuusvalvonnan yksi keskeisimmista osista on perus- ja ihmisoikeuksien
noudattamisen ja toteuttamisen valvonta. Siviili- ja sotilasviranomaisille kuuluvien toimivaltuuksien pe-
rusoikeusherkén luonteen vuoksi niiden toimintaa valvotaan jo nykyisin monin eri tavoin, muun muassa
pdivittéisen esimiesjohtamisen ja ulkoisen laillisuusvalvonnan muodossa. Kun tiedusteluviranomaisten
toimivaltuuksia lisataan nykyisestd, tarve perus- ja ihnmisoikeuksien turvaamiselle ja tiedustelumenetel-
mien asianmukaisen kayton varmistamiselle korostuu.

Useissa EU-maissa on parlamentaarisen valvontaelimen ohella tiedustelutoiminnan laillisuusvalvontaa
harjoittava riippumaton asiantuntijaelin. Laillisuusvalvontaa suorittavat tahot ovat usein lautakuntamuo-
toisia elimid. Suomessa tiedustelutoiminnan laillisuusvalvonta tulisi sovittaa yhteen nykyisen valvonta-
jarjestelmén kanssa. Uusien tiedustelutoimivaltuuksien merkittdvyys ja niiden valvonnan uskottavuus
edellyttavét ulkoisen riippumattoman laillisuusvalvonnan jarjestamista. Ulkoinen valvonta voi paljastaa
sisdisen valvonnan ohella organisaation jarjestelmévirheita ja oikeudellisesti kestamattomia kéytantoja.
Ulkoinen valvonta myds lisdé valvonnan ja itse valvottavan toiminnankin uskottavuutta.

Tiedustelutoiminnan laillisuuden valvonta olisi mahdollista jérjestad joko lisd&malld olemassa olevien
ulkoisten laillisuusvalvojien valvontavaltuuksia vastaamaan uusia tiedustelutoimivaltuuksia tai perusta-
malla kokonaan uusi laillisuusvalvoja. Uusi laillisuusvalvoja voitaisiin organisoida jonkin nykyisen lailli-
suusvalvontaviranomaisen yhteyteen tai kokonaan erilliseksi viranomaiseksi. Sen sijaan tiedustelutoi-
minnan laillisuusvalvontatehtavien antamista jollekin ei-valtiolliselle toimijalle ei voida pitd&d mahdollise-
na vaihtoehtona. Muun ohella néihin tehtaviin tarvittavien laajojen tiedonsaanti- ja tarkastusoikeuksien
vuoksi tiedustelutoiminnan laillisuusvalvojalla tulisi olla viranomaistoimivaltuudet.

Ulkoista laillisuusvalvontaa viranomaisiin kohdistavat muun muassa ylimmat laillisuusvalvojat ja erityis-
valtuutetut. Eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin harjoittama laillisuusval-
vonta kohdistuu yleisesti viranomaistoimintaan, mukaan lukien siviili- ja sotilasviranomaisten toiminta.
Oikeusasiamiehen laillisuusvalvontatehtdvien ja -toimivaltuuksien vuoksi sen toiminnan puitteissa voi-
taisiin jarjestad myos laajenevien tiedusteluvaltuuksien laillisuusvalvonta.

Tiedustelutoimintaan ja sen valvontatarpeeseen liittyy kuitenkin useita erityispiirteitd, joiden vuoksi ei
voida pitaa tarkoituksenmukaisena, ettd oikeusasiamiehelle séadettdisiin uusia tehtavia tiedustelutoi-
minnan laillisuuden valvonnassa. Tiedustelutoiminnan laillisuusvalvonnan tulisi olla jatkuvaa, yksityis-
kohtaista ja operatiivista. Tallainen valvonta poikkeaisi oikeusasiamiehen harjoittaman laillisuusvalvon-
nan luonteesta. Koska tiedustelutoiminnan valvontaa varten tarvitaan vahvoja toimivaltuuksia, tarvitaan
myGs tdmén valvonnan valvontaa. Ylimpien laillisuusvalvojien asema eréénlaisina valvonnan valvojina
myds suhteessa erityisvaltuutettuihin on perusteltua sailyttdd. Eduskunnan oikeusasiamiehen harjoit-
tamana tallainen tiedustelutoiminnan valvonnan valvonta olisi puolueetonta ja uskottavaa, etenkin jos
oikeusasiamiehen tehtdviin ei siséllytettéisi tiedustelutoiminnan uusia valvontavaltuuksia. Tiedustelu-
toiminnan laillisuusvalvonnan jérjestamista oikeusasiamiehen tehtévaksi ei voida pitdd asianmukaisena
mydskaan siksi, etta tasta aiheutuisi paallekkaista toimivaltaa tiedustelutoiminnan valvonnan ja yleisen
laillisuusvalvonnan valille (esimerkiksi kantelut). Eduskunnan oikeusasiamiehen kanslian yhteyteen on
aiemmin perustettu ihmisoikeuskeskus; sen tehtavét ovat kuitenkin yleisia eivatka paéllekkaisia oikeus-
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asiamiehen harjoittaman valvonnan kanssa (lukuun ottamatta lausuntoja). Oikeusasiamies on myds
torjunut maastapoistamispaatdsten taytantdonpanemiseksi jarjestettavien palautuslentojen valvontateh-
tavan pitkalti ndistd samoista edelld esitetyista syista (ks. eduskunnan oikeusasiamiehen kertomus
vuodelta 2015, K 11/2016 vp). Naméa perustelut ovat vielakin painavampia tiedustelutoiminnan lailli-
suusvalvonnan jarjestamisessa.

Tiedustelutoiminnan laillisuuden valvonta on oma erityinen tehtévékenttansa. Eréiden erityiskysymysten
laillisuusvalvontatehtavd on saddetty erityisvaltuutetuille  kuten tietosuojavaltuutetulle, tasa-
arvovaltuutetulle ja yhdenvertaisuusvaltuutetulle. Erityisvaltuutetuista tiedustelutoimintaan laheisesti
littyvid valvontavaltuuksia on ennen muuta tietosuojavaltuutetulla. Tietosuojavaltuutetun nykyiset tehta-
vat ja toimivaltuudet kattavat toisaalta kuitenkin vain osan tiedustelutoiminnan valvontatarpeista. Tie-
tosuojavaltuutetun tehtavéakenttd myos laajenee EU:n yleisen tietosuoja-asetuksen taytantéonpanon
myo6ta. Tietosuojavaltuutetun toimivaltuuksien laajentamista ei voida néista syista pitaa tarkoituksenmu-
kaisena tiedustelutoiminnan laillisuusvalvonnan jarjestamiseksi.

Tiedustelutoiminnan erityispiirteiden ja siihen liittyvien korostuneiden oikeusturvatarpeiden sek& muiden
perus- ja ihmisoikeuskysymysten vuoksi olisi perusteltua, etté tiedustelutoiminnan laillisuusvalvontaa
varten perustettaisiin kokonaan uusi viranomainen. Taté perustelee myds vaatimus valvonnan tehok-
kuudesta ja riijppumattomuudesta. Parhaimmat valvontamahdollisuudet arvioidaan olevan erityisvaltuu-
tetulla, jolle séédettdisiin lailla vahvat toimivaltuudet seka riippumaton ja itsendinen asema.

Tallaiseksi uudeksi ulkoiseksi laillisuusvalvojaksi tdssé esityksessé ehdotetaan tiedusteluvaltuutettua.
Tiedusteluvaltuutettu tarvitsisi toimintaansa varten tarpeellisen méaran valtuutetun tehtavaalaan pereh-
tyneitd esittelijoitd ja muuta henkilokuntaa. Valvontatoiminta voitaisiin organisoida joko omaksi toimis-
tokseen tai jonkin jo olemassa olevan erityisvaltuutetun toimiston yhteyteen. Naista vaihtoehdoista
luontevimmaksi on katsottava tiedusteluvaltuutetun toiminnan organisoiminen tietosuojavaltuutetun
toimiston yhteyteen. T&lla tavoin tiedustelutoiminnan ulkoinen laillisuusvalvonta voitaisiin jérjestaé hal-
linnollisesti mahdollisimman kevyelld ja taloudellisesti tehokkaalla organisaatiolla.

Tiedusteluvaltuutetun viran perustamisella ei rajattaisi ylimpien laillisuusvalvojien tai erityisvaltuutettujen
valvontavaltaa. Ylimpien laillisuusvalvojien asema eréénlaisina valvonnan valvojina suhteessa erityis-
valtuutettuihin séilyisi.

3.3 Keskeiset ehdotukset

Esityksessa ehdotetaan s&&dettavaksi laki tiedustelutoiminnan valvonnasta. Uudella lailla jarjestettaisiin
siviili- ja sotilastiedustelun laillisuusvalvonta sekd saddettdisiin eréistd parlamentaarisen valvonnan
yksityiskohdista.

3.3.1 Tiedustelutoiminnan parlamentaarinen valvonta

Esitykseen kytkeytyvéssa eduskunnan puhemiesneuvoston ehdotuksessa eduskunnan tydjarjestyksen
muuttamisesta ehdotetaan eduskuntaan perustettavaksi tiedustelutoiminnan parlamentaarista valvon-
taa varten tiedusteluvalvontavaliokunta-niminen uusi erikoisvaliokunta. Eduskunnan tyojarjestyksessé
saadettaisiin tiedusteluvalvontavaliokunnan tehtévista sek& toiminnasta ja erityispiirteista valiokuntalai-
toksen osana.

Tiedustelutoiminnan valvonnasta annettavassa laissa séadettaisiin tiedusteluvalvontavaliokunnan oi-
keudesta tietojen ja selvitysten saamiseen. Valiokunnalla olisi laaja tiedonsaantioikeus sek& oikeus
saada tiedusteluvaltuutetulta ja muilta viranomaisilta seka muilta julkista tehtavéa hoitavilta selvityksia
tiedustelutoiminnasta.
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Liséksi tiedustelutoiminnan valvonnasta annettavassa laissa saadettaisiin tiedusteluvalvontavaliokun-
nan ja tiedusteluvaltuutetun yhteistyosta. Tiedustelutoiminnan laillisuusvalvontaa hoitava tiedusteluval-
tuutettu olisi trked yhteistykumppani tiedusteluvalvontavaliokunnalle. Tiedusteluvaltuutetun vuosiker-
tomus ja h&nen eduskunnalle tarvittaessa antamansa erilliskertomukset tarjoaisivat tiedusteluvalvonta-
valiokunnalle tiedustelutoiminnan parlamentaarisen valvonnan hoitamisessa tarvittavaa tietoa. Valio-
kunta huolehtisi valtuutetun kertomusten valmistelevasta kasittelysta ja mietinnon laatimisesta taysis-
tuntoa varten. Valtuutetun tulisi lisaksi saattaa merkittavét valvontahavaintonsa valiokunnan kasitelta-
véksi. Tiedusteluvalvontavaliokunnalle ei ehdoteta oikeutta tehdé tarkastuksia viranomaisten tai muiden
julkista tehtdvad hoitavien toimitiloissa. Tarvittaessa valiokunta voisi pyytaa tiedusteluvaltuutettua te-
kemaan tarkastuksen tai hankkimaan muulla tavoin valiokunnan tarvitsemat tiedot tai selvitykset.

3.3.2 Tiedustelutoiminnan laillisuusvalvonta

Tiedustelutoiminnan laillisuusvalvonnasta huolehtisi uusi viranomainen, tiedusteluvaltuutettu. Tieduste-
luvaltuutettu toimisi tietosuojavaltuutetun toimiston yhteydessé ja olisi toiminnassaan itsendinen ja
rippumaton. Valtuutetun nimittdisi valtioneuvosto enintdén viideksi vuodeksi kerrallaan. Tiedusteluval-
tuutetulla olisi tarpeellinen maaré valtuutetun tehtavaalaan perehtyneita esittelijéitd ja muuta henkilgs-
tod. Valtuutettu nimittdisi virkamiehet ja ottaisi palvelukseen muun henkiloston. Tiedusteluvaltuutetulle
ja hanen henkildstdlleen asetettaisiin vaatimus Suomen kansalaisuudesta.

Tiedusteluvaltuutetun tehtdvana olisi valvoa tiedustelumenetelmien k&ytdn lainmukaisuutta seka perus-
ja ihmisoikeuksien toteutumista tiedustelutoiminnassa. Valtuutettu myds seuraisi ja arvioisi toimialallaan
lainsd&danndn toimivuutta ja tekisi tarpeelliseksi katsomiaan kehittdmisehdotuksia. Tiedusteluvaltuutet-
tu antaisi vuosittain kertomuksen toiminnastaan eduskunnalle, eduskunnan oikeusasiamiehelle ja val-
tioneuvostolle. Valtuutettu voisi antaa edelld todetulla tavalla myds erillisen kertomuksen térke&ksi
katsomastaan asiasta sekd viedd oma-aloitteisesti merkittdvat valvontahavaintonsa tiedusteluvalvonta-
valiokunnan kasiteltavaksi.

Yksiloille s&é&dettéisiin oikeus kannella tiedusteluvaltuutetulle tiedustelutoiminnan laillisuuskysymyksis-
ta. Lisaksi yksilolle sdadettaisiin oikeus pyytda tiedusteluvaltuutettua tutkimaan haneen kohdistuneen
tiedustelutoiminnan laillisuus. Téallaisen pyynnon tekeminen koskisi tilanteita, joissa henkild saa viran-
omaiselta tiedon ha@neen kohdistetusta tiedustelutoiminnasta sen jélkeen, kun tiedustelumenetelman
kéytto on paattynyt. Tallaisia jalkikateisilmoituksia annettaisiin tiedustelun kohteille tietyisté tiedustelu-
menetelmistd kuten telekuuntelusta. Vastaava oikeus olisi myds henkildlld, joka epéilee, ettd haneen on
kohdistunut tiedustelutoimintaa.

Tiedusteluvaltuutetulle séédettdisiin vahvat toimivaltuudet laillisuusvalvonnassa. Valtuutetulla olisi laaja
tiedonsaantioikeus seka oikeus saada viranomaisilta ja muilta julkista hallintotehtdvaa hoitavilta selvi-
tyksid tiedustelutoiminnasta. Valtuutettu voisi my6s tehdé tarkastuksia viranomaisten ja muiden julkista
hallintotehtdvaa hoitavien toimitiloissa. Tiedusteluvaltuutettu voisi maarata tiedustelumenetelméan kay-
ton keskeytettavaksi tai lopetettavaksi, jos hén katsoo valvottavan menetelleen lainvastaisesti tieduste-
lutoiminnassa. Tuomioistuimen lupaan perustuvan tiedustelumenetelmén kaytdn keskeyttdmiseksi tai
lopettamiseksi valtuutettu voisi antaa véliaikaisen maarayksen, joka olisi saatettava viivytyksetta asian-
omaisen tuomioistuimen késiteltdvaksi. Tuomioistuimen olisi ratkaistava asia kiireellisesti. Valtuutettu
voisi my0s maaraté lainvastaisesti hankitut tiedot viipymétta havitettaviksi. Tiedusteluvaltuutettu voisi
iimoittaa asian toimivaltaiselle esitutkintaviranomaiselle, jos hén katsoo, ettd valvottava on toiminut
lainvastaisesti.

4 Esityksen vaikutukset

4.1 Vaikutukset eduskunnan toimintaan
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Esitykseen kytkeytyvan puhemiesneuvoston ehdotuksen mukaisesti uuden tiedusteluvalvontavaliokun-
nan toiminnasta ja tehtdvistd sekd asemasta eduskunnan valiokuntalaitoksen osana sé&adettaisiin
eduskunnan tyjarjestyksesséd. Uudistettu parlamentaarinen valvontajarjestelma vahvistaisi eduskun-
nan asemaa tiedustelutoiminnan valvonnassa.

Tiedustelutoiminnan valvonnasta annettavassa laissa ehdotetaan séédettavéksi tiedusteluvalvontava-
liokunnan tiedon- ja selvitystensaantioikeuksista sekd valiokunnan ja valtuutetun yhteydenpidosta.
Tiedusteluvalvontavaliokunnan perustaminen ja yhteistyd tiedusteluvaltuutetun kanssa toisi eduskun-
nan kasiteltavaksi uudenlaisia valtiopdivaasioita. Puhemiesneuvoston ehdotuksessa ehdotetaan tiedus-
teluvalvontavaliokunnalle annettavaksi oikeus ottaa kasiteltavékseen toimialaansa kuuluva asia omasta
aloitteestaan ja oikeus laatia asiasta mietintd tdysistuntoa varten. Tiedustelutoiminnan valvonnasta
annettavassa laissa puolestaan sééadettaisiin tiedusteluvaltuutetun velvollisuudesta antaa eduskunnalle
toiminnastaan vuosikertomus. Liséksi valtuutettu voisi antaa harkintansa mukaan erilliskertomuksia
tarkedksi katsomistaan seikoista. Tiedusteluvaltuutetun kertomusten kasittely taysistuntoa varten olisi
tiedusteluvalvontavaliokunnassa sadnnonmukaisesti valmisteltavista valtiopaivaasioista keskeisin.
Tiedusteluvaltuutetun kertomuksia késiteltéisiin kuten muitakin eduskunnalle annettavia kertomuksia
ottaen kuitenkin huomioon sen, ettd kertomukset voisivat sisdltdd myds salassa pidettavan osuuden,
joka toimitettaisiin suoraan tiedusteluvalvontavaliokunnalle.

Tiedusteluvaltuutettu antaisi tiedusteluvalvontavaliokunnalle sen pyytdmia tietoja ja selvityksia seka
veisi oma-aloitteisesti merkittavat valvontahavaintonsa tiedusteluvalvontavaliokunnan kasittelyyn. Tieto-
jen ja selvitysten antaminen valiokunnalle ja ylipdénsa valiokunnan ja valtuutetun vélisen yhteistyon
toteuttaminen edellyttad kaytannén menettelytapojen jarjestamisté eduskunnassa.

Tiedusteluvalvontavaliokunnan toimiala kasittéisi laajasti tiedustelutoiminnan parlamentaarisen valvon-
nan nakokulman. Valiokunnan toimiala ja sille kuuluva vireillepano-oikeus merkitsevat, etta rajanveto
muiden erikoisvaliokuntien, erityisesti hallinto- ja perustuslakivaliokunnan, toimialoihin on valvontatoi-
minnassa otettava huomioon.

4.2 Vaikutukset viranomaisten toimintaan

Tiedusteluvaltuutettu olisi uusi valtion viranomainen, jolle osoitettaisiin tiedustelutoiminnan ulkoinen
laillisuusvalvonta. Tiedusteluvaltuutettu valvoisi lain noudattamista tiedustelutoiminnassa uusien saan-
nosten nojalla. Uudistuksella ei puututtaisi muiden valvontaviranomaisten lakiséateiseen asemaan.
Valtuutetun viran ja toiminnon perustamisessa olisi kyse ennemminkin muiden viranomaisten toimintaa
taydentévast jarjestelysta tiedustelutoiminnan laillisuusvalvonnassa.

Tiedusteluvaltuutetun toiminto kuuluisi oikeusministerion hallinnonalaan. Oikeusministerion hallin-
nonalalla toimivat jo entuudestaan lapsiasiavaltuutettu, tasa-arvovaltuutettu, tietosuojavaltuutettu ja
yhdenvertaisuusvaltuutettu, joten erityisvaltuutettujen toiminnan ministeriftasoisesta kehittdmisesté
voidaan huolehtia koordinoidulla tavalla. K&ytanndssa oikeusministerio esimerkiksi huolehtii pa&osin
erityisvaltuutettujen taloushallinnosta, mutta valtuutetut paattavét itsendisesti resurssiensa kohdentami-
sesta.

Tiedusteluvaltuutettu henkildstineen toimisi tietosuojavaltuutetun toimiston yhteydessa, mutta olisi
toiminnassaan itsendinen ja riippumaton. Ehdotetulla organisatorisella mallilla pyritd&n hallinnollisiin
synergiaetuihin tiedustelutoiminnan ulkoisen laillisuusvalvonnan jarjestamisessa. Tiedusteluvaltuutettu
voisi kdytdnnossa hyodyntéa tietosuojavaltuutetun toimiston hallinnollisia tukipalveluja ja hallinnollista
osaamista. Esimerkiksi osa tiedusteluvaltuutetun tarvitsemista yleishallintopalveluista voitaisiin saada
tietosuojavaltuutetun toimistosta. Tiedusteluvaltuutettu ja tietosuojavaltuutettu voisivat toimia samoissa
toimitiloissa ja hyddyntaa esimerkiksi yhteisid vahtimestari- ja kiinteistohuoltopalveluita seka teknisten
laitteiden ja tietojarjestelmien kayttéjatuki- ja huoltopalveluita. Tiedusteluvaltuutettu voisi myds hyddyn-
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taa tietosuojavaltuutetun toimiston henkilosto- ja taloushallinnon palveluja, viestintdpalveluja sekd mat-
ka- ja kokousjarjestelypalveluja.

Tiedusteluvaltuutetun ja tietosuojavaltuutetun yhteisia hallinnollisia palveluita ja jérjestelmia organisoi-
taessa olisi kaikkiaan pidettédva huoli siitd, etteivat toimintaan liittyvat salassapitonékdkohdat vaarannu.
Kyse olisi hallinnon hoitamisesta yhteisesti niissa asioissa, joihin ei lity salassapitoon tai toiminnan
erityisluonteen vaarantumiseen liittyvia esteitd. Tiedusteluvaltuutetun tulisi yhteistyésta ja yhteisesta
hallinnosta huolimatta sdilyttda itsendinen ja rippumaton asemansa. Tiedusteluvaltuutettu paattisi
henkilostonsa nimittdmisesta ja palvelukseen ottamisesta, henkildsto- ja taloudellisten resurssiensa
kéytosté ja kohdentamisesta seké laillisuusvalvontatehtéviensa hoidosta ja toimivaltuuksiensa kéytosta
itsendisesti. Ehdotetulla jérjestelylla ei mydskaan rajoitettaisi tietosuojavaltuutetun asemaa, tehtavia tai
toimivaltaa.

Tiedusteluvaltuutetun tehtévét ja toimivaltuudet eivét rajoittaisi muidenkaan erityisvaltuutettujen tai
ylimpien laillisuusvalvojien tehtdvia tai valvontatoimivaltaa. Eduskunnan oikeusasiamiehen erityistehta-
vat salaisen tiedonhankinnan ja salaisten pakkokeinojen valvonnassa sailyisivét ennallaan. Oikeus-
asiamies toimisi valvonnan valvojana suhteessa tiedusteluvaltuutettuun samaan tapaan kuin suhteessa
muihinkin erityisvaltuutettuihin. Tiedusteluvaltuutettu antaisi vuosikertomuksensa muun muassa edus-
kunnan oikeusasiamiehelle.

Tiedustelutoiminnan jérjestaminen, ohjaus ja sisainen valvonta kuuluvat puolustusministerién ja sisdmi-
nisterién toimialaan. Tiedusteluvaltuutetun viran ja toiminnon perustamisella ei muutettaisi tiedustelu-
toimintaan liittyvaa ministerididen roolia ja keskinéista tyénjakoa. Tiedusteluvaltuutettu voisi tehdé tar-
peelliseksi katsomiaan kehittdmisehdotuksia muun muassa toimivaltaisille ministeridille, mika vahvistai-
si niiden mahdollisuuksia huolehtia hallinnonalojensa ohjauksesta ja kehittdmisesta.

Tiedusteluvaltuutetun toiminnalla olisi vaikutusta myés tiedustelutoiminnan siséisen valvonnan kéaytén-
non jéarjestamiseen. Tiedustelutoiminnan siséistd ja ulkoista laillisuusvalvontaa voitaisiin k&ytanngssa
keskindisesti koordinoida. Tiedustelutoiminnan ulkoisen laillisuusvalvonnan jarjestamisen tarkoituksena
ei olisi kuitenkaan rajoittaa sisdisen laillisuusvalvonnan tehtévié tai toimivaltuuksia. Sisdisté laillisuus-
valvontaa suorittavien tahojen olisi tarkoituksenmukaista informoida tiedusteluvaltuutettua suunnittele-
mistaan tarkastuksista.

Tiedustelutoiminnan ulkoisen laillisuusvalvonnan jérjestamiselld olisi vaikutuksia tiedusteluviranomaisiin
ja muihin tiedustelun julkista hallintotehtav&é hoitaviin. Néille tahoille s&édettdisiin velvollisuus antaa
tiedusteluvaltuutetulle hénen pyytdmansa tiedot ja selvitykset. Tiedusteluviranomaisten tulisi myds
tehda iimoitukset tiedusteluvaltuutetulle toimivaltuuksien kayttdonotosta, mik& mahdollistaisi reaaliaikai-
sen valvonnan. Lisaksi sisdministerion ja puolustusministerion tulisi antaa tiedusteluvaltuutetulle vuosit-
tain kertomus tiedustelumenetelmien kaytosta ja valvonnasta. Tiedustelutoimijoiden tulisi lisaksi jarjes-
tad valtuutetun tarpeellisiksi katsomat tarkastuskaynnit seka niiden yhteydessa paésy kaikkiin tieduste-
lutoiminnan laillisuusvalvonnan kannalta valttdméttomiin tiloihin ja tietojarjestelmiin.

Tiedustelumenetelman kéyttéluvan myontaneen tuomioistuimen (Helsingin kérdjaoikeus) tehtavaksi
tulisi kasitelld Kiireellisesti lupaan perustuvan tiedustelumenetelman kéyton keskeyttamista tai lopetta-
mista koskeva tiedusteluvaltuutetun véliaikainen maarays. Tiedusteluvaltuutetulla olisi myés oikeus olla
lasné toimivaltuuksia koskevien lupa-asioiden késittelyssa.

4.3 Vaikutukset yksilon asemaan
Lakiehdotuksen tarkoituksena olisi huolehtia yksilon oikeusaseman turvaamisesta tiedustelutoiminnas-

sa. Salassa kaytettavilla tiedustelumenetelmilld puututaan yksilon perusoikeuksiin, erityisesti yksityis-
eldman ja luottamuksellisen viestin salaisuuden suojaan. Luottamusta tiedustelutoiminnan asianmukai-
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suuteen ja yksilén oikeusturvan toteutumiseen turvattaisiin tiedustelutoiminnan laillisuusvalvonnan
tehokkaalla jarjestamisella.

Yksilgilla olisi oikeus tehda tiedusteluvaltuutetulle kanteluita ja tutkimispyyntoja. Viela ei ole arvioitavis-
sa, kuinka keskeiseksi kantelu- ja tutkimispyyntdmenettely tiedusteluvaltuutetun toiminnassa muodos-
tuisi. Kantelu- ja tutkimispyyntomenettelyilld tdydennettéisiin valtuutetun harjoittamaa muuta laillisuus-
valvontaa sekd@ muita oikeusturvajérjestelyitd kuten tuomioistuinten lupamenettelya ja tiedusteluviran-
omaisten sisdista valvontaa. Tiedusteluvaltuutetulle ehdotetulla vahvalla asemalla ja toimivaltuuksilla
olisi myds olennainen yksilon asemaa ja oikeusturvaa suojaava merkitys.

4.4 Taloudelliset vaikutukset

Tiedustelutoiminnan ulkoisen laillisuusvalvonnan asianmukainen jérjestaminen edellyttaa riittavaa re-
sursointia. Yhtaalta tiedusteluvaltuutetun toiminnolle osoitettavien voimavarojen tulisi olla oikeassa
suhteessa sille sd&dettyjen tehtdvien kanssa. Toisaalta kyse olisi uudesta pysyvésta valtion viranomai-
sesta, jonka tydtehtavien todellisesta madrasta ei ole vield tietoa tai kokemusta. Arviointia ei mydskaan
ole mahdollista perustaa johonkin jo olemassa olevaan toimintaan, esimerkiksi muiden erityisvaltuutet-
tujen toimintaan. Tietosuoja-, yhdenvertaisuus- ja tasa-arvovaltuutettujen tehtavékentta on merkittavasti
laajempi kuin tiedusteluvaltuutetun.

Tiedustelutoiminnan laillisuusvalvonnan jarjestamiseen tarvittaviin resursseihin ei ole saatavissa suora-
naisia vertailumalleja mydsk&an muista maista. Korkean suojaustason tieto- ja tilajarjestelmien seka
muun resursoinnin yksityiskohdista ei tehtdvakentan luonteen vuoksi julkisteta juurikaan tietoja. Kansal-
listen jérjestelmien eroavuudet vaikeuttavat esimerkiksi henkiloresursseista tehtévien johtopé&atdsten
tekoa tiedustelutoimintaan kohdistuvaa suomalaista laillisuusvalvontajérjestelmé& mitoitettaessa. Esi-
merkiksi Ruotsin valtion tiedustelutarkastus (SIUN) on lautakuntamuotoinen toimielin, jossa on viisi
jasenté seké puheenjohtaja ja varapuheenjohtaja. SIUNin toimintaa tukee pysyva sihteeristd, jossa on
talld hetkelld kuusi tydntekijad. SIUNin budijetti oli vuodelle 2017 hieman alle 10,5 miljoonaa kruunua.
Vuonna 2016 henkildstékulut olivat 5,26 miljoonaa kruunua, tilakulut 882 000 kruunua ja esimerkiksi
koneisiin yms. on raportoitu menneen 155 000 kruunua. MyGs useissa muissa Euroopan maissa tiedus-
telutoiminnan laillisuusvalvontaa harjoittaa sivutoiminen lautakunta, jolla on kaytdssaan avustavaa
henkilostoa.

Tiedusteluvaltuutetun viran ja toiminnon perustamisesta ja yllépitdmisesta aiheutuvat taloudelliset vai-
kutukset olisivat monilta osin pysyvid ja toistuvia. Kaikkia taloudellisia vaikutuksia ei ole kuitenkaan
vield mahdollista arvioida tasmallisesti.

Alkuvaiheessa tiedusteluvaltuutetun toimintoon arvioidaan tarvittavan valtuutetun liséksi kaksi paatoi-
mista asiantuntijavirkamiesta esittelijoind seka yksi paatoiminen assistentti tiedusteluvalvonnan hallin-
nollis-teknisend tukihenkilona. Valtuutetun palkkaamisesta henkilostosivukuluineen aiheutuisi noin 105
000-120 000 euron vuosittainen madrdrahatarve. Esittelijan palkkaamisen vuosittainen kustannus
(vaativuustaso 17-21) olisi noin 70 000-90 000 euroa henkilostosivukuluineen. Sihteerin (vaativuustaso
10-12) osalta vastaava maararahatarve olisi noin 45 000-50 000 euroa. Budjettivalmistelussa yleensé
kéytetyn luvun, 80 000 euroa/htv, perusteella laskettuna tiedusteluvaltuutetun toiminnon vuosittaiset
kokonaispalkkamenot (yhteensé 4 htv) olisivat 320 000 euroa.

Nama henkilostokulut olisivat pysyvid, mutta toiminnan vakiinnuttua henkiléstoresurssien tarvetta voi-
taisiin arvioida uudelleen. Resurssitarpeen uudelleenarvioinnissa tulisi ottaa huomioon muun ohella
tiedusteluvaltuutetulle tehtévien kanteluiden ja tutkimispyyntéjen maérg, tiedustelutoiminnan volyymi
seké yhteydenpidosta tiedusteluvalvontavaliokunnan kanssa aiheutuva tyo.

Tiedusteluvaltuutetun sijoittaminen tietosuojavaltuutetun toimiston yhteyteen sisaltaisi mahdollisuuksia
saada synergiaetuja yleishallinnosta ja toimitiloista sekd muusta vastaavasta aiheutuviin kuluihin. Tas-
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maéllist4 arviota ei kuitenkaan vield t4ssa vaiheessa voida tehd&. Tavanomaisia toiminnan lisdkustan-
nuksia muodostuu kuitenkin muun muassa tydvalineistd, matkakuluista ja tyGterveyshuollosta. T&llaisiin
kulueriin tulisi varata yhteensa noin 30 000 euroa vuodessa. Tiedusteluvaltuutetun toiminnon palkkaus-
jarjestelmd toteutettaisiin mahdollisuuksien mukaan samaan tapaan kuin muidenkin erityisvaltuutettujen
osalta. Valtuutetun toiminnolta edellytetddn k&ytanndssa ehka jonkinlaista paivystys- tai varallaolojar-
jestelmaa, mista voi aiheutua lisdkustannuksia.

Tiedustelutoiminnan laillisuusvalvonnan erityispiirteista johtuen tiedusteluvaltuutetun toiminnon jérjes-
tamiseen kohdistuisi tiettyja erityisvaatimuksia. Tiedusteluvaltuutetulla ja tietosuojavaltuutetulla tulisi
olla eriytetyt tietojarjestelmat ja tietojen kasittely. Tiedusteluvaltuutetun toiminnassa olisi poikkeukselli-
sen korkeita tietosuojavaatimuksia, ja néita vastaavia erityisia tietojarjestelmétarpeita varten tulisi vara-
ta riittvat resurssit. Tietojarjestelmépanostus olisi suuruusluokaltaan korkeampi kuin tavanomaisen
viranomaistoiminnan tai vaikkapa muiden erityisvaltuutettujen vastaavat kustannukset. Tietojarjestel-
mékulut olisivat osittain kertaluonteisia, mutta niiden tarkka euromééré ei ole vield tiedossa. Suuntaa-
antavana, perustamisvaiheen arviona voidaan pitdd 100 000 euron méadrarahatarvetta. Tiedusteluval-
tuutetulla tulisi olla kdytettavissadn riittdvan turvaluokan toimitilat. Turvatilojen perustamisesta aiheutuu
kertaluonteisia kustannuksia, joiden suuruus ei ole viela tiedossa.

Yhteensa palkkaus- ja toimintamenot vuodessa olisivat siten alustavan arvion mukaan henkilosté- ja
muina tavanomaisen toiminnan kuluina noin 350 000 euroa. Lis&ksi madrérahaa tarvitaan vuosittaisiin
tietohallinnon yll&pito- ja kehittdmismenoihin. Kertaluonteisten investointien méararahatarve toimitila-
muutoksiin on x euroa ja tietojarjestelmamenoihin noin 100 000 euroa.

Esityksen tarkoittama tiedustelutoiminnan ulkoisen laillisuusvalvonnan jarjestdminen aiheuttaisi vain
vahdisia tuomioistuinlaitokseen kohdistuvia taloudellisia vaikutuksia. Vaikutukset kohdistuisivat Helsin-
gin karajaoikeuteen, jonka tulisi kasitelld kiiremenettelyssa tiedusteluvaltuutetun antamia tuomioistuin-
lupaan perustuvien tiedustelumenetelmien kayton keskeyttdmis- ja lopettamisméaardyksia. Kyse olisi
oletettavasti darimmaisen harvoin realisoituvista tilanteista. N&in ollen tuomioistuimelle ei arvioida ai-
heutuvan liséresursoinnin tarvetta siihen nahden, mit4 siviili- ja sotilastiedustelun tuomioistuiniupame-
nettelyn tuomioistuinvaikutuksista on esitetty siviili- ja sotilastiedustelulainsaadantda koskevissa ehdo-
tuksissa.
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5 Asian valmistelu
5.1 Valmisteluvaiheet ja -aineisto

Oikeusministerio asetti 17.10.2016 tyéryhmén valmistelemaan lainsaadannon siviili- ja sotilasviran-
omaisten tiedustelutoiminnan valvonnan jérjestamiseksi. Valvontajérjestelman tuli muodostua seka
parlamentaarisesta valvonnasta ettd laillisuusvalvonnasta vastaavasta viranomaisesta. Eduskunnan
paasihteeri asetti 23.12.2016 eduskunnan kanslian tydryhméan valmistelemaan tiedustelutoiminnan
parlamentaarista valvontaa koskevaa sééntelyd. Oikeusministerio tarkisti 9.2.2017 oman tydryhmansa
asettamispaatosta siten, ettd tyéryhman tehtéva rajattiin tiedustelutoiminnan laillisuusvalvontaa koske-
van saantelyn valmisteluun.

Oikeusministerion tyoryhmé kuuli tydnsa aikana valtioséantooikeuden, laillisuusvalvonnan seké siviili- ja
sotilastiedustelun asiantuntijoita. Tyéryhma toimi parlamentaarisen seurantaryhmén seurannassa. Ty6-
ryhmén mietintd (Tiedustelutoiminnan valvonta. Tydryhmén mietintd, oikeusministerid, mietintgja ja
lausuntoja 18/2017) valmistui 10.3.2017 ja se julkaistiin 19.4.2017. Tyoryhma ehdotti tiedustelutoimin-
nan valvonnasta annettavan lain saatdmisté ja uuden viranomaisen, tiedusteluvaltuutetun, perustamista
tietosuojavaltuutetun toimiston yhteyteen huolehtimaan siviili- ja sotilastiedustelun laillisuusvalvonnasta.

Eduskunnan kanslian tyéryhma julkaisi mietintonsa 29.5.2017 (Tiedustelun parlamentaarinen valvonta
- tyéryhman mietintd, eduskunnan kanslian julkaisu 1/2017). Ty6éryhmé ehdotti, ettéd tiedustelutoimin-
nan parlamentaarista valvontaa varten perustettaisiin eduskuntaan uusi erikoisvaliokunta, tiedusteluval-
vontavaliokunta.

5.2 Lausunnot ja niiden huomioon ottaminen

Tiedustelutoiminnan valvontaa koskeva oikeusministerion tydryhmémietintd lahettiin lausuntokierroksel-
le 21.4.2017. Lausunnon antoi kaikkiaan 49 tahoa, joista 21 on viranomaisia ja 25 yhteis¢ja seka kolme
yksityishenkiloita. Lausunnot sisélsivat yleisi& huomioita mietinngsta ja yksityiskohtaisia arvioita lakieh-
dotuksesta ja sen perusteluista.

Valtaosa lausunnonantajista kannatti lain saatdmista tiedustelutoiminnan valvonnasta ja tiedusteluval-
tuutetun viran perustamista tietosuojavaltuutetun toimiston yhteyteen. Lausunnonantajat yhtyivat siihen
mietinndn 1&htokohtaan, etta laajenevien tiedustelutoimivaltuuksien vastapainoksi tarvitaan riippumaton
ja tehokas valvontajarjestelmd. Varsin yksimielisia oltiin myds siitd, ettd valvonnan tehokkuuden, uskot-
tavuuden ja riippumattomuuden vuoksi tiedusteluvaltuutetulle tulee saataa vahvat ja laajat toimivaltuu-
det. Lausuntopalautteessa todettiin, ettd mietinndssa tehdyt ehdotukset téyttavat valvonnalta edellytet-
tavat vaatimukset. Ehdotuksia pidettiin lisdksi yhteensopivina jo olemassa olevan valvontajarjestelmén
kanssa. Kriittisissé arvioissa viitattin muun muassa ehdotetun valvontajérjestelman riittdmattomyyteen
ja tehottomuuteen. Monet lausuntotahot totesivat mietinndssa tehdyn arvion tiedusteluvaltuutetun toi-
minnon perustamiskuluista lian matalaksi ja suunnitellut henkiloresurssit riittdméattdmiksi. Lisaksi useat
lausunnonantajat pitivat tiedusteluvaltuutetun riippumattomuuden kannalta ongelmallisena sité, ettd
nimittava taho olisi valtioneuvosto ja etté valtuutettu nimitettaisiin maaréajaksi. Lausunnoista on laadittu
oikeusministeriossa lausuntotiivistelma (Lausuntotiivistelmé "Tiedustelutoiminnan valvonta. Tydryhmén
mietintd”, oikeusministerio, 6.9.2017).

Hallituksen esitys laiksi tiedustelutoiminnan valvonnasta on viimeistelty oikeusministeriéssa tyéryhma-
mietinndn ja parlamentaarista valvontaa kasitelleen eduskunnan kanslian tyéryhmén mietinndn seka
niista saatujen lausuntojen pohjalta parlamentaarisen seurantaryhmén seurannassa. Esitysluonnos on
ollut lainséadannén arviointineuvoston késiteltdvana. Eduskunnan kansliassa on puolestaan valmisteltu
tiedustelutoiminnan parlamentaarisen valvonnan jarjestamiseksi puhemiesneuvoston ehdotus edus-
kunnan tydjarjestyksen muuttamisesta.
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6 Riippuvuus muista esityksista

Esitykselld on véliton yhteys siséaministeridssa ja puolustusministeridssa valmisteltuihin hallituksen
esityksiin, joissa ehdotetaan sdddettavaksi siviili- ja sotilastiedustelusta. Lisaksi esitys liittyy oikeusmi-
nisterigssa valmisteltuun hallituksen esitykseen, jossa perustuslakiin ehdotetaan lisattavaksi uusi saan-
nos luottamuksellisen viestin salaisuuden rajoittamisesta. Esityksessa ehdotettu tiedusteluvaltuutetun
virka ja toiminto voitaisiin perustaa jo siin& vaiheessa, kun ne tiedusteluvaltuudet, jotka eivét edellyta
perustuslain muuttamista, tulisivat voimaan. Kaikkien edelld mainittujen esitysten késittely tulisi sovittaa
yhteen eduskunnassa.

Tietosuojavaltuutetun asemaan ja toimistoon tulee kohdistumaan muutoksia Euroopan unionin yleisen
tietosuoja-asetuksen edellyttdmien kansallisten lains&dadantdtoimien seurauksena. HenkilGtietojen suo-
jaa koskevan kansallisen lainsd&dannon tarkistaminen on parhaillaan valmisteilla oikeusministeriossé,
ja asiasta on tarkoitus antaa eduskunnalle esitys mahdollisimman pian. Tietosuoja-asetusta aletaan
soveltaa 25.5.2018 lahtien.

Liséksi esityksella on kiinted kytkds eduskunnan puhemiesneuvoston ehdotukseen eduskunnan tyojar-
jestyksen muuttamisesta, jolla on tarkoitus perustaa tiedusteluvalvontavaliokunta.

Esitys liittyy vuoden 20xx valtion talousarvioesitykseen.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut
1.1 Laki tiedustelutoiminnan valvonnasta
1 luku Yleiset saannokset

1 8. Lain soveltamisala ja suhde muuhun lainsdaadantdon. Pykéalan 1 momentissa saddettéisiin lain
soveltamisalasta ja siihen liittyvista keskeisistd madritelmistd. Lain soveltamisala ilmaistaisiin tyhjenta-
vasti. Lakia sovellettaisiin siviili- ja sotilastiedustelun valvontaan. Siviilitiedustelulla tarkoitettaisiin poliisi-
lain 5 a luvussa (.../...) ja tietolikennetiedustelusta sivillitiedustelussa annettavassa laissa (.../...) S&&-
dettyd tiedustelutoimintaa. Poliisilain 5 a luvun 1 8:n mukaan siviilitiedustelu olisi suojelupoliisin suorit-
tamaa tiedonhankintaa kansallisen turvallisuuden suojaamiseksi. Sotilastiedustelulla tarkoitettaisiin
puolestaan sotilastiedustelusta annettavassa laissa (.../...) sdadettya tiedustelutoimintaa. Sotilastiedus-
telusta annettavan lain 1 §:n mukaan sotilastiedustelu olisi puolustusvoimien suorittamaa tiedustelutoi-
mintaa. Lain 3 §:n mukaan sotilastiedustelun tarkoituksena olisi hankkia ja kasitelld tietoa ulkoisista
uhkista puolustusvoimista annetun lain (551/2007) 2 8:n 1 momentin 1 kohdan a ja b alakohdassa sek&
3 ja 4 kohdassa tarkoitettujen puolustusvoimien tehtévien suorittamiseksi ja ylimman valtiojohdon paa-
toksenteon tukemiseksi.

Pykélan 2 momentissa viitattaisiin eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin
viranomaisiin kohdistamaan laillisuusvalvontaan. Naméa ylimmét laillisuusvalvojat harjoittavat ulkoista
laillisuusvalvontaa. Ylimmista laillisuusvalvojista séé&detddn perustuslaissa, eduskunnan oikeusasia-
miehestd annetussa laissa (197/2002) ja valtioneuvoston oikeuskanslerista annetussa laissa
(193/2000) seka valtioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen tehtavien jaosta
annetussa laissa (1224/1990). Ehdotetulla viittaussd&nnokselld korostettaisiin sitd lahtokohtaa, etta
tiedustelutoiminnan valvonnasta annettavalla lailla ei muutettaisi ylimpien laillisuusvalvojien toimivaltaa
tai tehtévid. Ylimpien laillisuusvalvojien asema erdénlaisina valvonnan valvojina eli erityisvaltuutettujen
harjoittaman valvonnan valvojina sailyisi.

Pykalan 3 momentissa tuotaisiin erikseen esille tietosuojavaltuutetun harjoittama ulkoinen laillisuusval-
vonta. Tietosuojavaltuutetusta saadetdan tietosuojalautakunnasta ja tietosuojavaltuutetusta annetussa
laissa (389/1994) sekd henkildtietolaissa (523/1999). Tietosuojavaltuutetun tehtdviin tulee kohdistu-
maan muutoksia Euroopan unionin yleisen tietosuoja-asetuksen edellyttdmien kansallisten lainsaadan-
t6toimien seurauksena. Tiedustelutoiminnan valvonnasta annettavalla lailla ei muutettaisi tietosuojaval-
tuutetun tehtévia ja toimivaltaa.

Pykélan 4 momentissa viitattaisiin informatiivisesti siihen, etta sivili- ja sotilastiedustelun muusta val-
vonnasta sdadetddn erikseen. Tall4 tarkoitettaisiin sitd, ettd tiedustelutoimintaan kohdistuisi myos tie-
dusteluviranomaisten ja asianomaisen hallinnonalan sisdistd valvontaa ja ohjausta. Lakiehdotus ei
koskisi tiedustelutoiminnan sisdista laillisuusvalvontaa tai ohjausta, vaan niiden jarjestdmisessa nojau-
duttaisiin erilliseen poliisihallintoa ja puolustusvoimia koskevaan saantelyyn. Tietolikennetiedustelusta
siviilitiedustelussa annettavassa laissa saadettaisiin tiedustelutoiminnan siséisesta valvonnasta. Poliisi-
lain uudessa 5 a luvussa tarkoitettua tiedonhankintaa valvoisi suojelupoliisin p&allikko ja siséministerio.
Siséministerion olisi annettava eduskunnan oikeusasiamiehelle ja tiedusteluvaltuutetulle vuosittain
kertomus poliisilain 5 a luvussa s&édettévasté tiedonhankinnasta ja sen valvonnasta. Sotilastieduste-
lusta annettavassa laissa olisi séanngkset tiedustelutoiminnan sisdisestd valvonnasta. Sotilastieduste-
lutoiminnan sisdisté valvontaa harjoittaisi padesikunta. Puolustusministerio antaisi eduskunnan oikeus-
asiamiehelle ja tiedusteluvaltuutetulle vuosittain kertomuksen tiedustelumenetelmien kéytosté ja val-
vonnasta. Lakiehdotuksen tarkoittamassa valvonnassa ei olisi mydskaan kyse tuomioistuinlupamenet-
telysta tai tiedustelutoimivallan k&yttéon liittyvastd muusta paatoksentekomenettelysta.
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Tiedustelutoiminnan ulkoinen valvonta ja siséinen valvonta olisivat toisiaan tydentavid toimintoja. Ne
muodostaisivat yhdessa tehokkaan ja kattavan valvontakokonaisuuden.

2 8. Tiedustelutoiminnan valvonta ja valvontatoimielimet. Pykalan 1 momentissa méériteltéisiin tieduste-
lutoiminnan valvonnan késite. Tiedustelutoiminnan valvonnalla tarkoitettaisiin siviili- ja sotilastiedustelun
parlamentaarista valvontaa ja laillisuusvalvontaa. Saanngksessa tarkoitettu laillisuusvalvonta olisi ul-
koista laillisuusvalvontaa. Lakiehdotus tarkoittaisi siten siviili- ja sotilastiedusteluviranomaisista riippu-
mattoman ja organisatorisesti kokonaan ulkopuolisen laillisuusvalvonnan jérjestamista. Yleisesti lailli-
suusvalvonnalla tarkoitetaan oikeusjarjestykseen kuuluvien voimassa olevien oikeusnormien noudatta-
misen valvontaa.

Pykalan 2 momentissa nimettdisiin tiedustelun valvontaa harjoittavat toimielimet, jotka olisivat eduskun-
nan tiedusteluvalvontavaliokunta ja tiedusteluvaltuutettu. Tiedusteluvalvontavaliokunta harjoittaisi siviili-
ja sotilastiedustelun parlamentaarista valvontaa siten kuin lakiehdotuksen 2 §:ssa ja 2 luvussa seka
eduskunnan tyojarjestyksessa erikseen saadettéisiin. Tiedusteluvalvontavaliokunta olisi uusi eduskun-
nan erikoisvaliokunta. Tdmén uudentyyppisen valiokunnan perustaminen edellyttd& eduskunnan ty6jar-
jestyksen muuttamista. Eduskunnan puhemiesneuvoston ehdotuksen mukaan tiedusteluvalvontavalio-
kuntaa koskevia erityissaannoksié olisi eduskunnan ty6jarjestyksen 7, 8, 17, 31 b, 36 ja 43 b 8:ssé.
Tiedustelutoiminnan valvonnasta annettavassa laissa saddettdisiin tiedusteluvalvontavaliokunnan oi-
keudesta tietojen ja selvitysten saamiseen seka tiedusteluvalvontavaliokunnan ja tiedusteluvaltuutetun
yhteistydsta.

Lakiehdotuksessa ehdotettaisiin perustettavaksi uusi laillisuusvalvoja, tiedusteluvaltuutettu. Lakiehdo-
tuksella jérjestettaisiin siten tiedustelutoiminnan ulkoinen laillisuusvalvonta perustamalla uusi erityisval-
tuutetun virka. Talla jarjestelylla ei muutettaisi muiden laillisuusvalvojien tehtévid ja toimivaltuuksia.
Uuden laillisuusvalvontaviranomaisen perustaminen olisi tarpeen tiedustelutoiminnan erityisluonteen
vuoksi. Myds vaatimus valvonnan tehokkuudesta ja rippumattomuudesta perustelee tiedusteluvaltuute-
tun viran perustamista. Tiedusteluvaltuutetulle sd&dettdisiin lailla vahvat toimivaltuudet seka riippuma-
ton ja itsendinen asema.

Tiedusteluvaltuutettu valvoisi siviili- ja sotilastiedustelun lainmukaisuutta siten kuin lakiehdotuksen 1-2
8:5s4 ja 3 luvussa saadettéisiin. Tiedusteluvaltuutettu valvoisi 1 §:ss& madriteltya siviili- ja sotilastiedus-
telua. Suojelupoliisin toimivaltuudet poliisilain 5 luvun perusteella jaisivat tdman valvonnan ulkopuolelle.
Lakiehdotuksella ei muutettaisi poliisilain 5 luvun mukaisten toimivaltuuksia valvontaa. Muukin poliisi
kuin suojelupoliisi voi kdyttaa poliisilain 5 luvun mukaisia valtuuksia eika olisi perusteltua, etta valvonta
olisi eri tavoin jarjestettya silloin kun suojelupoliisi k&yttaé néita valtuuksia.

2 luku Tiedustelutoiminnan parlamentaarinen valvonta

3 8. Eduskunnan tiedusteluvalvontavaliokunnan tiedonsaantioikeudet. Pykalassa ehdotetaan séédetta-
vaksi tiedusteluvalvontavaliokunnan tiedonsaantioikeuksista. Valiokunnalla olisi oikeus salassapito-
saanndsten estamatti saada viranomaisilta ja muilta julkista tehtdvaa hoitavilta parlamentaarisen val-
vontatehtaviensd hoitamiseksi tarvitsemansa tiedot. Tiedonsaantioikeuksien tulee olla laajat, jotta tie-
dusteluvalvontavaliokunnalla on mahdollisuudet hoitaa valvontatehtdvidén tehokkaasti ja asianmukai-
sesti. Tiedustelutoiminnassa on padsaantoisesti kyse salassa pidettavista tiedoista, joihin kuitenkin
ulkoisen valvonnan toimielimilla taytyy olla paasy.

Ehdotettu s&&nnds vastaisi perustuslain 111 §:ssa saadettyd eduskunnan oikeusasiamiehen ja valtio-
neuvoston oikeuskanslerin tiedonsaantioikeutta (ks. HE 1/1998 vp, s. 167). S&&nnds tiedusteluvaltuute-
tun oikeudesta tiedonsaantiin tarkoittaisi yleisté tietojensaantioikeutta, joka ei riipu esimerkiksi tietojen
tai asiakirjojen salaisuudesta vaan siitd, mita laillisuusvalvontatehtavien hoitamiseksi tarvitaan (ks.
PeVM 2/2002 vp, s. 2; PeVM 6/2000 vp, s. 2). Ehdotettu sdannds eroaisi tiedusteluvaltuutetulle lakieh-
dotuksen 8 §:ssd ehdotettavista tiedonsaantioikeuksista siten, ettd tiedusteluvaltuutetulla olisi oikeus
saada tietoa viranomaisten ohella muilta julkista hallintotehtdvad hoitavilta. Tat& eroavuutta perustel-
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laan parlamentaarisen valvonnan ja laillisuusvalvonnan erilaisella luonteella. Eduskunnan valiokunnan
tietojensaantioikeutta ei katsota voitavan rajoittaa julkisen hallintotehtavén hoitamiseen.

Saannos taydentéisi sitd, mitd perustuslain 47 8:n 1 momentissa saadetdan eduskunnan valiokuntien
tiedonsaantioikeuksista. Tiedusteluvalvontavaliokunnalla on samat perustuslain 47 8:n 1 momentin
mukaiset tiedonsaantioikeudet kuin muillakin eduskunnan valiokunnilla. Eduskunnan tiedonsaantioikeus
siséltdd yhtaalta valtioneuvoston velvollisuuden oma-aloitteisesti toimittaa eduskunnan tarvitsemat
tiedot ja toisaalta velvollisuuden toimittaa eduskunnan pyytdmat tiedot (HE 1/1998 vp, s. 97). Perustus-
lain 47 8:n 1 momentin tiedonsaantioikeuden katsotaan olevan yleinen tiedonsaantioikeus (vrt. perus-
tuslain 47 8:n 3 momenttiin siséltyvét rajoitukset), joka ei riipu esimerkiksi tietojen tai asiakirjojen salai-
suudesta, vaan siitd, mita asioiden k&sittelyssa tarvitaan (vrt. PeVM 6/2000 vp, s. 2).

Edell4 todettujen eduskunnan yleisten tiedonsaantioikeuksien lisaksi valiokunnalle ehdotetaan tiedon-
saantioikeuksia, joiden nojalla valiokunta voisi salassapitosaanndsten estdaméatta saada parlamentaari-
sen valvontatehtdvansa hoitamiseksi tarvitsemiaan tietoja suoraan viranomaisilta, kuten tiedusteluvi-
ranomaisilta ja tiedusteluvaltuutetulta, sek& muilta julkista tehtdva& hoitavilta. Tiedusteluvalvontavalio-
kunta voisi siis harkintansa mukaisesti pyytéa tietoja viranomaisten ohella muilta julkista tehtévaa hoita-
vilta. Valiokunnalle ehdotetut tiedonsaantioikeudet ovat tarpeen, jotta valiokunnan valvonta voi ulottua
viranomaistoiminnan ohella toimintaan, jota ulkopuoliset tahot hoitavat lain nojalla.

Tiedustelutoimintaa harjoittavat paaséaantoisesti viranomaiset, mutta tiettyj& rajattuja tehtévia ehdote-
taan tiedustelutoimintaa koskevissa hallituksen esityksissé annettavaksi viranomaiskoneiston ulkopuo-
listen tahojen hoidettavaksi. Tiedusteluviranomaisille esitetddn esimerkiksi oikeutta saada tietoliiken-
teen kohdentamiseen tarvittavia tietoja muun muassa teleyrityksilta ja tiedonsiirtjilta ja oikeutta saada
yksityisilta toimijoilta apua kytkentdjen tekemisessa. Kytkennan tekijand ja luvanmukaisen tietoliiken-
teen luovuttajana olisi Suomen Erillisverkot Oy. Tehtéva olisi osoitettu tiedusteluviranomaisista riippu-
mattomalle taholle sen varmistamiseksi, ettd ne eivat saa laajempaa paasya tietolikenteeseen kuin
tuomioistuimen lupap&atos sallii.

Tiedonsaantioikeus kattaisi kaikki viranomaisen tai muun julkista tehtdvaa hoitavan hallussa olevat
tiedustelutoiminnan valvontaan tarvittavat tiedot. Tiedonsaantioikeus kohdistuisi viranomaisten ja mui-
den julkista tehtdvaa hoitavien hallussa oleviin asiakirjoihin ja tietoihin. Tietoja voitaisiin hankkia paitsi
kirjallisesti myds suullisesti. Tiedusteluvalvontavaliokunta voisi tietojen saamiseksi myds kuulla valitse-
miaan asiantuntijoita, vastuuministerioité ja -virkamiehid ja muita tarpeelliseksi katsomiaan tahoja. Va-
liokunnalle olisi annettava viranomaisen tai muun julkista tehtavéa hoitavan hallussa olevat tiedot.

Tiedusteluvalvontavaliokunta ei olisi velvollinen suorittamaan maksuja saamistaan tiedoista, esimerkiksi
jalienndksista. Tastd saddettéisiin nimenomaisesti, jottei syntyisi epaselvyytta siitd, onko viranomaisilla
ja muilla tahoilla oikeutta antaa valiokunnalle asiakirjoja maksutta.

Valiokunnalle ei ehdoteta vastaavanlaista oikeutta tehda tarkastuksia kuin lakiehdotuksen 10 §:ssé
saadettaisiin tiedusteluvaltuutetulle. Tarvittaessa valiokunta voisi pyytda tiedusteluvaltuutettua teke-
maan tarkastuksen tai hankkimaan muulla tavoin valiokunnan tarvitsemat tiedot. Valiokunnan oikeudes-
ta saada selvityksia saddettéisiin lakiehdotuksen 4 §:ssd.

Tiedusteluvalvontavaliokunnan tiedonsaantioikeudet maarittyisivat valiokunnan tehtévien kautta. Valio-
kunta voisi siten pyytadé ehdotetun eduskunnan tydjarjestyksen 31 b §:n 2 momentin mukaisia tehtavi-
aén varten tarvitsemiaan tietoja seké muitakin tietoja, joita valiokunta katsoo tarvitsevansa eduskunnan
tydjarjestyksen 31 b 8:n 1 momentissa tarkoitetussa parlamentaarisessa valvonnassaan. Valiokunnalla
olisi itsendinen harkintavalta sen suhteen, mita tietoja se katsoo tarvitsevansa késiteltdvan&éan olevan
asian selvittamiseksi ja ratkaisemiseksi.

Pykalassa todettaisiin nimenomaisesti, ettei salassapitovelvollisuus rajoittaisi tiedusteluvalvontavalio-
kunnan tiedonsaantioikeutta. Tallainen tiedonsaantioikeus edellyttéisi tiedusteluvalvontavaliokunnan
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jasenten, virkamiesten ja asiantuntijoiden vaitiolovelvollisuutta sellaisista seikoista, joista tiedon antami-
nen vaarantaisi Suomen kansallista turvallisuutta tai jotka muutoin ovat salassa pidettavia. Eduskunnan
tydjarjestykseen ehdotetaan otettavaksi erityiset sadnnokset tiedusteluvalvontavaliokunnan asiakirjojen
salassapidosta ja tiedusteluvalvontavaliokunnan jasenten ja virkamiesten vaitiolovelvollisuudesta. Tie-
dusteluvalvontavaliokunnan toiminnassa tulee kiinnittd& korostettua huomiota salassapitonakdkontiin.
Tiedusteluvalvontavaliokunnan saamien, kasittelemien ja tuottamien tietojen sailyttdminen tulee jarjes-
tad asianmukaisesti. Valiokunnan kokoukset ja tapaamiset tulee tarpeen mukaan jérjestaa valiokunnan
késittelemien asioiden edellyttdmén suojaustason mukaisissa tiloissa. Tiedusteluvalvontavaliokunnalla
tulisi olla myds oma erillinen, suljettu tietojarjestelmansa.

Pykélassa olisi kysymys eduskunnan valiokunnan tiedonsaantioikeudesta, joka liittyy parlamentaarisen
valvonnan toteuttamiseen. Parlamentaarisen valvonnan ja sen perustana olevan tiedonsaantioikeuden
turvaamiseen liittyvét nakokohdat puoltavat jossakin méérin tavanomaista laajempaa tiedonsaantioi-
keuden mé&érittelyd eduskunnan valiokunnalle salassapitosdannoksista riippumatta. Valiokunnan tehta-
vét rajaisivat tiedonsaantioikeuden kohteena olevia tietosiséltja. Lisaksi ehdotettu kriteeri "valvontateh-
tavansa hoitamiseksi tarvittavat tiedot” vastaa l&htkohdiltaan perustuslain 47 8:n 1 momentissa méari-
teltyd eduskunnan yleisté tietojensaantioikeutta, joka kohdistuu eduskunnan kasittelyssa tarvitsemiin
tietoihin. S&annds vastaisi taltd osin myds perustuslain 90 §:n 3 momentissa saddettya tarkastusvalio-
kunnan tiedonsaantioikeutta.

4 8. Oikeus saada selvitys. Pykélassa s&adettéisiin tiedusteluvalvontavaliokunnan oikeudesta saada
selvityksid. Tiedusteluvalvontavaliokunnalla olisi samanlainen oikeus saada valtioneuvostolta tai asian-
omaiselta ministerioltd perustuslain 47 §:n 2 momentissa tarkoitettu selvitys toimialaansa kuuluvasta
asiasta kuin muillakin eduskunnan valiokunnilla. Lis&ksi valiokunnalla olisi oikeus pyytaa tehtaviensa
hoitamiseksi tarpeelliseksi katsomiaan selvityksia tiedusteluvaltuutetulta, tiedusteluviranomaisilta ja
muilta viranomaisilta. Valiokunnalla olisi myds oikeus saada tarvitsemiaan selvityksid muilta julkista
tehtdvaa hoitavilta, joita voivat olla esimerkiksi teleyritykset.

Tarvittaessa valiokunta voisi pyytaa tiedusteluvaltuutettua tekeméén tai hankkimaan valiokunnalle tar-
vittavat selvitykset. Tiedusteluvaltuutettu mainittaisiin pykélassa erikseen, koska valtuutetulla olisi tie-
dusteluvalvontavaliokunnan pyynnésta lakiehdotuksen 3 §:std seuraavaa tiedonantovelvollisuutta laa-
jempi velvollisuus erilaisten selvitysten tekoon. Valiokunta voisi tarvittaessa pyytaa tiedusteluvaltuutet-
tua hankkimaan valiokunnan tarvitsemia tietoja esimerkiksi tekemalla 10 §:ssa tarkoitetun tarkastuksen.
Tiedusteluvalvontavaliokunnan tyén kannalta tarkeiden tietojen ja selvitysten saanti olisi pitkalti riippu-
vainen tiedusteluvaltuutetun toiminnasta.

Selvityksia voitaisiin pyyta4 tilanteissa, joissa ei ole olemassa valmista tietoa vaan joissa sitd pitdisi
erikseen koostaa ja tuottaa. Valiokunta voisi pyytaa selvityksen esimerkiksi seikoista, jotka eivét sellai-
sinaan ilmene tiedoista, jotka valiokunnalle on annettu lakiehdotuksen 3 §:n perusteella. Selvitys voisi
koskea myds muita tietoja, joista valiokunnan olisi tarpeen saada selkoa tehtéviensa hoitamiseksi.
Kaytannossa kysymys voisi olla esimerkiksi valiokunnan oikeudesta saada selvityksia tiedusteluviran-
omaisten kaytanndista, joilla olisi merkitysta tiedustelutoiminnan tarkoituksenmukaisuuden tai asianmu-
kaisuuden arvioinnin kannalta. Valiokunta paattdisi itsendisesti tarpeellisiksi katsomiensa selvitysten
pyytdmisesta.

Tiedusteluvalvontavaliokunta ei olisi velvollinen suorittamaan maksuja saamistaan selvityksista. Tasta

otettaisiin lakiehdotukseen nimenomainen sd&nnds samoin perustein kuin on edelld esitetty valiokun-
nan tietojensaannin maksuttomuudesta lakiehdotuksen 3 §:n yksityiskohtaisissa perusteluissa.
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3 luku Tiedustelutoiminnan laillisuusvalvonta

5 8. Tiedusteluvaltuutettu. Pyké&lan 1 momentin mukaan tiedusteluvaltuutetun toimiala kattaisi yleisesti
tiedustelutoiminnan laillisuusvalvonnan sen mukaan kuin ehdotetussa laissa séédettdisiin. Lakiehdo-
tuksen saannoksilla perustettaisiin tiedusteluvaltuutetun toiminto tiedustelutoiminnan laillisuusvalvontaa
varten. Lakiin otettaisiin sddnnokset tiedusteluvaltuutetun tehtévista, toimivaltuuksista ja tiedonsaantioi-
keuksista.

Tiedusteluvaltuutettu ehdotetaan perustettavaksi tietosuojavaltuutetun toimiston yhteyteen. Kyse olisi
toiminnallisesti itsendisestd yksikdstd, joka kuuluisi oikeusministerion hallinnonalaan. Hallinnollisesti
mahdollisimman kevyen organisaatiomallin luomiseksi tiedusteluvaltuutetun toiminto sijoitettaisiin tie-
tosuojavaltuutetun toimiston yhteyteen, joka puolestaan toimii oikeusministerién yhteydessa. Tieduste-
luvaltuutettu ja tietosuojavaltuutettu voisivat toimia samoissa toimitiloissa ja hyddynt&a yhteisia hallinto-
ja tukipalveluita. Taman hallintojérjestelyn tulisi olla sellainen, ettd kummallakin valtuutetulla olisi kaytet-
tavisséén toimintansa kannalta riittdvat ja asianmukaiset tilat, henkildstdresurssit ja muut voimavarat.
Tiedustelutoiminnan valvonnan erityispiirteet asettaisivat kuitenkin eraitd reunaehtoja toiminnan jérjes-
tamiselle. Tiedusteluvaltuutetun toiminnolla tulisi esimerkiksi olla merkittavien tietosuojatarpeiden vuok-
si oma erillinen suljettu tietojarjestelma seka turvatilat. Myds muiden hallinto- ja tukipalveluiden jérjes-
tamisessé tulisi ottaa huomioon tiedusteluvaltuutetun toiminnassa korostuvat tietosuojatarpeet.

Pykalan 2 momentissa saadettéisiin, ettd tiedusteluvaltuutettu on lain noudattamista valvovana viran-
omaisena toiminnassaan itsendinen ja riippumaton. Tiedusteluvaltuutettu olisi itsendinen valtion viran-
omainen. Tiedusteluvaltuutettu hoitaisi itsendisesti toimialaansa kuuluvat asiat. Valtuutettu olisi ratkai-
SU- ja muussa toiminnassaan riippumaton muiden tahojen kuten viranomaisten tai eri intressiryhmien
samoin kuin ratkaistavana olevan asian osapuolten vaikutuksesta. Riippumattomuudella tarkoitettaisiin
erityisesti valtuutetun vapautta tehdd omaan harkintaansa perustuvia paatéksia iiman ulkopuolisten
tahojen asiaan vaikuttamista. Valtuutetulla olisi yksindén paatdsvalta kaikissa hénen toimialaansa kuu-
luvissa asioissa. Kyse olisi virkavastuulle rakentuvasta paatosvallasta laillisuusvalvonnassa. Valtuutettu
ratkaisisi asiat esittelystd, jollei hén yksittaistapauksessa toisin paattéisi. Esittelijané toimivalla virka-
miehelld olisi perustuslain 118 8:n mukainen esittelijanvastuu sek& virkavastuu. Tiedusteluvaltuutettu
paattaisi itsendisesti valtuutetun toiminnon resurssien kohdentamisesta. Tiedusteluvaltuutetun toimin-
nan itsendisyyden kannalta on merkityksellistd, ettd ehdotetussa laissa saddettdisiin valtuutetun oikeu-
desta ottaa ja nimittad itse toiminnon henkildsto seka hyvaksya toiminnolleen tydjarjestys.

6 8. Nimittdminen ja kelpoisuusvaatimukset. Pyk&lan 1 momentissa séédettéisiin tiedusteluvaltuutetun
nimittdmisesta. Momentin mukaan tiedusteluvaltuutettu nimitettéisiin enintaan viideksi vuodeksi kerral-
laan. Nimityksen tekisi valtioneuvosto. Ehdotettu jarjestely vastaisi muiden erityisvaltuutettujen kuten
yhdenvertaisuusvaltuutetun nimittamista ja olisi siten yleisten lahtokohtien mukainen.

Momentissa saddettaisiin liséksi, ettd tiedusteluvaltuutetuksi nimitetty vapautuu muusta julkishallinnon
virasta siksi ajaksi, kun han hoitaa valtuutetun tehtdvaé. Ehdotus vastaa eduskunnan oikeusasiamie-
hestd, Ihmisoikeuskeskuksen johtajasta, tietosuojavaltuutetusta ja yhdenvertaisuusvaltuutetusta saa-
dettyd. Tiedusteluvaltuutetulla ei saisi mydskaan olla sellaista julkista tai yksityista tehtavéa, joka vaa-
rantaa luottamusta hé&nen suorittamaansa laillisuusvalvontaan tai muutoin haittaisi tehtdvan asianmu-
kaista hoitamista.

Tehtévén sisallén ja luonteen vuoksi tiedusteluvaltuutetusta olisi perusteltua tehda turvallisuusselvitys-
lain (726/2014) mukainen laaja henkil6turvallisuusselvitys. Turvallisuusselvityslaissa maaritelldan ne
tehtavét, joihin hakeutuvista selvitys voidaan tehda. Lain 20 8:n mukaan laaja henkiléturvallisuusselvi-
tys voidaan laatia henkilosta, joka tehtévissdén saa oikeuden muutoin kuin satunnaisesti kasitella kor-
keimpiin suojaustasoihin luokiteltuja asiakirjoja tai joka hoitaa sellaista tehtdvad, jossa hén voi vahin-
goittaa valtion turvallisuutta, maanpuolustusta tai Suomen kansainvélisid suhteita. Naissa tehtévissa
voidaan edellyttad, ettd tehtdvaan valittava tayttaa erityisen nuhteettomuus- ja luotettavuusvaatimuksen
(ks. turvallisuusselvityslain 3 § 1 momentti 1 kohta; HE 57/2013 vp, s. 27). Turvallisuusselvityslain uu-
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sissa séannoksissa saédetddn nykyista selkedmmaét toimivaltuudet turvallisuusselvityksié laativille tur-
vallisuusviranomaisille ottaa arvioinnissaan huomioon turvallisuusselvityksen kohteena olevan henkilon
ulkomaansidonnaisuudet sekd seurata ja arvioida selvityksen kohteena olleen henkilén ulkomaansi-
donnaisuuksissa tapahtuneita muutoksia (ks. EV 122/2017 vp).

Pykélan 2 momentissa séadettéisiin valtuutetun kelpoisuusvaatimuksista. Tiedusteluvaltuutetulta edel-
lytettaisiin muuta oikeustieteen ylempaa korkeakoulututkintoa kuin kansainvélisen ja vertailevan oikeus-
tieteen maisterin tutkintoa. Tamé olisi perusteltua, koska kyse on oikeudellista asiantuntemusta edellyt-
tavasta laillisuusvalvontatehtavastd. Saannds vastaisi téltd osin tietosuojavaltuutetusta ja tasa-
arvovaltuutetusta saadettya.

Tiedusteluvaltuutetun viran kelpoisuusedellytyksend olisi liséksi hyvé perehtyneisyys viran tehtéva-
alaan. Tiedusteluvaltuutetulla tulisi olla sellainen asiantuntemus ja osaaminen, joka mahdollistaa tdmén
erityistehtdvan asianmukaisen hoitamisen. Laillisuusvalvonnan harjoittaminen edellyttdisi oikeudellista
asiantuntemusta ja perehtyneisyyttd viranomaistoiminnan lainmukaisuuskysymyksiin, mukaan lukien
perus- ja ihmisoikeusnakokohtiin. Perus- ja ihmisoikeusjuridiikan seka laillisuusvalvonnan vahva osaa-
minen olisi osa vaadittavaa hyvaa perehtyneisyytta viran tehtévdalaan. Tiedustelutoiminnan valvonta-
tehtava edellyttdisi lisdksi tiedustelutoiminnan operatiivisen tason tuntemusta ja tietojarjestelmé- ja
tietoliikennetiedustelun valvonnan mahdollistavaa teknista erityisosaamista. Viran tehtavanalan moni-
naisuuden edellyttdmaa poikkeuksellisen laaja-alaista asiantuntemusta voitaisiin varmistaa tiedustelu-
valtuutetun oman asiantuntemuksen ohella toimintoon otettavan esittelijghenkildston asiantuntemuksen
kautta.

Tiedusteluvaltuutetuksi nimitettévalla tulisi olla myds kéaytdnndssa osoitettu johtamistaito. Vaatimus
johtamistaidosta vastaa tasa-arvovaltuutetusta, tietosuojavaltuutetusta ja yhdenvertaisuusvaltuutetusta
saddettya.

Tiedusteluvaltuutetuksi voisi tulla valituksi vain Suomen kansalainen. Tasta kansalaisuusvaatimuksesta
ehdotetaan saadettavéksi valtion virkamieslain (750/1994) 7 §:ssd (ks. 2. lakiehdotus).

7 8. Tehtdvat. Pykélassa saddettaisiin tiedusteluvaltuutetun tehtdvista. Siind avattaisiin erityisin luetel-
makohdin valtuutetun tehtavakenttad. Pykéla siséltdisi johdannossaan kuitenkin myds yleisen mééreen
tiedusteluvaltuutetun tehtdvasta tiedustelutoiminnan laillisuuden valvojana. S&&nnoksessd mainittu
"tiedustelutoiminnassa” viittaisi siihen, etta tiedusteluvaltuutettu voisi valvoa tiedustelua ylipaataan eiké
vain siviili- ja sotilastiedustelulainsdddanndssé mainittuja tiedustelumenetelmié. Valtuutetun tulisi voida
valvoa esimerkiksi avointen l&hteiden tiedustelua ja sen rajapintoja seka sitd, minka tiedon varassa
tiedustelua ryhdytaan toteuttamaan, mihin tiedustelutietoa kaytetaan ja miten tiedusteluoperaatiot paat-
tyvat. Myds ulkomailla tapahtuva tiedustelutoiminta kuuluisi valtuutetun valvontatoimivallan piiriin, vaik-
kakin téllaisen valvontatoiminnan edellytykset ovat kdytanngssé haasteelliset. Tiedusteluviranomaisten
kansainvalisessa yhteisty0ssé tapahtuvan tiedustelutietojen luovuttamisen valvonta voisi myés olla osa
tiedusteluvaltuutetun harjoittamaa laillisuusvalvontaa. Valtuutettu voisi seurata toimialallaan kansainva-
lista kehitysta ja pitdd tehtdviensd hoitamisen kannalta tarpeellisessa maarin yhteyttd myds muiden
maiden valvontaviranomaisiin.

Pykélan 1 kohdan mukaan tiedusteluvaltuutetun tehtévéané olisi valvoa lain noudattamista tiedustelu-
menetelmien kaytossd. Téssa tarkoituksessa valtuutettu valvoisi esimerkiksi tiedustelumenetelmien
kéyttoon liittyvien tuomioistuinlupien noudattamista. Valtuutettu ei valvoisi tuomioistuimen toimintaa
luvan myontdmisessa. Siviili- ja sotilastiedusteluviranomaisten velvollisuutena olisi antaa tiedusteluval-
tuutetulle tieto myonnetyistd tuomioistuinluvista mahdollisimman pian tuomioistuimen péaatoksen jal-
keen. T&std saddettdisiin polisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetta-
vassa laissa ja sotilastiedustelusta annettavassa laissa. Valtuutetulla tai hdnen maaraamallaan virka-
miehelld olisi oikeus olla 1&sn& tuomioistuimessa lupa-asian kasittelyssé. Tiedusteluluvista, jotka eivat
edellyttéisi tuomioistuimen pa&tostd, valtuutettu saisi tiedon poliisin ns. Salpa-jérjestelmésta tai muulla
tavalla, joka mahdollistaisi tiedustelutoiminnan reaaliaikaisen valvonnan. Tiedustelulupien noudattami-
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sen lisaksi valtuutettu seuraisi muun ohella ilmoittamisvelvollisuuksia, tietojen hévittamista ja tietojen
siirtdmista koskevien saanndsten noudattamista.

Siviilitiedustelussa tiedustelumenetelmilla tarkoitettaisiin poliisilain 5 a luvussa mainittuja keinoja seka
laissa tietoliikennetiedustelusta siviilitiedustelussa tarkoitettua tietolikennetiedustelua. Tiedustelumene-
telmid olisivat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen
hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen tarkkailu (tekninen kuuntelu,
tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai telepaatelaitteen yksi-
[6intitietojen hankkiminen, peitetoiminta, valeosto ja tietoldhdetoiminta. N&itd tiedonhankintakeinoja
voidaan kéyttd salassa niiden kohteilta. Tiedustelumenetelmid olisivat liséksi paikkatiedustelu, jéljen-
taminen ja l&hetyksen pysayttdminen jalientdmista varten samoin kuin tietolikennetiedustelu. Tietolii-
kennetiedustelu olisi keskeinen uudentyyppinen toimivaltuus, jonka valvontaan tulisi kiinnitt&a erityista
huomiota.

Sotilastiedustelussa kaytettavid tiedustelumenetelmid olisivat puolestaan sotilastiedustelusta annetta-
van lain 4 luvuissa séadetyt toimivaltuudet. Lain 4 luvussa séadettyja tiedustelumenetelmia olisivat
tarkkailu ja suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen katselu,
tekninen seuranta, tekninen laitetarkkailu, telekuuntelu, tietojen hankkiminen telekuuntelun sijasta,
televalvonta, tukiasematietojen hankkiminen, teleosoitteen tai telepaatelaitteen yksilGintitietojen hank-
kiminen, peitetoiminta, tietoldhdetoiminta, valeosto, paikkatiedustelu, jaljentdminen, lahetyksen jéljen-
taminen, [ahetyksen pysayttdminen jalientamista varten, radiosignaalitiedustelu ja ulkomaan tietojérjes-
telmatiedustelu. Sotilastiedustelusta annettavan lain 4 luvussa sadadetaan myds tietoliikennetiedustelus-
ta. Sotilastiedustelussa kéytetddn myds muita tiedustelumenetelmiksi luettavia tiedonhankintakeinoja,
kuten avointen lahteiden tiedustelua, joista ei ole kuitenkaan katsottu tarpeen saatéa erikseen.

Pykalan 2 kohdan mukaan tiedusteluvaltuutetun tulisi valvoa myds perustuslain turvaamien perusoike-
uksien sekd Suomen kansainvélisten ihmisoikeusvelvoitteiden noudattamista tiedustelutoiminnassa.
Salassa kaytettavilla tiedustelumenetelmilld puututaan yksilon perusoikeuksiin, erityisesti yksityisela-
mén ja luottamuksellisen viestin salaisuuden suojaan. Tdmén vuoksi tiedustelutoiminnan valvonnassa
perus- ja ihmisoikeuksien toteutuminen on keskeiselld sijalla, ja tdmén on perusteltua nakya myos tie-
dusteluvaltuutetun tehtavéluettelossa.

Pykélan 3 kohdassa saadettéisiin, etté tiedusteluvaltuutetun tulisi edistad oikeusturvan toteutumista ja
siihen liittyvia hyvid kaytantoja tiedustelutoiminnassa. Ehdotetussa laissa saadettdisiin erikseen yksiloi-
den oikeudesta tehdd tiedusteluvaltuutetulle kanteluita ja tutkimispyyntdjd. Valtuutettu vastaanottaisi
siten yksittaisten henkildiden oikeusturvakysymyksia késiteltavakseen ja ratkaistavakseen.

Pykalan 4 kohdan mukaan tiedusteluvaltuutetun tehtavénd olisi myds seurata ja arvioida toimialallaan
lainsd&d&nndn toimivuutta. Valtuutettu voisi tehdd eduskunnan tiedusteluvalvontavaliokunnalle ja toimi-
valtaisille ministeridille tarpeelliseksi katsomiaan kehittdmisehdotuksia. Lainsd&ddénndn toimivuuden
tarkastelu on keskeista eritoten siksi, etté siviili- ja sotilasviranomaisten tiedustelutoimintaan s&édettai-
siin uutta lains&adéntod ja uusia toimivaltuuksia. Valtuutettu voisi nostaa esille lainsd&danngssa ja sen
tulkinnassa havaitsemiaan puutteita ja ongelmia seka tehda ehdotuksia ndiden korjaamiseksi. Tehtavat
painottuisivat t4ssa suhteessa ennaltaehkéiseviin ja periaatteellisiin toimenpiteisiin, jotka liittyvat lain-
saadannon, jarjestelmien ja menettelyjen kehittdmiseen. Valtuutettu voisi tehdé tiedusteluvalvontavalio-
kunnalle ehdotuksia lainsd&dénndssé tai eduskunnan ké&siteltdvané olevassa asiassa havaitsemiensa
puutteiden poistamiseksi kertomusmenettelyssa tai muulla tavoin.

Tiedusteluvaltuutetun tulisi toimia tarpeen mukaan yhteisty6ssa muiden laillisuusvalvojien ja siséisen
valvonnan sek& eduskunnan tiedusteluvalvontavaliokunnan kanssa. Tiedusteluvaltuutetun ja tieduste-
luvalvontavaliokunnan kiinted yhteistyd on keskeinen edellytys valvontatoimen kokonaisuuden tehok-
kuudelle ja toimivuudelle. Tiedusteluvaltuutetulla on kaytdssaan sellaisia keinoja (kuten tarkastusten
tekeminen) tietojen ja selvitysten saamiseen, joita tiedusteluvalvontavaliokunnalla ei ole. Jotta tieduste-
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luvalvontavaliokunta saa kéyttoonsa kaikki tarvitsemansa tiedot ja selvitykset, on tarkeaa, etté tieduste-
luvaltuutettu auttaa tarvittaessa valiokuntaa tietojen ja selvitysten hankinnassa.

Tiedusteluvaltuutettu madrittelisi valvontatoimintansa kulloisetkin painopistealueet tilanteen ja valvonta-
tarpeiden mukaisesti. Tiedusteluvaltuutetun harjoittama laillisuusvalvonta kytkeytyisi Idhelle operatiivista
toimintaa. Valvonta olisi yksityiskohtaista ja yksittéistapauksia koskevaa operatiivisen toiminnan valvon-
taa. Tiedusteluvaltuutetun toiminnassa on kuitenkin tarkedad sailyttda ulkoisen laillisuusvalvojan rooli.
Valtuutettu voisi jérjestaa tiedustelutoiminnan laillisuusnékokohtiin liittyvad koulutusta tiedusteluviran-
omaisille ja muille alan julkista tehtévéé hoitaville tahoille.

Tiedusteluvaltuutetun harjoittama valvonta olisi sek& ennakollista, reaaliaikaista etté jalkikéteistd val-
vontaa. Tiedustelumenetelmid koskevien lupien ja paatdsten seuranta olisi kdytdnnossa reaaliaikaista.
Esimerkiksi tietoliikennetiedustelun valvonnan tehokkuus edellyttdé valvonnalta reaaliaikaisuutta. En-
nakollinen ja reaaliaikainen valvonta ei saisi kuitenkaan muodostua riskitekijaksi operatiiviselle tieduste-
lutoiminnalle tai valtuutetun harjoittamalle jalkikéateiselle valvonnalle.

Lakiehdotuksessa saadettdisiin valtuutetulle tehtaviensa toteuttamiseksi laajat ja vahvat toimivaltuudet.
Valtuutetulla olisi muun ohella laajat tiedonsaanti- ja tarkastusoikeudet sek& oikeus maarata tieduste-
lumenetelmén ké&ytén keskeyttdmisestd ja lopettamisesta seka lainvastaisesti hankittujen tietojen hévit-
tamisestd. Valtuutettu voisi myds antaa suosituksia, ohjeita, neuvoja ja lausuntoja seké tehda aloitteita.
Valtuutettu voisi esimerkiksi avustaa sisdisen laillisuusvalvonnan tarkastussuunnitelmien laatimisessa
ja antaa lausuntoja tiedusteluviranomaisille lainmukaisuuskysymyksista. Kanteluihin ja tutkimispyyntoi-
hin vastaaminen olisi keskeinen osa tiedusteluvaltuutetun toimintaa.

8 8. Tiedonsaantioikeudet. Pykélassa ehdotetaan saddettavaksi tiedusteluvaltuutetun tiedonsaantioi-
keudesta. Tiedusteluvaltuutetulla olisi oikeus saada viranomaisilta ja muilta julkista hallintotehtdvaa
hoitavilta ehdotetussa laissa sdddettyjen valvontatehtdviensa hoitamiseksi tarvitsemansa tiedot. Tie-
donsaantioikeuksien tulee olla laajat tiedusteluvaltuutetun tehtévien tehokkaan ja asianmukaisen hoi-
tamisen kannalta. Tiedustelutoiminnassa on pa&saantoisesti kyse salassa pidettévista tiedoista, joihin
kuitenkin laillisuusvalvonnassa taytyy olla paasy.

Ehdotettu s&&nnds vastaisi perustuslain 111 §:ssa saadettyd eduskunnan oikeusasiamiehen ja valtio-
neuvoston oikeuskanslerin tiedonsaantioikeutta (ks. HE 1/1998 vp, s. 167) seka lakiehdotuksen 3 §:ssé
sdadettavaksi ehdotettua tiedusteluvalvontavaliokunnan tiedonsaantioikeutta kuitenkin sillé erotuksella,
etté tiedusteluvaltuutettu voisi saada tietoa viranomaisten ohella muilta julkista hallintotehtévéé hoitavil-
ta. S&annds tiedusteluvaltuutetun oikeudesta tiedonsaantiin tarkoittaisi yleista tietojensaantioikeutta,
joka ei riipu esimerkiksi tietojen tai asiakirjojen salaisuudesta vaan siitd, mité laillisuusvalvontatehtavien
hoitamiseksi tarvitaan (ks. PeVM 2/2002 vp, s. 2; PeVM 6/2000 vp, s. 2). Nain ollen tiedonsaantioikeu-
det madrittyisivat tiedusteluvaltuutetun tehtdvien ja valvontatoimivaltuuksien kautta. Valtuutettu voisi
siten pyytda 7 8:ssé lueteltuja tehtdvidén varten tarvitsemiaan tietoja sekd muitakin tietoja, joita han
katsoo tarvitsevansa laillisuusvalvonnassaan. Valtuutetulla olisi itsendinen harkintavalta sen suhteen,
mité tietoja han katsoo tarvitsevansa kasiteltdvanéan olevan asian selvittdmiseksi ja ratkaisemiseksi.

Tiedusteluvaltuutettu voisi harkintansa mukaisesti pyytaa tietoja viranomaisten ohella muilta julkista
hallintotehtdvaa hoitavilta. Julkisen hallintotehtévén késitteella olisi taltd osin perustuslain 124 §:44
vastaava merkityssisélto. Julkisella hallintotehtévalld viitattaisiin ndin ollen verraten laajaan hallinnollis-
ten tehtdvien kokonaisuuteen, johon kuuluu esimerkiksi lakien toimeenpanoon seka yksityisten henki-
I6iden ja yhteisojen oikeuksia, velvollisuuksia ja etuja koskevaan péaéatoksentekoon liittyvia tehtavia (ks.
HE 1/1998 vp, s. 179). Tiedustelutoimintaa harjoittavat paasédantoisesti viranomaiset, mutta tiettyja
rajattuja tehtavid, kuten tietolikennetiedustelussa kytkentétehtdvia ja teleoperaattoreille osoitettuja
tehtdvid, hoitaisivat viranomaiskoneiston ulkopuoliset tahot lain nojalla.

Tiedusteluvaltuutetun tiedonsaantioikeus kattaisi kaikki viranomaisen tai muun julkista hallintotehtavéaa
hoitavan hallussa olevat tiedustelutoiminnan laillisuusvalvontaa varten tarvittavat tiedot. Tiedonsaantioi-
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keus kohdistuisi viranomaisten ja muiden julkista hallintotehtdvad hoitavien hallussa oleviin asiakirjoihin
seka tietoihin. Tietoja voitaisiin hankkia paitsi kirjallisesti myds suullisesti. Tiedusteluvaltuutettu voisi
tietojen saamiseksi myds kuulla valitsemiaan asiantuntijoita, vastuuministerigita ja -virkamiehia ja muita
tarpeelliseksi katsomiaan tahoja. Valtuutetulle olisi annettava viranomaisen ja muun julkista hallintoteh-
tavad hoitavan hallussa olevat tiedot. Valtuutetun oikeudesta saada selvityksia saadettéisiin lakiehdo-
tuksen 9 §:ssé.

Pykélassa todettaisiin, ettei tiedusteluvaltuutettu olisi velvollinen suorittamaan maksuja saamistaan
tiedoista, esimerkiksi jaliennoksista. Tasta saadettéisiin, jottei syntyisi epaselvyytta siitd, onko viran-
omaisilla ja muilla tahoilla oikeutta antaa valtuutetulle asiakirjoja maksutta.

Pykalassa todettaisiin nimenomaisesti, ettei salassapitovelvollisuus rajoittaisi tiedusteluvaltuutetun
tiedonsaantioikeutta. Asiaa arvioitaessa on otettava huomioon se, etté kyse on sellaisen viranomaisen
tiedonsaantioikeudesta, joka liittyy laillisuusvalvonnan toteuttamiseen. Laillisuusvalvonnan ja sen perus-
tana olevan tiedonsaantioikeuden turvaaminen puoltaa laajaa ja salassapitosdénndksista riippumatonta
tiedusteluvaltuutetun tiedonsaantioikeuden maarittelya. Tiedonsaantioikeuden kohteena olevia tietosi-
saltoja rajaavat valtuutetun tehtavat. Lisaksi tiedusteluvaltuutetun tietojensaantioikeuteen saattaa ai-
heutua rajoituksia siit4, ettd oikeutta olla todistamatta itsedan vastaan pidetdan perustuslain 21 §:ssa
mainittujen oikeudenmukaisen oikeudenk&ynnin ja hyvéan hallinnon ké&sitteiden piiriin kuuluvana oikeus-
suojatakeena (PeVM 2/2002 vp, s. 2; PeVM 7/2000 vp, s. 2; PeVM 6/2000 vp, s. 2).

Toisen valtion viranomaisen asettama tiedon luovutus- tai kayttékielto ei voisi rajoittaa tiedon luovutta-
mista tiedusteluvaltuutetulle. Tiedusteluviranomaisten kansainvélisessé tietojenvaihdossa sovelletaan
niin sanotun originator control -periaatteen mukaista kaytantdd, jossa yksildityja tietoja annetaan vain
nimetylle taholle siten, etté tietoja ei saa luovuttaa eteenpdin ilman tiedot antaneen tahon nimenomaista
suostumusta. Euroopan neuvoston ihmisoikeusvaltuutetun mukaan tulisi varmistaa se, etta tdmé peri-
aate ei rajoita tiedustelutoiminnan valvojan tiedonsaantioikeutta (Democratic and effective oversight of
national security services, Issue paper, Council of Europe Commissioner for Human Rights, 2015, s. 9-
10, 64).

Viranomaisten toimenpiteistd kansainvalisten tietoturvallisuusvelvoitteiden toteuttamiseksi saadetaan
kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa (588/2004). Lain 2 §:n 1 kohdan mukaan
kansainvaliset tietoturvallisuusvelvoitteet ovat Suomea sitovaan kansainvéliseen sopimukseen sisalty-
vid madrayksia tai muita Suomea koskevia velvoitteita, joita Suomen on noudatettava ja jotka koskevat
erityissuojattavan aineiston suojaamiseksi tarvittavia toimenpiteitd. 2 kohdassa sééadetadn, etté erityis-
suojattavalla tietoaineistolla tarkoitetaan muun ohella sellaisia salassa pidettévia asiakirjoja ja materiaa-
leja, jotka on turvallisuusluokiteltu kansainvalisen tietoturvallisuusvelvoitteen mukaisesti. Lain 6 8§:n 3
momentin mukaan erityissuojattavaa tietoaineistoa saa k&yttaé ja luovuttaa vain siihen tarkoitukseen,
jota varten se on annettu, jollei se, joka on méaritellyt aineiston turvallisuusluokan, ole antanut muuhun
suostumustaan. Erityissuojattavaa tietoaineistoa kasittelevan viranomaisen on pidettdva huolta siitg,
ettd tietoaineistoon on paasy vain niilld, jotka tarvitsevat tietoja tehtdvansa hoitamisessa. Nama henkilot
on nimettdvd etukdteen kansainvalisessa tietoturvallisuusvelvoitteessa edellytetyissé tapauksissa.
Tiedusteluvaltuutetulla olisi tehtaviens& hoitamiseksi paésy tiedusteluviranomaisten kansainvaliseen
yhteisty6hon liittyvaan erityissuojattavaan aineistoon.
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Oikeus tiedonsaantiin salassapitosédanndsten estamatta edellyttaisi tiedusteluvaltuutetun vaitiolovelvol-
lisuutta sellaisista seikoista, joilla on merkitysta kansallisen turvallisuuden kannalta tai jotka muutoin
ovat salassa pidettavid. Lakiin ei kuitenkaan ehdoteta otettavaksi erityistd saanndstd valtuutetun ja
hanen henkiléstonsa salassapito- ja vaitiolovelvollisuudesta, koska asia on kattavasti sdénnelty viran-
omaisten toiminnan julkisuudesta annetussa laissa (621/1999) ja rikoslaissa. Tiedusteluvaltuutetun
toiminnassa tulisi kiinnittdd korostettua huomiota salassapitonékékohtiin. Tiedusteluvaltuutetun saami-
en, kasittelemien ja tuottamien tietojen séilyttdminen tulisi jarjestaa asianmukaisesti. Valtuutetun koko-
ukset ja esimerkiksi kuulemiset tulisi tarpeen mukaan jarjestaé vaaditun turvaluokan suojatiloissa. Tie-
dusteluvaltuutetulla tulisi olla myés oma erillinen, suljettu tietojarjestelma.

Tiedusteluvaltuutetun kattavaa ja reaaliaikaista tiedonsaantia turvattaisiin kaytannéssa muun ohella
siten, ettd valtuutetulle jarjestettdisiin suora paasy tiedustelutoiminnassa kaytettaviin tietojarjestelmiin
(kuten Salpaan). Tallaisesta tietojarjestelmasta tai tarpeen mukaan muulla mahdollisimman reaaliaikai-
sen tiedonsaannin mahdollistamalla tavalla valtuutettu saisi tiedon tiedusteluluvista. Tiedusteluviran-
omaisille saadettaisiin poliisilain 5 a luvussa, tietolikennetiedustelusta siviilitiedustelussa annettavassa
laissa ja softilastiedustelusta annettavassa laissa velvollisuus ilmoittaa tiedustelumenetelmén kayton
viranomais- ja tuomioistuinpadtoksistd. Tiedusteluvaltuutetun tiedonsaantioikeudet eivat kohdistuisi
suoraan tuomioistuimiin. Lisaksi poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa
annettavassa laissa ja sotilastiedustelusta annettavassa laissa saddettéisiin tiedusteluviranomaisten
velvoitteista muun muassa ilmaisukiellosta ilmoittamiseen tiedusteluvaltuutetulle.

Tiedusteluvaltuutetulla tulisi olla mahdollisuus kayttaa julkisen hallinnon turvallisuusverkkotoiminnasta
annetussa laissa (10/2015) tarkoitettua turvallisuusverkkoa, jos valtuutetun reaaliaikainen yhteys tie-
dusteluviranomaisten tietojérjestelmiin tata edellyttdd. Turvallisuusverkon kayttévelvollisuuden piiriin
kuuluvat muun muassa poliisin hallinnosta annetussa laissa ja puolustusvoimista annetussa laissa
tarkoitetut viranomaiset. My0s muut tahot voivat k&yttaa turvallisuusverkkoa lain 4 8:n 1 momentissa
saddetyin ehdoin.

9 8. Oikeus saada selvitys. Pykélassa séédettdisiin tiedusteluvaltuutetun oikeudesta saada selvityksia.
Tiedusteluvaltuutettu voisi pyytaa tehtéviensa hoitamiseksi tarpeelliseksi katsomansa selvityksen viran-
omaiselta ja muulta julkista hallintotehtdvaa hoitavalta. Selvityksia voitaisiin pyytaa tilanteissa, joissa ei
ole olemassa valmista tietoa vaan joissa sita pitdisi erikseen koostaa ja tuottaa. Valtuutettu voisi pyytaé
selvityksen esimerkiksi seikoista, jotka eivat sellaisinaan iimene tiedoista, jotka hanelle on annettu la-
kiehdotuksen 8 §:n perusteella. Selvitys voisi koskea myds muita tietoja, joista valtuutetun olisi tarpeen
saada selkoa tehtdviensa hoitamiseksi. Kaytanndssé kysymys voisi olla esimerkiksi valtuutetun oikeu-
desta saada selvityksid tiedusteluviranomaisten kéytannaoista, joilla olisi merkitysta toiminnan lainmu-
kaisuuden arvioinnin kannalta. Valtuutettu paattéisi itsendisesti tarpeellisiksi katsomiensa selvitysten
pyytamisesta. Selvityksensaantioikeus ei kohdistuisi tuomioistuimiin. Selvitysten saamiseen patisi muu-
toinkin se, mité edelld on esitetty tiedusteluvaltuutetun tiedonsaantioikeudesta.

Pykélassa todettaisiin, ettei tiedusteluvaltuutettu olisi velvollinen suorittamaan maksuja saamistaan
selvityksista. Tasté saadettaisiin, jottei syntyisi epaselvyytta siitd, onko viranomaisilla ja muilla tahoilla
oikeutta tehda valtuutetulle selvityksia maksutta.

Saannds vastaisi osittain yhdenvertaisuusvaltuutetusta annetun lain 5 §:84. Ehdotettuun pykalaan ei
otettaisi erityistd s&&nnostd oikeudenkdymiskaaren 17 luvussa sé&&dettyjen todistelukieltojen piiriin
kuuluvista asioista tai itsekriminointisuojasta. Tiedusteluvaltuutetun oikeuteen saada selvityksia saattai-
si joissakin erityistilanteissa aiheutua rajoituksia siitd, ettd oikeutta olla todistamatta itsedan vastaan
pidetddn perustuslain 21 8:ssé& mainittujen oikeudenmukaisen oikeudenk&ynnin ja hyvan hallinnon
késitteiden piiriin kuuluvana oikeussuojatakeena (ks. PeVM 2/2002 vp, s. 2; PeVM 7/2000 vp, s. 2;
PeVM 6/2000 vp, s. 2). Itsekriminointisuoja toteutuu viime kadessa oikeusprosessissa, jos laillisuusval-
vonta-asia etenee sinne asti.
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Tiedusteluvaltuutetun pyynnosta viranomaisella ja muulla julkista hallintotehtdva& hoitavalla olisi velvol-
lisuus antaa lain noudattamisen valvontaa varten tarpeelliset tiedot ja selvitykset. Valtuutetun tarvitse-
mista selvityksisté ja tiedoista osa koskisi seikkoja, jotka eivat valittomésti osoita esimerkiksi jonkun
virkamiehen menettelyn virheellisyyttd. Toisaalta jo alustavaa tietoa hankittaessa voitaisiin ottaa yhteys
juuri siihen virkamieheen, jonka mahdollisesta virheesta esimerkiksi kantelussa olisi kysymys. Vastuus-
sa olevan henkildllisyytté ei aina olisi etuk&teen mahdollista tietdd. Selvityksen ja tiedon antamiseen
saattaisi joutua osallistumaan myds se virkamies, johon mahdollinen arvostelu kohdistuisi. Erdissé
tapauksissa selvitystd antava virkamies saattaisi tosiasiallisesti olla velvollinen antamaan tietoja, joiden
perusteella h&neen kohdistettaisiin moite tai kdynnistettdisiin jopa syyteharkinta. Jollei kysymys olisi
esitutkinnasta, virkamiehelld olisi totuudessapysymisvelvollisuus. Kéytdnndssa esimerkiksi oikeusasia-
miehen harjoittamassa valvonnassa ei ole kuitenkaan useinkaan kohdistettu virkamieheen edes moitet-
ta siitd, ettd han olisi tietoja laillisuusvalvontaa varten antaessaan rikkonut virkavelvollisuutensa laimin-
lyéméalla kertoa omista virheistd&n totuudenmukaisesti. Sen sijaan on arvosteltu esimerkiksi viivyttelya
selvityksen antamisessa. Tapauksia, joissa kuultava on jattanyt olennaisen seikan kertomatta, ei ole,
ainakaan yleensa, tutkittu tarkemmin virkavelvollisuuden nékdkulmasta, vaan on pyritty saamaan tarvit-
tavat tiedot muuta kautta. (PNE 2/1999 vp, s. 11.)

10 §. Tarkastusoikeus. Pykalassé ehdotetaan saddettévaksi tiedusteluvaltuutetun tarkastustoiminnasta
ja -valtuuksista. Saannoksen tarkoituksena on antaa valtuutetulle toimivaltuuksia ja keinoja tehokkaa-
seen laillisuusvalvontaan. Valtuutettu voisi tehdé tarkastuksia viranomaisen ja muun julkista hallintoteh-
tavad hoitavan toimitiloissa. Valtuutetulla olisi oikeus tehda tarkastuksia toimivaltaansa kuuluvassa
asiassa laillisuuden valvomiseksi.

Tiedusteluvaltuutetulle ei asetettaisi velvollisuutta tarkastusten tekemiseen, vaan tarkastusten tarpeelli-
suuden arvioiminen jéisi valtuutetun harkintaan. Tarve tarkastuksiin voisi synty& esimerkiksi silloin, kun
valtuutettu epailee, ettd tiedustelutoiminnassa on menetelty lain vastaisesti tai ettd laissa séédettyja
velvoitteita ei ole muutoin noudatettu. Tarkastukset voivat olla myds osa sadnnénmukaista laillisuusval-
vontaa kuten ylimmilla laillisuusvalvojilla. Valtuutettu voisi suorittaa tarkastuksia muun muassa tieduste-
luviranomaisten tai tietoliikennetiedustelussa kytkentatehtdvaa hoitavien tahojen toimitiloissa ja jarjes-
telmissa. Tiedusteluvaltuutetun tarkastusoikeus kattaisi mys mahdolliset operaatiokohtaiset véliaikai-
sesti kaytettavat tilat.

Valtuutettu harkitsisi itsendisesti sen, mihin tiloihin ja jarjestelmiin hénelld tulisi olla tarkastustarpeen
vuoksi paasy. Tarkastuksissa valtuutetun tulisi paésta kaikkiin valvonnan suorittamisen kannalta valt-
tamattomiin tiloihin ja tietojarjestelmiin. Valtuutetulla tulisi olla p&asy esimerkiksi salassa kaytettavia
tiedonhankintakeinoja koskevia paatoksia, lupia, suunnitelmia, pdytékirjoja ja muuta dokumentaatiota
koskeviin tietojérjestelmiin. Valtuutetulla olisi tarkastuksen yhteydessa oikeus keskustella luottamuksel-
lisesti tarkastuskohteen henkilokunnan kanssa. Tarkastuksesta tehtavé kertomus olisi lahtokohtaisesti
julkinen asiakirja, mutta siihen voi sisdltyé julkisuuslainsd&déntéon perustuvia salassa pidettavia osia
tai liitteita.

Tarkastusta ei saisi perustuslain 10 8:ss& séadetyn kotirauhan suojan vuoksi tehdé pysyvaisluontei-
seen asumiseen kaytettavissa tiloissa ilman laissa s&édettyd, perustuslain 10 8:n 3 momentin mukaista
perustetta. Kaytanndssa tiedusteluvaltuutetun tarkastustoiminta ei ulottuisi téllaisiin tiloihin. Tiedustelu-
valtuutetun tarkastusoikeus ei kohdistuisi mydsk&én luvan myéntavaan tuomioistuimeen. Tiedusteluval-
tuutetun suorittamissa tarkastuksissa noudatettaisiin hallintolain (434/2003) 39 8:n sadnnoksia tarkas-
tuksesta. Tastd ei ehdotettaisi kuitenkaan otettavaksi erillistd viittaussdanndstd, koska hallintolakia
sovelletaan tiedosteluvaltuutetun toimintaan samoin kuin muidenkin erityisvaltuutettujen toimintaan.

11 8. Kantelu. Pykalassa saadettaisiin tiedusteluvaltuutetulle tehtévista kanteluista. Kantelujen tutkimi-
nen ja ratkaiseminen olisi osa tiedusteluvaltuutetun harjoittamaa laillisuusvalvontaa. Kyse olisi tieduste-
lutoiminnan jalkikateisesta laillisuusvalvonnasta. Pykélassa tarkoitettu kantelu on tiedusteluvaltuutetulle
tehtéva iimoitus siitd, ettd viranomainen, virkamies taikka muu valtuutetun valvontavallan piiriin kuuluva
henkild tai yhteisd on menetellyt lainvastaisesti tai muutoin virheellisesti tai laiminlyonyt velvollisuuksi-
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aan taikka ettd jokin hallintotoimi tai vastaava menettely on virheellinen tai kaipaa muutoin oikaisua.
Kantelu ei ole muutoksenhakukeino, vaan varsinaisia ja ylimaaraisia muutoksenhakukeinoja tdydentava
oikeusturvajérjestely. Kanteluasiassa annettu ratkaisu ei ole valituskelpoinen hallintop&&tds. Ehdotettu
pykala vastaa pééapiirteisséan sitd, mitd kantelusta on saadetty eduskunnan oikeusasiamiehesta anne-
tussa laissa ja valtioneuvoston oikeuskanslerista annetussa laissa.

Pykélan 1 momentissa sé&dettéisiin kanteluoikeudesta. Kanteluoikeus olisi yleinen eli kantelun voisi
tehdd asianosainen tai kuka tahansa muu henkild. Kantelun voisi tehd& myos oikeushenkild. Kantelu-
menettely taydentéisi tiedusteluvaltuutetun oma-aloitteista toimintaa kattavan laillisuusvalvonnan ta-
kaamiseksi seka turvaisi sen, ettd yksilot pa&sevét oikeuksiinsa ja ettd oikeusturvajarjestelmé toimii
moitteettomasti. Kanteluoikeutta tdydennettéisiin liséksi lakiehdotuksen 12 §:ssé ehdotetulla tutkimis-
pyynnolla.

Pykalan 2 momentissa todettaisiin kantelun muodolliset perusedellytykset. Néista edellytyksistd séadet-
taisiin valjasti. Kantelu olisi tehtavé kirjallisesti, koska suullisesta arvostelusta voisi olla vaikea saada
selkoa kaikista niista seikkoja, joissa kantelija katsoo viranomaisen menetelleen virheellisesti. Kantelu
voitaisiin toimittaa tiedusteluvaltuutetulle myds sahkdpostina. Kantelijan tulisi ilmoittaa nimensé ja yh-
teystietonsa. Nimettdméand tehdyt iimiannot viranomaisista eivét ole kanteluita. Nimetén ilmianto voisi
kuitenkin johtaa valtuutetun oma-aloitteiseen valvontatoimintaan. N&in ollen nimettdmien ilmiantojen
tekeminen tiedusteluvaltuutetulle ei olisi poissuljettua. Jos kuitenkin kyse on yksiloon kohdistuvasta
asiasta, saattaa valtuutetun olla tarpeen saada asian kasittelemiseksi valttamattomat henkilé- ja yhteys-
tiedot. L&htokohtaisesti kantelun tai ilmiannon tekijan nimi kuuluisi tiedustelutapauksissa viranomaisten
toiminnan julkisuudesta annetun lain mukaisen salassapidon piiriin. Yhteystietojen puuttuminen ei sel-
laisenaan aiheuttaisi mydskaan varsinaisen kantelun tutkimatta jattamistd. Kantelussa tulisi esittad
kaikki sellaiset tiedot, jotka ovat tarpeellisia kanteluasian tutkimiseksi. Jos kantelu olisi riittdm&ttomasti
yksiloity, kantelijaa ohjattaisiin tdydentdméén kantelua. Tietoja ja asiakirjoja hankittaisiin viran puolesta.

Pykalan 3 momentissa saadettdisiin kanteluasian tutkimiskynnyksesta. Tiedusteluvaltuutetun harkinta-
valta kantelun késittelyssé ohjautuisi sdannoksessa yleisesti ja joustavasti muotoiltujen kriteerien mu-
kaisesti. Valtuutettu tutkisi vain sellaiset kantelut, joiden kohteena oleva asia kuuluisi hanen laillisuus-
valvontansa alaan. Liséksi tulisi olla aihetta epailld, ettd valvottava on menetellyt lainvastaisesti. Valtuu-
tettu voisi myds tutkia kantelun, jos hdn jostakin muusta syysta katsoo siihen olevan aihetta. Vaikka
kantelussa kuvatussa asiassa ei selvasti olisi mitadn lainvastaista, kantelun taysimittainen tutkinta voisi
siitd huolimatta olla perusteltua. Valtuutettu arvioisi itsendisesti ja tapauskohtaisesti saannoksessé
esitettyjen kriteerien tayttymisen.

Tiedusteluvaltuutettu noudattaisi kantelujen tutkimisessa virallis- ja tutkintaperiaatetta. Kantelun tutkimi-
sessa hankittaisiin valtuutetun tarpeelliseksi katsoma selvitys. Valtuutettu ei olisi kantelun tutkimisessa
sidottu kantelun rajoihin ja asian yksildintiin. Kantelun tutkittavaksi ottamiselle ei asetettaisi vaatimuksia
esimerkiksi asian laadun ja yleisen merkittdvyyden suhteen. Jokaiseen kanteluun tulisi antaa kirjallinen
vastaus tai paatds. Tiedusteluvaltuutetun olisi ilmoitettava viivytyksettd kantelijalle, mikéli asiassa ei
ryhdyta toimenpiteisiin. Kantelu ei johtaisi toimenpiteisiin esimerkiksi silloin, kun asia ei kuuluisi valtuu-
tetun toimivaltaan, asia olisi vireill4 toimivaltaisessa viranomaisessa tai siind voitaisiin hakea muutosta
saannénmukaisin muutoksenhakukeinoin. Valtuutettu voisi siirtdd asian toimivaltaisen viranomaisen
késiteltavaksi, jos se olisi perusteltua asian laadun vuoksi. Siirrosta tulisi ilmoittaa kantelijalle.

Kantelun tutkiminen kdynnistéisi mahdollisesti tiedusteluvaltuutetun valvontatoimenpiteitd. Valtuutettu
voisi suorittaa kantelun johdosta kaikkia niit4 toimenpiteitd, jotka olisi hanen toimivaltuuksiksi saadetty.
Ehdotetun lain 8, 9 ja 10 §:ss& s&&dettéisiin tiedusteluvaltuutetun oikeudesta tiedonsaantiin, selvitysten
pyytdmiseen ja tarkastusten tekemiseen. Lisaksi 15 §:ssd saddettdisiin oikeudesta maarata tiedustelu-
menetelmdn k&ytto keskeytettdvaksi tai lopetettavaksi sekd saadut tiedustelutiedot havitettaviksi. Tie-
dusteluvaltuutettu voisi lakiehdotuksen 16 ja 17 8:n sekd 18 8:n 1 momentin nojalla antaa asiasta myos
késityksen tai huomautuksen sek& ilmoittaa asian esitutkintaan. Valvottavan kuulemisvelvollisuudesta
saadettaisiin lakiehdotuksen 13 8:ssd. Tiedusteluvaltuutettu voisi suorittaa lisaksi kaikki ne toimenpi-
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teet, joihin sd&anndénmukaisesti ryhdytddn kanteluasian kasittelya ja selvittdmista varten. Kantelun aihe-
uttamat laillisuusvalvonnalliset toimenpiteet ja asian selvitystoimet voisivat vaihdella tapauskohtaisesti.

12 8. Tutkimispyyntd. Pykalassa saddettéisiin tiedusteluvaltuutetulle tehtdvastd tutkimispyynndsta.
Tutkimispyynnélla tarkoitettaisiin yksilon oikeutta pyytaa tiedusteluvaltuutettua tutkimaan héneen koh-
distuneen tiedustelumenetelman kayton laillisuuden. Tiedusteluvaltuutettu tarkastelisi tutkimispyynnon
perusteella yksittdiseen henkiloén mahdollisesti kohdistunutta tiedustelutoimintaa. Valtuutettu voisi
tutkia muun ohella, onko henkiléon kohdistettu tiedustelutoimia, ovatko téllaiset toimet edellyttédneet
tuomioistuinlupaa ja onko tuomioistuinluvan ehtoja noudatettu sek& onko tiedustelun kohteelle iimoitettu
tiedustelusta lain edellyttamalla tavalla.

Pykalassé tarkoitettu oikeus tutkimispyynnon tekemiseen olisi henkildllg, joka on saanut ilmoituksen tai
muutoin tiedon héneen kohdistuneesta tiedustelutoiminnasta seka henkildllg, joka epéilee, ettd haneen
on kohdistettu tiedustelua. Tutkimispyynnon voisi tehd& myds oikeushenkild.

Poliisilain 5 a luvussa, tietolikennetiedustelusta siviilitiedustelussa annettavassa laissa ja sotilastiedus-
telusta annettavassa laissa séédettéisiin niista tiedustelumenetelmista, joista ilmoitus tiedonhankinnan
kohteelle olisi lahtokohtaisesti tehtéva. Tallaisia tiedustelumenetelmi& olisivat muun muassa tietoliiken-
netiedustelu, televalvonta ja telekuuntelu. Lainsaddannon nojalla ilmoitusta ei kuitenkaan tehtdisi aina
valittdmasti tiedonhankinnan paatyttyd. llmoituksen tekemista olisi tiedusteluviranomaisten toiminnan
suojaamiseksi valttamatonta lykata esimerkiksi hyvin pitkdkestoisten uhkatilanteiden vuoksi. lImoitus
olisi kuitenkin tehtavéa sen jalkeen, kun iimoittamatta jattamiselle ei olisi enda yksilollistd perustetta.
Tietyissd, laissa séédetyissé tilanteissa olisi myds mahdollista, ettei tiedustelumenetelmien kaytosta
iimoitettaisi lainkaan niiden kohteelle.

Téllaisissa tilanteissa oikeus tutkimispyynnon tekemiseen olisi tarkedd yksilén oikeusturvan kannalta.
Salaisten tiedonhankintakeinojen kayton edellytyksené on, ettd toimintaa valvotaan tehokkaasti ja etta
yksilon oikeusturva on jarjestetty asianmukaisesti. Tutkimispyyntmenettely taydentéisi tiedusteluval-
tuutetulle tehtavia kanteluita ja valtuutetun harjoittamaa muuta laillisuusvalvontaa seké@ muita oikeustur-
vajarjestelyita kuten tuomioistuinten lupamenettelyd ja tiedusteluviranomaisten sisdista valvontaa. Tut-
kimispyynnolld ja kantelulla pyrittdisin kattamaan erilaisia tiedustelutoiminnan valvontatarpeita ja -
tilanteita. Kanteluissa olisi jo lahtGkohtana ajatus oikeuksien rikkomisesta tai muusta lainvastaisuudesta
tiedustelutoiminnassa, kun puolestaan tutkimispyynndssa valtuutettu ryhtyisi vasta selvittdmééan mah-
dollista tiedustelumenetelmén k&ytén lainvastaisuutta.

Tiedusteluvaltuutetulle tehtava tutkimispyynto olisi kdytettavissé oikeusturvakeinona myds tilanteissa,
joissa aiheettomasti tiedusteluviranomaiselle joutunut tieto on hévitetty lain mukaisesti. Poliisilain 5 a
luvussa, tietoliikennetiedustelusta siviilitiedustelussa annettavassa laissa ja sotilastiedustelusta annet-
tavassa laissa séadettéisiin tietojen havittdmisestd. Ehdotetun poliisilain 5 a luvun 45 §:n 1 momentin
mukaan tiedustelumenetelmalla saatu tieto olisi havitettavé viipymatté sen jélkeen, kun on kéynyt ilmi,
ettei tietoa tarvita kansallisen turvallisuuden suojaamiseksi. Poliisilain 5 a luvun 46 8§:ssd s&adettaisiin
kiiretilanteessa saadun tiedon havittdmisesté. Tietoliikennetiedustelusta siviilitiedustelussa annettavan
lain 15 8:n mukainen hévittdmisvelvollisuus koskisi tiedustelukiellon piiriin kuuluvia tietoja seké tietoja,
joita ei tarvita kansallisen turvallisuuden suojaamiseksi. Sotilastiedustelusta annettavan lain 82 8:n
mukaan kyseisen lain perusteella saatu tieto olisi havitettava viipymatta sen jalkeen, kun on k&ynyt ilmi,
ettei tietoa tarvita tai tietoa ei saa kayttaa sotilastiedustelun tehtévien hoitamiseksi taikka tietoa ei tarvita
maanpuolustuksen turvaamiseksi tai kansallisen turvallisuuden suojaamiseksi. Lain 84 8:ss& s&&dettéi-
siin puolestaan tietolikennetiedustelulla saadun tiedon havittdmisesta ja 85 §:ssd kiiretilanteessa saa-
dun tiedon havittdmisestd. Lain 80 §:n 2 momentin mukaan tiedustelukiellon alaista tietoa koskevat
tallenteet ja kysymyksessé olevalla pakkokeinolla saatuja tietoja koskevat muistinpanot olisi havitettava
valitdmasti. Toimenpidettd koskeva dokumentointi voitaisiin sitd vastoin séilyttdd. Viestien ja tietojen
havittdmisesta ei siten seuraisi, etti niist4 ei jaisi mitddn merkintja asiakirjoihin. Laillisuusvalvonnan
toteuttamisen ja oikeusturvan toteutumisen vuoksi olisi valttamatonta, etté jokainen hévitystapahtuma ja
sen peruste dokumentoitaisiin riittavélla tavalla. Siita, milld tavalla ja tarkkuudella viestien ja tietojen
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havittdminen kirjattaisiin, saddettaisiin poliisilain 5 a luvun 62 §:n, tietolikennetiedustelusta sivilitiedus-
telussa annettavan lain 27 §:n ja sotilastiedustelusta annettavan lain 116 §:n mukaan valtioneuvoston
asetuksella.

Tutkimispyynto tehtéisiin kirjallisesti. Pyynndssé tulisi yksildida pyynnon tekijan nimi ja yhteystiedot.
Tutkimispyynndn tekemiseen ja asian tutkimiseen pétisi muutoinkin soveltuvin osin se, mitd edelld on
esitetty tiedusteluvaltuutetulle tehtévistd kanteluista. Tiedusteluvaltuutettu ilmoittaisi tutkimispyynnén
tehneelle vain sellaisia tietoja, joihin kyseiselld henkil6lla on asianosaisjulkisuuden nojalla oikeus. Kay-
tanndssé valtuutettu iimoittaisi tutkimispyynnén tehneelle, onko asiassa valtuutetun tekeman tutkinnan
perusteella iimennyt huomautettavaa.

Tiedusteluvaltuutetulle esitettava tutkimispyyntdmenettely ei sulkisi pois henkilorekistereihin kohdistu-
vaa tietosuojavaltuutetun tarkastusoikeutta. Tietosuojavaltuutettu valvoo henkildtietojen kasittelyd, kun
puolestaan tiedusteluvaltuutettu valvoo tiedustelutoimintaa ja siiné kaytettavié toimivaltuuksia, joihin voi
liittyd myds henkiltietojen kasittelyd. Valtuutettujen toimivaltuudet olisivat sindnsa toisistaan poikkea-
vat. Tietosuojavaltuutetun ja tiedusteluvaltuutetun tehtévilld ja toiminnalla olisi kuitenkin yhteista rajapin-
taa, mink& vuoksi k&ytannossa valtuutettujen yhteistyd on tarpeen.

Henkildtietolain 28 §:n 2 momentin mukaan rekisterdity voi saattaa henkilorekisterin tarkastusoikeuden
toteuttamista koskevan asian tietosuojavaltuutetun kasiteltdvaksi. Lain 29 §:n 2 momentin mukaan
myds henkilérekisterissa olevan tiedon korjaaminen voidaan saattaa tietosuojavaltuutetun kasiteltavak-
si. Henkilotietojen kasittelystd poliisitoimessa annetun lain 45 8:n mukaan henkil6lla ei ole kuitenkaan
tarkastusoikeutta muun muassa suojelupoliisin toiminnallisen tietojarjestelman tietoihin. Tietosuojaval-
tuutetulla sitd vastoin on oikeus rekisterdidyn pyynndsta tarkastaa kyseisen tietojérjestelmén rekisterdi-
tyé koskevien tietojen lainmukaisuus.

Henkilotietojen kasittelysté poliisitoimessa annetun lain 45 8:4& ehdotetaan muutettavaksi siten, etta
tarkastusoikeutta ei olisi tietoihin, jotka on saatu poliisilain 4 luvun 3 8:n, 5 ja 5 a luvun, pakkokeinolain
10 luvun tai sivillitiedustelusta tietoliikennetiedustelusta annettavan lain mukaisia toimivaltuuksia kéyt-
tden. Tietosuojavaltuutettu voi kuitenkin tarkistaa néidenkin tietojen kasittelyn lainmukaisuuden.

Henkildtietojen kasittelyst& Puolustusvoimissa annetussa laissa ehdotetaan saadettavéksi, etté rekiste-
réidylla ei olisi tarkastusoikeutta sotilastiedustelurekisteriin. Tietosuojavaltuutettu voisi rekisterdidyn
pyynnosta tai omasta aloitteestaan tarkastaa téllaiseen rekisteriin talletettujen rekisterdityd koskevien
tietojen lainmukaisuuden.

Henkildtietolain 45 §:n 1 momentin mukaan tietosuojavaltuutetun paatéksen saa hakea muutosta valit-
tamalla hallinto-oikeuteen (901/2015). T&llainen muutoksenhakuoikeus kohdistuu henkil6tietolain 28 ja
29 8§:ss& mainittuihin rajattuihin tapauksiin. Tiedusteluvaltuutetun paatoksesta laillisuusvalvojana ei
puolestaan olisi valitusoikeutta.

13 8. Kuuleminen. Pykala siséltaisi saannokset tiedusteluvaltuutetulle séadettavasta kuulemisvelvolli-
suudesta. Tiedusteluvaltuutetun harjoittamassa laillisuusvalvonnassa noudatettaisiin séannéksen mu-
kaan erityistd kuulemisperiaatetta. Valtuutetun olisi varattava ennen asian ratkaisemista valvottavalle
henkilolle tai yhteisdlle tilaisuus tulla kuulluksi, jos han epdilisi valvontavaltaansa kuuluvan henkilon tai
yhteison menetelleen sill4 tavoin lainvastaisesti tai virheellisesti, etté valtuutetun tulisi puuttua asiaan.
Valvottavan tulisi saada tilaisuus kohtuullisen madréajan kuluessa antaa asiassa oma selvityksensa.

Ehdotuksen mukaan kuulemistilaisuus varattaisiin valvottavalle. Tiedusteluvaltuutettu olisi siten velvolli-
nen kuulemaan tiedusteluviranomaisia ja muita tiedustelutoiminnan julkista hallintotehtdvad hoitavia
tahoja. Selvitystd pyydettdisiin ensisijaisesti asianomaisen viranomaisen tai esimerkiksi kantelun koh-
teen esimiehen kautta. Vahaisemmissa asioissa tiedusteluvaltuutettu voisi pyytaa selvitystd myés suo-
raan virkamiehelta tai muulta julkista hallintotehtavaa hoitavalta. Kuuleminen voisi tapahtua joustavasti

o4



esimerkiksi puhelimitse tai sahkopostitse, mikali valtuutettu katsoisi tdmén riittdvaksi. Kuulemisen me-
nettelytavat jaisivat kussakin tapauksessa erikseen harkittaviksi.

Kuulemiskynnys olisi matala. Tiedusteluvaltuutetun harjoittaman laillisuusvalvonnan kohteena olevaa
olisi siten kuultava jo, kun tdmé olisi vaarassa joutua arvostelun kohteeksi. Aihe valvottavan arvostelulle
saattaisi tulla esille esimerkiksi valtuutetun tekemén tarkastuksen perusteella tai hanelle tehdyn kante-
lun tai annetun selvityksen kasittelyn yhteydessé. Valvonnan kohteena olevaa virkamiestd, viranomais-
ta tai muuta julkista hallintotehtdvéé hoitavaa olisi syyté kuulla, jos valtuutettu harkitsisi esimerkiksi
huomautuksen antamista valvonnan kohteelle tai asian saattamista esitutkintaan. Kuulemisvelvollisuus
olisi olemassa myds silloin, kun olisi syyté olettaa, etté laillisuusvalvonnan pééatteeksi valtuutettu saat-
taisi paatya késityksen esittdmiseen tai valvottavan menettelyn arvosteluun muulla kéytettavissaan
olevalla tavalla.

Tiedusteluvaltuutetun tiedonhankinnassa ei ole vastaavankaltaista loppulausunnon antamismahdolli-
suutta kuin esimerkiksi esitutkinnassa. Taman vuoksi kuulemisperiaate olisi syyta kirjata lakiehdotuk-
seen, vaikka kuulemisvelvollisuus seuraakin jo yleisista hyvan hallinnon periaatteista. Tiedusteluvaltuu-
tettu hankkisi kuulemisen avulla késiteltdvandan olevan asian ratkaisemiseksi tarpeellisia tietoja ja
selvityksid. Sadnnds vastaisi paosiltaan sitd, mita valvottavan kuulemisesta on saadetty eduskunnan
oikeusasiamiehesta annetun lain 9 8:ss& ja valtioneuvoston oikeuskanslerista annetun lain 5 8:ssé.
Tiedusteluvaltuutetun kuulemisvelvollisuus ei poistaisi sitd, ettd kuultua tahoa voitaisiin kuulla uudelleen
esimerkiksi esitutkintaan ilmoittamisen tai esitutkinnan yhteydessa. Esimerkiksi oikeusasiamiehen toi-
minnassa virkamiesta on kuultu uudelleen, jos selvityksen perusteella harkitaan huomautuksen anta-
mista hénelle tai syytteen nostamista hanta vastaan (PNE 2/1999 vp, s. 12-13).

14 8. Lasndolo-oikeus tuomioistuimessa. Pykalassa saadettdisiin tiedusteluvaltuutetun oikeudesta olla
[asnd tiedustelumenetelmé&& koskevan lupa-asian tuomioistuinkasittelyssa. Tuomioistuimen lupaa edel-
lyttévistd tiedustelumenetelmisté saadettaisiin ehdotetussa poliisilain 5 a luvussa, tietolikennetieduste-
lusta siviilitiedustelussa annettavassa laissa ja sotilastiedustelusta annettavassa laissa. Téllaisia olisivat
siviili- ja sotilastiedustelussa muun muassa telekuuntelu, televalvonta, tukiasematietojen hankkiminen,
tekninen seuranta, tekninen laitetarkkailu ja tietolikennetiedustelu. Tallaisia tiedustelumenetelmid kos-
kevien lupa-asioiden tuomioistuink&sittelysta olisi sd&nnokset poliisilain 5 a luvun 35 8:ss4, tietoliken-
netiedustelusta siviilitiedustelussa annettavan lain 8 8:ssé ja sotilastiedustelusta annettavan lain 114
8:ssd. Tiedusteluvaltuutetun ldsnéolo-oikeudesta on tarkoituksenmukaista sadtad valvontaa koskevas-
sa lakiehdotuksessa.

Tiedusteluvaltuutetun l&snéolo-oikeus koskisi siviili- ja sotilastiedustelumenetelmien lupakasittelya Hel-
singin kardjéoikeudessa. Tamén lisdksi valtuutetulla olisi oikeus olla 1&sné tallaisessa lupa-asiassa
annettuun paatokseen tehdyn kantelun kasittelyssa Helsingin hovioikeudessa.

Pykalassé olisi kyse nimenomaisesti lIasndolo-oikeudesta tuomioistuinkasittelyssa. Tiedusteluvaltuute-
tulla ei siten olisi velvollisuutta olla Iasna asian késittelyssa. Lasnadolo-oikeuden kéyttdminen olisi tiedus-
teluvaltuutetun itsendisessa harkinnassa. Valtuutettu voisi itse ratkaista, pitd&ko lasndoloaan tarpeelli-
sena. Valtuutettu voisi tarvittaessa méaarata tilalleen virkamiehen tiedusteluvaltuutetun toiminnosta.
Valtuutetun sijalle tulevan virkamiehen tulisi olla esittelija tai muu asiaan perehtynyt asiantuntijavirka-
mies.

Tiedusteluviranomaisen olisi toimitettava tieto tuomioistuimelle toimitetusta lupahakemuksesta yhteisen
tietojarjestelman kautta tai muulla tavalla siten, etta valtuutetulla olisi mahdollisuus varautua osallistu-
maan tuomioistuimen kyseiseen istuntoon. Lasnéolo-oikeus tulisi turvatuksi valtuutetulle tuomioistuin-
késittelystd kohtuullisessa ajassa tehtavélld ilmoituksella. Varsinainen osallistuminen kasittelyyn olisi
puolestaan taysin valtuutetun omasta toiminnasta riippuvaista.

Lasnaolo-oikeudella turvattaisiin tiedusteluvaltuutetun mahdollisuus saada tietoonsa reaaliaikaisesti
kaikki tuomioistuinkasittelyssé esilla olevat seikat tiedustelumenetelmén kayton perusteista ja edellytyk-
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sistd. Kaytanndssa osa lupahakemuksen tueksi esitetyistd seikoista annetaan tuomioistuimelle suulli-
sesti. Valtuutetun tiedonsaantioikeus taydentyisi tdmén I&asnéolo-oikeuden kautta eika tiedusteluvaltuu-
tettua olisi suljettu pois mistaan tiedustelumenetelméprosessin vaiheesta. Lsnadolo-oikeus myds ohjaisi
osaltaan tiedusteluluvan hakijaa riittdvien perustelujen esittdmiseen tiedustelumenetelman kayttolupa-
hakemuksessa.

Tiedusteluvaltuutetun lasndolo-oikeudessa ei olisi kyse tuomioistuimen toiminnan valvonnasta. Lasna-
olo-oikeus sisaltéisi oikeuden saapua paikalle tuomioistuimen istuntoon tai oikeuden osallistua paikalla-
oloa vastaavalla tavalla teknisté tiedonvélitystapaa kayttden pidettdvaan tuomioistuinkésittelyyn. L&s-
néolo-oikeus tarkoittaisi valtuutetun oikeutta kuunnella ja katsoa kaikki kasittelyssa esitettdva aines.
Lasn&olo-oikeuteen ei siséltyisi muita osallistumisoikeuksia tuomioistuinkasittelyyn kuten oikeutta tulla
kuulluksi tai esittd& muutoin nékemyksiaén istunnossa.

Tuomioistuin voisi kasitella asian myds tiedusteluvaltuutetun 1&snéd olematta. L&snéolo-oikeus ei olisi
tuomioistuinkasittelyn edellytys. Tiedustelumenetelmid koskevat lupa-asiat kasiteltdisiin tuomiois-
tuimessa kiireellisend, ja paatokset olisi annettava heti. Tiedusteluvaltuutetun ldsnéolo-oikeuden toteut-
taminen ei saisi viivastyttd4 tuomioistuimen paatoksen antamista.

15 §. Tiedustelumenetelman kayton keskeyttdminen tai lopettaminen. Pykalassa madriteltaisiin tiedus-
teluvaltuutetun kaytettévissa olevat toimintatavat, joilla han voisi saada lainvastaiseksi katsomansa
menettelyn keskeytetyksi tai pyséytetyksi taikka lainvastaisesti hankitut tiedustelutiedot havitettaviksi.
Kyse olisi poikkeuksellisen vahvoista toimivaltuuksista laillisuusvalvonnassa. Tiedusteluvaltuutetulla
tulisi olla kéytettavisséddn toimivaltuudet pysayttad olennaisesti lainvastainen menettely tiedustelutoi-
minnassa tehokkaalla tavalla.

Pykélassa tiedusteluvaltuutetulle saddetyt oikeudet koskisivat kaikkia tiedustelumenetelmid, mutta
olisivat erityisesti merkityksellisia ja tarpeellisia salassa kéytettévien tiedustelumenetelmien k&yton
laillisuusvalvonnassa. Tiedusteluvaltuutetun olisi pyrittava ensisijaisesti muiden kaytettavissaan olevien
toimenpiteiden avulla siihen, ettd lainvastaista menettelyé ei jatkettaisi tai uusittaisi. Ehdotetut keskeyt-
tamis- ja pysayttamistoimivaltuudet olisivat viimesijainen laillisuusvalvonnan keino, ja ne tulisivat lahto-
kohtaisesti kéytettaviksi vain harvoin. Tiedusteluvaltuutettu valitsisi itsendisen ja tapauskohtaisen har-
kintansa perusteella sen, mééraakd han tiedustelumenetelméan kayton keskeytettdvaksi vai lopetetta-
vaksi.

Pykélan 1 momentin mukaan tiedusteluvaltuutetulla olisi oikeus maaréta tiedustelumenetelman kaytto
keskeytettavaksi tai lopetettavaksi. Maaradys koskisi niitd tiedustelumenetelmid, joiden kayttéon ei tarvit-
taisi tuomioistuinlupaa. Niista paattaisi esimerkiksi suojelupoliisin paéallikké tai padesikunnan tiedustelu-
paallikkd sen mukaan kuin poliisilain 5 a luvussa ja sotilastiedustelusta annettavassa laissa saadettai-
siin. Tallaisia menetelmid olisivat siviili- ja sotilastiedustelussa esimerkiksi suunnitelmallinen tarkkailu,
peitelty tiedonhankinta, peitetoiminta ja valeosto. Myds kansainvalinen yhteisty0 tiedustelutoiminnassa
olisi séanngksen piiriin kuuluvaa. Valtuutettu saisi tiedusteluviranomaisilta ilmoituksen toimivaltuuksien
kéyttod koskevista paatoksista.

Tiedusteluvaltuutetulla olisi itsendinen harkintavalta tallaisen tiedustelumenetelman keskeyttamis- ja
lopettamismaarayksen antamisessa. Edellytyksend madrdayksen antamiselle olisi se, ettd valtuutettu
katsoisi valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa. Saanndksen tarkoittaman lain-
vastaisuuden tulkinnassa ja siten maardayksen antamisessa tulisi olla korkea kynnys. Keskeyttamis- ja
lopettamismaarays tulisi tehda vain erityisen painavilla perusteilla, kun on kyse olennaisesti lainvastai-
sesta toiminnasta. Maarayksen anto olisi kdytettavissé esimerkiksi, kun tiedustelumenetelmén kayttoa
koskeva paatos olisi tehty vastoin laissa séédettyja edellytyksia tai kun tiedusteluviranomaiset olisivat
olennaisesti loukanneet pééatoksen ehtoja tai muutoin jattdneet merkittdvassd madrin noudattamatta
laissa tiedustelutoiminnalle asetettuja vaatimuksia. M&&rayksen kayttoad perustelisi myds erityinen tarve
lainvastaisen menettelyn pyséyttdmiseen tilanteissa, joissa tiedustelun jatkaminen voisi loukata koh-
tuuttomasti yksilén oikeusasemaa. Harkinnassa olisi otettava huomioon mééréyksen merkitys yleisen ja
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yksityisen edun kannalta. M&&réyksen antamista harkitessaan tiedusteluvaltuutettu olisi yhteydessa
tiedusteluviranomaiseen.

Tiedusteluvaltuutetun antaman keskeyttdmismaarayksen saatuaan tiedusteluviranomaisen tulisi kes-
keyttdd maarayksen kohteena olevan tiedustelumenetelmén kéyttd ja vastaavasti lopettamismaarayk-
sen tilanteessa lopettaa tiedustelumenetelmén kayttd valittomasti. Tiedustelumenetelman kayton kes-
keyttdmiselle tai lopettamiselle ei ole mahdollista sddtaa mééréaikaa, johon mennessa toimenpiteen
tulisi olla keskeytetty tai lopetettu, koska pykaldassa tarkoitetun maardyksen kohteena olevat tiedustelu-
menetelmdt ovat luonteeltaan toisistaan merkittdvastikin poikkeavia. Tiedustelumenetelmén kaytto tulisi
keskeytt&é tai lopettaa niin pian kuin se on kyseessa olevan menetelman kohdalla mahdollista.

Pykalan 2 momentin mukaan tiedusteluvaltuutettu voisi antaa edelld, 14 8:n perusteluissa kuvattujen
tuomioistuinlupaan perustuvien tiedustelumenetelmien kéytén keskeyttamisestd tai lopettamisesta
véliaikaisen madrayksen. Tuomioistuin voisi asettaa lupapaatéksessaan rajoituksia ja ehtoja tieduste-
lumenetelmén kaytolle. Tiedusteluvaltuutettu saisi suoraan lain nojalla tiedon tuomioistuinluvista niiden
hakijoilta ja voisi siten valvoa niiden noudattamista.

Kyse olisi poikkeuksellisen vahvasta laillisuusvalvojan toimivaltuudesta. T&mén vuoksi olisi perusteltua
sitoa toimivaltuuden kéyttd tuomioistuimen késittelyyn niissé tiedustelumenetelmissd, jotka perustuvat
tuomioistuinlupaan. Talla jarjestelylld ei puututtaisi tuomioistuinten riippumattomaan toimivaltaan tai
ylimpien laillisuusvalvojien tehtéviin tuomioistuinten toiminnan valvonnassa. Tiedusteluvaltuutettu ei
valvoisi tuomioistuinta, vaan sen mydéntamien tiedustelulupien noudattamista.

Tiedusteluvaltuutetun harkinta véliaikaisen keskeyttdmis- tai lopettamismaarayksen antamisessa ei
voisi olla tiedustelumenetelmén edellytyksia tai niiden puuttumista koskevaa sellaista arviointia, jonka
tuomioistuin olisi tehnyt jo lupa-asiaa kasitellessaan. Tiedusteluvaltuutetun antaman véliaikaisen maa-
rayksen piiriin voisivat kuulua esimerkiksi tilanteet, joissa tuomioistuimelle olisi annettu va&réa tai har-
haanjohtavaa tietoa lupa-asian késittelyn yhteydessé tai joissa tiedustelua suoritettaisiin lupapaatoksen
vastaisesti. Valtuutetun antaman véliaikaisen maarayksen kohteena voisi olla esimerkiksi se, etté tieto-
likennetiedustelun konkreettisia hakuehtoja ei olisi mééritetty tuomioistuimen luvan mukaisesti.

Maarayksen véliaikaisuudella viitattaisiin siihen, ettd valtuutetun olisi saatettava viivytyksettd keskeyt-
tamis- tai lopettamismaardys asianomaisen tuomioistuimen kasiteltavéksi. Valtuutetun véliaikaisen
mééréyksen saatuaan tiedusteluviranomaisen tulisi pidattéytya toiminnan jatkamisesta, kunnes tuomio-
istuin olisi kasitellyt asian. Vaatimus asian tuomioistuinkasittelysté tehtéisiin kirjallisesti, mutta tarpeen
mukaan se voitaisiin tehd& muullakin tavalla. Asian k&sittelisi se tuomioistuin, joka on antanut tieduste-
luviranomaiselle luvan tiedusteluvaltuuden kaytt6on. Ehdotetun poliisilain 5 a luvun 35 8:n, tietoliikenne-
tiedustelusta siviilitiedustelussa annettavan lain 8 §:n ja sotilastiedustusta annettavan lain 114 §:n mu-
kaan tiedustelumenetelmaa koskevat lupa-asiat kasiteltdisiin Helsingin kardjaoikeudessa.

Tuomioistuin voisi vahvistaa tai kumota valiaikaisen maardyksen. Se voisi myds muuttaa keskeytta-
mismadarayksen lopettamismééaraykseksi, jos se katsoisi, ettei aiemmalle tuomioistuinluvalle enda ole
edellytyksid. Tuomioistuin ei voisi tehdd muutoksia tiedustelumenetelmén kayttoa koskevaan alkuperéi-
seen lupapaatékseen. Tiedusteluvaltuutetun valiaikaismaarayksen vahvistamisen jalkeen tiedusteluvi-
ranomaisen tulisi valittéméasti joko keskeyttda tai lopettaa tiedustelutoiminta maarayksen mukaisesti.
Mikali tuomioistuin vahvistaisi lopettamismaarayksen, tiedusteluviranomaisen tulisi valittdmasti lopettaa
kyseessé oleva tiedustelumenetelman kaytto. Mikali tuomioistuin vahvistaisi keskeyttdmismaaréayksen,
tiedustelumenetelman kayttd voisi jatkua vain alkuperéisen luvan mukaisena. Mikali kyseisen tieduste-
lumenetelmén kéyttdon liittyvat olosuhteet tai edellytykset olisivat muuttuneet, tiedusteluviranomainen
voisi hakea tuomioistuimelta uutta lupaa.

Pykélan 3 momentissa séédettéisiin tiedusteluvaltuutetun véliaikaisen méarayksen tuomioistuinkasitte-
ly& koskevista keskeisista saannoksistd. Tiedusteluvaltuutetun véliaikainen maardys kasiteltdisiin tie-
dusteluluvan mydntaneessé tuomioistuimessa (Helsingin kéréjaoikeus). Tiedusteluvaltuutetun vaatimus
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véliaikaisen madrayksensé kasittelysta olisi otettava viipymétta tuomioistuimen kasiteltavaksi. Kiireelli-
sen kasittelyn vaatimus edellyttéisi asian jakamista mahdollisimman nopeasti ratkaisevalle tuomarille
seka istuntoajankohdan maaraémistd. S&&nnoksen mukaan istunto voitaisiin pitdd myos tavanomaisis-
ta tuomioistuinten istuntoajoista ja -paikoista poiketen. N&in ollen tuomioistuin voisi kasitella tiedustelu-
valtuutetun véliaikaista maardysta tarpeen mukaan mihin vuorokaudenaikaan tahansa ja muuallakin
kuin tuomioistuimen istuntosalissa tai muissa yleisen alioikeuden istunnoista s&édetyissa paikoissa.
Tuomioistuinkasittely voitaisiin tarvittaessa jarjestaa esimerkiksi suojelupoliisin tiloissa. Asian kasittelys-
sa tulisi kiinnitt&4 erityistd huomiota salassapitovelvollisuuden toteutumiseen ja tietoturvallisuuden var-
mistamiseen. Keskeisimmat salassapitoa koskevat saanndkset ovat oikeudenkaynnin julkisuudesta
yleisissa tuomioistuimissa annetussa laissa (370/2007). Véliaikaismaarayksen tuomioistuinkésittelyn eri
vaiheissa julkisuutta olisi rajoitettava. Tama edellyttéisi lisayksia lakiin oikeudenkéynnin julkisuudesta
yleisissé tuomioistuimissa, mistd on ehdotettu s&&dettévéksi siviilitiedustelua koskevaan esitykseen
sisaltyvéassa lakiehdotuksessa.

Saannoksen mukaan kardjéoikeus olisi paatosvaltainen, kun siind olisi yksin puheenjohtaja. Ei olisi
estettd sille, ettd alkuperdisen luvan myéntényt tuomari kasittelisi samaan asiaan kohdistuvaa tieduste-
luvaltuutetun valiaikaismaaraysta. Tiedusteluvaltuutetun tulisi olla lasna asian kasittelyssa. Valtuutettu
voisi tarvittaessa maaraté tilalleen virkamiehen tiedusteluvaltuutetun toiminnosta. Valtuutetun sijalle
tulevan virkamiehen tulisi olla esittelija tai muu asiaan perehtynyt asiantuntijavirkamies. Liséksi tiedus-
teluviranomaisille séédettdisiin mahdollisuus esittdd omat nékemyksensa tuomioistuimessa perusteelli-
sen harkinnan mahdollistamiseksi paatosta tehtdessa. Asian luonteen vuoksi tiedusteluvaltuutetun ja
tiedusteluviranomaisten kuuleminen ei saisi kuitenkaan viivastyttdé tuomioistuimen pé&étoksen antamis-
ta. Asia kasiteltaisiin tuomioistuimessa kiireellisend, ja paétos olisi annettava heti.

Jos tiedusteluvaltuutettu antaa tiedustelumenetelman keskeyttdmis- tai lopettamismaarayksen ja tie-
dusteluviranomainen on myontanyt méérayksen antamista koskevassa yhteydenpidossa valtuutetulle
menettelyn virheellisyyden siten, ettd tiedustelumenetelmén kéyton keskeyttdminen tai lopettaminen
olisi perusteltua, madrdysta ei tarvitsisi viedd tuomioistuinkasittelyyn. Téllaisissa tilanteissa voisi olla
kyse esimerkiksi tiedustelutoiminnassa tapahtuneesta inhimillisesté erehdyksestd, jonka lainvastaisuu-
desta tiedusteluvaltuutetulla ja tiedusteluviranomaisella olisi yhteneva nékemys. Viime kadessa tiedus-
teluvaltuutettu p&éattéisi asian viennista tuomioistuimeen harkintansa mukaan.

Pykélan 4 momentin mukaan asiassa annettuun pa&tokseen ei saisi hakea muutosta valitamalla. Muu-
toksenhakukielto vastaa nykyista saantelyd pakkokeinojen muutoksenhakukielloista seka ehdotettuja,
tiedustelumenetelmien tuomioistuinlupia koskevia muutoksenhakukieltoja. Tiedusteluvaltuutetulle tai
tiedusteluviranomaiselle ei saadettéisi mydskaan oikeutta prosessuaalisen kantelun tekemiseen. Kante-
lu liséisi tiedustelumenetelmalla saatavasta salassa pidettévasta tiedosta tietoisten ihmisten lukumaa-
rad seka riskia tiedonhankinnan ja siihen osallistuvien paljastumisesta (ks. HE 222/2010 vp, s. 138-
139). Mikali tiedustelumenetelman kayttoon tai sitd koskevaan lupaan liittyvissé olosuhteissa olisi ta-
pahtunut muutoksia, tiedusteluviranomainen voisi hakea tuomioistuimessa uutta tiedustelulupaa. Kante-
luoikeuden puuttumisesta ei mydskaan aiheudu valittomasti yksilon oikeusturvaa heikentévia vaikutuk-
sia. Poliisilain 5 a luvun 35 8:n 6 momentissa, tietoliikennetiedustelusta siviilitiedustelussa annettavan
lain 8 §:ssé ja sotilastiedustelusta annettavan lain 114 §:n 6 momentissa saadettéisiin tiedusteluviran-
omaiselle oikeus kannella alkuperéiseen tiedustelulupahakemukseen annetusta péétoksestd iiman
mééréaikaa Helsingin hovioikeuteen.

Pykélan 5 momentissa saddettdisiin tiedusteluvaltuutetun valtuudesta maérété lainvastaisesti hankitut
tiedot viipymétta hévitettaviksi. S&annoksen tarkoittamaa lainvastaisuuden edellytysté tulisi tulkita so-
veltuvin osin 1 momenttia vastaavalla tavalla. Muutoinkin maardyksen antamisen harkinnan osalta
viitataan 1 momentin yhteydessé todettuun. Valtuutetun tulisi méarayksen antamista harkitessaan ottaa
huomioon tietojen hévittdmisen peruuttamattomuuden vaikutukset asian jatkokésittelyn kannalta. Tie-
dusteluvaltuutettu ei voisi antaa madraysta tietojen havittdmisestd, jos hén tekisi lakiehdotuksen 16
8:ssd tarkoitetun ilmoituksen esitutkinnasta. Laittomasti hankitut tiedot tulisi luonnollisesti m&&rété havi-
tettéviksi, jos tiedustelumenetelmda olisi esimerkiksi kéytetty tilanteessa, jossa sita ei olisi saanut lain-
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kaan kayttad. Pykéalassa ehdotettu s&annds koskisi myos tilanteita, joissa tiedustelumenetelmalla saa-
tua tietoa ei ole hdvitetty tiedustelulainsaadannon edellyttamalla tavalla. Tiedusteluviranomaisten vel-
vollisuudesta havittad tiedustelumenetelmilla saatuja tietoja saadettéisiin poliisilain 5 a luvun 45 ja 46
8:5s4, tietoliikennetiedustelusta siviilitiedustelussa annettavan lain 15 8:ssd ja sotilastiedustelusta an-
nettavan lain 80 8:n 2 momentissa, 83-85 §:ssd. Tamé& havittdmisvelvollisuus koskisi muun ohella tie-
dustelukiellon piiriin kuuluvia tietoja.

Tiedusteluvaltuutetun antaman havitysmaarayksen saatuaan tiedusteluviranomaisen tulisi valitdmasti
havittdd kyseessd olevat tiedot. Tietojen havittdmisestéd vastaisi tiedustelun toteuttaja. Havittdmisesté
vastaisi kuitenkin myds tiedustelun toimeksiantaja, jos tiedustelun toteuttaja olisi jo ehtinyt toimittaa
tiedot toimeksiantajalle. Velvollisuudella viipymatta havittdmiseen tarkoitettaisiin sitd, etta tietosisallon
tarkempi selvittdminen olisi valittdmésti lopetettava ja tieto seka sitd koskevat mahdolliset muistiinpanot
olisi heti hévitettava. Tietojen havittdmisen tarkoituksena olisi varmistaa se, ettei tietoja voitaisi millaan
tavalla kéayttdd hyvéksi tiedusteluviranomaisen tai toimeksiantajan toiminnassa. Pykalan 2 momentin
tarkoittamissa tuomioistuimen késiteltdvéaksi saatettavan maarayksen tilanteissa tietojen hévittdmiseen
ei tulisi kuitenkaan ryhtya ennen kuin asia olisi lopullisesti ratkaistu.

16 8. Esitutkintaan ilmoittaminen. Pykéldssa séadettdisiin tiedusteluvaltuutetun oikeudesta iimoittaa
asia esitutkintaan. Asian ilmoittaminen esitutkintaan olisi yksi tiedusteluvaltuutetun kéytettavissa olevis-
ta toimenpiteista niissa tilanteissa, joissa han katsoo valvottavan menetelleen lainvastaisesti. Lainvas-
tainen menettely on yleisesti kasitteend hyvin laaja eika vélttdmatta tarkoita vakavaa virhetté tai asian
rikosoikeudellista lainvastaisuutta. Kyse voi olla virkarikoksesta mutta myés lopputuloksen kannalta
merkityksettomasta yksittéisesta menettelyvirheestd. Tiedusteluvaltuutetun harjoittamassa laillisuusval-
vonnassa ei olisi tarkoituksenmukaista puuttua kaikkiin laissa saddetystd menettelysta poikkeamisiin
samalla tavalla.

Tiedusteluvaltuutetun suorittama valvonta ilmenisi pa&saantdisesti hyvan hallinnon toteuttamisen ja
virkavelvollisuuden noudattamisen arviointina, ja voisi johtaa lakiehdotuksen 17 §:ssé& saadettavéksi
ehdotetun huomautuksen tai 18 8:n 1 momentin mukaisen kasityksen antamiseen. Tata vakavammissa
lainvastaisuuden tilanteissa tiedusteluvaltuutettu ilmoittaisi asian esitutkintaan. Erityisen vakavissa ja
kiireellisissa tilanteissa valtuutettu voisi myds mééaréta tiedustelutoiminnan keskeytettévaksi tai lopetta-
vaksi lakiehdotuksen 15 &:n 1 momentin mukaisesti. Tiedusteluvaltuutettu ei kuitenkaan voisi maaraté
tiedustelutietoja havitettéviksi lakiehdotuksen 15 8:n 5 momentin mukaisesti, jos hén ilmoittaisi asian
esitutkintaan.

Valtuutetun tekemd ilmoitus ei edellyttéisi esitutkintakynnyksen ylittymistd, vaan sen arvioisi esitutkin-
nan toimittamisesta paattéva viranomainen. Asian saattaminen esitutkinnasta paattavan viranomaisten
késittelyyn olisi kaikkiaan tiedusteluvaltuutetun harkittavissa. Tama olisi osa laillisuusvalvontaan kuulu-
vaa harkintavaltaa.

Esitutkinnan suorittaisi valtuutetun ilmoituksen perusteella asiassa toimivaltainen viranomainen. Esitut-
kintalain (805/2011) 2 luvun 1 8:n 2 momentin (629/2015) mukaan poliisin liséksi esitutkintaviranomai-
sia ovat eréiden muiden tahojen ohella sotilasviranomaiset siten kuin niiden esitutkintatoimivallasta
saddetaan sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa (255/2014). Esi-
tutkintaviranomaisen on esitutkintalain 3 luvun 3 §:n 1 momentin mukaan toimitettava esitutkinta, kun
sille tehdyn ilmoituksen perusteella tai muuten on syyta epéilld, etté rikos on tehty. Suojelupoliisin polii-
sivirkamiesten virkarikosten esitutkintaa johtaa valtakunnansyyttajan tehtdvaan maaradma valtionsyyt-
tdja tai yleensa kihlakunnansyyttéja, joka ei kuitenkaan ole esitutkintaviranomainen, mutta on kuitenkin
talta osin esitutkinnan toimittamisesta paattava viranomainen (esitutkintalaki, 2 luku 1, 2 ja 4 §).

Ehdotetulla pyk&lalla ei muutettaisi esitutkinnan toimittamisesta pééttavien viranomaisten harkintavaltaa
ja toimivaltuuksia. Nailla viranomaisilla olisi harkintavalta sen suhteen, onko esitutkintakynnys ylittynyt
ja esitutkinta toimitettava. Valtuutettu ei itse olisi esitutkinnan toimittamisesta paattdva viranomainen
eika hénelld olisi tutkinnan aikana syyttajan asemaa. S&&nnds poikkeaisi siten talta osin eduskunnan
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oikeusasiamiehelle ja valtioneuvoston oikeuskanslerille kuuluvasta oikeudesta maarata suoritettavaksi
poliisilain mukainen poliisitutkinta tai esitutkintalain mukainen esitutkinta tutkittavanaan olevan asian
selvittdmiseksi.

17 8. Huomautus. Pykaldssa ehdotetaan saadettivaksi tiedusteluvaltuutetun oikeudesta antaa huo-
mautuksia. Huomautus olisi tiedustelutoiminnan laillisuusvalvonnan seuraamusluontoinen toimenpide,
jossa valvonnan kohdetta huomautettaisiin lainvastaisuudesta tai velvollisuuksien laiminlydnnista.
Huomautus annettaisiin vastaisen varalle. Huomautuksella pyrittéisiin siten myds ehkaisemaén ennalta
tiedustelutoiminnassa ilmenevid lainvastaisuuksia ja laiminlyonteja.

Edellytyksen& huomautuksen antamiselle olisi valvottavan lainvastainen menettely tai velvollisuuden
tayttamatta jattdminen. Huomautuksen antaminen olisi tiedusteluvaltuutetun itsendisessa harkinnassa.
Huomautuksen antaminen olisi ensisijainen toimenpide verrattuna lakiehdotuksen 16 8:sséd séédetta-
véaksi ehdotettuun asian ilmoittamiseen esitutkintaan. Lakiehdotuksen 18 8:n 1 momentissa ehdotettu
késityksen antaminen olisi puolestaan ensisijainen toimenpide valtuutetun antamaan huomautukseen
nahden. Tiedusteluvaltuutettu voisi néin ollen antaa huomautuksen valvottavalle esimerkiksi tilantees-
sa, jossa han harkitsisi, ettd valvottavan toiminnan lainvastaisuus tai velvollisuuksien laiminlydnti olisi
niin vahaistd, ettei asian ilmoittaminen esitutkintaan olisi tarpeen. Valtuutettu voisi antaa huomautuksen
myds, jos han ei pitaisi kasityksen esittdmista lainmukaisesta menettelyst4 riittdvand toimenpiteena.

Pykélan mukaan tiedusteluvaltuutettu voisi antaa huomautuksen valvottavalle. Huomautuksen voisi
siten saada tiedustelutoimintaa harjoittava virkamies, julkisyhteisén tyontekija tai muu julkista hallinto-
tehtavaa hoitava henkild. S&&nnoksessa todettaisiin selvyyden vuoksi nimenomaisesti, ettd huomautus
voitaisiin antaa myds viranomaiselle tai muulle yhteisélle. Saannds vastaisi pddosin eduskunnan oike-
usasiamiesta ja valtioneuvoston oikeuskansleria koskevia sd&nnoksié huomautusten antamisesta.

18 8. Muut toimenpiteet. Pykaldssé ehdotetaan saddettavaksi selvyyden vuoksi erikseen erdista tiedus-
teluvaltuutetun toimenpiteista.

Pykalan 1 momentissa saadettaisiin tiedusteluvaltuutetun oikeudesta saattaa valvottavan tietoon kasi-
tyksensd. S&énndksen perusteella tiedusteluvaltuutettu voisi muissakin tapauksissa kuin lakiehdotuk-
sen 17 8§:ss& ehdotetun huomautuksen tilanteissa, saattaa valvottavien tietoon nakemyksiéan. Kasityk-
sessa tiedusteluvaltuutettu esittdisi nakemyksensé lainmukaisesta menettelysta ja Kiinnittéisi valvotta-
van huomiota lain tai hyvén hallintotavan vaatimuksiin tai perus- ja ihmisoikeuksien toteutumista edista-
viin nakdkohtiin. Kasitys voisi siten sisaltda valtuutetun tekemid laintulkintoja ja -tulkintaohjeita. Liséksi
késitys voisi sisdltdd ohjauksen antamista lain tai hyvéan hallintotavan mukaisesta tiedustelutoiminnasta
seké perus- ja ihmisoikeuksien toteutumisen edistdmisesta tiedustelutoiminnassa.

Kasitys voisi sisaltdéd valvottavaan kohdistuvaa moitetta, joka olisi kuitenkin lievempaa kuin lakiehdo-
tuksen 17 §:ssé esitetty huomautus. Saanngs vastaisi osittain eduskunnan oikeusasiamiehelld olevaa
oikeutta kasityksen antamiseen seké valtioneuvoston oikeuskanslerilla olevaa oikeutta huomion kiinnit-
tdmiseen lain tai hyvan hallintotavan mukaiseen menettelyyn.

Tiedusteluvaltuutetulle ei séédettdisi oikeutta maaratd maksettavaksi vahingonkorvausta tai hyvitysta
lainvastaiseksi katsomansa tiedustelumenetelman kayton kohteelle. Euroopan ihmisoikeustuomioistuin
on oikeuskaytdnnossaéan kiinnittnyt huomiota mahdollisuuteen méaraté rahallista korvausta osana
tiedustelutoiminnan valvontajarjestelman tehokkuutta ja riittdvyytta. Vahingonkorvauksen tai hyvityksen
méaéréémisoikeus on kuitenkin ollut vain yksi ihmisoikeustuomioistuimen arviointiin vaikuttava tekija, ei
sen sijaan yksindan ratkaiseva seikka. Valvontajarjestelmén tehokkuutta ja riittdvyytta on arvioitu val-
vontakokonaisuuden nakokulmasta. lhmisoikeustuomioistuin on pitényt tarkednd muun ohella valvonta-
elinten vahvoja toimivaltuuksia. (Ks. Klass ym. v. Saksan liittotasavalta, ks. myés esim. Kennedy v.
Yhdistynyt Kuningaskunta; Segerstedt-Wiberg & muut v. Ruotsi; Szabé & Vissy v. Unkari; Roman Zak-
harov v. Vengja.)
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Perustuslain 118 §:n 3 momentin (1112/2011) mukaan jokaisella, joka on kérsinyt oikeudenloukkauk-
sen tai vahinkoa virkamiehen tai muun julkista tehtdva& hoitavan henkilon lainvastaisen toimenpiteen
tai laiminlyénnin vuoksi, on oikeus vaatia tdiman tuomitsemista rangaistukseen sek& vahingonkorvausta
julkisyhteisolta taikka virkamiehelté tai muulta julkista tehtdvad hoitavalta sen mukaan kuin lailla séade-
taén. Yksityiskohtaisemmat sadnnokset asiasta siséltyvat vahingonkorvauslain (412/1974) 3 ja 4 lukui-
hin.

Oikeusasiamiehen ratkaisutoiminnassa on perinteisesti lahdetty siitd, ettd vahingonkorvausasiat jaavat
sen toimivallan ulkopuolelle. Oikeusasiamies on kuitenkin tehnyt esityksia vahinkojen korvaamisesta
yksittaistapauksissa jo vuosikymmenien ajan. N&in on menetelty esimerkiksi silloin, kun asian vahaisyy-
teen néhden on pidetty kohtuuttomana, ettd henkilé joutuisi korvausta saadakseen ajamaan kannetta
tuomioistuimessa. Esityksia vahingon korvaamisesta on voitu tehda myds, kun ei ole ollut varmaa, etta
viranomainen olisi voimassa olevan lainsd&dannon mukaan vahingonkorvausvelvollinen. Vahingonkor-
vausesityksen tekeminen on riippunut viime kadessa oikeusasiamiehen omasta harkinnasta — suora-
naista velvollisuutta tai pakkoa oikeusasiamiehella ei téllaisten esitysten tekoon ole. Oikeusasiamiehen
esitys on joko hyvaksytty tai oltu hyvéksyméttd. Vahinkoa karsinyt henkild on voinut nostaa viranomais-
ta vastaan korvauskanteen yleisessa tuomioistuimessa, jos sopuun vahingonkorvauksesta ei ole paas-
ty. (Eduskunnan oikeusasiamiehen kertomus vuodelta 2016, K 8/2017 vp, s. 28-29.)

Eduskunnan perustuslakivaliokunta on pitdnyt myonteisena sité, etta oikeusasiamiehen toiminnan pai-
nopiste on viime vuosina siirtynyt yha selvemmin viranomaisten toiminnan valvonnasta perus- ja ihmis-
oikeuksien edistdmiseen. Valiokunnan mukaan on perusteltua kayttaa hyvitysta selvissa tapauksissa,
jotta ihmiset pa&sisivat oikeuksiinsa, sovinnollinen ratkaisu 0ytyisi ja turhilta oikeusriidoilta véltyttaisiin
(PeVM 2/2016 vp, s. 1-2; ks. PeVM 12/2010 vp, s. 4). Samalla tavoin myénteisesti hyvitykseen on
suhtautunut eduskunnan hallintovaliokunta. Sen mukaan hyvityksen maksamista koskevien suositusten
esittdminen liittyy kiintedsti ylimpien laillisuusvalvojien asemaan perus- ja ihmisoikeuksien valvojina.
(HavM 6/2014 vp, s. 3.)

Tallaisten muiden korvaus- ja hyvitysmenettelyiden vuoksi seka ottaen huomioon tiedustelutoiminnan
valvontakokonaisuus tiedusteluvaltuutetun erityista toimivaltaa maarata esimerkiksi kantelijalle tai tut-
kimuspyynnon tekijélle rahallista hyvitysta tiedustelutoiminnan lainvastaisuuksista ei voida pitad valtta-
méattdmané osana tiedustelutoiminnan laillisuusvalvonnan keinovalikoimaa.

Pykalan 2 momentissa tiedusteluvaltuutetulle séédettdisiin velvollisuus saattaa laillisuusvalvonnassaan
tekeménsa merkittdvat havainnot eduskunnan tiedusteluvalvontavaliokunnan kasiteltavaksi. Tama
taydentéisi lakiehdotuksen 19 8:n 1 momentissa tiedusteluvaltuutetulle ehdotettua velvollisuutta vuosi-
kertomuksen antamiseen ja 2 momentissa esitettyd mahdollisuutta erilliskertomuksen antamiseen.
Saannds mahdollistaisi sen, ettd tiedusteluvaltuutettu vie oma-aloitteisesti merkittévia valvonta-asioita
tiedusteluvalvontavaliokunnan kasittelyyn. Sédannésehdotukset korostavat eduskunnan tiedusteluval-
vontavaliokunnan ja tiedusteluvaltuutetun kiinte&a yhteisty6ta, jolla pyritdén aikaansaamaan tehokas ja
vaikuttava tiedustelutoiminnan valvonnan kokonaisuus.

Saannoksen tarkoittamia havaintoja voisi tulla esille tiedusteluvaltuutetun tehtévakentén kaikilta osa-
alueilta ja hanen kaytettdvissaan olevien kaikkien toimivaltuuksien k&ytdn seurauksena. Myds kantelut
ja tutkimispyynnét saattaisivat johtaa merkittaviin havaintoihin tiedustelutoiminnan laillisuudesta tai
perus- ja ihmisoikeuksien noudattamisesta tiedustelutoiminnassa. Tiedusteluvaltuutetun tulisi ilmoittaa
kaikki merkittaviksi arvioimansa valvontahavainnot tiedusteluvalvontavaliokunnalle. Tallaisia merkittavia
ajankohtaisia valvontahavaintoja olisivat aina tiedusteluvaltuutetun lakiehdotuksen 15 §:n nojalla teke-
mét tiedustelumenetelmén keskeyttdmis- tai lopettamismadraykset sekd lainvastaisesti hankittujen
tietojen havitthmisméaaraykset. Merkittdva valvontahavainto olisi myds tiedusteluvaltuutetun valvonta-
tydssa esiin tullut lainsd&dannon uudistus- tai muutostarve. Muutoin merkittavyytta voitaisiin arvioida
esimerkiksi sen suhteen, miten oleellisia kyseiset havainnot olisivat tiedusteluvaltuutetun ja tiedustelu-
valvontavaliokunnan tehtévien ja toimivaltuuksien kannalta. S&annos ei poistaisi sité, etté tiedusteluval-
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tuutetun tekemien merkittavien valvontahavaintojen tulisi sisaltyd myos lakiehdotuksen 19 §:n 1 mo-
mentissa saadettavaksi ehdotettuun valtuutetun vuosikertomukseen.

Tiedusteluvaltuutettu voisi saattaa merkittdvat valvontahavaintonsa tiedusteluvalvontavaliokunnan
késiteltdvaksi 19 §:n mukaisessa vuosikertomuksessa tai erilliskertomuksessa. Jos asia ei Kiireellisyy-
tensé johdosta sovellu saatettavaksi valiokunnan tietoon vuosikertomuksen tai erilliskertomuksen muo-
dossa taikka niiden yhteydessa salassa pidettdvassa kertomuksen osassa, tiedusteluvaltuutettu saat-
taisi asian valiokunnan kasiteltavaksi kirjelmallaén, jolla asia tulisi valiokunnassa vireille.

Asian tultua valiokunnassa vireille valiokunta ryhtyisi selvittdma&n sitd hankkimalla tarvittavia lisatietoja
ja kuulemalla asiantuntijoita. Saatuaan asiasta tarvitsemansa tiedot valiokunta voisi paattaa laatia asi-
asta lausunnon valtioneuvostolle tai asianomaiselle ministeridlle. Jos valiokunta katsoo asian merkityk-
sen sitd vaativan, valiokunta voisi paattaé laatia asiasta eduskunnan tydjarjestyksen 31 b 8:n 3 momen-
tin mukaisen mietinndn eduskunnan taysistunnon kasiteltdvéksi. Jos valiokunta saamansa selvityksen
perusteella paatyy siihen, ettd asia ei anna aihetta enempiin toimenpiteisiin, valiokunta voisi lopettaa
asian kasittelyn ilman enempid paatoksia. Valiokunta ilmoittaisi tiedusteluvaltuutetulle, mihin toimenpi-
teisiin se on kirjelmén johdosta ryhtynyt.

Tiedusteluvalvontavaliokunnan toiminta perustuu paitsi valiokunnalle eduskunnan taysistunnosta lahe-
tettévien valtiopdivaasioiden, kuten kertomusten, kasittelyyn myés valiokunnan saamien selvitysten ja
tietojen pohjalta tapahtuvaan valvontatoimintaan. Erityisen merkityksellinen valiokunnan tyon kannalta
on valiokunnan ja tiedusteluvaltuutetun kiinted yhteistyo ja tietojenvaihto. Valiokunnan tyén kaynnistyt-
tya télle yhteistyélle on syyta luoda mahdollisimman sujuvat toimintamuodot, esimerkiksi sd&nnéllisten
tapaamisten tai kuulemisten muodossa, seka sopia tarkemmin niistd menettelytavoista, joilla tiedustelu-
valtuutettu voi saattaa asioita valiokunnan tietoon ja késiteltaviksi.

19 8. Vuosikertomus. Pykalan 1 momentissa ehdotetaan séédettavéksi tiedusteluvaltuutetulle velvolli-
suus vuosikertomuksen antamiseen eduskunnalle, eduskunnan oikeusasiamiehelle ja valtioneuvostolle.
Kertomuksessa tulisi kasitella tiedusteluvaltuutetun toimintaa kertomusvuonna. Kertomuksen tulisi kat-
taa valtuutetun tehtavakentta ja toimivaltuuksien ala kokonaisuudessaan. Kertomuksessa tulisi liséksi
kuvata kunkin toimintavuoden laillisuusvalvonnan mahdolliset painopistealueet. Vuosikertomuksen tulisi
siséltdd valtuutetun havaintoja lain noudattamisen tilasta tiedustelutoiminnassa seka arviointia perus- ja
ihmisoikeuksien toteutumisesta tiedustelutoiminnassa samoin kuin selvitystd mahdollisista oikeusturva-
ongelmista ja lainsé&dantépuutteista. Valtuutettu voisi tehdd kertomuksessaan ehdotuksia havaitsemi-
ensa puutteiden poistamiseksi ja ongelmien korjaamiseksi seké esittdd toimialaansa koskevia kehitta-
misajatuksia. Kertomuksessa esitettdisiin liséksi keskeisia tietoja valtuutetun kertomusvuonna laatimista
tai pyytamista selvityksistd seké valtuutetulle tehdyista kanteluista ja tutkimispyynnoista. Vuosikerto-
muksen painotusten ja sisallén yksityiskohtien méaarittely olisi tiedusteluvaltuutetun itsenéisessa harkin-
nassa.

Tiedustelutoiminnan luonteen vuoksi valvontatoiminnan julkisessa raportoinnissa ei voitaisi antaa kovin
yksityiskohtaista tietoa tiedustelutoiminnasta ja laillisuusvalvonnassa tehdyistd havainnoista. Taman
vuoksi tiedusteluvaltuutetun vuosikertomus jakaantuisi julkiseen ja salassa pidettdvaan osaan.

Tiedusteluvaltuutetun vuosikertomuksen julkisessa osassa voitaisiin esittdd tiedusteluvaltuutetun pu-
heenvuoro toiminnastaan kertomusvuonna seké yleiskatsaus tiedusteluvaltuutetun toimintoon instituu-
tiona. Julkisessa osassa voitaisiin kdyda lapi valtuutetun tehtévid ja toiminnan tavoitteita. Lisaksi esillé
voisivat olla kertomusvuoden valvontatoiminnan muodot ja painopisteet yleisella tasolla. Kertomukses-
sa voitaisiin tuoda julkisuuteen valtuutetun kertomusvuonna tekemia yleisia havaintoja perus- ja ihmis-
oikeuksien toteutumisesta seka lainsaadanndn noudattamisesta tiedustelutoiminnassa tai sen kehitta-
mistarpeista. Lisaksi kertomuksessa olisi mahdollista esitelld julkisia tietoja valtuutetun tekemista paa-
toksistd, maarayksistd, aloitteista, lausunnoista ja toimenpiteista esimerkiksi erikseen siviili- ja sotilas-
tiedustelun osalta tai muutoin asiaryhmittéin. Esille voitaisiin nostaa yleisesti myos valtuutetun toimin-
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nasta tiedottaminen ja julkaisut sek& valtuutetun jérjestdma koulutus ja muut tilaisuudet samoin kuin
yhteistyd eri toimijoiden kanssa.

Siviili- ja sotilastiedustelun laillisuusvalvonnan raportoinnin osalta tiedusteluvaltuutetun vuosikertomuk-
sen julkisen osana mallina voisi toimia eduskunnan oikeusasiamiehen vuosikertomusten salaista tie-
donhankintaa koskeva osa (ks. esim. Eduskunnan oikeusasiamiehen kertomus vuodelta 2016, K
8/2017 vp, s. 193-204; ks. myds PeVM 15/2002 vp, s. 2). Esille voitaisiin tuoda muun ohella tiedustelu-
toiminnan erityisluonnetta ja tiedustelumenetelmien kaytén valvonnan yleisia seikkoja kertomusvuonna
seké tiedusteluvaltuutetun toiminnan kytkéksia siviili- ja sotilasviranomaisten sisdiseen valvontaan ja
muuhun laillisuusvalvontaan. Kertomuksen julkisessa osassa valtuutettu voisi arvioida tiedustelutoimin-
nan valvonnan yleisia ongelmia seka kédyda yleisesti 1&pi kertomusvuoden térkeimpia havaintojaan ja
suosituksiaan.

Kertomuksessa voisi olla tilastotietoa tiedusteluvaltuutetun kasiteltdvana olleista kanteluista, tutkimis-
pyynndista ja muista asioista seké kuulemisista, tarkastuksista ja toimenpiteistd. Valtuutetulle saapunei-
ta asioita ja valtuutetun ratkaisemia asioita ja tekemid toimia voitaisiin luokitella esimerkiksi viranomai-
sittain. Kaikkiaan vuosikertomuksen julkisessa osassa olisi hyva olla sellainen rakenne, jonka avulla
saadaan esitetyksi selked ja informatiivinen yleiskuva tiedusteluvaltuutetun toiminnasta.

Valvontajarjestelman tehokkuuden kannalta on tarke&d, etta tiedusteluvalvontavaliokunta, eduskunnan
oikeusasiamies ja tiedustelutoiminnasta vastaavat ministeriét saavat kaiken olennaisen valvontatiedon.
Taman vuoksi niille toimitettaisiin vuosikertomuksen julkisen osan ohella salassa pidettavé osa. Salas-
sa pidettdvadn osaan koottaisiin keskeinen tiedusteluvaltuutetun toimintaa kertomusvuonna kuvaava
salassa pidettavé tieto. Laillisuusvalvonnan demokraattisen legitimiteetin ja hallinnon avoimuuden
vuoksi tiedusteluvaltuutetun vuosikertomuksen julkinen osa tulisi lisksi saattaa kaikkien saataville
esimerkiksi valtuutetun internetsivuilla. Tiedusteluviranomaisten sisédisen valvonnan raporttien ja kerto-
musten antamisesta séadettaisiin siviili- ja sotilastiedustelua koskevassa lainsdadénnéssa. Sisaministe-
ro ja puolustusministerid toimittaisivat ehdotetun tiedustelulains&adannén velvoittamina vuosikerto-
muksensa oikeusasiamiehen ohella tiedusteluvaltuutetulle.

Ylimmista laillisuusvalvojista tiedusteluvaltuutetun vuosikertomus toimitettaisiin oikeusasiamiehelle,
koska salaisten pakkokeinojen ja salaisen tiedonhankinnan valvonta on nimenomaan oikeusasiamiehen
erityistehtava (PeVM 15/2002 vp).

Tiedusteluvaltuutetun vuosikertomus olisi perusteltua antaa toimintavuotta seuraavan kalenterivuoden
maaliskuun loppuun mennessa. Talloin kertomuksen sisaltdmat huomiot ja ehdotukset voitaisiin ottaa
huomioon asianomaisilla hallinnonaloilla seuraavan vuoden toiminnan ja talousarvion valmistelussa.
Vuosikertomuksen tarkoituksena olisi ylipaatdén saattaa tiedusteluvaltuutetun tekemié havaintoja edus-
kunnan tiedusteluvalvontavaliokunnan, oikeusasiamiehen ja valtioneuvoston tietoon ja kasiteltavaksi.
Vuosikertomus ja sen kasittely olisi olennainen osa tiedusteluvalvontavaliokunnan ja tiedusteluvaltuute-
tun vélista yhteydenpitoa, johon kuuluisi myds 18 §:n 2 momentin mukainen valtuutetun velvollisuus
saattaa merkittavét valvontahavaintonsa tiedusteluvalvontavaliokunnan késiteltdvéaksi. Kertomuksen
antaminen valtioneuvostolle vastaisi tasa-arvovaltuutetun ja yhdenvertaisuusvaltuutetun kertomuksia
koskevaa sdéntelyd ja menettelyd. Siina tulisi kaikkiaan asianmukaisesti ottaa huomioon kertomukseen
sisaltyvét salassapitonékdkohdat.

Pykélan 2 momentissa séédettéisiin tiedusteluvaltuutetun mahdollisuudesta antaa térkeéksi katsomas-
taan asiasta eduskunnalle erilliskertomuksia. Tiedusteluvaltuutettu voisi antaa eduskunnalle erillisen
kertomuksen tarkedksi katsomastaan asiasta. Erilliskertomuksen antamiselle ei saddettéisi erityisia
edellytyksid, vaan erilliskertomusten antaminen olisi valtuutetun itsendisessa harkinnassa. Kyse olisi
tilanteista, joista vuoden aikana iimenee tarvetta saattaa koko eduskunnan tietoon jokin erityiskysymys
1 momentissa tarkoitetun vuosikertomusmenettelyn ulkopuolella. Erilliskertomus antaisi vuosikertomus-
ta nopeamman ja yksityiskohtaisemman mahdollisuuden tuoda eduskunnan keskusteltavaksi tieduste-
lutoiminnan laillisuusvalvonnassa havaittuja asioita.
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Tiedusteluvaltuutettu antaisi vuosikertomuksensa ja mahdolliset erilliskertomuksensa eduskunnalle.
Tama tarkoittaa, ettd tiedusteluvaltuutetun kertomusta kasiteltaisiin kuten muitakin eduskunnalle annet-
tavia kertomuksia. Kertomus otettaisiin ensin taysistunnossa lahetekeskusteluun ja l&hetettéisiin tiedus-
teluvalvontavaliokunnan valmistelevasti kasiteltavéksi. Samalla taysistunto voisi maaraté jonkun muun
erikoisvaliokunnan antamaan asiasta lausunnon tiedusteluvalvontavaliokunnalle. Tiedusteluvaltuutetun
kertomuksen salassa pidettavé osuus toimitettaisiin suoraan tiedusteluvalvontavaliokunnalle.

Tiedusteluvalvontavaliokunnan mietinndn valmistuttua asia otettaisiin taysistunnossa ainoaan kasitte-
lyyn, jossa eduskunta p&éttdisi asiasta. Kertomuksen johdosta laadittavassa mietinndssa valiokunta
ehdottaa eduskunnan hyvéksyttévaksi kannanoton, joka voi siséltaa kertomuksen antajalle suunnattuja
toimenpidekehotuksia. Eduskunta paattad taysistuntokasittelyssé mietinndssa ehdotettujen ja kansan-
edustajien ehdottamien kannanottojen hyvaksymisesta. Eduskunnan paatds kertomusasiassa saate-
taan kertomuksen antajalle tiedoksi eduskunnan kirjelmélla (eduskunnan tygjérjestys, 68 § 1 momentti).
Saannosehdotukset vastaavat eduskunnan oikeusasiamiehen eduskunnalle antamia kertomuksia kos-
kevaa sééntelya.

20 §. Henkilosto. Pykalassé saédettéisiin tiedusteluvaltuutetun henkilostosta. Pykéla olisi merkitykselli-
nen lakiehdotuksen 5 8:n 2 momentissa valtuutetulle séé&detyn itsendisen ja riippumattoman aseman
kannalta.

Pykalan 1 momentin mukaan tiedusteluvaltuutetulla olisi tarpeellinen mééré esittelijoita ja muuta henki-
[ostéd. Tiedusteluvaltuutetun henkildstomaaran tulisi vastata tiedustelutoiminnan laillisuusvalvonnan
resurssitarpeita.

Saannoksessa kaytettéisiin tiedusteluvaltuutetun toiminnon kasitetta. Talld tuotaisiin esille se, etta tie-
dusteluvaltuutettu henkildstéineen on itsendinen ja riippumaton valtion viranomainen. Koska tiedustelu-
valtuutettu toimisi tietosuojavaltuutetun toimiston yhteydessd, toiminto-k&sitteelld tehtdisiin selvaksi
tiedusteluvaltuutetun erillisyys tietosuojavaltuutetun toimistosta. Tiedusteluvaltuutetun toiminto jarjestet-
taisiin tiedusteluvaltuutetun ratkaistaviksi kuuluvien asioiden valmistelua ja muiden hénelle kuuluvien
asioiden hoitamista varten. Tiedusteluvaltuutettu ratkaisisi esittelysta itsendisesti valtuutetun tehtévaksi
saddetyt asiat. Tata jarjestelya jossakin mééarin vastaavana voidaan pitad valtiovarainministerion valtio-
varain controller -toimintoa, josta sdddetddn valtion talousarviosta annetun lain 24 e-h 8:ssd
(1216/2003).

Tiedusteluvaltuutetun toiminto kuuluisi oikeusministerién hallinnonalaan. Tiedusteluvaltuutetun toimin-
non menot Kirjattaisiin valtion talousarviossa samaan tapaan kuin muiden erityisvaltuutettujen menot
(momentille 25.01.03, oikeusministerion yhteydessa toimivien viranomaisten toimintamenot). Valtuutet-
tu kuuluisi oikeusministerion kirjanpitoyksikkoon. Valtuutetun taloushallinto jérjestettdisiin samaan ta-
paan kuin muiden erityisvaltuutettujen. Oikeusministerié huolehtisi siten paosin tiedusteluvaltuutetun
taloushallinnon jarjestamisestd. Tiedusteluvaltuutettu paattdisi itsendisesti valtuutetun toiminnon re-
surssien kohdentamisesta.

Tiedusteluvaltuutettu voisi toimia samoissa toimitiloissa tietosuojavaltuutetun kanssa ja hyddyntaad sen
kanssa yhteisia hallinto- ja tukipalveluita. Esitetyssé mallissa olisi otettava huomioon tietojen salassapi-
don kaytannon nakokohdat. Tiedusteluvaltuutetulla ja tietosuojavaltuutetulla tulisi olla eriytetyt tietojar-
jestelmét ja tietojen késittely. Tiedusteluvaltuutetulla tulisi olla kaytettivissdén tietojen salassapidon
mahdollistava tietojarjestelma ja -tekniikka seka riittdvan turvaluokan tilat.

Toiminto-kéasitteelld olisi merkitystd myds tiedusteluvaltuutetun virkamiesten nimittamisessé ja henkilos-
ton palvelukseen ottamisessa. Pykélan 2 momentissa sdéddettéisiin, etté tiedusteluvaltuutettu nimittaisi
ja ottaisi palvelukseen henkilosténsa. Henkilosté nimitettéisiin tiedusteluvaltuutetun toimintoon. Tiedus-
teluvaltuutetun toiminnon virkamiehet eivat olisi ministerién virkamiehia.
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Saannoksessa ei asetettaisi henkildstolle erityisia kelpoisuusvaatimuksia. Tiedusteluvaltuutetun harjoit-
taman laillisuusvalvonnan kannalta olisi tarkedd, etté esittelijakunta olisi seké koulutus- ettd kokemus-
taustaltaan monipuolisesti perehtynyttd valtuutetun tehtivakenttddn. Tama tarkoittaisi oikeudellisen
asiantuntemuksen lisaksi operatiivisen tiedustelutoiminnan tuntemusta sek& siihen liittyv&é teknista
osaamista. Henkilostolld tulisi kaikkiaan olla tiedusteluvaltuutetun laillisuusvalvonnassa tarvittava koulu-
tus ja kokemus, joka tarvittaessa myds taydentdisi valtuutetun omaa asiantuntemusta.

Tiedusteluvaltuutetun toiminnon henkildstolta tulisi edellyttdd vastaavaa nuhteettomuutta ja luotetta-
vuutta kuin valtuutetultakin. Myds henkilostosta tulisi tehdd turvallisuusselvityslain mukainen laaja tur-
vallisuusselvitys ennen toimintoon nimittamista.

Tiedusteluvaltuutetun toiminnon henkilostolle asetettaisiin vaatimus Suomen kansalaisuudesta kuten
valtuutetullekin. Kansalaisuusvaatimuksesta ehdotetaan séédettévaksi valtion virkamieslain 7 8:ssé (ks.
2. lakiehdotus).

21 §. Tyojarjestys. Pykélassa saadettaisiin, ett tiedusteluvaltuutettu hyvaksyisi toiminnalleen tyjérjes-
tyksen. Tyojarjestyksessd annettaisin maéréyksia tiedusteluvaltuutetun toiminnon kaytannon jarjesta-
misesta. Siind voitaisiin antaa maarayksia muun muassa tehtavien jakamisesta, tehtavien jakamisessa
noudatettavasta menettelystd, sijaisuuksien jarjestdmisestd, virkamiesten esittelyvelvollisuudesta ja
toiminnon henkildston muista tehtdvistd. Saannokselld toteutettaisiin lakiehdotuksen 5 §:n 2 momentis-
sa saddettya valtuutetun itsendistd asemaa laissa séédettavaksi esitettyjen tehtaviensa hoitamisessa ja
toimintansa jarjestdmisessa.

4 luku Erinaiset saannokset

22 8. Voimaantulo. Pykalassé olisi tavanomainen voimaantulosaannds.

65



1.2 Valtion virkamieslaki

7 8. Pykélaa ehdotetaan muutettavaksi siten, ettd 1 momentin 6 kohdassa s&édettyihin Suomen kansa-
laisuutta edellyttavien virkojen joukkoon liséttdisiin tiedusteluvaltuutetun ja tiedusteluvaltuutetun toimin-
non virat. Ehdotettu muutos tarkoittaisi, ettd tiedusteluvaltuutetuksi ja tiedustelutoiminnan henkilésto6n
voisi tulla valituksi vain Suomen kansalainen.

Pykélassa tiedusteluvaltuutetulle ja tiedusteluvaltuutetun toiminnon henkilostélle asetettavaksi ehdotet-
tavaa kansalaisuusvaatimusta perustelee tiedusteluvaltuutetun tehtdvien ja toimivaltuuksien luonne
tiedustelutoiminnan laillisuuden valvojana. Tiedusteluvaltuutetulle s&édettdisiin laajat ja salassapito-
saannoksista riippumattomat tiedonsaanti- ja tarkastusoikeudet tiedusteluviranomaisiin ja muihin julkis-
ta hallintotehtévad hoitaviin nahden. Valtuutettu saisi tietoonsa laaja-alaisesti kansallisen turvallisuuden
kannalta keskeista salassa pidettavaa tietoa, jota myds toiminnon henkilostd kasittelisi. Liséksi valtuute-
tulla olisi paasy turvaluokiteltuihin tiloihin sek& muihin paikkoihin ja tietojarjestelmiin, joissa olevien ja
joita koskevien tietojen paljastaminen tai muu oikeudeton kayttd saattaisi vaarantaa kansallista turvalli-
suutta. Valtuutetun harjoittaman laillisuusvalvonnan kohteilta edellytetddn myos valtion virkamieslain 7
8:n 1 momentissa Suomen kansalaisuutta.

Voimassa oleva valtion virkamieslaki tai sen nojalla annettu asetus ei mahdollista kansalaisuusvaati-
muksen asettamista ministerion yhteydessa toimivalle erityisvaltuutetulle. Tdmén vuoksi valtion virka-
mieslain tarkistaminen on tarpeen. Kansalaisuusvaatimuksen piirin laajennus tiedusteluvaltuutetun
virkaan ja tiedusteluvaltuutetun toiminnon virkoihin ehdotetaan otettavaksi 6 kohtaan, jotta ehdotettu
muutos noudattaisi 7 §:n 1 momentissa omaksuttua sdéntelytapaa hallinnonalakohtaisesti jarjestetysté
luettelosta.

2 Tarkemmat saannokset ja maaraykset

Tiedusteluvaltuutettu hyvaksyisi toiminnalleen tydjarjestyksen. Tyojérjestys voisi siséltdd méaarayksia
tiedusteluvaltuutetun toiminnon k&ytannon jarjestamisesta. Siind voitaisiin antaa maardyksia muun
muassa tehtévien jakamisesta, tehtdvien jakamisessa noudatettavasta menettelystd, sijaisuuksien
jarjestdmisesta, virkamiesten esittelyvelvollisuudesta ja henkiléston muista tehtévista.

3 Voimaantulo
Ehdotettu uusi valvontajarjestelmé ei lahtokohtaisesti edellytd perustuslain 10 §:n muuttamista, joka
puolestaan normaalissa perustuslainséatamisjarjestyksessa saadettyna voisi tulla voimaan 1.1.2020.

Tiedusteluvaltuutettu voisi aloittaa toimintansa jo aikaisemmassa vaiheessa, jos tiedusteluviranomaisille
saddettéisiin sellaisia uusia toimivaltuuksia, jotka eivat edellyté perustuslain 10 §:n tarkistamista.
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4 Suhde perustuslakiin ja saatamisjarjestys

Esitys sisaltad liittymakohtia erityisesti perustuslain 2 8:n 3 momentin oikeusvaltioperiaatteeseen seka
perustuslain 10 §:ssé ja 21 §:ssd saddettyyn perusoikeussuojaan. Esityksessa on kyse riippumattoman
ja tehokkaan laillisuusvalvonnan jérjestamisesté tiedustelutoiminnassa. Sillé toteutettaisiin perustuslain
2 8:n 3 momentissa saddetyn oikeusvaltioperiaatteen olennaisia ainesosia: julkisen vallan kayton tulee
perustua lakiin, ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.

Ehdotetulla laillisuusvalvontajarjestelmalld turvataan perustuslain 10 8:4&n palautuvien, yksityiselamén
suojaa koskevien perusoikeuksien toteutumista samoin kuin perustuslain 21 §:n mukaista oikeusturvaa
erityisesti niiltd osin kuin on kyse hyvén hallinnon toteutumisesta. Lakiehdotuksen sé&nnokset yksilon
kantelumahdollisuudesta (11 8) ja tiedusteluvaltuutetulle osoitetusta tutkimispyynndsta (12 §) tayden-
taisivt osaltaan niitd oikeusturvajérjestelyjd, jotka sisaltyvéat tiedusteluvaltuuksia koskevaan sééntely-
kokonaisuuteen.

Esityksella ei puututtaisi valtioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen asemaan ja
tehtéviin, joista sdddet&én laillisuusvalvontaa koskevassa perustuslain 10 luvussa. Lakiehdotuksen 15
8:n saannokset tuomioistuimen lupaan perustuvan tiedustelumenetelmén kayttoa koskevan tiedustelu-
valtuutetun véliaikaisen maérayksen saattamisesta tuomioistuimen késiteltavéaksi ja 14 8:n sdannos
tiedusteluvaltuutetun lasnéolo-oikeudesta tiedustelumenetelmaa koskevan lupa-asian tuomioistuinkasit-
telyssa eivat vaikuttaisi perustuslain 3 §:n 3 momentissa turvattuun tuomioistuimen riippumattomaan
asemaan. Tiedusteluvaltuutettu ei puuttuisi tuomioistuimen myéntamiin tiedustelulupiin tai valvoisi tuo-
mioistuinta, vaan kohdistaisi harjoittamansa laillisuusvalvonnan tuomioistuimen luvan noudattamiseen
tiedusteluviranomaisten toiminnassa.

Tiedustelutoiminnan valvontaa koskevan lakiehdotuksen 3 ja 4 8:n mukaisesti eduskunnan tiedustelu-
valvontavaliokunnalle s&&dettavéksi ehdotettu laaja oikeus tietojen ja selvitysten saamiseen ei olisi
ristiriidassa perustuslain 47 8:ssd sdadetyn eduskunnan tietojensaantioikeuden kanssa, vaan tayden-
taisi sita.

Lakiehdotuksen 8 § tiedusteluvaltuutetun laajasta oikeudesta saada tietoja salassapitosaanngsten
estamatta kytkeytyy perustuslain 10 8:n saannoksiin henkildtietojen suojasta. Laillisuusvalvonnan te-
hokkaan toteutumisen kannalta téllainen tiedonsaantioikeus on valttamatén eikd sille asetu estettd
henkildtietojen suojasta (ks. PeVM 2/2002 vp, s. 2; PeVM 6/2000 vp, s. 2). Lakiehdotuksen 10 8:ss&
ehdotetut tiedusteluvaltuutetun tarkastusoikeudet eivét ulotu perustuslain 10 §:n mukaisiin kotirauhan
suojaamiin tiloihin.

Yleisperustelujen jaksossa 6 (Riippuvuus muista esityksistd) on kasitelty tdhan esitykseen liittyvaa
perustuslain 10 §:48 koskevaa esitystd seka esityksia siviili- ja sotilastiedustelun uusista tehtavista ja
toimivaltuuksista. Perustuslain tarkistusesityksen kasittely edellyttdd perustuslain saatdmisjarjestysta.
Tiedustelutoimintaa koskevat esitykset ovat puolestaan saatédmisjarjestykseltadn osittain kytkettyja
perustuslain muutoksen kasittelyyn. Niissa ehdotetut uudet tiedustelutoimivaltuudet puuttuvat merkitta-
valla tavalla perusoikeussuojaan, erityisesti luottamuksellisen viestin salaisuuden suojaan, jolloin toimi-
valtuuksien valvonta ja yksilon oikeusturva on jarjestettava perusoikeuksien yleisten rajoitusedellytysten
vaatimalla tavalla. Tdm& muodostaa olennaisen kytkoksen tiedustelun toimivaltuuksia ja laillisuusval-
vontaa koskevien esitysten vélille. Myds kansainvaliset ihmisoikeusvelvoitteet asettavat vaatimuksia
tehokkaan ja riippumattoman valvonnan jarjestamiselle kuten jaksossa 2.2.2 on kuvattu.

Nyt kasilla oleva esitys tiedustelutoiminnan valvonnasta ei lahtokohtaisesti edellytd perustuslain 10 §:n
muuttamista. Uusi valvontajérjestelmé voitaisiin ottaa kéyttdon jo aikaisemmassa vaiheessa, jos tiedus-
teluviranomaisille s&&dettaisiin sellaisia uusia toimivaltuuksia, jotka eivét edellytd perustuslain 10 §:n
tarkistamista. Esityksen késittelylle tavallisen lain séatamisjérjestyksessa ei siten olisi estetta.
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Ehdotettu valtion virkamieslain 7 §:n muutos tiedusteluvaltuutetun ja tiedusteluvaltuutetun henkilgston
kansalaisuusvaatimuksesta olisi perustuslain 125 §:n 1 momentissa Suomen kansalaisuudesta julkisten
virkojen kelpoisuusvaatimuksena séédetyn mukainen. Kansalaisuusvaatimuksia voidaan asettaa vain
rajoitetusti ja perustellusta syysté (HE 1/1998 vp, s. 180). Ehdotetun kansalaisuusvaatimuksen perus-
teena olisi merkittava julkisen vallan kayttd, kansallinen turvallisuus ja laaja-alainen tiedonsaanti kansal-
lisen turvallisuuden kannalta keskeisista asioista (ks. PeVL 33/2017 vp, s. 3 ja siind viitattu aikaisempi
kéytanto).

Edelld mainitut seikat perusoikeuksien rajoittamisen ja kansainvalisten ihmisoikeusvelvoitteiden vaati-
masta tehokkaasta valvonnasta ja oikeussuojakeinoista puoltavat sitd, ettd esitys saatetaan eduskun-
nan perustuslakivaliokunnan kasiteltdvaksi yhdessé edelld mainittujen muiden esitysten kanssa.

Edelld esitetyn perusteella annetaan eduskunnan hyvaksyttavaksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki
tiedustelutoiminnan valvonnasta

Eduskunnan paatéksen mukaisesti sdédetaan:

1 luku
Yleiset sdannokset

18
Lain soveltamisala ja suhde muuhun lains&&dantoon

Tata lakia sovelletaan poliisilain 5 a luvussa (.../...) ja tietolikennetiedustelusta siviilitiedustelussa anne-
tussa laissa (...l...) séédetyn tiedustelutoiminnan (siviilitiedustelu) ja sotilastiedustelusta annetussa
laissa (.../...) séadetyn tiedustelutoiminnan (sotilastiedustelu) valvontaan.

Eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin harjoittamasta laillisuusvalvonnasta
sdadetéan erikseen.

Tietosuojavaltuutetun toimivallasta henkil6tietolaissa (523/1999) tarkoitettujen asioiden kasittelemises-
sa sdadetadn tietosuojalautakunnasta ja tietosuojavaltuutetusta annetussa laissa (389/1994).

Siviili- ja sotilastiedustelun muusta valvonnasta saddetaan erikseen.

28
Tiedustelutoiminnan valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoitetaan seké siviili- ettd sotilastiedustelun parlamentaarista val-
vontaa ja laillisuusvalvontaa.

Tiedustelutoiminnan parlamentaarista valvontaa harjoittaa eduskunnan tiedusteluvalvontavaliokunta,
jonka tehtavista sdadetddn tarkemmin eduskunnan tydjarjestyksessa (40/2000). Tiedustelutoiminnan
laillisuusvalvontaa harjoittaa tiedusteluvaltuutettu.

2 luku
Tiedustelutoiminnan parlamentaarinen valvonta

38
Eduskunnan tiedusteluvalvontavaliokunnan tiedonsaantioikeudet

Tiedusteluvalvontavaliokunnalla on oikeus salassapitosdénnésten estamétta saada viranomaisilta ja

muilta julkista tehtdvaé hoitavilta maksutta parlamentaaristen valvontatehtdviensa hoitamiseksi tarvit-
semansa tiedot.
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48
Oikeus saada selvitys

Tiedusteluvalvontavaliokunnalla on oikeus saada tiedusteluvaltuutetulta ja muilta viranomaisilta seké
muilta julkista tehtdvad hoitavilta maksutta tehtdviensa hoitamiseksi tarvitsemansa selvitykset.

3 luku
Tiedustelutoiminnan laillisuusvalvonta

58§
Tiedusteluvaltuutettu

Tiedustelutoiminnan laillisuusvalvontaa varten tietosuojavaltuutetun toimiston yhteydessa on tiedustelu-
valtuutettu.

Tiedusteluvaltuutettu on toiminnassaan itsendinen ja riippumaton.

68
Nimittdminen ja kelpoisuusvaatimukset

Tiedusteluvaltuutetun nimittad valtioneuvosto enintdén viideksi vuodeksi kerrallaan. Tiedusteluvaltuute-
tuksi nimitetty vapautuu hoitamasta muuta virkaa siksi ajaksi, jonka han toimii valtuutettuna.

Tiedusteluvaltuutetun kelpoisuusvaatimuksena on muu oikeustieteen ylempi korkeakoulututkinto kuin
kansainvalisen ja vertailevan oikeustieteen maisterin tutkinto, hyvéa perehtyneisyys viran tehtdvaalaan
seké kaytanngssa osoitettu johtamistaito.

78
Tehtavat

Tiedusteluvaltuutetun tehtévana on tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien kayton lainmukaisuutta;

2) valvoa perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa;

3) edistad oikeusturvan toteutumista ja siihen liittyvia hyvia kaytantoja tiedustelutoiminnassa;

4) seurata ja arvioida toimialallaan lains@ddanndn toimivuutta ja tehdé tarpeelliseksi katsomiaan kehit-
tdmisehdotuksia.

88§
Tiedonsaantioikeudet

Tiedusteluvaltuutetulla on oikeus salassapitosadnndsten estdméattd saada viranomaisilta ja muilta julkis-

ta hallintotehtévaa hoitavilta maksutta laissa saadettyjen valvontatehtéviensa hoitamiseksi tarvitseman-
sa tiedot.

9§
Oikeus saada selvitys

Tiedusteluvaltuutetulla on oikeus saada viranomaisilta ja muilta julkista hallintotehtavéa hoitavilta mak-
sutta selvitys seikoista, jotka ovat tarpeen valtuutetun tehtavien hoitamiseksi.
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108
Tarkastusoikeus

Tiedusteluvaltuutettu voi tehda tarkastuksia viranomaisten ja muiden julkista hallintotehtévaé hoitavien
toimitiloissa tiedustelutoiminnan laillisuuden valvomiseksi valtuutetun toimivaltaan kuuluvissa asioissa.
Tarkastuksen yhteydessa tiedusteluvaltuutetulla on oikeus paésté valvottavan kohteen kaikkiin valvon-
nan kannalta valttdmattomiin tiloihin ja tietojarjestelmiin.

118
Kantelu

Tiedusteluvaltuutetulle voi tdmén valvontavaltaan kuuluvassa asiassa kannella jokainen, joka katsoo,
etté tiedustelutoiminnassa on rikottu h&nen oikeuksiaan tai menetelty muutoin lainvastaisesti.

Kantelu tulee tehdé kirjallisesti. Siit4 tulee ilmeté& kantelijan nimi ja yhteystiedot seka tarpeelliset tiedot
kantelussa tarkoitetusta asiasta.

Tiedusteluvaltuutettu tutkii kantelun, jos sen kohteena oleva asia kuuluu hanen valvontavaltaansa ja on
aihetta epailld, ettd tiedustelutoiminnassa on menetelty lainvastaisesti, tai jos valtuutettu muusta syysta
katsoo siihen olevan aihetta.

12§
Tutkimispyynto

Tiedustelutoiminnan kohteena ollut tai henkild, joka epéilee, ettd haneen on kohdistettu tiedustelua, voi
pyytéé tiedusteluvaltuutettua tutkimaan haneen kohdistuneen tiedustelumenetelman ké&ytén lainmukai-
suuden.

138§
Kuuleminen

Tiedusteluvaltuutetun on ennen asian ratkaisemista varattava valvottavalle tilaisuus tulla asian johdosta
kuulluksi, jos on syyta olettaa, ettd tarkastuskertomuksessa, kanteluratkaisussa tai muussa tiedustelu-
valtuutetun selvityksessa saattaa ilmeté aihetta arvostella valvottavan menettelya.

148§
Lasnaolo-oikeus tuomioistuimessa

Tiedusteluvaltuutetulla tai hanen maaraamallaan virkamiehelld on oikeus olla lasna kasiteltdessa tie-
dustelumenetelm&é koskevaa lupa-asiaa tuomioistuimessa.
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158§
Tiedustelumenetelman kéayton keskeyttdminen tai lopettaminen

Tiedusteluvaltuutettu voi maaraté tiedustelumenetelman kéyton keskeytettavéksi tai lopetettavaksi, jos
han katsoo valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan tiedustelumenetelman kayton keskeyttamisesta tai lopettamisesta
tiedusteluvaltuutettu voi antaa 1 momentissa séédetylld perusteella véliaikaisen maaréyksen, joka on
viivytyksettd saatettava asianomaisen tuomioistuimen késiteltdvaksi. Tuomioistuin voi vahvistaa tai
kumota valiaikaisen maarayksen taikka muuttaa keskeyttdmismaarayksen lopettamismééaraykseksi.

Tuomioistuin on pa&tdsvaltainen, kun siind on yksin puheenjohtaja. Istunto voidaan pitad myés muuna
aikana ja muussa paikassa kuin tuomioistuimen istunnosta muutoin saadetdan. Tiedusteluvaltuutetun
tai hdnen maardédmansa virkamiehen on oltava lasné véliaikaista maaraysta kasiteltdessa. Tuomiois-
tuimen on varattava asianomaiselle tiedusteluviranomaiselle tilaisuus tulla kuulluksi. Asia on ratkaistava
kiireellisesti.

Tuomioistuimen paatékseen ei saa hakea muutosta valittamalla.
Tiedusteluvaltuutettu voi madrata lainvastaisesti hankitut tiedot viipymétta havitettaviksi.

16 8§
Esitutkintaan ilmoittaminen

Tiedusteluvaltuutettu voi ilmoittaa asian esitutkinnan toimittamisesta péaéattavalle viranomaiselle, jos hén
katsoo, ettd valvottava on toiminut lainvastaisesti.

17§
Huomautus

Tiedusteluvaltuutettu voi antaa valvottavalle huomautuksen vastaisen varalle, jos han laillisuusvalvon-
taansa kuuluvassa asiassa katsoo, ettd valvottava on menetellyt lainvastaisesti tai jattanyt velvollisuu-
tensa tayttaméttd. Huomautus voidaan antaa myds viranomaiselle.

18§
Muut toimenpiteet

Tiedusteluvaltuutettu voi saattaa valvottavan tietoon késityksensa lainmukaisesta menettelysta ja kiin-
nittdd valvottavan huomiota lain tai hyvén hallintotavan mukaiseen menettelyyn tai perus- ja ihmisoike-
uksien toteutumista edistéviin nékokohtiin, jos asian laatu niin vaatii.

Tiedusteluvaltuutetun tulee saattaa merkittavat valvontahavaintonsa eduskunnan tiedusteluvalvontava-
liokunnan kasiteltavaksi.

198§
Vuosikertomus

Tiedusteluvaltuutettu antaa vuosittain eduskunnalle, eduskunnan oikeusasiamiehelle ja valtioneuvostol-
le kertomuksen toiminnastaan.

Tiedusteluvaltuutettu voi antaa eduskunnalle tarkedksi katsomastaan asiasta myos erillisen kertomuk-
sen.
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208
Henkilostd

Tiedusteluvaltuutetulla on tarpeellinen maara valtuutetun tehtévaalaan perehtyneita esittelijoita ja muu-
ta henkildstoa (tiedusteluvaltuutetun toiminto).

Tiedusteluvaltuutettu nimitt&d tiedusteluvaltuutetun toiminnon virkamiehet ja ottaa palvelukseen muun
henkiloston.

218§
Tydjarjestys

Tiedusteluvaltuutettu hyvaksyy toiminnalleen ty6jérjestyksen.

4 luku
Erindiset sdannokset

22§
Voimaantulo

Tama laki tulee voimaan péivana kuuta 20 .
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Laki
valtion virkamieslain 7 §:n muuttamisesta

Eduskunnan p&atoksen mukaisesti
muutetaan valtion virkamieslain (750/1994) 7 §:n 1 momentin 6 kohta, sellaisena kuin se on laissa
948/2017, seuraavasti:

78

Seuraaviin virkoihin voidaan nimittdd vain Suomen kansalainen:

6) tuomarin virka ja virka, johon kuuluu syyttdjan tai ulosottomiehen tehtavid, seka tiedusteluvaltuutetun
virka ja tiedusteluvaltuutetun toiminnon virat;

Tama laki tulee voimaan péivana kuuta 20 .
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RINNAKKAISTEKSTIT

Laki
valtion virkamieslain 7 §:n muuttamisesta

Eduskunnan p&atoksen mukaisesti
muutetaan valtion virkamieslain (750/1994) 7 §:n 1 momentin 6 kohta, sellaisena kuin se on laissa
948/2017, seuraavasti:

78 78

Seuraaviin virkoihin voidaan nimittaa vain Seuraaviin virkoihin voidaan nimittaé vain
Suomen kansalainen: Suomen kansalainen:

6) tuomarin virka seka virka, johon kuuluu 6) tuomarin virka ja virka, johon kuuluu syytta-
syyttdjan tai ulosottomiehen tehtévia; jan tai ulosottomiehen tehtavia, seka tieduste-

luvaltuutetun virka ja tiedusteluvaltuutetun
toiminnon virat;

Tama laki tulee voimaan péivand kuuta20 .
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