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Microsoft Oy kiittdd mahdollisuudesta lausua tiedustelulainsdddiantda valmistelleiden tydryhmien
mietinnGistd. Nelja erillista fakia tai lainmuutosta, perustuslain muuttaminen mukaan luettuna
muodostavat kokonaisuuden, jota tulee tarkastella yhdessi ja siksi myds lausumme niisti yhtend
kokonaisuutena.

Ymmarramme, etta jarjestdytyneessd yhteiskunnassa viranomaisten on varmistettava kansalaisten ja
yhteiskunnan turvallisuus monenlaisia uhkia vastaan. Demokraattisessa yhteiskunnassa viranomaisten
turvallisuuden takaamiseksi suorittamien tehtévien on perustuttava lakiin. Viranomaisten suorittama
tiedustelutoiminta on osa turvallisuuden varmistamista. Tiedustelutoimintaa koskevassa lainsiddinnésss
viranomaisten toimivaltuudet, niiden kdyton valvonta, yksildiden perusoikeudet ja elinkeinopoliittiset
kysymykset on oltava tasapainossa.

Pilviteknologiaan perustuvat palvelut eivdt tunne maantieteellisia rajoja. Joudumme teknologiatoimittajana
I6ytamaan tasapainon eri osapuolten oikeuksien vililld ja samalla navigoimaan useiden maiden toisinaan
ristiriidassa olevien lakien kanssa. Siksi olisi ensiarvoisen tarkead, ettd ainakin Euroopan Unionin alueella
tiedustelulainsaadannén harmonisointi etenisi. Myés nyt kisilld olevaa lainsdidintdehdotusta tulisi
tarkastella tasta Iahtokohdasta.

Useat teknologiayhtiét, muun muassa Aol, Apple, Facebook, Google, Twitter ja Microsoft, ovat yhteisty6ssa
kiteyttdneet tiedustelua ja viranomaisten toimivaltuuksia digitaalisessa maailmassa koskevat globaalit
periaatteet viiteen pddkohtaan. Periaatteet on julkaistu sivustolla
www.reformgovernmentsurveillance.com. My&s nyt kisilld olevan lainsiidiantéehdotuksen arvioinnin tulisi
tapahtua ndiden periaatteiden pohjalta, jotta turvallisuustarpeiden ja perusoikeuksien vilinen tasapaino
voisi toteutua parhaalla mahdollisella tavalla.

Olemme myds yhtiéna laajemmin pohtineet pilvipohjaisen teknologian yhteiskuntapoliittisia merkityksia ja
polititkkahaasteita A Cloud for Global Good julkaisussamme (https://news.microsoft.com/cloudforgood/),
joka sisdltaa 78 politiikkasuositusta mm. kyberturvallisuuteen ja kyberrikollisuuden torjuntaan liittyen
(https://news.microsoft.com/cloudforgood/policy/briefing-papers/trusted-cloud/modern-cybercrime-
prevention.html).

Lisaksi lausumme muutamaan yksityiskohtaan liittyen seuraavaa:



Tiedustelumenetelmien kdyttod tulisi rajoittas
Jaljentdmistd koskevassa osassa todetaan jaljentamisen koskevan fyysisia esineiti ja dokumentteja, ei
esimerkiksi palvelimia. Suurten datakeskusten turvallisuutta suojellaan erittdin tarkoin. On syyta pohtia,
onko tarkoitus, ettd ehdotettu lainsaadanto koskisi paikkatiedustelua tai laitteiden, menetelmien ja
-ohjelmistojen kayttoa tiedusteluun datakeskuksissa. Datakeskuksissa luvatta tapahtuva tiedustelu torjutaan
riippumatta siitd, kuka mahdollisesti pyrkii datakeskukseen tunkeutumaan. Mikali datakeskuksista
ajatellaan esimerkiksi kopioitavan tietoja, on erittdin suuri vaara, ettd muiden asiakkaiden luottamuksellisia
liikesalaisuustietoja tai yksityisyydensuojan piiriin kuuluvia tietoja tulee viranomaisten tietoon. Tillainen
toiminta, vaikkakin tuomioistuimen huolellisen harkinnan perusteella, olisi &rimméisen ongelmallista.

On my®6s syyta pohtia lain vaikutuksia datakeskusten sijoittumispaatéksiin, mikili katsotaan, ettd nama
tiedustelumenetelmat koskevat myds datakeskuksia. Olisikin harkittava, etti tietoyhteiskunnan palveluiden
tuotantopaikat (kdyttadksemme Tietoyhteiskuntakaaren kasitettd) tulisi jattda paikkatiedustelun seka
laittein, menetelmin ja ohjeimistoin tapahtuvan tiedustelun ulkopuolelle.

Tiedustelumeneateimien kytdn perusteita on selvennettiva

Poliisilaissa ehdotetaan sdddettdvaksi tiedustelumenettelyjen kdyton edellytyksista. Yleisend
kdyttoedellytyksend mainitaan, ettd menetelmalla "voidaan olettaa saatavan tietoja kansallista
turvallisuutta uhkaavasta toiminnasta". Edellytys on hyvin valja varsinkin, kun edellytysté tarkennetaan
yksityiskohtaisissa perusteluissa siten, ettd toimivaltuuden kaytt6a koskevassa paatdksessa tai luvassa asia
tulee osoittaa riittavalld tavalla. Tatd on syyta tarkastella ja tasmentda, kun tyéryhmamietinta
valmistellaan hallituksen esitykseksi.

Sivillitiedustelun kohteiden selked rajaus on onnistunut

Ehdotuksessa on varsin seikkaperdisesti pyritty rajaamaan siviilitiedustelun kohteet ja valttdmaan ns.
massavalvonnan vaara tai viranomaisten toimivaltuuksien laaja harmaa vy6hyke. Piddmme selkeda rajausta
varsin onnistuneena.

Salausjdriestelmien k3ytidd ei saa estad

Microsoft Oy haluaa korostaa, etta yrityksille ei saa asettaa velvoitteita heikentad, estaa tai kiertaa
salausratkaisuiden kaytt6a.

Tiedonsiirtdjan kdsitetls on tdsmennetiava

Lakiehdotukset luovat uuden tiedonsiirtdjén kasitteen. Termi on uusi ja poikkeaa muussa lainsdadanndssa
olevista méairitelmista kuten teleyritys tai viestinndn vdlittdjé. Tydryhman mietinndssa todetaan, etta uusi
tiedonsiirtaja-kasite koskisi noin kymmenta yritystd mainitsematta kuitenkaan ensimmadistakaan
esimerkkii. Kansainvilisessi lainsadadanndssa tuntematon kisite on haasteellinen varsinkin, kun sita ei ole
pystytty tarkemmin rajaamaan tai osoittamaan esimerkein millaisia toimijoita tarkoitetaan. On valtettava
tilanteita, joissa toimijat joutuvat soveltamaan keskendan ristiriidassa olevia eri maiden lakeja esimerkiksi
datakeskusten sijainnin takia. Tima koskee erityisesti pilvipalveluita. Tiedonsiirtaja-kdsiteen maaritelmaa
on harkittava tarkoin ja sen vaikutuksia on tarkasteltava myos kansainvélisestd nakokulmasta.

Elinkeinoeldman keskusliiton (EK) lausunnossaan esittdma tiedonsiirtaja-kasitteen madritteleminen rajat
ylittavin tietolilkenneyhteyden hallinnan tai omistamisen avulla selventaisi mielestamme riittavasti

kasitetta.



Lapindkyvyys on varmistettava avoimella raportoinnilla

Viranomaisten tietopyynnéistd pitdd Ishtdkohtaisesti pystya kertomaan ja raportoimaan. Lapinakyvyydell3
‘on merkitystd luottamuksen synnyttamiseksi sekd palveluja kohtaan mutta myds suhteessa viranomaisten
toimintaan. On siis syytd madritelld lapinakyvyyteen liittyvdt menettelyt.

Microsoft raportoi puolivuosittain kaikista viranomaisten tietopyynnéista sivustolla
https://www.microsoft.com/en-us/about/corporate-responsibility/lerr/. Naiss4 raporteissa on myés
Suomen viranomaisilta saatujen tietopyyntdjen lukumaarat.

Lapinakyvyys toteutuisi parhaiten, mikali viranomainen velvoitettaisiin ja tietopyyntsja saaneet toimijat
oikeutettaisiin raportoimaan tietopyynndistd. Vertailukelpoisuuden siilyttdmiseksi raportointi olisi
sallittava kuuden kuukauden jaksoissa tai tdta tiheammin. Olisi harkittava, tulisiko tallainen raportointi
liittad osaksi tiedusteluvaltuutetun kertomusta.

Tiedusteluvaltuutetun toimintaedellytykset on varmistettava

Pidamme tiedusteluvaltuutettua luottamusta lisddvana ehdotuksena. Tiedusteluvaltuutettu toimisi hyvin
oikeudellisen valvonnan ja poliittisen valvonnan lisini ja voisi lisdtd luottamusta viranomaisten toimintaa
kohtaan.

Tiedusteluvaltuutetulle on jarjestettdva riittdvat resurssit tehtidviansi menestykselliseen suorittamiseen.
Ehdotuksessa kaavaillut resurssit eivdt tunnu riittavilta suorittamaan valvontaa tehokkaasti, jos
tiedustelulupia kdsitteleva oikeus ei jostain syysta toimisi hyvin.

Olisi mielestimme harkittava keinoja varmistaa, ettd pyyntéjen kisittely oikeudessa toteuttaa lain
tarkoituksen ja oikeudella on kéytettavissaan riittavd asiantuntemus pyyntdjen kisittelyssa. Mainittakoon,
ettd Suomen viranomaisten Microsoftille esittamista tietopyynndista hylkidsimme vuosina 2013 — 2014 vain
2,2 % ja vuosina 2015 — 2016 8,8 %.

Olisikin mietittdva innovatiivisiakin keinoja sen varmistamiseksi, ettd myénnetyt luvat ovat lainmukaisia.

Torjumme tietojarjestelmatiedustelun yritykset

Tietojdrjestelmétiedustelua saisi ehdotuksen mukaan kohdistaa tietojarjestelmiin seki kotimaassa ett3
ulkomailla. Microsoft suojaa parhaansa mukaan asiakkaiden tietoja. Torjumme palveluissamme
tietojarjestelmatiedustelun yrityksid samalla tavalla kuin muutakin rikollista toimintaa, vahvojen,
nykyaikaisten ja tehokkaiden suojakeinojen avulla ja hyvilld osaamisella. Olemme my®és yhtidna
sitoutuneet ilmoittamaan asiakkaillemme, mikéli havaitsemme heihin kohdistuneita valtiollisten
toimijoiden tiedusteluyrityksid.
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