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Hallituksen esitys eduskunnalle laiksi tiedustelutoiminnan valvonnasta ja laiksi valtion vir-
kamieslain 7 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksesséd ehdotetaan sdddettiaviksi laki tiedustelutoiminnan valvonnasta. Uudella lailla jér-
jestettdisiin siviili- ja sotilastiedustelun laillisuusvalvonta sekd sdddettdisiin erdistd parlamen-
taarisen valvonnan yksityiskohdista.

Tiedustelutoiminnan parlamentaarista valvontaa harjoittaisi eduskunnan tiedusteluvalvontava-
liokunta. Tiedusteluvalvontavaliokunta olisi uusi eduskunnan erikoisvaliokunta. Tdméin uu-
dentyyppisen valiokunnan perustaminen edellyttdd eduskunnan tydjarjestyksen muuttamista,
jota ehdotetaan erilliselld eduskunnan puhemiesneuvoston ehdotuksella. Tiedustelutoiminnan
valvonnasta annettavassa laissa sdéddettiisiin tiedusteluvalvontavaliokunnalle laaja oikeus tie-
tojen ja selvitysten saamiseen. Lisdksi laissa sdddettdisiin tiedusteluvalvontavaliokunnan ja
tiedusteluvaltuutetun yhteistyosta.

Tiedustelutoiminnan laillisuusvalvonnasta huolehtisi uusi viranomainen, tiedusteluvaltuutettu.
Valtuutetun tehtdvana olisi valvoa tiedustelumenetelmien kdyton lainmukaisuutta sekd perus-
ja ihmisoikeuksien toteutumista tiedustelutoiminnassa. Tiedusteluvaltuutettu antaisi vuosittain
kertomuksen toiminnastaan eduskunnalle, eduskunnan oikeusasiamiehelle ja valtioneuvostol-
le. Valtuutettu voisi antaa myos erillisen kertomuksen térkedksi katsomastaan asiasta. Valtuu-
tetun tulisi myds viedd merkittdvat valvontahavaintonsa tiedusteluvalvontavaliokunnan kasi-
teltdvaksi.

Tiedusteluvaltuutetulle sdddettdisiin vahvat toimivaltuudet laillisuusvalvonnassa. Valtuutetulla
olisi laajat tiedonsaanti- ja tarkastusoikeudet sekéd valtuudet méérdta tiedustelumenetelméin
kaytto keskeytettdvaksi tai lopetettavaksi, jos hin katsoo valvottavan menetelleen lainvastai-
sesti tiedustelutoiminnassa. Valtuutettu voisi my0s maaratd lainvastaisesti hankitut tiedot vii-
pymatta havitettaviksi. Tiedusteluvaltuutetulle voitaisiin tehdé kanteluja ja tutkimispyyntoja.

Tiedusteluvaltuutettu toimisi tietosuojavaltuutetun toimiston yhteydessa ja olisi toiminnassaan
itsendinen ja riippumaton. Valtuutetun nimittéisi valtioneuvosto enintdéin viideksi vuodeksi
kerrallaan. Tiedusteluvaltuutetulla olisi tarpeellinen méérd henkildstod, jonka valtuutettu itse
nimittéisi. Tiedusteluvaltuutetulle ja tiedusteluvaltuutetun toiminnon henkildstolle asetettaisiin
vaatimus Suomen kansalaisuudesta. Taméan vuoksi ehdotetaan valtion virkamieslain muutosta.

Lait ovat tarkoitetut tulemaan voimaan mahdollisimman pian. Esitys liittyy vuoden 2018 val-
tion lisdtalousarvioesitykseen.
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YLEISPERUSTELUT
1 Johdanto

Péaaministeri Juha Sipildn hallituksen ohjelman mukaan hallitus esittdd sdddosperustaa ulko-
maantiedustelulle ja tietoliikennetiedustelulle (VNT 1/2015 vp, s. 33). Hallitus paatti strate-
giakokouksessaan 20.8.2015, ettd sisdministerio ja puolustusministerié kdynnistavat siviili- ja
sotilastiedustelua koskevan lainsdéddnnon valmistelun. Liséksi oikeusministerion tuli ryhtyé
toimenpiteisiin luottamuksellisen viestin salaisuuden suojaa koskevan perustuslakisdéintelyn
tarkistamiseksi.

Oikeusministerion 28.9.2015 asettama asiantuntijatyéryhma julkaisi mietintonsa (Luottamuk-
sellisen viestin salaisuus. Perustuslakisdéntelyn tarkistaminen, oikeusministerid, mietintdja ja
lausuntoja 41/2016) 11.10.2016. Mietinndn pohjalta on oikeusministeridssé valmisteltu virka-
tyond hallituksen esitys Suomen perustuslain 10 §:n muuttamisesta. Esityksessd ehdotetaan,
ettd perustuslain 10 §:84n lisdttdisiin uusi 4 momentti seuraavasti: ’Lailla voidaan sdétaa valt-
tamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja
vapaudenmenetyksen aikana sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sel-
laisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.”

Puolustusministerion ja siséministerion 1.10.2015 asettamat tyoryhmat julkaisivat mietintonsé
19.4.2017 (Ehdotus sotilastiedustelua koskevaksi lainsdéddidnnoksi, tydoryhmén mietintd, puo-
lustusministerid, 2017; Siviilitiedustelulainsdddintd, siviilitiedustelulakityéryhmén mietintd,
sisdministerion julkaisu 8/2017). Sisdministeriossd on valmisteltu tydryhmén mietinndn poh-
jalta virkatyond hallituksen esitys siviilitiedustelulainsdddédnnoksi. Puolustusministeriossd on
vastaavasti valmisteltu hallituksen esitys sotilastiedustelulainsdddéannoksi.

Siviili- ja sotilastiedustelun lainsdddant64 ja perustuslain tarkistamista on valmisteltu samaan
aikaan tdméan tiedustelutoiminnan valvontaa koskevan esityksen kanssa. Uuden tiedustelulain-
sddddnnon voimaan tullessa siviili- ja sotilasviranomaiset saisivat uusia merkittavia tiedustelu-
tehtévid ja -toimivaltuuksia. Kyse tulisi olemaan uudesta lainsdéddnndstd, jolla olisi merkitta-
vid vaikutuksia perus- ja ihmisoikeutena turvattuun yksityiseldmén suojaan ja erityisesti luot-
tamuksellisen viestin salaisuuden suojaan. Timén vuoksi on tarpeellista uudistaa myos tiedus-
telutoiminnan valvonta. Yksilon oikeusturvan takaamiseksi ja toiminnan luotettavuuden var-
mistamiseksi on valttdiméatonta sddannelld menettelyistd ja keinoista, joilla voidaan valvoa tie-
dusteluun liittyvien tiedonhankintakeinojen kéyttoa tehokkaalla tavalla.

Oikeusministerid asetti 17.10.2016 tydryhmén, jonka tehtdvand oli valmistella lainsdadénto
siviili- ja sotilasviranomaisten tiedustelutoiminnan valvonnan jérjestdmiseksi. Eduskunnan
padsihteerin 23.12.2016 asettamassa eduskunnan kanslian sisdisessd tydoryhmaéssa tuli puoles-
taan valmistella tiedustelutoiminnan parlamentaarista valvontaa koskeva sdintely. Oikeusmi-
nisterio tarkisti 9.2.2017 oman ty0ryhminsi asettamispadtosta siten, ettd tydoryhméan tehtava
rajattiin tiedustelutoiminnan laillisuusvalvontaa koskevan sédntelyn valmisteluun.

Oikeusministerion tyoryhmé julkaisi mietintonsd 19.4.2017 (Tiedustelutoiminnan valvonta.
Tyo6ryhmén mietintd, oikeusministerid, mietint6jd ja lausuntoja 18/2017). Tyoryhma ehdotti
tiedustelutoiminnan valvonnasta annettavan lain sddtdmistd. Ehdotuksen mukaan tiedustelu-
toiminnan laillisuusvalvonnasta huolehtisi uusi viranomainen, tiedusteluvaltuutettu. Tieduste-
luvaltuutettu toimisi tietosuojavaltuutetun toimiston yhteydessé ja olisi toiminnassaan itsendi-
nen ja riippumaton. Tiedusteluvaltuutetun tehtdvana olisi valvoa tiedustelumenetelmien kiy-
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ton lainmukaisuutta sekd perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa. Tie-
dusteluvaltuutetulla olisi vahva asema ja tehokkaat toimivaltuudet laillisuusvalvonnassa. Li-
sdksi laissa huolehdittaisiin yksilon oikeusaseman turvaamisesta tiedustelutoiminnan lailli-
suusvalvonnassa.

Eduskunnan kanslian tyéryhma julkaisi mietintonsa 29.5.2017 (Tiedustelun parlamentaarinen
valvonta — tydryhmén mietintd, eduskunnan kanslian julkaisu 1/2017). Tyoryhma ehdotti, et-
ta tiedustelutoiminnan parlamentaarista valvontaa varten perustettaisiin eduskuntaan uusi eri-
koisvaliokunta, tiedusteluvalvontavaliokunta. Tydryhmaé esitti, ettd tiedusteluvalvontavalio-
kunnan tehtévistd, toiminnasta ja poikkeuksellisesta luonteesta valiokuntalaitoksen osana séa-
dettiisiin eduskunnan tyojarjestyksessé (40/2000). Lisdksi se ehdotti, ettd tiedustelutoiminnan
valvonnasta annettavaan lakiin otettaisiin sddnnokset tiedusteluvalvontavaliokunnan laajasta
oikeudesta tiedon ja selvitysten saamiseen sekd tiedusteluvalvontavaliokunnan ja tiedustelu-
valtuutetun vélisestd yhteistyOsta.

Oikeusministerion tyoryhmén ja eduskunnan kanslian tyéryhmén ehdotukset sovitettiin jatko-
valmistelussa yhteen. Oikeusministeridssé on téltd pohjalta valmisteltu hallituksen esitys laiksi
tiedustelutoiminnan valvonnasta. Liséksi tiedustelutoiminnan parlamentaarisen valvonnan jér-
jestamiseksi eduskunnan kansliassa on valmisteltu puhemiesneuvoston ehdotus eduskunnan
tyojarjestyksen muuttamisesta.

Kaikki tiedustelulainsdénnon valmisteluhankkeet toteutettiin 11.12.2015 asetetun parlamen-
taarisen seurantaryhmén seurannassa. Seurantaryhmén toimikautta pidennettiin 4.5.2017 teh-
dylla paatokselld tiedustelutoimintaa ja sen valvontaa koskevan lainsdddédnnon sekéd perustus-
lain tarkistamisen jatkovalmistelua varten.

2 Nykytila
2.1 Lainsiadéinto ja kiytinto
2.1.1 Tiedustelutoiminnan késitteet ja sadntely

Tiedustelutoiminnan ja sen valvonnan nykytilan hahmottaminen edellyttdé aihepiirin keskei-
sen terminologian selvittdmistd. Tdmé on térkedd eritoten siksi, etté tiedustelutoiminnasta ja
sen eri osa-alueita kuvaavasta késitteistostd ei ole Suomessa sdddetty laissa. Tiedustelutoimin-
nan késitteet ovat siten osin vakiintumattomia. Keskeisten késitteiden ldapikdynnin yhteydessi
tulevat samalla esille my6s tiedustelutoimintaa harjoittavat tahot ja niiden toiminnan sééntely.

Tiedustelutoiminta on viranomaistoimintaa, jossa hankitaan, tuotetaan ja analysoidaan tietoa
Suomeen ja sen viestoon mahdollisesti kohdistuvien uhkien tunnistamiseksi ja niiden torjumi-
seksi. Tiedustelu voidaan méiéritelld julkisiin ja ei-julkisiin 14hteisiin kohdistuvaksi tiedonhan-
kinnaksi, jonka tarkoituksena on kartoittaa ja lisdtd ymmaérrystd erilaisista uhista, riskeistd,
mahdollisuuksista ja muutoksista niin maan sisilla kuin sen rajojen ulkopuolellakin (Suoma-
laisen tiedustelulainsddddnnon suuntaviivoja, tiedonhankintalakityéryhmin mietintd, puolus-
tusministerid, 2015, s. 15). Tiedontarpeet kohdistuvat esimerkiksi turvallisuusympériston ke-
hitykseen ja valtiojarjestystd tai yhteiskunnan perustoimintoja vakavasti uhkaavan toimintaan.
Téllaisia uhkia ovat muun muassa terrorismi, vékivaltainen radikalisoituminen ja ulkomaisten
tiedustelupalvelujen toiminta. Pddosa tiedustelutiedosta saadaan julkisista ldhteistd sekd kan-
sainvilisen ja muun vapaaehtoisen yhteistyon kautta. Kansallisesta turvallisuudesta vastaavat
viranomaiset harjoittavat lakisédteisten tehtdviensd hoitamisen edellyttdméd tiedustelua. Tie-
dustelua varten ei kuitenkaan ole laissa séédettyjd toimivaltuuksia.
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Tiedustelutoiminnan muotoja ovat siviili- ja sotilastiedustelu. Siviilitiedustelu on laajassa
merkityksessddn siviiliviranomaisen suorittamaa tiedustelua, jolla tuotetaan tietoa operatiivi-
sen toiminnan ja ylimmén valtionjohdon paitoksenteon tueksi muista kuin sotilaallisen maan-
puolustuksen kysymyksistd. (Ks. Suomalaisen tiedustelulainsddddnnon suuntaviivoja, tiedon-
hankintalakityoryhmén mietintd, puolustusministerio, 2015, s. 16.)

Sisdministerién hallinnonalan viranomaiset vastaavat Suomessa kansalliseen turvallisuuteen
kohdistuvien siviililuonteisten uhkien torjunnasta. Suojelupoliisi suorittaa toimialallaan tehta-
vinsd mukaista turvallisuustiedustelua seké ylldpitdd ndin syntyvéi valtion turvallisuusympa-
riston tilannekuvaa sekd raportoi tdstd valtiojohdolle ja turvallisuusviranomaisille. (Ks. laki
poliisin hallinnosta, 110/1992, 4 a ja 10 §.) Tilannekuvan ylldpitdmisen, yhteensovittamisen ja
valittdmisen poikkihallinnollisia tehtdvid hoitaa puolestaan valtioneuvoston tilannekeskus (la-
ki valtioneuvoston tilannekeskuksesta, 300/2017; ks. HaVM 6/2017 vp; HE 261/2016 vp).

Suojelupoliisille ei ole sdéddetty erityisid toimivaltuuksia tiedusteluun liittyvééan tiedonhankin-
taan. Sen tiedonhankintatoimivaltuudet perustuvat poliisia koskeviin yleislakeihin. Tiedon-
hankintatoimivaltuuksien kéyttd on sidottu rikoksen ennalta estimiseen ja paljastamiseen. Po-
liisin toimivaltuuksista hankkia rikosten estdmiseksi ja paljastamiseksi tarvittavaa tietoa sda-
detédén poliisilaissa (872/2011). Poliisin toimivaltuuksista hankkia rikosten selvittimiseksi tar-
vittavaa tietoa sdddetddn puolestaan esitutkintalaissa (805/2011) ja pakkokeinolaissa
(806/2011). Poliisilain 4 luvussa sdddetéén teknisesté valvonnasta ja poliisin tiedonsaantioike-
uksista ja 5 luvussa salaisista tiedonhankintakeinoista. (Ks. siviilitiedustelusta tarkemmin
Suomalaisen tiedustelulainsdddédnndn suuntaviivoja, tiedonhankintalakityéryhmén mietinto,
puolustusministerio, 2015, s. 16; Siviilitiedustelulainsdadanto, siviilitiedustelulakityéryhmén
mietintd, sisdiministerion julkaisu 8/2017.)

Sotilastiedustelu on puolestaan sotilasviranomaisten suorittamaa tiedustelua, jolla tuotetaan
strategista ja operatiivista toimintaympéristotietoa ja -arvioita ylimmaén valtionjohdon ja puo-
lustusvoimien johdon paitoksenteon tueksi. Sotilastiedustelu kohdistuu Suomen ulkopuoli-
seen toimintaymparistoon. Sotilastiedustelun kohteena ovat pddosin valtiotoimijat, erityisesti
ulkomaiset sotilasorganisaatiot.

Puolustusministerion hallinnonalalle kuuluva puolustusvoimien tiedustelu- ja valvontajérjes-
telmé seuraa Suomen turvallisuusympaériston kehitysté, médrittdd ympériston muutoksia ja
tuottaa tietoa vallitsevasta tilanteesta. Jérjestelmd antaa valtionjohdolle ennakkovaroituksen
sotilaallisten uhkien kehittymisesti. Pddesikunnan alaisella puolustusvoimien tiedustelulaitok-
sella on sotilastiedustelutoiminnassa keskeinen rooli.

Sotilastiedustelusta ei ole nimenomaisia sddnnoksié laissa. Sotilastiedustelu perustuu puolus-
tusvoimista annetun lain (551/2007) 2 §:n mukaisiin tehtdviin. Lain esitdiden mukaan tiedon-
hankinta on osa puolustusvoimien tehtévid, mutta varsinaisista toimivaltuuksista siihen ei ole
saddetty. (HE 264/2006 vp, s. 17—18). Puolustusvoimien vastatiedustelutehtivasta eli maan-
puolustuksen tarkoitusta vaarantavaan toimintaan liittyvastd rikosten ennalta estdmisestd ja
paljastamisesta Suomen alueella on sen sijaan sdddetty sotilaskurinpidosta ja rikostorjunnasta
puolustusvoimissa annetussa laissa (255/2014). Puolustusvoimien toimivalta rikosten ennalta
estdmisessd ja paljastamisessa on suojelupoliisille poliisin hallinnosta annetun lain 10 §:ssé
sdddettyd yleistoimivaltaa rajatumpi ja koskee vain niité rikoksia, jotka liittyvit sotilaallisen
maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaallisen maan-
puolustuksen tarkoitusta vaarantavaan toimintaan. Tdméa toimivalta on rinnakkainen rikosten
ennalta estdmistd ja paljastamista koskevan suojelupoliisin yleistoimivallan kanssa, mutta ei
rajoita suojelupoliisin yleistoimivaltaa. Suojelupoliisi vastaa puolustusvoimien sotilasvasta-
tiedustelussa esille tulleen rikoksen selvittimisestd. (Ks. sotilastiedustelusta tarkemmin Suo-
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malaisen tiedustelulainsddddnnon suuntaviivoja, tiedonhankintalakityéryhméan mietintd, puo-
lustusministerio, 2015, s. 17, 25—26, 30; Ehdotus sotilastiedustelua koskevaksi lainsdddéan-
noksi, tydryhmén mietintd, puolustusministerio, 2017.)

Tiedustelutoimintaan liittyy laaja joukko muitakin késitteitd, joiden keskindissuhde tai yhteys
siviili- ja sotilastiedusteluun ei ole yksiselitteinen. Lainvalvontaviranomaisen suorittamaa tie-
dustelua, jonka tarkoituksena on hankkia rikoksen estimisen, paljastamisen tai selvittimisen
kannalta merkityksellistd tietoa rikollisista, rikoksista ja rikoksenteko-olosuhteista, kutsutaan
rikostiedusteluksi. Tiedustelua, jonka tarkoituksena on havaita, tunnistaa, ymmartié ja torjua
valtion sisdiseen tai ulkoiseen turvallisuuteen kohdistuvia uhkia, nimitetdan turvallisuustiedus-
teluksi. Turvallisuustiedustelun tiedonhankinta kohdistuu laajaan toimintaymparistoon eika se
ole samalla tavalla rikossidonnaista kuin rikostiedustelu. Tietoliikennetiedustelulla tarkoite-
taan puolestaan Suomen rajat ylittdvissa tietolitkennekaapeleissa liikkuvaan tietoliikenteeseen
kohdistuvaa tiedustelua. Tietoliikennetiedustelu on signaalitiedustelua, joka yleiskisitteend si-
sdltdd myos kuuntelutiedustelun, tietojérjestelmétiedustelun ja elektronisen mittaustiedustelun.
Ulkomaan tiedustelu on kansallisen turvallisuuden kannalta olennaisen tiedon hankkimista ul-
komaisista olosuhteista ja kohteista ylimmién valtionjohdon péétdksenteon tueksi. (Ks. Suoma-
laisen tiedustelulainsddddnnon suuntaviivoja, tiedonhankintalakityéryhmin mietintd, puolus-
tusministerio, 2015, s. 16—17, 73.)

2.1.2 Tiedustelutoiminnan lainsdddannon kehittiminen

Suomessa ei ole sdédetty siitd, mihin tiedustelutoiminnalla pyritddn tai millaista tiedustelutoi-
mintaa voidaan harjoittaa. Turvallisuuspoliittisen toimintaympériston muutoksiin ja uusiin uh-
kiin vastaamisen on todettu vaativan laajaa keinovalikoimaa ja kéytettavissa olevien keinojen
kehittdmistd. Sisdministeriosséd ja puolustusministeridssd on valmisteltu ehdotukset siviili- ja
sotilastiedustelun uusista laintasoisista toimivaltuuksista.

Sisdministeriossd on valmisteltu hallituksen esitys siviilitiedustelulainsdddanndksi, jossa ehdo-
tetaan sdddettdaviksi poliisilakiin uusi 5 a luku seké laki tietoliikennetiedustelusta siviilitiedus-
telussa. Téssd lainsddddnnossd sdddettdisiin siviilitiedustelussa kaytossd olevista tiedustelu-
menetelmistd, toimivaltuuksien kéytostd paattimisestd sekd tiedustelutoiminnassa noudatetta-
vista periaatteista ja timén toiminnan siséisestd valvonnasta. Esitys sisaltdd sdddospohjan sekd
ulkomaan tiedustelutoimivaltuuksille etté kotimaassa kéytettéville tiedustelutoimivaltuuksille.
Siviilitiedusteluviranomaisena toimisi suojelupoliisi. Sééntely pohjautuisi menetelmaillisesti
poliisilain 5 luvussa sdddettyihin salaisiin tiedonhankintakeinoihin, ja niistd sdddettdisiin polii-
silain uudessa 5 a luvussa. Toimivaltuudet nimettiisiin kayttotarkoituksensa mukaisesti tie-
dustelumenetelmiksi ja niiden kédyttoperusteena olisi tiedon hankkiminen kansallista turvalli-
suutta vakavasti uhkaavasta toiminnasta. Tiedustelumenetelmié olisivat 5 luvussa sdddettyjen
keinojen liséksi paikkatiedustelu, jéljentdminen, ldhetyksen pyséyttdminen jaljentdmistd var-
ten ja tietoliikennetiedustelu. Tietoliikennetiedustelusta sidddettdisiin omassa laissaan siihen
liittyvien erityispiirteiden vuoksi.

Puolustusministerion valmistelemassa hallituksen esityksessd ehdotetaan sdiddettdviksi laki
sotilastiedustelusta. Esityksen tavoitteena on parantaa puolustusvoimien tiedonhankintaa puo-
lustusvoimien tehtéviin liittyvistd vakavista kansainvilisistd uhista siten, ettd puolustusvoimil-
la olisi toimivaltuudet ulkomaan henkil6tiedusteluun ja tietojérjestelmitiedusteluun seké tieto-
litkennetiedusteluun. Sotilastiedustelusta annettavassa laissa sédddettdisiin sotilastiedustelun
kohteista ja tiedustelutoiminnassa noudatettavista periaatteista sekd toiminnan ohjauksesta ja
sisdisestd valvonnasta. Sotilastiedusteluviranomaisia olisivat puolustusvoimien péadesikunta ja
tiedustelulaitos. Laissa sdddettdisiin viranomaisten kdytdssd olevista tiedustelumenetelmista ja
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toimivaltuuksien kaytostd paattdmisestd sekd tiedustelutiedon ilmoittamisesta, tiedustelukiel-
loista, kansainvélisestd yhteistydstd ja tietojen rekisterdimisesta.

Oikeusministeriossd on puolestaan valmisteltu hallituksen esitys perustuslain 10 §:n muutta-
misesta. Esityksen mukaan tietoa sotilaallisesta toiminnasta ja sellaisesta muusta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta, on vélttimétontd hankkia myds sellaisilla ta-
voilla, jotka saattavat rajoittaa luottamuksellisen viestin salaisuuden suojaa nykyaikaisessa
viestinndssd. Luottamuksellisen viestin salaisuuden suojaa rajoittavista tiedustelutoimival-
tuuksista ei ole kuitenkaan mahdollista sddtédéd tavallisella lailla perustuslakia muuttamatta.
Tadmaén vuoksi esityksessé ehdotetaan perustuslain 10 §:84n lisdttéviksi uusi hyviksyttiavé pe-
ruste luottamuksellisen viestin salaisuuden suojan rajoittamiselle, “tiedon hankkiminen soti-
laallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta”. Esityksessd korostetaan siti, ettd tiedustelutoimintaa koskevassa lainsdddén-
nossd on saddettiva riittdvistd oikeusturva- ja valvontajarjestelyistd. Naiden vaatimusten mu-
kaisesti tiedustelutoiminnan valvonnan tulisi olla tehokasta ja asianmukaisesti jérjestettya.

2.1.3 Tiedustelutoiminnan parlamentaarinen valvonta

Tiedustelutoiminnan parlamentaarisella erityisvalvontaelimelld tarkoitetaan parlamentaarista
valvontaa varten nimenomaisesti muodostettua valvontaelintd, jonka kokoonpanoon vaikuttaa
parlamentin kokoonpano. Suomessa ei ole sellaista parlamentaarista valvontaelintd, jonka lais-
sa sdddettynd nimenomaisena tai yksinomaisena tehtdvéné olisi valvoa tiedustelutoimintaa.
Parlamentaarinen valvonta toteutuu eduskunnan ja sen valiokuntien toiminnan ja tietojensaan-
tioikeuden kautta. Perustuslain 47 §:n mukaan eduskunnalla on oikeus saada valtioneuvostolta
asioiden késittelyssid tarvitsemansa tiedot. Asianomaisen ministerin tulee huolehtia siité, ettd
valiokunta tai eduskunnan muu toimielin saa viipymattd tarvitsemansa viranomaisen hallussa
olevat asiakirjat ja muut tiedot. Valiokunnalla on lisdksi oikeus saada valtioneuvostolta tai asi-
anomaiselta ministeriolti selvitys toimialaansa kuuluvasta asiasta. Valiokunta voi selvityksen
johdosta antaa asiasta lausunnon valtioneuvostolle tai ministeriolle.

Nykyisin eduskunnan valiokunnista perustuslaki-, ulkoasiain-, hallinto- ja puolustusvaliokun-
nat kohdistavat suojelupoliisin ja sotilasviranomaisten toimintaan parlamentaarista valvontaa.
Suojelupoliisi informoi perustuslaki-, hallinto- ja ulkoasiainvaliokuntia Suomen turvallisuusti-
lanteen kehittymisestd. Sotilastiedustelun osalta puolustusvoimien tiedustelulaitos informoi
eduskunnan valiokuntia tarpeen mukaan. Monet valiokunnissa késiteltdvét puolustushallinnon
alan asiat perustuvat tiedustelutietoon. Valiokuntien harjoittama valvonta on pééosin yleispiir-
teistd, ja sen siséltd ja muodot vaihtelevat valiokunnittain. Perustuslakivaliokunta tapaa suoje-
lupoliisin johtoa joitakin kertoja vaalikaudessa. Kyse on viime vuosina ollut 1dhinna siitd, ettd
suojelupoliisi esittelee kansanedustajille tyotdén yleiselld tasolla. Puolustusvaliokunnan har-
joittama parlamentaarinen valvonta on yleensd tapauskohtaista. Lisdksi puolustusvaliokunta
jérjestdd asiantuntijakuulemisia tietyistd teemoista. Sisdistd turvallisuutta késittelevénd valio-
kuntana hallintovaliokunnalla on tiivistd vuorovaikutusta suojelupoliisin ja muiden poliisitoi-
minnan yksikdiden kanssa, ja toiminta siséltdd myds valvonnallisia elementtejd. Mikéli tiedus-
teluun liittyy ulko- ja turvallisuuspoliittisesti merkittdvid seikkoja, asiaa kasitellddn ulkoasi-
ainvaliokunnassa ja niisséd valiokunnissa, joiden toimialaan asia liittyy.

2.1.4 Tiedustelutoiminnan laillisuusvalvonta
2.1.4.1 Ylimpien laillisuusvalvojien harjoittama valvonta

Ylimpien laillisuusvalvojien, eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskansle-
rin, keskeisimpié toimintamuotoja ovat kantelujen tutkiminen, omat aloitteet ja tarkastustoi-
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minta. Ylimmat laillisuusvalvojat voivat my0s maardtd suoritettavaksi poliisilain mukaisen
poliisitutkinnan tai esitutkintalain mukaisen esitutkinnan heidén tutkittavanaan olevan asian
selvittdmiseksi. Ne voivat ajaa syytettd tai médrétd syytteen nostettavaksi.

Ylimpien laillisuusvalvojien laillisuusvalvonta kohdistuu myos siviili- ja sotilasviranomaisten
toimintaan ja niille kuuluvien toimivaltuuksien kdyttoon. Poliisitoimintaa koskevat asiat ja
ratkaisut ovat oikeusasiamichen kansliassa ja oikeuskanslerin virastossa yksi suurimmista
asiaryhmistd. Suojelupoliisia koskevia asioita on kuitenkin ollut varsin vahan. Ylimmista lail-
lisuusvalvojista tiedustelutoiminnan valvontaa suorittaa nykyéin ennen muuta oikeusasiamies.
Poliisin toimintaan kohdistuvassa oikeusasiamiehen valvonnassa korostuu salaisten pakkokei-
nojen ja salaisen tiedonhankinnan valvonta. Oikeusasiamies valvoo salaisia tiedonhankinta-
keinoja pédasiassa tarkastuksin ja muuna oma-aloitteisena valvontana. Kanteluita salaisten
tiedonhankintakeinojen kaytostd tehdddn vain kymmenkunta vuodessa. Yksittdisissd tapauk-
sissa my0s oikeuskansleri kdyttda toimivaltaansa ja ottaa tutkittavakseen tiedustelutoimintaan
kuuluvia tai siihen liittyvid asioita.

Sisdministerién on annettava oikeusasiamiehelle vuosittain kertomus seké salaisista pakkokei-
noista ettd salaisista tiedonhankintakeinoista. Kertomusten tulee kattaa myos nédiden keinojen
valvonta. (Ks. poliisilaki 5 luku 63 §; pakkokeinolaki 10 luku 65 §.)

Oikeusasiamiehen valvonnan yhdeksi erityiskohteeksi on maédritelty varusmiesten, muiden
asepalvelusta suorittavien ja kriisinhallintahenkiloston kohtelu. Liséksi puolustusvoimiinkin
kohdistuvassa oikeusasiamiehen valvonnassa korostuu salaisten pakkokeinojen ja salaisen tie-
donhankinnan valvonta. Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun
lain 129 §:n mukaan puolustusministerio antaa oikeusasiamichelle vuosittain kertomuksen lain
37 §:ssd mainittujen salaisten pakkokeinojen ja 89 §:n 1 momentissa mainittujen salaisten tie-
donhankintakeinojen ja niiden suojaamisen kéytdstd ja valvonnasta. Kertomus toimitetaan li-
séksi tiedoksi suojelupoliisille.

Oikeusasiamies antaa eduskunnalle joka vuodelta kertomuksen toiminnastaan seki lainkdyton
tilasta ja lainsdddidnnossd havaitsemistaan puutteista. Perustuslakivaliokunta on edellyttinyt,
ettd kertomukseen sisdllytetddn telepakkokeinoja ja peitetoimintaa varten oma jaksonsa
(PeVM 15/2002 vp). Perustuslakivaliokunta on useita kertoja todennut, ettd oikeusasiamiehel-
14 on ollut tirked rooli telepakkokeinojen valvonnassa ja valvontajérjestelmien kehittimisessé
(PeVM 8/2007 vp; PeVM 17/2006 vp; PeVM 16/2006 vp). Oikeusasiamichen laillisuusval-
vonta voi valiokunnan mukaan toisaalta kuitenkin ainoastaan tdydenti4 hallinnon sisiisid val-
vontamekanismeja. Valiokunta on todennut olevan syytd huolehtia siitd, ettd telepakkokeino-
jen kayttoon liittyvéan oikeussuojajérjestelmin — etenkin tuomioistuimen lupamenettelyn, vi-
ranomaisten sisdisen valvonnan ja oikeusasiamiehen laillisuusvalvonnan — toimivuus varmis-
tetaan sekd sdddostasolla ettd kdytannossd (PeVL 32/2013 vp).

Oikeusasiamiesinstituution tehtidvikenttd on kaikkiaan hyvin laaja. Oikeusasiamiehelle on
viime vuosina sdddetty erdisiin ihmisoikeussopimuksiin liittyvid uusia valvontatehtdvid. Oike-
usasiamiehen harjoittama valvonta on jilkikateistd ja luonteeltaan yleistd. Oikeusasiamies ei
voi ryhtyd ohjaamaan viranomaisten toimintaa tai muutoinkaan olla keskeinen rajojen asettaja,
joka korjaisi lainsdddédnnon heikkouksia. Oikeusasiamiehelle annettavat kertomukset ja selvi-
tykset ovat tarpeellisia, mutta eivét ratkaise valvonnan ja oikeusturvan ongelmia. (Eduskunnan
oikeusasiamiehen kertomus vuodelta 2015, K 11/2016 vp, s. 181.)
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2.1.4.2 Erityisvaltuutettujen harjoittama valvonta

Ylimpien laillisuusvalvojien liséksi niin sanotut erityisvaltuutetut, kuten tasa-arvovaltuutettu,
yhdenvertaisuusvaltuutettu ja tietosuojavaltuutettu, valvovat ulkoisina laillisuusvalvojina vi-
ranomaistoiminnan lainmukaisuutta.

Tasa-arvovaltuutetun tehtévisti sdddetdén laissa tasa-arvovaltuutetusta (1328/2014). Mainitun
lain 2 §:n mukaan tasa-arvovaltuutetun tehtdviand on valvoa tasa-arvolain sekd ensisijaisesti
syrjinndn kiellon ja syrjivin ilmoittelun kiellon noudattamista, aloittein, neuvoin ja ohjein
edistdd tasa-arvolain tarkoituksen toteuttamista, antaa tietoja tasa-arvolainsdddanndstéd ja sen
soveltamiskédytdnnostd sekd seurata tasa-arvon toteutumista yhteiskuntaeldmin eri aloilla. Ta-
sa-arvovaltuutettu toimii oikeusministerion yhteydessé ja on toiminnassaan itsendinen ja riip-
pumaton.

Oikeusministerion yhteydessé toimii my0s toiminnassaan itsendinen ja riippumaton yhdenver-
taisuusvaltuutettu. Yhdenvertaisuusvaltuutetun tehtévistd sdddetéén laissa yhdenvertaisuusval-
tuutetusta (1326/2014). Lain 3 §:n 1 momentin mukaan yhdenvertaisuusvaltuutetun tehtdvana
on valvoa yhdenvertaisuuslain (1325/2014) noudattamista sen mukaan kuin sanotussa laissa
sdaddetddan sekd yleisesti edistdd yhdenvertaisuuden toteutumista ja ehkdistd syrjintdd. Lain
18 §:n 1 momentissa sdddetddn yhdenvertaisuusvaltuutetun tehtdvésti valvoa yhdenvertaisuus-
lakia ja 3 momentissa rajataan valvonnan ulkopuolelle tasavallan presidentti, valtioneuvoston
yleisistunto, tuomioistuimet ja muut lainkdyttdelimet sekéd valtioneuvoston oikeuskansleri ja
eduskunnan oikeusasiamies. Yhdenvertaisuusvaltuutetusta annetun lain 3 §:n 1 momentin
mukaan valtuutettu toimii my6s kansallisena ihmiskaupparaportoijana. Tehtdviensd hoitami-
seksi yhdenvertaisuusvaltuutettu laatii ja teettdd selvityksid, julkaisee raportteja sekéd tekee
aloitteita, antaa neuvoja ja lausuntoja sekd edistdd tiedotusta, kasvatusta ja koulutusta. Lisdksi
valtuutettu osallistuu kansainvéliseen yhteistyohon ja seuraa toimialallaan Suomen kansainvé-
listen ihmisoikeusvelvoitteiden noudattamista ja kansallisen lainsdddédnnon toimivuutta seké
ihmiskauppaan liittyvid ilmioit.

Erityisvaltuutetuista tiedustelutoimintaan l1aheisesti liittyvid valvontavaltuuksia on ennen muu-
ta tietosuojavaltuutetulla. Tietosuojavaltuutetun tehtivistd sdddetddn laissa tietosuojalautakun-
nasta ja tietosuojavaltuutetusta (389/1994). Lain 5 §:n mukaan tietosuojavaltuutetun tehtdvana
on késitelld ja ratkaista henkilGtietojen ja luottotietojen késittelyd koskevat asiat siten kuin
henkilGtietolaissa (523/1999) ja luottotietolaissa (527/2007) sdddetdan sekd hoitaa muut néisti
laeista johtuvat tehtdvit. Valtuutetun kuuluu myos seurata toimialallaan tietojen kisittelyn
yleistd kehitystd ja tehdi tarpeelliseksi katsomiaan aloitteita. Kéytdnndssé tietosuojavaltuutet-
tu antaa yleistd ohjausta ja neuvontaa sekd toimii yhteistyossa eri sidosryhmien kanssa, antaa
ratkaisuja, valvoo ja tekee tarkastuksia, on kuultavana ja antaa lausuntoja, tiedottaa seka tekee
kansainvilistd yhteistyota.

Henkil6tietolain 39 §:n mukaan tietosuojavaltuutetulla on oikeus salassapitosddnndsten esté-
méttd saada tiedot késiteltdvistd henkilotiedoista seké kaikki tiedot, jotka ovat tarpeen henkils-
tietojen késittelyn lainmukaisuuden valvonnassa. Tietosuojavaltuutetulla on siten oikeus tar-
kastaa sellaisiakin henkilorekistereitd, joihin yksilot eivit pédse. Tietosuojavaltuutettu voi re-
kisterdidyn pyynnostd tarkastaa ndiden tietojdrjestelmien rekisterdityd koskevien tietojen
lainmukaisuuden. Suojelupoliisin ja puolustusvoimien tietojérjestelméit ovat suurelta osin tél-
laisen vilillisen tarkastusoikeuden piirissa (ks. esim. laki henkil6tietojen késittelysti poliisi-
toimessa, 761/2003, 45 § 2 momentti). Tarkastuspyynnon perusteella henkil6 saa vain sellaisia
tietoja, joihin hénelld on asianosaisjulkisuuden nojalla oikeus (HE 66/2012 vp, s. 41). Kéytéin-
nossé valtuutettu ilmoittaa tarkastuspyynnon tehneelle, onko asiassa tarkastuksen perusteella
ilmennyt huomautettavaa. Tietosuojavaltuutettu on tehnyt vuosittain yhdestd kymmeneen tar-
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kastusta sekd suojelupoliisiin ettd puolustusvoimiin pidasiassa tarkastuspyyntdjen johdosta.
Yhdelld kdynnilld on tarkastettu useita tarkastuspyynnon tehneiden henkiléiden henkilGtieto-
jen késittelya.

2.1.4.3 Suojelupoliisiin kohdistuva ja sen suorittama sisdinen laillisuusvalvonta

Suojelupoliisin suorittamaa tiedustelutoimintaa valvotaan samoin kuin sen muutakin toimin-
taa. Suojelupoliisin hallinnollinen asema muuttui Poliisihallituksen alaisuudesta sisdministeri-
On alaiseksi poliisin valtakunnalliseksi yksikoksi 1.1.2016 lukien. Télldin myds vastuu suoje-
lupoliisin laillisuusvalvonnasta siirtyi siséministeriolle. Sisdministerid vastaa poliisin hallin-
nosta annetun lain 1 §:n 1 momentin mukaan poliisin toimialan ohjauksesta ja valvonnasta.
Sisdasiainministerion tyojarjestyksestd annetun sisdministerion asetuksen (1078/2013) 13 §:n
2 momentin mukaan ministeridn poliisiosasto kisittelee poliisin laillisuusvalvontaan kuuluvat
asiat. Poliisiosasto ei ole osa poliisiorganisaatiota, mutta sen harjoittamaa valvontaa ei voida
pitdd varsinaisesti ulkoisena laillisuusvalvontana. Poliisiosasto toteuttaa laillisuusvalvontaansa
siséministerion ja sen hallinnonalan laillisuusvalvontaohjeen (SMDno-2016-329) mukaisesti.
Poliisiosaston suorittama laillisuusvalvonta tarkoittaa muun ohella hallintokantelujen ja kansa-
laispalautteen késittelyd ja huomioon ottamista, lausuntojen antamista erityisesti ylimmille
laillisuusvalvojille, tarkastustoimintaa ja henkilGtietojen késittelyn valvontaa.

Sisdministerion laillisuusvalvontaohjeessa on erillinen suojelupoliisia koskeva osuus. Poliisi-
osasto tekee suojelupoliisiin kaksi sidnnonmukaista tarkastusta vuosittain. Ensimmaéisessé tar-
kastuksessa kasitelldén salaiset pakkokeinot ja salainen tiedonhankinta seké keinojen kdyton
valvonta. Toisessa tarkastuksessa kdydaédn 14pi muut asiat kuten henkildtietojen kisittely. Tar-
kastuksesta laaditaan tarkastuskertomus, joka on ldhtokohtaisesti julkinen mutta johon voi si-
séltyd salassa pidettdvid osuuksia tai liitteitd. Merkittavistd virheistd ja puutteista sekd lainvas-
taisesta toiminnasta on ilmoitettava viipymaéttd poliisiosaston osastopdillikolle. Poliisiosasto
teki ensimméisen suojelupoliisiin kohdistuvan laillisuusvalvontatarkastuksen helmikuussa
2016. Tamén kaksipdivdisen tarkastuksen kohteena olivat salaiset pakkokeinot ja salainen tie-
donhankinta. Tarkastuksesta laadittiin julkinen tarkastuskertomus, johon siséltyi salassa pidet-
tivi liite. Tarkastuskertomus liitteineen toimitettiin tiedoksi eduskunnan oikeusasiamichelle.
Tarkastuksen johdosta annettiin toimenpidesuosituksia. Varsinaisen tarkastuksen jilkeen teh-
tiin my®0s erillinen jatkotarkastus.

Suojelupoliisin sisélld suojelupoliisin pédllikkd vastaa laillisuusvalvonnan jarjestdmisestd, sen
resursoinnista ja kehittimisestid. Suojelupoliisin pééllikon tulee valvoa, ettd suojelupoliisissa
tehdddn sddnnonmukaisia laillisuustarkastuksia ja muuta laillisuusvalvontaa sisdministerion
laillisuusvalvontaohjeen ja suojelupoliisin oman ohjeistuksen mukaisesti (ks. Suojelupoliisin
sisdinen laillisuusvalvonta, méairdys, Dnro 20/2017) Suojelupoliisi tekee sdéinnonmukaisia
vuosittaiseen suunnitelmaan perustuvia sisdisid laillisuusvalvontatarkastuksia. Suojelupoliisi
laatii vuosittain suojelupoliisin paéllikon vahvistaman tarkastussuunnitelman, joka toimitetaan
tiedoksi sisdministerion poliisiosastolle. Laillisuusvalvontatarkastuksesta laaditaan tarkastus-
kertomus. Kertomus késitellddn silld tasolla, jolla on my0s toimivalta paéttda tarkastuksen ai-
heuttamista toimenpiteistd. Merkittavistd virheistd ja puutteista sekd lainvastaisesta toiminnas-
ta on ilmoitettava viipymaéttd suojelupoliisin péallikolle. Tarkastushavaintojen kisittely, maa-
rattdvat toimenpiteet ja toimenpiteiden toteutuksen seuranta on dokumentoitava. Suojelupolii-
sin sisdisessé laillisuusvalvonnassa kiinnitetéén erityistd huomiota salaisiin pakkokeinoihin ja
salaisiin tiedonhankintakeinoihin sekd henkilGtietojen ja asiakirjojen kasittelyyn.

Pakkokeinolain (806/2011) 10 luvun 65 §:n mukaan poliisin salaisten pakkokeinojen kayttoa

valvovat niitd kdyttdvien yksikoiden pééllikot ja Poliisihallitus alaistensa yksikdiden osalta.
Suojelupoliisin osalta valvontaa suorittaa siséministerid. Vastaava jérjestely on kéytdsséd sa-
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laisten tiedonhankintakeinojen valvonnassa poliisilain 5 luvun 63 §:n mukaisesti. Kdytdnnossa
merkittdva osa salaisten tiedonhankintakeinojen valvonnasta tehdddn Poliisihallituksen lisdksi
poliisilaitosten oikeusyksikodissa.

Salaisen tiedonhankinnan valvonnasta sééddetddn liséksi esitutkinnasta, pakkokeinoista ja sa-
laisesta tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 3 luvun 21 §:ssi.
Pykélan mukaan Poliisihallitus asettaa salaisten pakkokeinojen ja salaisten tiedonhankintakei-
nojen kdyttdd seuraamaan ryhmén, jonka jaseniksi voidaan méairatd Poliisihallituksen, Kes-
kusrikospoliisin, suojelupoliisin ja poliisilaitoksen edustajat. Ryhmén jidseneksi kutsutaan si-
sdministerion edustaja, rajavartiolaitoksen esikunnan nime&mé rajavartiolaitoksen edustaja,
padesikunnan nimedmé puolustusvoimien edustaja ja Tullin edustaja. Ryhmén tehtévéni on
muun muassa toiminnassa ja yhteistydssd havaittujen laillisuusvalvonnan kannalta tarkeiden
seikkojen késitteleminen ja raportoiminen Poliisihallitukselle ja eduskunnan oikeusasiamie-
helle annettavien kertomusten valmistelun yhteensovittaminen.

Suojelupoliisi noudattaa poliisin salaisen tiedonhankinnan jérjestdmisestd, kaytosti ja valvon-
nasta annettua Poliisihallituksen mééraystd (POL-2014-3305) erdin tdismennyksin. Suojelupo-
liisiin on muodostettu madrdyksen mukainen vastuuhenkildjarjestelma. Vastuuhenkil6t valvo-
vat salaisia pakkokeinoja ja salaista tiedonhankintaa ennakollisesti ja reaaliaikaisesti. Pakko-
keinokirjaukset ja niiden oikeudellinen perusta tarkastetaan reaaliaikaisesti. Taman lisdksi
suojelupoliisin laillisuusvalvoja tarkastaa puolivuosittain kattavasti muun muassa Salaisten
pakkokeinojen asianhallintajirjestelmén (Salpa) kautta hoidettavat salaiset pakkokeinot ja sa-
laiset tiedonhankintakeinot.

Suojelupoliisi soveltaa henkildtietojen késittelyn valvonnassa sisdministerion laillisuusvalvon-
taohjeen lisdksi Poliisihallituksen laillisuusvalvontaohjetta (Sisdinen laillisuusvalvonta ja erdét
muut oikeudelliset asiat poliisissa, POL-2016-17212). Ohjeistuksessa on edellytetty rekiste-
rinpidon ja henkiltietojen késittelyn valvonnan jérjestdmistd. Valvontaa suorittavilta edellyte-
téddn riittdvad osaamista tietojirjestelmien kéytostd ja henkilGtietojen késittelystd ja riittévid
kayttooikeuksia valvonnan suorittamiseksi.

2.1.4.4 Sisdinen laillisuusvalvonta puolustusvoimissa

Puolustusvoimista annetun lain 24 §:n 1 momentin mukaan puolustusvoimat on hallinnollises-
ti puolustusministerion alainen. Puolustusministerion ty6jérjestyksestd annetun puolustusmi-
nisterion asetuksen (1337/2011) 8 §:n mukaan sisdisen valvonnan tavoitteena on varmistaa
muun ohella se, etti toiminnassa ja taloudessa noudatetaan voimassa olevia saddoksid ja méa-
rdyksid. Sisdisen valvonnan jarjestelyistd vastaavat kansliapaallikko ja toimintayksikot omalla
tehtéivialueellaan. Asetuksen 21 §:n mukaan lainvalmistelu- ja oikeusyksikon yhtend tehtavé-
nd on ministerion ja hallinnonalan laillisuusvalvonta. Merkittavét laillisuusvalvonta-asiat rat-
kaisee kuitenkin 41 §:n mukaan kansliapdallikkd.

Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 127 §:n mukaan puo-
lustusvoimien johto valvoo puolustusvoimien rikostorjuntaa. Liséksi tiedusteluosaston osasto-
paéllikko valvoo rikosten ennalta estéimistd ja paljastamista. Lain 128 §:ssé sdddetdéin puolus-
tusministerion valvonnasta. Sddnndksen mukaan rikosten ennalta estimisessa ja paljastamises-
sa kidytetyistéd salaisista tiedonhankintakeinoista laadittu poytikirja on toimitettava puolustus-
ministeridlle. Puolustusministeridlle on lisdksi toimitettava tiedot yhteiskunnallisesti, taloudel-
lisesti tai vakavuudeltaan merkittdvistd puolustusvoimien rikostorjuntaan liittyvistd asioista.
Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen kédyton jarjestimisessd ja valvon-
nassa seké toimenpiteiden kirjaamisessa ja valvontaa varten annettavissa selvityksissé nouda-
tetaan 128 §:n 3 momentin mukaan muutoin mité pakkokeinolaissa ja poliisilaissa sekd niiden
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nojalla sdddetddn. Sotilasvastatiedustelun tekemastd rikostorjunnan valvonnasta on sdddetty
erikseen.

Sisdinen laillisuusvalvonta kohdistetaan kattavasti puolustusvoimien toiminnan eri osa-
alueisiin. Sisdinen laillisuusvalvonta toimii lédhelld konkreettista kiytdnnon toimintaa. Puolus-
tusvoimien sisdinen laillisuusvalvonta voidaan jakaa kahteen eri kokonaisuuteen. Laillisuus-
valvontaa suoritetaan ensinnékin osana hallintoyksikon johtamista yleisend toiminnan lailli-
suuden seurantana. Kunkin esimiehen virkavelvollisuutena on péivittiisessi johtamistydssdian
puuttua lainvastaisiin toimintatapoihin. Sisdiseen valvontaan kuuluu lisdksi muun muassa
henkil6kunnan koulutus, vertaisvalvonta seké operatiiviset ohjeet. Kukin sotilasesimies vastaa
hénelle sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain mukaan kuulu-
vista kurinpitomenettelyn valvontatehtdvistd. Naissd tehtdvissd kurinpitoesimiehid avustavat
sotilaslakimiehet ja oikeusupseerit.

Toisena kokonaisuutena on erityinen laillisuusvalvonta, joka on puolustusvoimista annetussa
valtioneuvoston asetuksessa (1319/2007) sédiddetty puolustusvoimien asessorin tehtdvéksi.
Asetuksen 5 §:n 1 momentin mukaan puolustusvoimien asessori ohjaa ja valvoo puolustus-
voimien toiminnan lainmukaisuutta ja sotilasoikeudenhoitoa. Asessori valvoo sotilaskurinpi-
dosta ja rikostorjunnasta puolustusvoimissa annetun lain 35 §:n nojalla padesikunnan suorit-
tamaa rikosten selvittdmistd. Paddesikunnan tiedusteluosaston osastopdillikkd puolestaan val-
voo lain 86 §:n mukaista rikosten ennalta estdmisté ja paljastamista.

Sisdisen laillisuusvalvonnan keskeiset toimenpiteet valmistelee ja esittelee asessorille paé-
esikunnan oikeudellisen osaston apulaisosastopallikko, laillisuusvalvontasektorin sektorijoh-
taja tai laillisuusvalvontatehtévid hoitava sotilaslakimies. Laillisuusvalvonnan kdytdnnon toi-
meenpanosta huolehtii keskeisend toimijana padesikunnan oikeudellinen osasto. Oikeudellisen
toimialan sotilaslakimiehet ja joukko-osastojen oikeusupseerit raportoivat laillisuusvalvonnas-
ta padesikunnan oikeudelliselle osastolle. Padesikunnan oikeudellinen osasto voi suorittaa lail-
lisuusvalvontaan liittyvié kyselyjd ja tehdd omasta aloitteestaan itse tai yhteisty0ssd sidosryh-
miensd kanssa tarpeellisia tutkimuksia ja muistioita laillisuusvalvontaan kuuluvista asioista.
Pédesikunnan oikeudellinen osasto voi késitelld asevelvollisten, puolustusvoimien henkild-
kunnan tai muiden tahojen tekemid laillisuuskysymyksiin liittyvié aloitteita ja kysymyksid. Se
voi tehdd havaintojensa perusteella aloitteita lainsddddannon ja hallinnollisten méérdysten ja
ohjeiden muuttamiseksi tai laatimiseksi.

2.2 Kansainvilinen kehitys sekd ulkomaiden ja EU:n lainséidanto

2.2.1 Tiedustelun valvontalainsdadanto ja -jarjestelma erdissd Euroopan maissa

2.2.1.1 Yleistd ulkomaisen lainsddddnnon tarkastelusta

Seuraavassa esitelldédn tiedustelutoiminnan parlamentaarisen valvonnan ja laillisuusvalvonnan
jérjestamistd erdissd Euroopan maissa. Tarkasteltavia maita ovat Ruotsi, Norja, Tanska, Alan-
komaat, Saksa, Sveitsi, Ranska ja Italia. Tarkasteltavissa maissa on sdddetty erityistd lainsda-
déntod tiedustelutoiminnasta. Useiden tarkasteltavaksi valittujen maiden tiedustelulainsidédén-
t6 on myos ollut Euroopan ihmisoikeustuomioistuimen arvioitavana.

2.2.1.2 Ruotsi

Ruotsissa puolustushallinnon tiedustelutoiminnasta sdddetddn sotilastiedustelusta annetulla

yleislailla (Lag om forsvarsunderrittelseverksamhet, 2000:130) ja sité tdydentdvalld asetuksel-
la (Férordning om underréttelseverksamhet, 2000:131). Tiedustelutoiminnan erityislakeja ovat
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muun muassa laki henkil6tietojen késittelystd puolustustiedustelutoiminnassa (Lag om behan-
dling av personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och militéra si-
kerhetstjénst, 2007:258) ja laki peitehenkilollisyydestd (Lag om kvalificerade skyddsidentite-
ter, 2006:939). Signaalitiedustelusta on annettu oma yleislakinsa (Lag om signalspaning i for-
svarsunderréttelseverksamhet, 2008:717), jota tarkennetaan asetuksella (Férordning om sig-
nalspaning i forsvarsunderrittelseverksamhet, 2008:923). Tama sdddoskokonaisuus tdydentyy
muun ohella lailla puolustustiedustelutuomioistuimesta (Lag om Forsvarsunderrittelsedom-
stol, 2009:966) ja lailla henkilGtietojen kasittelystd signaalitiedustelutoiminnassa (Lag om be-
handling av personuppgifter i Forsvarets radioanstalts forsvarsunderrittelse- och utvecklings-
verksamhet, 2007:259).

Ruotsissa sotilastiedustelua harjoittavat puolustusvoimien (Fdrsvarsmakten) tiedustelu- ja tur-
vallisuuspalvelu (Militira Underrittelse- och Sakerhetstjansten, MUST), puolustusvoimien
radiolaitos (Forsvarets radioanstalt, FRA), puolustusvoimien materiaalilaitos (Forsvarets ma-
terielverk, FMV) ja kokonaismaanpuolustuksen tutkimusinstituutti (Totalforsvarets forskning-
sinstitut, FOI), jotka ovat puolustusministerion (Forsvarsdepartementet) alaisia. Ruotsin halli-
tus linjaa tdtd toimintaa. Hallituksen nimedmaét viranomaiset voivat hallituksen pééttamissi
puitteissa antaa maadrdyksia tiedustelutoiminnan kohdentamisesta. Puolustusministerion alai-
suudessa toimii tiedustelua seuraava, ohjaava ja kehittava tiedustelutoiminnan kanslia (Sekre-
tariatet for underrittelsefragor, SUND). Ulkomaan henkil6tiedustelua harjoittaa puolustus-
voimien erityisen tiedonhankinnan toimisto (Kontoret for sérskild inh&mtning, KSI), jonka
toiminta on erittdin salaista.

Ruotsissa ei ole parlamentaarista valvontaelintd, jonka yksinomaisena tai padasiallisena tehta-
véana olisi tiedustelutoiminnan valvonta. Periaatteessa valvonta kuuluu parlamentin puolustus-
valiokunnalle, silld ulkomaantiedustelusta vastaavat viranomaiset kuuluvat puolustusministe-
rion alaisuuteen. Tiedustelua harjoittavilla viranomaisilla on velvollisuus raportoida puolus-
tusministeridlle toiminnan yleisestd suuntautumisesta, kansainvélisesti yhteistyOstd sekd hen-
kilo- ja signaalitiedustelulla tehtdvastd tiedustelusta (Regeringens proposition 2006/07:63).
Tiedusteluviranomaisten tulee lisdksi tehdd vuosittain julkinen yleiskatsaus menneen vuoden
tiedustelutoiminnastaan. Valvonta toteutuu kaytdnnossa siten, ettd puolustusvaliokunta kasitte-
lee vuosittain hallituksen parlamentille signaalitiedustelusta antaman selonteon.

Laillisuusvalvonnasta vastaa Ruotsissa valtion tiedustelutarkastus (Statens inspektion for fors-
varsunderrittelseverksamheten, SIUN). SIUN on lautakuntamuotoinen elin, jossa on viisi ja-
sentd sekd puheenjohtaja ja varapuheenjohtaja. Kahden viimeksi mainitun on tullut toimia
tuomareina. Ruotsin hallitus nimittdd lautakunnan jésenet parlamenttiryhmien asettamista eh-
dokkaista. Jasenet ovat yleensd olleet entisid kansanedustajia. SIUNin toimintaa tukee pysyva
sihteeristo, jossa toimi vuoden 2015 tietojen mukaan kuusi tyontekijié. Tiedustelutarkastuksen
tehtévistd ja toimivaltuuksista sidédetéédn laissa puolustustiedustelutoiminnasta, laissa signaali-
tiedustelusta puolustustiedustelutoiminnassa ja SIUNin tehtdvid koskevassa asetuksessa (Fo-
rordning med instruktion for Statens inspektion for forsvarsunderrittelseverksamheten,
2009:969).

SIUN valvoo lain noudattamista, tiedustelun kohdentamista ja tiedonhankinnassa kiytettyja
menetelmid. Lisdksi SIUN valvoo tiedustelupalveluiden henkildston rekrytointia ja koulutusta
koskevien periaatteiden noudattamista. Havaitsemiensa tiedustelutoiminnan puutteiden perus-
teella STUN antaa tarkastuksen kohteelle ja tarvittaessa hallitukselle ehdotuksia ongelmakohti-
en korjaamiseksi. Mahdollisista rikoksista se ilmoittaa valtakunnansyyttdjille tai muulle toi-
mivaltaiselle viranomaiselle. Valtion vahingonkorvausvastuun mahdollisesti perustavista sei-
koista SIUN ilmoittaa oikeuskanslerille ja tietosuojakysymyksistd tietosuojavalvontaviran-
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omaiselle (Datainspektionen). Ennen téllaisten ilmoitusten tekemistd SIUNin on neuvoteltava
asianosaisen tiedusteluviranomaisen kanssa.

SIUNille on osoitettu lisdksi signaalitiedustelun valvontatehtdvia. Signaalitiedustelussa kéytet-
tavét hakuehdot hyviksyy puolustustiedustelutuomioistuin (Forsvarsunderréttelsedomstolen).
Puolustustiedustelutuomioistuin on erityistuomioistuin, jonka tehtdvana on tarkistaa signaali-
tiedustelulupahakemuksia. Vain SIUNilla on péédsy operaattoreiden yhteyspisteisiin viemaan
tietolitkenteeseen. Sen tehtdvana on erotella ja luovuttaa FRA:lle pddsy tuomioistuimen luvas-
sa yksildityihin kaapelin kuituihin. FRA raportoi signaalitiedustelulla hankitut tiedot toimek-
siantajalle seké laissa médritellyin edellytyksin muille viranomaisille. (Ks. Lag om signalspa-
ning i forsvarsunderrittelseverksamhet 12 §. Kyseessd on lailla 2009:967 tehty muutos, jota
koskee Regeringens proposition 2008/09:201.) FRA:1la on velvollisuus antaa selvitys tieduste-
lutarkastukselle luonnolliseen henkildon viittaavista hakuehdoista (ks. Regeringens proposi-
tion 2006/07:63, s. 76—77). SIUN valvoo etenkin signaalitiedustelun hakuchtojen kayttod,
luovuttamista, tletOJen hévittimistd ja raportomtla Se voi my0s mairita tiedustelutoimenpi-
teen lopetettavaksi ja tiedot tuhottaviksi, mikéli toiminta ei ole ollut luvan mukaista.

SIUN voi luonnollisen henkilon pyynnosta tarkastaa, onko tdmén viestejd seurattu ja onko
seuranta ollut lain mukaista. FRA:n yhteydessd toimii riippumaton neuvosto (Integritets-
skyddsrad), jonka tehtdvdnd on valvoa yksityisyyden suojan toteutumista. Neuvosto raportoi
havainnoistaan signaalitiedustelupalvelun johdolle ja tarvittaessa SIUNille. Neuvostossa on
kolme jésentd, jotka nimittdd Ruotsin hallitus. Tietosuojavalvontaviranomainen valvoo yksi-
tyisyydensuojan toteutumista myds FRA:n toiminnassa. Liséksi signaalitiedustelua valvovat
parlamentin oikeusasiamies sekd oikeuskansleri.

2.2.1.3 Norja

Norjan ulkomaan tiedustelupalveluna toimii Etterretningstjenesten (E-tjenesten). E-tjenestenin
tehtéivistd ja toimivaltuuksista sédédetdédn tiedustelupalvelusta annetussa laissa (Lov om etter-
retningstjenesten, 1998-03-20 nr. 11) ja asetuksessa (Instruks om etterretningsstjenesten,
2001-08-31 nr. 1012). Maan sisdisestd kansallisen turvallisuuden yllapitdmisestd vastaa turval-
lisuuspoliisi Politiets sikkerhetstjeneste (PST). E-tjenestenin ja PST:n vilisestd yhteistyosta
sdddetddn erillisessd asetuksessa (Instruks om samarbeidet mellom Etterretningstjenesten og
Politiets sikkerhetstjeneste, 2006-10-13 nr. 1151). Tiedustelupalvelu on osa Norjan puolustus-
voimia. Tiedustelupalvelun poliittisesta ohjauksesta ja toiminnan valvonnasta vastaa puolus-
tusministerio.

Tiedustelutoiminnan valvonnasta siddetdén turvallisuusviranomaisille yhteisessd laissa (Lov
om kontroll med etterretnings-, overvékings- og sikkerhetstjeneste, 1995-02-03 nr. 07). Tie-
dustelutoiminnan parlamentaarista valvontaa ja laillisuusvalvontaa ei ole selkeépiirteisesti ero-
tettu toisistaan. Molemmat valvontamuodot yhdistyvdt Norjan parlamentin, suurkéréjien
(Stortinget), EOS-valtuuskunnan (Utvalget for kontroll med etterretnings-, overvakings- og
sikkerhetstjeneste) toiminnassa. EOS-valtuuskunta valvoo PST:n ja E-tjenestenin toimintaa.
Valtuuskunta koostuu seitseméstd jasenestd, jotka suurkdrdjien tdysistunto nimittdd viideksi
vuodeksi kerrallaan. Kokoonpanon tulee heijastaa suurkérdjien poliittisia voimasuhteita. Val-
tuuskunnan toiminta on suoraan lain nojalla suurkérdjistd riippumatonta eikd sen jéseniksi
voida valita istuvia kansanedustajia. Valtuuskunnalla on pysyvi sihteeristo, jossa on yhdeksén
virkamiesta.

EOS-valtuuskunnan harjoittama valvonta on luonteeltaan pikemminkin laillisuusvalvontaa

kuin parlamentaarista valvontaa. Valtuuskunnan tehtévénd on ehkiisté ja selvittdd yksittdisiin
oikeussubjekteihin kohdistuvia oikeudenloukkauksia tiedustelupalveluiden toiminnassa seké
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valvoa, ettd tiedustelupalvelut noudattavat suhteellisuusperiaatetta, kunnioittavat ihmisoikeuk-
sia ja harjoittavat toimintaansa lakien ja asetusten mukaisesti. Valtuuskunta késittelee ja rat-
kaisee tiedustelu- ja turvallisuuspalvelun toiminnasta tehtyjd kanteluita. Valtuuskunnalla on
rajoittamaton péésy tiedustelu- ja turvallisuuspalveluiden asiakirjoihin ja rekistereihin, ja se
voi suorittaa katselmuksia niiden tiloissa. Velvollisuus saapua valtuuskunnan kuultavaksi on
yleinen. EOS-valtuuskunta voi kehottaa tiedustelu- ja turvallisuuspalveluita lopettamaan lain-
vastaisen tiedonhankinnan, havittimaéan lainvastaisesti kerdtyt tiedot ja késittelemddn jo rat-
kaistun asian uudelleen. Mahdollisista lainvastaisista menettelyistd voidaan raportoida suurka-
rdjille. Valtuuskunta antaa toiminnastaan ja havainnoistaan vuosittain selonteon suurkérijille
ja voi ottaa siltd vastaan selvitystoimeksiantoja. Selonteot ja niiden liitteet ovat julkisia.

Norjassa on vireilld tietoliikennetiedustelua koskevan lain séddtdminen. Ehdotuksen perustana
on helmikuussa 2016 asetetun komitean mietintd (Digitalt grenseforsvar (DGF). Lysne II-
utvaget. 26 August 2016), joka luovutettiin puolustusministerille saman vuoden syyskuussa.
Komitean mukaan tietoliikennetiedustelun toimivaltuudet tulisi osoittaa E-tjenestenille. Komi-
tea esitti, ettéd tietoliikennetiedusteluun liitettdvien oikeusturvajérjestelyjen tulisi olla seké en-
nakollisia etté jélkikédteisid. Ennakollinen oikeusturva toteutuisi sédtdmaélld tuomioistuin tieto-
litkennetiedustelun kdyton paitdksentekijaksi. Komitean mukaan tuomioistuimen olisi suota-
vaa olla perehtynyt tiedustelun toimintaymparistoon, E-tjenestenin toimintaan ja teknisiin ky-
symyksiin, ja sen jisenten lukuméirin olisi salassapitosyisti tarpeen olla rajattu. Tamé saat-
taisi perustella tarvetta perustaa erityistuomioistuin. Jélkikéteisen oikeusturvan varmistami-
seksi komitea arvioi tarpeelliseksi sekd laillisuusvalvonnan ettd osittain myos parlamentaari-
sen valvonnan vahvistamisen. Komitean mukaan tietoliikennetiedustelun laillisuusvalvontaa
varten tulisi perustaa uusi elin (DGF-tilsynet), jonka tulisi saada tieto muun muassa kaikista
metadatavarastoon tehdyistd hauista sekd tuomioistuimen tietoliikennetiedustelua varten
myontdmistd luvista ja niiden tdytdntoonpanosta. EOS-valtuuskunta valvoisi tietoliikenne-
tiedustelua samalla tavalla kuin muutakin E-tjenestenin toimintaa. DGF-tilsynet olisi velvoi-
tettu toimittamaan valtuuskunnalle raporttinsa, ja silld olisi rajattu péisy tietoliikennetieduste-
lua koskeviin tietojirjestelmiin. EOS-valtuuskunta raportoisi Norjan suurkérdjille tietolitken-
netiedustelun kdytdstd samoin kuin puolustusministerion siithen kohdistamasta ohjauksesta.

2.2.1.4 Tanska

Tanskan siséisesté kansallisen turvallisuuden yllépitdmisestd huolehtii turvallisuuspoliisi (Po-
litiets Efterretningstjeneste, PET). PET:n toiminnasta on séddetty oma lakinsa (Lov om Poli-
tiets Efterretningstjeneste, nr. 604 af 12. juni 2013). Ulkomaantiedustelusta vastaa puolestaan
puolustusvoimien tiedustelupalvelu (Forsvarets Efterretningstjeneste, FE). Myo6s FE:n tehta-
vistd, toimivaltuuksista ja toiminnan valvonnasta sdddetdin erillisessd laissa (Lov om Forsva-
rets Efterretningstjeneste, nr. 602 af 12. juni 2013). FE on siviiliviranomainen, joka toimii
Tanskan puolustusministerion alaisuudessa ja ohjauksessa.

FE:n ja PET:n toiminnan parlamentaarista valvontaa harjoittaa Tanskan parlamentin, kansan-
kardjien (Folketinget), tiedustelupalveluvaliokunta (Udvalg vedrerende Efterretningstjenester-
ne), jonka toiminnasta ja kokoonpanosta sdddetddn omassa laissaan (Lov om etablering af et
udvalg om forsvarets og politiets efterretningstjenester, nr. 378 af 6. juli 1988). Valiokunta
koostuu viidestd kansanedustajajésenestd, jotka kuuluvat kansankérdjien puhemichistossi
edustettuina oleviin puolueisiin. Valiokunta valitsee itse puheenjohtajansa. Hallitus antaa kan-
sankdrdjien tiedustelupalveluvaliokunnalle vuosittain selonteon tiedustelupalveluiden toimin-
nasta. Lisdksi hallitus pitdd valiokunnan jatkuvasti tietoisena sellaisista turvallisuuteen liitty-
vistd tai ulkopolitiikan alaan kuuluvista kysymyksisti, joilla on merkitysté tiedustelupalvelui-
den toiminnalle. Valiokunta voi oma-aloitteisesti pyytdé hallitukselta tietoja tiedustelupalve-
luiden toiminnasta. Se voi myds edellyttdd, ettd tiedustelupalveluiden péallikot osallistuvat va-
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liokunnan kokouksiin. Valiokunta késittelee hallituksen tiedustelupalveluiden toiminnalle
vuosittain osoittamat suuntaviivat ennen niiden vahvistamista. Myds olennaisten uusien tehta-
vien antaminen tiedustelupalveluille edellyttdd, ettd ne on ensin késitelty valiokunnassa. Tie-
dustelupalveluvaliokunta voi tarpeen mukaan raportoida késittelemistéén asioista kansankéré-
jien yleisistunnolle ja sen raportit voidaan julkistaa.

FE:n ja PET:n toiminnan laillisuusvalvontaa varten perustettiin vuonna 2013 riippumaton lau-
takuntamuotoinen valvontaviranomainen (Tilsynet med Efterretningstjenesterne). Valvontavi-
ranomaisessa on viisi jdsentd, jotka oikeusministeri nimittdd neljan vuoden toimikaudeksi
neuvoteltuaan nimityksistd puolustusministerin kanssa. Puheenjohtajan tulee olla virassa toi-
miva tuomari. Valvontaviranomaisella on pysyvé sihteeristd. Valvontaviranomaisen keskeise-
nd tehtdvdnd on valvoa henkilGtietojen késittelyn ja rekisterinpidon lainmukaisuutta turvalli-
suus- ja tiedustelupalveluiden toiminnassa. Se voi tutkia henkilGtietojen késittelyd omasta
aloitteestaan tai rekisterdidyn pyynndstd. Valvontaviranomainen voi suorittaa tarkastuksia ja
katselmuksia turvallisuus- ja tiedustelupalveluiden tiloissa ja silld on niiden henkildrekisterei-
hin ja virkamiehiin kohdistuva rajoittamaton tiedonsaantioikeus.

Valvontaviranomaisen on informoitava PET:n valvonnasta oikeusministerid ja FE:n valvon-
nasta puolustusministerid harkintansa mukaan merkityksellisistd turvallisuus- ja tiedustelupal-
veluiden toimintaolosuhteista. Valvontaviranomainen voi antaa valvonnan kohteille kehotuk-
sen korjata virheellisiksi havaitsemansa menettelyt henkilotietojen késittelyssd. Mikali téta
kehotusta ei noudateta, asia siirtyy oikeusministerin tai puolustusministerin ratkaistavaksi.
Valvontaviranomainen antaa vuosittaisen valvontakertomuksen oikeus- ja puolustusministe-
reille, jotka puolestaan esittelevét sen kansankéréjien tiedustelupalveluvaliokunnalle. Ministe-
reilld on myos velvollisuus informoida valiokuntaa tilanteista, joissa laillisuusvalvontaelimen
kehotuksia korjata tiedustelupalveluiden menettelyité ei ole noudatettu.

2.2.1.5 Alankomaat

Alankomaissa tiedustelutoiminnasta sdddetddn laissa tiedustelu- ja turvallisuuspalveluista
(Wet op de inlichtingen- en veiligheidsdiensten, 2002). Tiedustelutoiminnasta vastaavat ylei-
nen tiedustelu- ja turvallisuuspalvelu (Algemene Inlichtingen- en Veiligheidsdienst, AIVD) ja
sotilaallinen tiedustelu- ja turvallisuuspalvelu (Militaire Inlichtingen- en Veiligheidsdienst,
MIVD). AIVD toimii siséministerion ja MIVD puolustusministerién alaisuudessa. Organisa-
torisesti palvelut toimivat erillddn, mutta palveluilla on my6s yhteisid elimid kuten vuonna
2014 perustettu signaalitiedusteluyksikkd. Toiminnasta vastaavat ministerit antavat vuosittain
kertomuksen tiedustelupalveluiden toiminnasta parlamentin (Staten-Generaal) molemmille
kamareille. Lisdksi ministereille on asetettu velvoite raportoida parlamentille oma-aloitteisesti
tarpeen mukaan. Hakusanoihin perustuvasta tiedustelusta on ilmoitettava luottamuksellisesti
parlamentin kummallekin kamarille ja valvontakomissiolle.

AIVD:n ja MIVD:n parlamentaarisena valvontaelimeni toimii parlamentin edustajainhuoneen
(Tweede Kamer) turvallisuus- ja tiedusteluvaliokunta (Commissie voor de Inlichtingen- en
Veiligheidsdiensten, CIVD). Nelijdseninen valiokunta koostuu suurimpien edustajainhuonees-
sa edustettuina olevien puolueiden puheenjohtajista. Valiokunnan valvonta kohdistuu yksittéi-
siin operaatioihin, palveluiden toiminnan tehokkuuteen, tarkoituksenmukaisuuteen ja lainmu-
kaisuuteen seké toiminnan budjetointiin. Valiokunnalle on annettu valvonnan toteuttamiseksi
laaja tiedonsaantioikeus ja oikeus salassa pidettdvan tiedon kisittelyyn sekd muutoinkin laajat
valtuudet. CIVD:1l4 on, edustajainhuoneen muista valiokunnista poiketen, oikeus késitelld val-
tionsalaisuuksia. Se voi tarvittaessa jarjestdd kuulemistilaisuuksia ja katselmuksia. Valiokunta
voi myods pyytdd valvontakomissiota suorittamaan tutkimuksia. Valiokunta késittelee lisdksi
tiedustelu- ja turvallisuuspalveluiden toiminnasta tehtyja kanteluja. Valiokunta antaa edusta-
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jainhuoneelle vuosittain selonteon toiminnastaan ja raportoi sille muutoinkin sddnnénmukai-
sesti havainnoistaan. Raporteista laaditaan tarpeen mukaan seka julkinen ettd salassa pidettdva
versio.

AIVD:n parlamentaarista valvontaa harjoittaa CIVD:n ohella edustajainhuoneen sisiasiainva-
liokunta (Vaste commissie voor Binnenlandse Zaken). Sisdasiainvaliokunnan istunnot ovat
julkisia eiké valiokunnalla ole oikeutta késitelld valtionsalaisuuksiksi luokiteltavia tietoja. Si-
sdasiainvaliokunnan valvontatehtidva on tistd huolimatta ensisijainen suhteessa turvallisuus- ja
tiedusteluvaliokunnan valvontatehtéivdén; asiat ohjataan CIVD:hen vain siind tapauksessa, et-
tei niitd voida késitell4 julkisesti.

AIVD:n ja MIVD:n toiminnan lainmukaisuuden valvonnasta vastaa tiedustelu- ja turvalli-
suuspalveluiden valvontakomissio (Commissie van Toezicht op de Inlichtingen- en Vei-
ligheidsdiensten, CTIVD), joka perustettiin 2002 tdyttdmaidn Euroopan ihmisoikeussopimuk-
sen asettamat vaatimukset. Tdlla hetkelld tima riippumaton komissio toimii kahtena osastona.
Valvontakomission yleisessd osastossa on kolme jdsenti, jotka valitsee pdi-, sisd- ja puolus-
tusministereistd koostuva ministeriryhmé parlamentin edustajainhuoneen esittimastd ehdokas-
listasta. Kahdella néisté jasenistd tulee olla oikeustieteellinen tutkinto. Jasenten toimikausi on
kuusi vuotta ja jasen voidaan valita uudelleen vain kerran. Tiedustelutoiminnasta tehtyjé kan-
teluita kasittelevdssd osastossa on kolme oikeustieteellisen tutkinnon suorittanutta jésenta.
Valvontakomission toimintaa tukee 12 tyontekijin henkildstd, jonka médrad ollaan lainsaé-
dénnén uudistumisen vuoksi lisddméssa.

CTIVD valvoo, ettéd tiedustelu- ja turvallisuuspalvelut noudattavat toiminnastaan annettua la-
kia muun muassa salaisten tiedonhankintakeinojen kdytossd ja henkilGtietojen kasittelyssa.
Komissiolla on laajat toimivaltuudet. Silld on rajoittamaton paisy tiedustelu- ja turvallisuus-
palveluiden tietoihin ja rekistereihin. Se voi kuulla tiedustelu- ja turvallisuuspalveluiden tyon-
tekijoitd ja todistajia valan tai totuusvakuutuksen velvoittamina sekd kutsua kuultavakseen
asiantuntijatodistajia. Osa tarkastuksista, kuten signaalitiedustelun lainmukaisuustarkastus,
tehdddn vuosittain. Valvontakomitea laatii suorittamistaan tarkastuksista ja tutkimuksista ra-
portteja, joiden tulee siséltda julkinen osuus. Raportit toimitetaan vastuuministerille (sisdmi-
nisterille AIVD:n valvonnasta ja puolustusministerille MIVD:n valvonnasta). Ministeri esitte-
lee raporttien julkisen osan parlamentin molemmille kamareille. Salassa pidettéivit osat kési-
tellddn turvallisuus- ja tiedusteluvaliokunnan suljetussa istunnossa. Valvontakomissio antaa li-
sdksi tiedustelu- ja turvallisuuspalveluita koskevia neuvoja ja suosituksia ministereille. Ko-
missio kisittelee ja tutkii tiedustelu- ja turvallisuuspalveluiden toiminnasta tehtyja kanteluita.
Kantelut osoitetaan vastuuministerille, mutta ministerin on pyydettdva komissiolta ratkaisueh-
dotusta. Ehdotus ei ole ministerié sitova. Kanteluratkaisusta voi valittaa oikeusasiamiehelle.

Alankomaissa on valmisteilla tiedustelu- ja turvallisuuspalveluista annetun lain korvaaminen
uudella lailla. Lain uudistustarpeita on késitelty niin sanotun Dessensin komitean (Evalu-
tiecommissie Wet op de inlichtingen — en veiligheidsdiesten 2002) 2.12.2013 luovuttamassa
mietinndssd. Komitean mietinndn mukaista lakiesitystd muutettiin poliittisen keskustelun jél-
keen. Uudistuksen tavoitteena on luoda uusia tiedustelutoimivaltuuksia, parantaa oikeudellista
valvontaa ja ottaa huomioon teknologinen kehitys. Salaisten tiedonhankintakeinojen kéytté on
ehdotettu sidottavaksi luvan saamiseen uudelta oikeudelliselta toimielimeltd. Laki (Wet op de
Inlichtingen- en Veiligheidsdiensten) on hyvéksytty parlamentin ala- ja yldhuoneessa vuonna
2017 pidetyisséd ddnestyksissd. Lain on tarkoitus tulla voimaan 1.5.2018, mutta sitd ennen asi-
asta jarjestetddn neuvoa-antava kansandanestys 21.3.2018.
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2.2.1.6 Saksa

Saksan ulkomaan tiedustelupalveluna toimii Bundesnachrichtendienst (BND), joka vastaa se-
ki siviili- ettd sotilaallisia uhkia koskevasta ulkoisesta tiedonhankinnasta. BND toimii liitto-
kanslerinviraston (Bundeskanzleramt) alaisuudessa ja ohjauksessa. Liittovaltion siviiliturvalli-
suuspalveluna toimii Bundesamt fiir Verfassungsschutz (BfV) ja sotilaallisena turvallisuus-
palveluna Amt fiir den Militérischen Abschirmdienst (MAD). BfV toimii liittovaltion sisdmi-
nisterion ja MAD puolustusministerion alaisuudessa ja ohjauksessa. Liittovaltiolla ja osavalti-
oilla on jaettu toimivalta sisdasioissa. Jokaisessa osavaltiossa on oma siviiliturvallisuuspalve-
lunsa (Landesverfassungsschutz). Ulko- ja puolustusasiat kuuluvat liittovaltion yksinomaiseen
toimivaltaan.

BND:n, BfV:n ja MAD:n tehtdvisti ja toimivaltuuksista on sdddetty omissa lacissaan (Gesetz
iiber den Bundesnachrichtendienst, 20. Dezember 1990, BGBI. 1 S. 2954, 2979; Gesetz iiber
den militdrischen Abschirmdienst, 20. Dezember 1990, BGBI. I S. 2954, 2977; Gesetz iiber
die Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Verfassungsschutzes
und liber das Bundesamt fiir Verfassungsschutz, 20. Dezember 1990, BGBI. I S. 2954, 2970).
Liséksi niin sanotussa G 10 -laissa (Gesetz zur Beschrankung des Brief-, Post- und Fernmel-
degeheimnisses, 26. Juni 2001, BGBI. I S. 1254, 2298) sdddetddn luottamuksellisen viestin si-
séltoon puuttuvista tiedustelumenetelmista.

BND:n, BfV:n ja MAD:n yhteisend parlamentaarisena valvontaelimend toimii liittovaltiopéi-
vien (Bundestag) valvontavaliokunta (Parlamentarische Kontrollgremium). Valiokunnasta
sdddetddan Saksan perustuslaissa (Grundgesetz fiir die Bundesrepublik Deutschland, 23. Mai
1949, BGBI. S. 1) ja erillisessé tiedustelun parlamentaarisesta valvonnasta annetussa laissa
(Gesetz iiber die parlamentarische Kontrolle nachrichtendienstlicher Tatigkeit des Bundes, 29.
Juli 2009, BGBL. I S. 2346). Liittovaltiopéivit paéttdd kunkin vaalikauden alussa valiokunnan
jésenten méddrén ja valitsee jdsenet kansanedustajista. Valiokunta kokoontuu vahintéén neljén-
nesvuosittain. Kukin jésen voi kutsua valiokunnan koolle.

Valvontavaliokunnalla on oikeus saada kaikki pyytdménsa tiedustelupalveluiden asiakirjat se-
k& niiden ylldpitdimien henkilorekisterien tiedot. Lisdksi valiokunta voi rajoituksetta suorittaa
katselmuksia tiedustelupalveluiden tiloissa. Tiedustelupalveluiden henkil6stolld on velvolli-
suus saapua valiokunnan kuultavaksi. Kuultavina heilld on velvollisuus totuudessa pysymi-
seen. Tuomioistuimet ja muut viranomaiset ovat velvoitettuja antamaan valiokunnalle virka-
apua sen valvontatehtivien suorittamisessa. Saksan liittohallituksen (Bundesregierung) on in-
formoitava valiokuntaa kattavasti tiedustelupalveluiden yleisestd toiminnasta sekéd tarpeen
mukaan erityisistd niiden toimintaan liittyvistd kysymyksisté. Liittohallitus on myos velvolli-
nen toimittamaan valiokunnalle sen erikseen pyytédmaét tiedustelupalvelutiedot. Liittohallitus ja
tiedustelupalvelut voivat jittdd noudattamatta valvontavaliokunnan tietopyyntdjé vain laissa
erikseen mainituista pakottavista syistd. Jos syiden pakottavuudesta on erimielisyytté, osapuo-
let voivat viedd asian perustuslakituomioistuimen (Bundesverfassungsgericht) ratkaistavaksi.

Valvontavaliokunta voi kahden kolmasosan maardenemmistolld paéttaa, ettd tarkastustoimista
ja niiden tuloksista raportoidaan liittovaltiopdivien yleisistunnolle. Valiokunta voi samoin
kahden kolmasosan médrdenemmistolld paittéa, ettd sen muutoin salassa pidettévét tarkastus-
havainnot késitelladn julkisesti. Valiokunnan tulee antaa vdhintéén kahdesti vaalikauden aika-
na liittopdivien yleisistunnolle kattava selonteko toiminnastaan. Selontekoon tulee liittdd va-
liokunnan nikemys siitd, onko hallitus tdyttinyt laissa sdadetyt tiedonanto- ja muut velvoit-
teensa valiokuntaa kohtaan.
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Valvontavaliokunnalle osoitetaan G 10 -laissa erditd luottamuksellisen viestin sisdltoon koh-
distuvien tiedustelumenetelmien valvontatehtdvid. Valiokunta tarkastaa ja hyviksyy toimival-
taisten ministereiden mairaamat tietoliikennetiedustelutoimet. G 10 -laki velvoittaa liittohalli-
tuksen my0s raportoimaan valvontavaliokunnalle kuuden kuukauden vilein luottamukselli-
seen viestintddn kohdistuneesta tiedonhankinnasta. Valiokunnan on puolestaan annettava liit-
topéiville vuosittain selonteko G 10 -lain nojalla suorittamastaan valvonnasta. Valvontavalio-
kunnalle sdddetyt erityistehtdvit eivit rajoita liittovaltiopdivien muiden valiokuntien yleisia
valvontatehtdvid. Esimerkiksi sisdasiainvaliokunta voi tutkia BfV:n toimintaa ja puolustusva-
liokunta MAD:n toimintaa.

BND:n, BfV:n ja MAD:n toiminnan laillisuusvalvonnasta vastaa liittovaltiopdivien yhteydessé
toimiva G 10 -komissio. Komissio koostuu tuomarinvirkaan péatevoityneestd puheenjohtajasta
sekd kolmesta jasenestd ja neljdstd varajasenestd. Heiddt nimittdd vaalikauden ajaksi tehtiviin-
sé liittovaltiopdivien valvontavaliokunta. Jisenet ovat yleensd kansanedustajia, mutta komissio
on toiminnassaan liittovaltiopéivistd riippumaton. Komission toimintaa tukee henkil6std, joka
edustaa sekd lainopillista ettd teknisti osaamista. Vuonna 2016 komission tyGtd avusti
13 tyontekijda, jotka ovat liittovaltiopdivien valvontavaliokunnan henkildstod. Tamén avusta-
van henkildston méarad ollaan parhaillaan lisddméassa.

G 10 -komissio suorittaa ennakollista ja jélkikéteistd laillisuusvalvontaa. Se toimii lupaviran-
omaisena niissd tapauksissa, joissa turvallisuus- ja tiedustelupalveluilla on tarve kéyttaé luot-
tamuksellisen viestin suojaan kajoavaa tiedonhankintakeinoa, esimerkiksi telekuuntelua. Li-
sdksi se valvoo, ettd turvallisuus- ja tiedustelupalvelut ovat kéyttdneet tiedonhankintakeinoja
luvan ehtojen mukaisesti ja ettd ne ovat kisitelleet hankkimiaan tietoja lainmukaisesti. Val-
vonta kohdistuu muun muassa tietojen luovuttamista ja havittdmistd sekd tiedonhankinnan
kohteelle ilmoittamista koskevien sdénnosten noudattamiseen. Komissiolla on tarkastustoi-
minnassaan rajoittamaton péaésy tiedustelu- ja turvallisuuspalveluiden tiloihin, tietoihin ja re-
kistereihin. Se voi tehdé tarkastuksia omasta aloitteestaan tai kanteluiden johdosta.

Turvallisuus- ja tiedustelupalveluille sekéd niitd ohjaaville ministeridille on sdddetty laajoja
oma-aloitteisia informointivelvollisuuksia G 10 -komission suuntaan. Niiden on esimerkiksi
kuukauden vilein ilmoitettava komissiolle tapauksista, joissa henkilGtietoja on luovutettu
muiden maiden viranomaisille. Kukin turvallisuus- tai tiedustelupalvelu raportoi toimintaansa
ohjaavalle ministeridlle. Ohjaavat ministeriot, parlamentaarinen valvontaelin ja laillisuusval-
vontaelin osallistuvat paddtdksentekoon salaisten tiedustelumenetelmien kaytosté. Ne saavat té-
td kautta jo ennakkoon tiedon erdistd turvallisuus- ja tiedustelupalveluiden yksittéisistd operaa-
tioista. Muita valvovia tahoja ovat tietosuojavalvontaviranomainen (Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit) ja BND:td valvova liittokanslerinvirasto.

Saksan liittopdivét hyvéksyi vuoden 2016 loppupuolella muutoksia tiedustelupalveluja koske-
vaan lainsdédantoon. Uudistuksen ytimessd on tiedustelupalveluiden valvonta. Vuoden
2016 lopussa tuli voimaan liittovaltion tiedustelupalvelujen parlamentaarisen valvonnan kehit-
tdmisestd annettu laki (Gesetz zur weiteren Fortentwicklung der parlamentarischen Kontrolle
der Nachrichtendienste des Bundes, 30. November 2016, BGBI. I S. 2746, 57), jolla muutet-
tiin parlamentaarisesta valvonnasta annettua lakia. Uudistuksessa perustettiin pysyvén edusta-
jan virka (Sténdiger Bevollméchtigter des Parlamentarischen Kontrollgremiums), jonka tehta-
vind on muun muassa antaa tietoa ja avustaa liittovaltiopdivien valvontavaliokuntaa ja osallis-
tua G 10 -komission kokouksiin sekd koordinoida eri valvontaelinten tyota.

Lisédksi vuoden 2017 alussa tuli voimaan laki, jossa sdddetddn ensi kertaa BND:n ulkomaan

signaalitiedustelutoimivaltuuksista (Gesetz zur Ausland-Ausland-Fernmeldeaufklarung des
Bundesnachrichtendienstes, 23. Dezember 2016, BGBI. I S. 3346, 67). Ulkomaan signaali-
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tiedustelun kaytosta paattaa liittokanslerinvirasto. Lailla perustetun riippumattoman valvonta-
elimen (Unabhéngiges Kontrollgremium) on ennakkoon hyvaksyttiva paatos ulkomaan sig-
naalitiedustelusta. Valvontaelin koostuu puheenjohtajasta ja kahdesta jésenestd. Puheenjohta-
jan ja yhden jdsenen on oltava Saksan liittotasavallan korkeimman oikeuden (Bundesge-
richtshof) tuomareita ja yhden jésenen korkeimman oikeuden syyttéjd. Valvontaelin suorittaa
toiminnan jélkikdteistd valvontaa muun muassa laillisuustarkastusten muodossa. Se myds tut-
kii ulkomaan signaalitiedustelua koskevat kantelut. Valvontaelin informoi valvontavaliokun-
taa toiminnastaan vahintdén kuuden kuukauden vélein.

2.2.1.7 Sveitsi

Sveitsissd toimii kansallinen tiedustelupalvelu (Nachrichtendienst des Bundes, NDB), joka
palvelee ensisijaisesti liittoneuvostoa (Bundesrat), ministeriditd sekd puolustusvoimien johtoa
turvallisuuspoliittisissa asioissa. Lisdksi NDB tukee syyttdjaviranomaisia ja kantoneja sisdisen
turvallisuuden séilyttdmisessd. Puolustusvoimilla on oma tiedustelupalvelu (Militdrischer
Nachrichtendienst, MND), jonka kanssa NDB tekee yhteistyotd. Tiedustelu- ja turvallisuus-
palveluista sdddetédén syyskuussa 2017 voimaan tulleessa uudessa tiedustelulaissa (Bundes-
gesetz iber den Nachrichtendienst, 25. September 2015). Uusi laki méadrittdd NDB:n toimen-
kuvaa ja toimivaltuuksia. Merkittivimmat muutokset ovat yksityisissa tiloissa tapahtuvan val-
vonnan salliminen, maan rajat ylittdvén tietoliikenteen valvonnan jérjestiminen seké sotilas-
tiedustelun toimivaltuuksien laajentaminen. Parlamentaarisen ja muun valvonnan vaiheet ja
osatekijét vastaavat péddosiltaan aiempaa lainsdddéntod. Keskeisend muutoksena on se, ettéd
puolustusministerion yhteydessd toimivasta sisdisen tiedustelupalvelun valvontaosastosta
(Nachrichtendienstliche Aufsicht, NDA) sdddetddn nyt ensi kertaa laissa. Uudistuksessa myds
lisdttiin valvontaosaston toimivaltaa.

NDB:n ja MND:n parlamentaarisena valvontaelimend toimii parlamentin alahuoneen (Na-
tionalrat) ja yldhuoneen (Stinderat) valvontavaliokuntien yhteinen alivaliokunta (Geschéfts-
priifungsdelegation). Alivaliokunnan toiminnasta sdédetddn Sveitsin perustuslaissa (Bundes-
verfassung der Schweizerischen Eidgenossenschaft, vom 18. April 1999) ja parlamentin toi-
mintaa ja organisaatiota koskevassa laissa (Bundesgesetz {iber die Bundesversammlung, vom
13. Dezember 2002). Molemmat parlamentin kamarit nimittdvdt alivaliokuntaan keskuudes-
taan kolme jdsentd. Vihintdén yksi jdsen on opposition edustaja. Alivaliokunnalla on rajoitta-
maton tiedonsaantioikeus tiedustelupalveluiden salassa pidettavéan tietoon. Alivaliokunta voi
pyytdé hallitukselta ja sen alaisilta liittovaltion viranomaisilta kaikki valvontatoiminnassaan
tarvitsemansa tiedot, mukaan lukien hallituksen salassa pidettivien istuntojen poytikirjat. Ali-
valiokunta voi tarvittaessa esittdd muutoksia tiedustelutoiminnasta annettuihin lakeihin. Sen
suorittama valvonta kohdistuu tiedustelutoiminnan lainmukaisuuteen, tarkoituksenmukaisuu-
teen ja tehokkuuteen. Valiokunnan keskeisend tehtévéni on seurata, ettd maan hallitus ohjaa ja
valvoo riittéviésti tiedustelupalveluiden toimintaa. Se ei voi muuttaa hallituksen tai tiedustelu-
palveluiden tekemié pdétdksié tai korvata niitd omillaan, vaan ainoastaan ilmaista niisté kési-
tyksensé ja antaa suosituksia. Jos alivaliokunta havaitsee, ettd tiedustelupalvelut toimivat lain-
vastaisesti tai vastoin tehokkuusvaatimuksia, se voi aloittaa asiasta tutkinnan. Tutkinnan tulos-
ten julkistamisesta paittivit parlamentin valvontavaliokunnat. Valvontavaliokunnat ja aliva-
liokunta my0s julkaisevat tiedustelupalveluiden valvonnasta annettavan vuosikertomuksen,
joka késitelldén parlamentin molemmissa kamareissa.

Sveitsin liittoneuvosto ohjaa uuden lain mukaan tiedustelupalvelua poliittisesti. Uudessa laissa
toistetaan jo aiemmassa lainsdddidnndsséd vahvistettu liittoneuvoston toimivalta tarkastaa koko
tiedustelupalvelutoiminnan lainmukaisuus, tarkoituksenmukaisuus ja tehokkuus. Kuitenkin
myo0s puolustusministerion valvontaosasto ja valvonta-alivaliokunta velvoitetaan jatkossa tie-
dottamaan liittoneuvostolle valvonnan tuloksista sddnnollisesti.
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Uudessa laissa ei ole sdannoksiéd toimialaltaan yleisestd ja riippumattomasta tiedustelutoimin-
nan laillisuusvalvonnasta. NDB:n toiminnan lainmukaisuuden valvonnan jarjestdminen osoite-
taan puolustusministerion tehtévéksi. Koska ministerio kuitenkin vastaa tiedustelupalvelun
hallinnollisesta ja toiminnallisesta ohjauksesta, sen jirjestiméé oikeudellista valvontaa on vai-
kea pitdd riippumattomana ulkopuolisena laillisuusvalvontana. Puolustusministerié sovittaa
laillisuusvalvonnan yhteen parlamentaarisen valvonnan kanssa.

Liittoneuvoston tuli perustaa uuden tiedustelulain mukaisesti riippumaton, hallinnollisesti
puolustusministerioén kuuluva valvontaviranomainen (Aufsicht iiber den Nachrichtendienst)
valvomaan sekd tiedustelupalvelun ettd kantonien toimeenpanoviranomaisten ja kaikkien tie-
dustelupalvelun antamia tehtévid hoitavien kolmansien osapuolten toimintaa. Laki velvoittaa
valvontaviranomaista tekeméin toiminnastaan vuosittain julkisen selonteon puolustusministe-
ridlle. Laissa todetaan liséksi, ettd puolustusministerio asettaa sisdisen valvontaclimen harjoit-
tamaan NDB:n yleistd valvontaa. Tama elin, NDA, suorittaa valvontatehtdvansa ilman ohjeis-
tusta. Téhén omavalvontaan kuuluu lain toteutumisen tarkastelu NDB:n ja kantonien turvalli-
suusviranomaisten toiminnassa. NDA informoi puolustusministerion johtajaa jatkuvasti val-
vontatoiminnan tuloksista. Sen raportit eivét ole julkisia.

Uudella tiedustelulailla Sveitsin liittoneuvosto sai liséksi oikeuden asettaa riippumattoman
valvontaelimen (Unabhédngige Kontrollinstanz, UKI) tarkastamaan signaalitiedustelun lain-
mukaisuutta. Taustalla on se, ettd Sveitsissd on tarkoitus sdétéd tietoliikennekaapeleihin koh-
distuvasta tiedustelusta. Hallitus médrdd valvontaelimen kokoonpanosta ja organisaatiosta.
Valvontaelimen jasenten toimikausi on neljd vuotta. Valvontaelimelld on seké ennakollisia et-
ta jalkikateisid laillisuusvalvontatehtdvia. Ennakollista laillisuusvalvontaa elin suorittaa tarkas-
tamalla jokaisen kaapelitiedustelua koskevan toimeksiannon ennen sen toteuttamista. Jalkika-
teiseen laillisuusvalvontaan kuuluu se, ettd valvontaelin tarkastaa jo suoritettujen kaapeli-
tiedustelutoimeksiantojen toteuttamisen lainmukaisuuden seké valvoo niiden puitteissa hankit-
tujen tietojen tallettamista, havittdmistd ja luovuttamista. Valvontaelimelld on oikeus kieltdd
lainvastaiseksi katsomansa menettely sekd velvoittaa tiedustelutoiminnan ohjauksesta vastaa-
va ministeri0 huolehtimaan siité, ettd lainvastaisesti kerdtyt tiedot hdvitetdan. Valvontaelimen
suositukset, ehdotukset ja raportit eivit ole julkisia. Sveitsin uusi tiedustelulaki siséltda lisaksi
sadnndkset tietosuojavalvontaviranomaisen (Eidgendssische Datenschutz- und Offentlich-
keitsbeauftragter) oikeudesta tarkastaa tiedustelupalvelun henkildrekisterit rekisterdidyn
pyynnosta.

2.2.1.8 Ranska

Ranskan tiedustelupalvelu (Direction générale de la Sécurité extérieure, DGSE) harjoittaa en-
nen muuta terrorismin torjuntaa, mutta sen toimivaltuudet mahdollistavat hyvin kattavasti
my0s muun tiedustelutoiminnan. DGSE tekee yhteistyotd kansallisen turvallisuuspalvelun
(Service de Renseignement) kanssa.

Ranskassa tiedustelun parlamentaarista valvontaa harjoittaa parlamentaarinen tiedusteluval-
tuuskunta (Délégation parlementaire au renseignement, DPR). Valtuuskunnan toiminnasta on
annettu oma lakinsa (Loi portant création d’une délégation parlementaire au renseignement, n°
2007-1443 du 9 octobre 2007). Valtuuskuntaan kuuluu neljé kansanedustajaa parlamentin ala-
huoneesta (Assemblée nationale) ja neljd edustajaa parlamentin yldhuoneesta (Sénat). Sen ja-
senind ovat lisdksi parlamentin sisdisestd turvallisuudesta ja puolustuksesta vastaavien valio-
kuntien puheenjohtajat, jotka myos toimivat valtuuskunnan puheenjohtajina vuorovuosin. Par-
lamentin kaikkien valiokuntien puheenjohtajat pattévit valtuuskunnan muiden jésenten nimi-
tyksestd. DPR:n toimivaltuuksia on laajennettu vuonna 2013. Sen tehtdvéné on valvoa ja arvi-
oida tiedusteluun liittyvdd hallituspolitiikkaa. Valtuuskunta ei valvo tiedustelupalvelua suo-
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raan. Se voi jarjestdd kuulemisia ja hankkia erilaisia selvityksid. Neljad DPR:n jisentd kuuluu
my0s tiedustelupalvelun varainkdyttdéd valvovaan erilliseen tilintarkastusvaliokuntaan (Com-
mission de vérification des fonds spéciaux). Valtuuskunta ei saa tietoa tiedustelumenetelmista,
kansainvilisestd tiedustelutietojenvaihdosta tai kéynnissd olevista tiedusteluoperaatioista.
DPR laatii suosituksia tasavallan presidentille ja pdéministerille sekd vuosikertomuksen par-
lamentille.

Ranskassa hyvéksyttiin vuonna 2015 tiedustelulain (Loi relative au renseignement, n°® 2015-
912 du 24 juillet 2015) muutos, jolla lisdttiin viranomaisten toimivaltuuksia ja uudistettiin
toiminnan valvontaa. Tiedustelulain uudistuksessa tiedustelutoiminnan lainvalvontaelimen,
kansallisen turvallisuuskomission (Commission nationale de contréle des interceptions de
sécurité), nimi muutettiin kansalliseksi tiedustelunvalvontakomissioksi (Commission nationale
de contrdle des techniques de renseignement). Komissio on itsendinen hallintoviranomainen.
Siind on yhdeksdn jdsentd: kaksi kansanedustajaa, kaksi senaattoria, kaksi nykyistd tai entistd
korkeimman hallinto-oikeuden (Conseil d'Etat) jésentd, kaksi nykyistd tai entistd tuomaria,
jotka eivét kuulu korkeimpaan oikeuteen, seké sdhkdisen tietoliikenteen asiantuntija. Korkein
oikeus tai korkein hallinto-oikeus osoittaa jdsenten joukosta puheenjohtajan. Jésenten toimi-
kausi on kuusi vuotta. Kansanedustajat valitaan kuitenkin hallituskaudeksi ja senaattorit se-
naatin toimikaudeksi. Komission jaseneksi voi tulla valituksi vain kerran. Komissiolla on péé-
sihteeri ja tyOntekijoitd, jotka ovat oikeuden, talouden, sdhkdisen viestinndn ja henkilGtie-
tosuojan asiantuntijoita.

Komissio valvoo, etté tiedustelumenetelmien kéytosséd noudatetaan tiedustelulain sddnnoksia.
Komissiolta on pyydettdvé lausunto lain tarkoittamien tiedustelumenetelmien aloittamiseen.
Péadministeri tai hinen erityisesti valtuuttamansa henkil6 voi myontéa néihin luvan, kun ensin
on pyydetty valvontakomission lausunto. Pddministerin pddtoksestd on tiedotettava kansalli-
selle valvontakomissiolle viivytyksettd. Ehdottomassa hététilanteessa pdédministeri voi antaa
viranomaiselle luvan aloittaa tiedustelu ilman valvontakomission ennakkolausuntoa. P&étok-
sestd tulee kuitenkin ilmoittaa vélittomasti komissiolle. Mikéli komissio arvioi, ettd lupa on
annettu tai tiedustelu aloitettu lain vastaisesti, komissio antaa tiedusteluviranomaiselle ja pda-
ministerille suosituksen toiminnan keskeyttimisestd ja kerittyjen tietojen tuhoamisesta. Paa-
ministeri ilmoittaa vilittomasti valvontakomissiolle, mihin toimiin suosituksen perusteella on
ryhdytty. Mikéli pddaministeri ei seuraa suositusta tai ryhtyy riittiméttomiksi katsottaviin toi-
miin, komissio voi enemmistopéétokselld (majorité absolue) pédttdd asian viemisestd kor-
keimpaan hallinto-oikeuteen.

Komissio voi aloittaa laillisuustarkastuksen omasta aloitteestaan tai kantelun johdosta. Minis-
teridt, virastot ja virkamiehet ovat velvollisia auttamaan komissiota sen lakisééteisisséd tehta-
vissd. Komissiolla on oikeus pdésti kasiksi muun muassa lupiin, lausuntoihin, rekistereihin ja
kerédttyyn tietoon. Komission jésenilld on oikeus saada myds rikoslain suojaamaa tietoa tai to-
disteita, mikéli se on tarpeen tehtévén hoitamiseksi. Pddministeri voi antaa komissiolle kaikki
tai osan tiedustelua koskevista tarkastusraporteista ja muista yleisen tarkastuksen raporteista,
jotka kuuluvat komission toimialaan. Komissio laatii vuosittain julkisen raportin toiminnas-
taan. Sen tulee tarpeen mukaan informoida paaministerid valvontahavainnoistaan. Nama tiedot
voidaan toimittaa paddministerille parlamentaarisen tiedusteluvaltuuskunnan kautta. Komissio
voi vastata presidentin, kansanedustuslaitoksen ja tiedusteluvaltuuskunnan tiedusteluihin.

Ranskassa asetettiin marraskuun 2015 terrori-iskujen jélkeen lailla poikkeustila (Loi proro-
geant 1'application de la loi n° 55-385 du 3 avril 1955 relative a 1'état d'urgence et renforgant
l'efficacité de ses dispositions, n® 2015-1501 du 20 novembre 2015). Poikkeustilan aikana vi-
ranomaisilla on normaalioloja vahvemmat toimivaltuudet ja oikeudet yksilonvapauksien rajoi-
tuksiin. Poikkeustilalaki muun muassa valtuuttaa viranomaiset siséministerin péétoksin kotiet-
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sintdihin ilman tuomioistuinlupaa ja toimenpiteisiin terrorismille mydtdmielisten tai terrorite-
koihin kehottavien internetsivujen sulkemiseksi. Poikkeustilan voimassaolo péattyi 1.11.2017,
kun voimaan saatettiin uusi sisdisté turvallisuutta ja terrorisminvastaista taistelua koskeva laki
(Loi renforgant la sécurité intérieure et la lutte contre le terrorisme, n® 2017-1510 du 30 octo-
bre 2017). Uuteen lakiin ei sisdlly tiedustelutoimintaan tai sen valvontaan kytkeytyvid seikko-
ja. Tiedustelulakien sisélldlliselle uudistamiselle ei ndhdd Ranskassa tdlla hetkelld tarvetta.
Lakeihin tullaan todenndkdisesti kuitenkin esittiméén tekniikan ja teknologian kehittymisesti
johtuvia uudistuksia vuoteen 2020 mennessa.

2.2.1.9 Italia

Italian tiedusteluorganisaatio uudistettiin vuonna 2007. Maan tiedustelu on jaettu kotimaan
tiedusteluun (Agenzia Informazioni e Sicurezza Interna, AISI) ja ulkomaan tiedusteluun
(Agenzia informazioni e sicurezza esterna, AISE). Asevoimien komentajan alla on liséksi yk-
sikkd, joka tuottaa kohdennettua tietoa niiden sotilasoperaatioiden tarpeisiin, joihin Italia kan-
sainvélisesti osallistuu. Pdéministerin kansliassa on erillinen kansallista turvallisuutta késitte-
levén tiedon osasto (Dipartimento delle Informazioni per la Sicurezza, DIS), jonka alaisuudes-
sa AISI ja AISE toimivat. DIS prosessoi tiedustelupalveluilta tulevan tiedon pddministerin
kéayttoon ja koordinoi tiedustelutoimintaa. Tiedusteluviranomaisilla on liséksi yhteinen signaa-
litiedustelu. Italian tiedustelujérjestelmi on hyvin padéministerikeskeinen. Pddministeri muun
muassa johtaa kansallisesta turvallisuudesta vastaavaa CISR-komiteaa (Comitato interministe-
riale per la sicurezza della Repubblica), johon kuuluu joukko ministereitd. Komitean sihteeri-
nd toimii DIS:n pééllikko.

Italiassa tiedustelujérjestelméin parlamentaarisesta valvonnasta vastaa kansallisen turvallisuu-
den parlamentaarinen komitea COPASIR (Comitato parlamentare per la sicurezza della Re-
pubblica). Komiteassa on kymmenen jédsentd (viisi edustajaa sekd parlamentin yld- ettd ala-
huoneesta) ja sitéd johtaa opposition edustaja. Komitealla on laajat tiedonsaanti- ja tarkastusoi-
keudet. Halutessaan komitea voi pyytdéd kuultavakseen my0s padministerin sekd méératd suo-
ritettavaksi sisdistéd tiedustelutoiminnan laillisuustarkastusta. Italiassa ei ole erillisti tieduste-
lun laillisuusvalvontaelinta.

2.2.1.10 Yhteenveto ja johtopddtdkset kansainvilisestd vertailusta

Useissa Euroopan maissa on katsottu tirkeédksi sdatdd tiedustelutoiminnan valvonnasta. Mo-
nissa valtioissa on lisdksi dskettdin tullut voimaan tai parhaillaan valmistellaan tiedustelulain-
sddddnnon muutoksia, joista osa kohdistuu myds valvontatoimintaan (esimerkiksi Alanko-
maat, Saksa, Sveitsi, Ranska ja Italia). Tarkastelluissa valtioissa tiedustelutoiminnan valvon-
tamuotoina ovat hallinnonalan sisdinen valvonta, parlamentaarinen valvonta ja ulkopuolinen
laillisuusvalvonta seké parlamentaarisen ja laillisuusvalvonnan sekamuotoiset mallit.

Tarkastelluista maista seuraavissa on erillinen parlamentaarinen valvontaelin: Tanska (parla-
mentin tiedustelupalveluvaliokunta), Alankomaat (parlamentin alahuoneen sisdasiainvaliokun-
ta ja turvallisuus- ja tiedusteluvaliokunta), Saksa (liittovaltiopdivien valvontavaliokunta),
Sveitsi (parlamentin ala- ja yldhuoneen valvontavaliokuntien yhteinen alivaliokunta), Ranska
(parlamentaarinen tiedusteluvaltuuskunta) ja Italia (turvallisuuden parlamentaarinen komitea).
Néissd maissa parlamentaarista valvontaa harjoittava toimielin on parlamentin erityisvaliokun-
ta tai sithen rinnastuva toimielin.

Tanskassa tiedustelutoiminnan parlamentaarista valvontaa harjoittava parlamentin tiedustelu-

palveluvaliokunta koostuu viidestd kansanedustajajésenestd, jotka kuuluvat parlamentin pu-
hemiehistdssd edustettuina oleviin puolueisiin. Alankomaissa tiedustelutoiminnan parlamen-
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taarisena valvontaelimend toimii ensisijaisesti edustajainhuoneen sisdasiainvaliokunta ja salas-
sa pidettdvissd asioissa parlamentin alahuoneen turvallisuus- ja tiedusteluvaliokunta. Saksan
tiedustelupalvelun parlamentaarisena valvontaelimené on liittovaltiopdivien valvontavaliokun-
ta. Liittovaltiopdivét pdéttdd kunkin vaalikauden alussa valiokunnan jdsenten méérén ja valit-
see jasenet kansanedustajista. Sveitsisséd parlamentaarista valvontaa harjoittaa parlamentin
kamarien valvontavaliokuntien yhteinen alivaliokunta. Kumpikin parlamentin kamari nimittaa
valiokuntaan keskuudestaan kolme jdsent4, joista vdhintddn yhden on oltava opposition edus-
taja.

Ruotsissa ei ole parlamentaarista valvontaelintd, jonka yksinomaisena tai pédasiallisena tehta-
vind olisi tiedustelutoiminnan valvonta. Valvonta toteutuu kdytdnnossa siten, ettd parlamentin
puolustusvaliokunta kisittelee vuosittain hallituksen parlamentille signaalitiedustelusta anta-
man selonteon. Norjan parlamentissa on puolestaan erityisvaltuuskunta, joka harjoittaa sekd
tiedustelutoiminnan parlamentaarista valvontaa etté laillisuusvalvontaa. Valtuuskunta koostuu
seitsemésté jasenestd, jotka parlamentin tdysistunto nimittidé viideksi vuodeksi kerrallaan. Ko-
koonpanon tulee heijastaa parlamentin poliittisia voimasuhteita, mutta sen jéseniksi ei voida
valita istuvia kansanedustajia.

Euroopan unionin perusoikeusvirasto (European Union Agency for Fundamental Rights) on
raportoinut (Surveillance by intelligence services: fundamental rights safeguards and remedies
in the EU, 2015 ja 2017), ettd EU-jdsenvaltioista vain Irlannissa ja Maltalla ei ole jérjestetty
lainkaan tiedustelutoiminnan parlamentaarista valvontaa. Raportissa todetaan myds, ettd Ruot-
sin ja Suomen ohella Portugalilla, Kyproksella ja Kreikalla ei ole erityisté tiedustelutoiminnan
parlamentaarista valvontaelintd (committee); niissd tiedustelun parlamentaarista valvontaa hoi-
tavat parlamentin valiokunnat tai vastaavat toimielimet muiden tehtdviensa ohessa.

Tiedustelutoiminnan parlamentaarinen valvonta on siten yleensd osoitettu kansanedustuslai-
toksen yhteydessd toimivalle valvontaelimelle. Yleisimmin tdllaisena valvontaelimend toimii
parlamentin erityisvaliokunta tai siihen rinnastuva toimielin. Valiokuntien tehtévét ja roolit eri
maiden parlamenttien tydskentelyssd kuitenkin vaihtelevat maittain; timén vuoksi vertailun
perusteella tehtdvissé johtopaatoksissa tulee olla varovainen.

Parlamentaaristen valvontaelinten suorittama valvonta on yleensé siind mielessd hallinnonalat
ylittdvad, ettd se kohdistuu seké siviili- ettd sotilastiedusteluun. Valvontaelinten kokoonpanot
heijastelevat tavalla tai toisella poliittisia voimasuhteita: esimerkiksi Tanskassa valvontaelin
koostuu kansankérdjien puhemiehistoon kuuluvien puolueiden edustajista ja Alankomaissa
neljdn suurimman puolueen puheenjohtajista. Yleenséd valvontaclimessd on edustettuna myds
oppositio.

Parlamentaaristen valvontaelinten tehtéviin kuuluu osin myds sellaista toimintaa, jota Suo-
messa pidetdén laillisuusvalvontana. Norjassa suurkédrdjien EOS-valtuuskuntaa voidaan toi-
mintansa ja kokoonpanonsa puolesta pitdd pikemminkin laillisuusvalvontaelimend kuin par-
lamentaarisen valvonnan toimijana. Myds Alankomaiden ja Saksan parlamentaarisille valvon-
taclimille kuuluu laillisuusvalvontatehtévid. Parlamentaaristen valvontaelinten tiedonsaantioi-
keudet vaihtelevat. Erityisesti edelld mainituissa sekamuotoisen valvonnan maissa tiedonsaan-
tioikeudet ovat erittdin laajoja. Norjan, Alankomaiden ja Saksan valvontaelimet voivat esi-
merkiksi jarjestdd katselmuksia tiedustelupalveluiden tiloissa. Useimmat parlamentaariset val-
vontaelimet antavat vuosittain omasta toiminnastaan selonteon tai kertomuksen kansanedus-
tuslaitoksen yleisistunnolle.

Useimmissa edelld tarkastelluissa maissa, lukuun ottamatta Norjaa, on parlamentaarisen val-
vontaelimen ohella tiedustelutoiminnan laillisuusvalvontaa harjoittava elin. Euroopan unionin
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perusoikeusviraston raportin mukaan viidessétoista EU-jdsenvaltiossa on erillinen tiedustelun
laillisuudenvalvontaa harjoittava asiantuntijaclin. Laillisuusvalvontaa toteuttaa tiedustelupal-
velusta riippumaton taho. Kyse voi olla esimerkiksi pysyvisti itsendisestd valvontakomiteasta
tai tarkastuslautakunnasta. Laillisuusvalvontaa suorittavat tahot ovat usein lautakuntamuotoi-
sia elimid, joiden kokoonpano saattaa tavalla tai toisella heijastella kansanedustuslaitoksen po-
liittisia voimasuhteita. Parlamentaarisilla valvontaelimilld on yleensd vaikutusvaltaa lailli-
suusvalvontaelinten kokoonpanoon. Puuttuvaa parlamentaarista erityisvalvontaa on saatettu
kompensoida esimerkiksi silld, ettd kansanedustuslaitokselle on annettu valtaa vaikuttaa tie-
dustelutoiminnan laillisuusvalvontaelimen kokoonpanoon (esimerkiksi Ruotsissa). Laillisuus-
valvontaelimet myds raportoivat, yleisimmin vuosittain, toiminnastaan parlamentaarisille val-
vontaelimille.

Valvontaelimen tehtdvédnd on tyypillisesti joko oma-aloitteisesti tai kanteluiden johdosta val-
voa toiminnan lainmukaisuutta ja tiedonhankinnassa kéytettdvid menetelmid. Laillisuusval-
vontaelimilld on yleensé rajoittamaton paésy tiedustelupalvelun tiloihin ja asiakirjoihin. Nii-
den jédsenid sitoo vaitiolovelvollisuus. Valvontaelimilld on usein my0s oikeus antaa sitovia
kieltoja ja kehotuksia tiedustelupalveluille tai ainakin saattaa kehotustensa toimeenpano tie-
dustelupalvelun toiminnasta vastaavan ministerin harkittavaksi. Valvontaelimet raportoivat
yleensd havainnoistaan sekd yksittdistapauksissa ettd vuosiraporteissaan tiedustelutoimintaa
ohjaavalle ministerille ja valvonnan kohteelle. Valvontaelimille sdddetyt tehtivit eivét yleensé
rajoita mahdollisten ylimpien laillisuusvalvojien tai tietosuojavalvontaviranomaisten valvonta-
toimivaltaa.

Ruotsissa, Saksassa ja Sveitsissd on erikseen sdddetty signaalitiedustelun laillisuusvalvonnas-
ta. Ruotsissa signaalitiedustelun valvontaa on tdsmennetty ja yksiloity sdddostasolla. Saksassa
ja Sveitsissd valvontaelimelle on annettu mandaatti valvoa titd toimintaa myos ennakollisesti
lupaviranomaisena.

Kaikkiaan tiedustelutoiminnan ja sen valvonnan sédantelytarkkuus ja jérjestdmistapa vaihtelee
maittain. Ylipddnsd kansalliset checks and balances -jarjestelyt ja valtiolliset jarjestelmét
kaikkinensa ovat keskenddn hyvin erilaisia. Vertailumaiden lainsdddannoistd ja jarjestelmisti
ei voida siten tehdd suoraan johtopéaitoksid Suomeen soveltuvista tiedustelutoiminnan valvon-
tamalleista. Tiedustelutoiminnan valvonnan jérjestimisessé on otettava huomioon kotimaisen
parlamentaarisen valvonnan ja laillisuusvalvonnan erityispiirteet.

2.2.2 Kansainviliset ihmisoikeussopimukset ja EU:n oikeusjarjestys
2.2.2.1 Euroopan ihmisoikeussopimus

Euroopan ihmisoikeussopimuksen noudattamista valvoo Euroopan ihmisoikeustuomioistuin.
Tuomioistuin on antanut viime vuosikymmeniné lukuisia turvallisuus- ja tiedustelupalveluja
sekd salaisia pakkokeinoja ja salaista tiedonhankintaa koskevia ratkaisuja. Ratkaisuissa on tul-
kittu erityisesti ihmisoikeussopimuksen 8 artiklaa yksityiselamén suojasta ja 13 artiklaa te-
hokkaista oikeussuojakeinoista. Myds 10 artiklalla sananvapaudesta ja lahdesuojasta on ollut
merkitystd ihmisoikeustuomioistuimen tulkintakéytdnnossa.

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja
perhe-eldméinsa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Tama oikeus ei kui-
tenkaan ole rajoittamaton, silld viranomaiset saavat puuttua sen kdyttdmiseen artiklan 2 koh-
dassa mainituilla edellytyksilld. Thmisoikeussopimuksen 8 artiklan takaamiin oikeuksiin puut-
tumisen on perustuttava muun muassa kansalliseen lakiin. Thmisoikeustuomioistuin on edel-
lyttényt, ettéd lain tulee siséltdd sddnnokset tarkkailuvaltuuksien valvonnasta ja niitd koskevista
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oikeussuojakeinoista. (Ks. Amann v. Sveitsi; Contreras v. Espanja; Bugallo v. Espanja; Ken-
nedy v. Yhdistynyt Kuningaskunta; Liberty ja muut v. Yhdistynyt Kuningaskunta; Shimovo-
los v. Vendji; Weber & Saravia v. Saksa; Zakharov v. Vendja.)

Ihmisoikeussopimuksen 13 artiklan mukaan jokaisella, jonka yleissopimuksessa tunnustettuja
oikeuksia ja vapauksia on loukattu, on oltava kéytettdvissddn tehokas oikeussuojakeino kan-
sallisen viranomaisen edessa siindkin tapauksessa, ettd oikeuksien ja vapauksien loukkauksen
ovat tehneet virantoimituksessa olevat henkil6t. Thmisoikeustuomioistuimen ratkaisukaytan-
nén mukaan viranomaisten salaisten tarkkailutoimivaltuuksien valvonta pitéé jérjestdd tehok-
kaasti. Valtioilla on kuitenkin laaja harkintavalta siind, miten ne toteuttavat vaatimuksen te-
hokkaista oikeussuojakeinoista. [hmisoikeustuomioistuimen mukaan 13 artikla ei valttadméatta
vaadi tehokkaan oikeussuojakeinon olevan tuomioistuin. Pikemminkin kysymyksessd olevan
oikeuden luonteesta ja kulloisenkin tapauksen olosuhteista riippuu, millaista kansallista oike-
ussuojaa ihmisoikeussopimuksen voidaan katsoa edellyttivdan. Valvontaa ei voi ihmisoikeus-
tuomioistuimen mukaan kuitenkaan jittdd pelkédstdéin viranomaisten itse suorittaman sisdisen
valvonnan varaan. Ihmisoikeustuomioistuin on antanut merkitysté seka ulkoiselle valvonnalle
ettd parlamentaariselle valvonnalle. Tuomioistuin on todennut, ettd kansanedustuslaitoksen
osallistumisella salaisten tarkkailutoimivaltuuksien valvontaan on demokratian suojelemisen
kannalta merkitystd. Erilaisten oikeussuojakeinojen yhteisvaikutus voi olla riittdva eritoten
valtion turvallisuutta koskevissa tilanteissa. (Ks. Campbell v. Yhdistynyt Kuningaskunta;
Leander v. Ruotsi; Segerstedt-Wiberg & muut v. Ruotsi.)

Ihmisoikeustuomioistuin on arvioinut tehokkuutta ldhinna siltd osin, onko valvontaelin toimi-
valtainen ratkaisemaan asian ja millaiset prosessuaaliset oikeusturvatakeet se pystyy prosessil-
le antamaan. Valvonnan tehokkuuteen on kytketty myos kysymys valvontaviranomaisen tie-
donsaantioikeudesta. Ihmisoikeustuomioistuin on lisdksi katsonut, etti laillisuusvalvontaa suo-
rittavien tahojen ratkaisuilla tulisi olla oikeudellisesti sitova vaikutus valvottuihin tahoihin.
Oikeussuoja saattaa olla ihmisoikeussopimuksen nékdkulmasta tehoton myos, jos asiaa ratkai-
sevalla taholla ei ole toimivaltaa madratd valittajalle vahingonkorvausta. Oikeussuojakeinon
tehokkuus edellyttdd annetun paédtoksen taytantoonpanoa. Oikeuskeino ei ole tehokas, jos vi-
ranomaisten toimet tai laiminlydnnit estévét sen kiyton. Ihmisoikeustuomioistuin on oikeus-
kaytannossddn korostanut, ettd kansallisessa oikeusjarjestelméssa tulee olla riittdvét oikeus-
suojatakeet my0s viranomaisten viivytyksid ja muita laiminlyontejd vastaan. (Ks. Segerstedt-
Wiberg & muut v. Ruotsi; Szabé & Vissy v. Unkari.)

Ihmisoikeustuomioistuin on tavallisesti edellyttéanyt, ettd véitetyn loukkauksen kohteena ole-
valla henkil6lld on suora péaédsy oikeussuojakeinoon ilman vilikésid. Valitus- tai kantelumah-
dollisuuden kdyton edellytyksend on yleensa se, ettd henkil6 saa viranomaiselta tiedon hineen
kohdistetusta tiedonhankinnasta sen jélkeen, kun tiedonhankintakeinon kéytté on paittynyt.
Kuitenkin myos jarjestelmad, joka ei lainkaan edellytd kohdehenkildlle ilmoittamista, voi olla
sopusoinnussa ihmisoikeussopimuksen kanssa. Télloin kanteluoikeus on tullut sditia kansalli-
sessa lainsdddannossa niin yleiseksi, ettd kuka hyvinsé saa kannella pelkistiddn sen perusteel-
la, ettd epdilee viranomaisten puuttuneen luottamuksellisen viestintdnsd nauttimaan suojaan.
(Ks. Association for European Integration and Human Rights & Ekimdzhiev v. Bulgaria;
Kennedy v. Yhdistynyt Kuningaskunta; Klass ym. v. Saksan liittotasavalta; Popescu v. Roma-
nia; Smith & Grady v. Yhdistynyt kuningaskunta; Weber & Saravia v. Saksa; Zakharov v.
Vendji.)

Valvonnan tehokkuuden ohella valvontaelimen riippumattomuus on noussut tarkedksi vaati-
mukseksi Euroopan ihmisoikeustuomioistuimen oikeuskaytdnnossd. Thmisoikeustuomioistuin
on korostanut, ettd toimielimen pitdd olla riittdvén itsendinen toimeenpanovallan kéyttdjista.
Laillisuusvalvontaelimelld ei saa myoskdédn olla liian ldheisid poliittisia kytkoksid. Ei-
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tuomioistuinmallinenkin valvontaelin voi tdyttdd sopimuksen vaatimukset, kunhan se on riit-
tavan itsendinen. Ihmisoikeussopimuksen kannalta riittdvén itsendisend toimijana ei ole pidet-
ty esimerkiksi syyttdjdd. Ihmisoikeustuomioistuin on kiinnittdnyt lisdksi huomiota valvonta-
elinten jésenten ammatilliseen pétevyyteen ja taustaan. Se on suhtautunut myonteisesti val-
vontamalleihin, joissa tehtdvéan valituilta edellytetddn toimimista korkeissa tuomarin tehtévis-
sd. (Ks. Kennedy v. Yhdistynyt Kuningaskunta; Klass ym. v. Saksan liittotasavalta; Kopp v.
Sveitsi; Popescu v. Romania nro 2; R.E. v. Yhdistynyt Kuningaskunta; Szab6 & Vissy v. Un-
kari; Weber & Saravia v. Saksa; Zakharov v. Vendja.)

Euroopan ihmisoikeustuomioistuimessa on parhaillaan vireilld valituksia nykyaikaisista tie-
donhankintakeinoista. Késittelyssé olevat valitukset perustuvat pitkdlti Edward Snowdenin te-
kemiin paljastuksiin Yhdysvaltain tiedusteluviraston (National Security Agency) toiminnasta
ja sen yhteistyostd muiden maiden tiedusteluorganisaatioiden kanssa. Euroopan ihmisoikeus-
tuomioistuimen néissi tapauksissa antamilla ratkaisuilla voi olla merkitystd myos kansallisille
tiedustelutoiminnan valvontajarjestelmille asettaville vaatimuksille. (Ks. Big Brother Watch &
muut v. Yhdistynyt Kuningaskunta; Bureau of Investigative Journalism & Ross v. Yhdistynyt
Kuningaskunta; Human Rights Organisations & muut v. Yhdistynyt Kuningaskunta.)

Euroopan ihmisoikeustuomioistuimen ohella Euroopan neuvoston ihmisoikeusvaltuutettu on
kiinnittinyt huomiota tiedustelutoiminnan valvontaan. Thmisoikeusvaltuutettu julkaisi vuonna
2015 suosituksia ihmisoikeuksien tehokkaasta huomioon ottamisesta tiedustelutoiminnan val-
vonnassa (Democratic and effective oversight of national security services, Issue paper,
Commissioner for Human Rights, Council of Europe, 2015). Kaikkiaan 25 suosituksen jou-
kossa ihmisoikeusvaltuutettu esitti, ettd kansalliseen tiedustelutoiminnan valvontajérjestel-
main tulisi kuulua aina vahintddnkin yksi toimeenpanovallasta ja tiedusteluviranomaisista
riippumaton valvontaelin. Valvonnan tulisi kohdistua kaikkien tiedustelutoiminnan osatekiji-
den laillisuuteen ja perus- ja ihmisoikeuksien mukaisuuteen. Valvonnan tulisi kattaa my®ds tie-
dusteluviranomaisten kansainvélinen yhteisty ja siihen siséltyvé tietojenvaihto. Tiedustelu-
toiminnan valvontaa harjoittavilla tahoilla tulisi olla ylipadnsé piésy kaikkeen tarvitsemaansa
tietoon salassapidosta tai kansainvélisistd kdytdnndistd johtuvista rajoituksista huolimatta.

Ihmisoikeusvaltuutetun mukaan yksildiden tulisi voida saattaa asioita ulkoisten valvontaeli-
men késiteltdvaksi. Mikéli tdllaisella elimelléd olisi valtuudet tehdé vain ei-sitovia péddtoksid,
valtion pitéisi jérjestdd yksiloiden oikeus tehokkaaseen ja kattavaan oikeussuojaan muulla ta-
voin. Ulkoisella valvontaelimelld tulisi olla oikeus lainvastaisen tiedustelumenetelmén kéyton
keskeyttimiseen tai lopettamiseen. IThmisoikeusvaltuutettu toteaa lisdksi, ettd tiedustelutoi-
minnan ulkoisen laillisuusvalvonnan ja parlamentaarisen valvonnan vélisen keskindissuhteen
tulisi olla kiinted muun ohella siten, ettd parlamentaarisesta valvonnasta vastaava toimielin
osallistuisi ulkoisten laillisuusvalvontaelinten nimittimiseen ja voisi antaa niille valvontateh-
tivid. Laillisuusvalvojien tulisi puolestaan raportoida toiminnastaan parlamentaariselle toimie-
limelle. Raporttien julkiset osat olisi saatettava yleiseen tietoon. Ihmisoikeusvaltuutetun mu-
kaan valvontajérjestelmin ja sitd koskevan lainsdddédnnon tulisi olla jatkuvan arvioinnin ja
seurannan kohteena.

Ihmisoikeusvaltuutettu pitdd suosituksissaan kaikkiaan térkednd, ettd kansallinen tiedustelu-
toiminnan valvonta téyttdd Euroopan ihmisoikeustuomioistuimen sille asettamat vahimmais-
vaatimukset. Lisdksi kansallisten jarjestelmien tulisi olla YK:n ihmisoikeusneuvoston puitteis-
sa tiedustelutoiminnan valvonnasta annettujen suositusten ja Euroopan neuvoston alaisen De-
mokratiaan oikeusteitse -komission eli niin sanotun Venetsian komission asiasta esittimien
nidkemysten mukaisia.

27



HE 199/2017 vp

Venetsian komissio julkaisi vuonna 2007 kansainvéliseen vertailuun perustuvan raportin tie-
dustelupalveluiden demokraattisesta valvonnasta (Report on the Democratic Oversight of the
Security Services, CDL-AD(2007)016, European Commission for Democracy through Law
(Venice Commission), Council of Europe, 2007). Raportin painopisteend oli tutkia kansallis-
ten parlamenttien ja niiden toimielinten sekd tuomioistuinten asemaa tiedustelutoiminnan val-
vonnassa. Venetsian komission mukaan on vilttiméatonta, ettd tiedustelutoiminnan valvonta-
jarjestelméédn kuuluu tehokas, asiantunteva ja kaikin tavoin uskottava ulkoinen valvontameka-
nismi, joka muodostuu niin oikeudellisesta kuin parlamentaarisestakin valvonnasta. Valvonta
ei voi jaada vain hallinnon sisdiseksi, vaan valvonnalla tulisi olla useita toisiinsa linkittyneité
ja toisiaan tdydentévid tasoja. Komissio korosti, ettd parlamentaarisen valvonnan jérjestdmi-
nen on térkedd toiminnan demokraattisen legitimiteetin vuoksi. Lisdksi yksiloilld tulisi olla
mahdollisuus saada tiedusteluviranomaisten toimintaa koskeva asiansa riippumattoman toi-
mielimen kasiteltdviksi. Valvonnan tulisi kaikkiaan kattaa koko tiedustelutoiminta, mukaan
lukien tiedusteluviranomaisten kansainvilinen yhteisty6. Venetsian komissio esitti lisdksi, ettd
ulkoisen valvojan tulisi raportoida valvontatoiminnastaan parlamentille. Valvonta- ja vastuu-
jéarjestelmai tulisi arvioida ja seurata jatkuvasti. Kansallisten jérjestelmien vélillé tulisi vaihtaa
tietoa ja kokemuksia parhaista tiedustelutoiminnan valvontakaytinnoist.

2.2.2.2 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvilinen yleissopimus

Kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvilisen yleissopimuksen téytén-
toonpanoa valvoo ihmisoikeuskomitea, joka jatkuvasti kehittdd sopimusmaéérdysten tulkintaa.
Ihmisoikeuskomitea on tehnyt tulkintakannanottoja myos yksityisyyden suojaa koskevasta
yleissopimuksen 17 artiklasta. Artiklan mukaan kenenkddn yksityiseldmaén, perheeseen, ko-
tiin tai kirjeenvaihtoon ei saa mielivaltaisesti tai laittomasti puuttua eikd suorittaa hanen kun-
niaansa ja mainettaan loukkaavia hyokkayksid. Lisdksi jokaisella on oikeus lain suojaan tél-
laista puuttumista tai téllaisia hyokkdyksié vastaan. Artiklan mukaisesta velvoitteesta voidaan
poiketa ainoastaan yleisen kansallista olemassaoloa uhkaavan hitétilan aikana.

Yksityisyyden suojaa koskevan 17 artiklan loukkauksista on tehty useita valituksia yleissopi-
muksen valinnaisen pdytékirjan nojalla, mutta toistaiseksi tapaukset eivét ole késitelleet tieto-
verkkoturvallisuutta, sdhkoistd viestintdd tai tiedustelutoimintaa. Todennékdisend voidaan pi-
téd, etté tdllaiset kysymykset nousevat jatkossa ndkyvammin esille ihmisoikeuskomitean tyos-
sd. Sdhkdiseen viestintddn kohdistuvaa tiedustelua on jo késitelty sopimusvaltioiden mééraai-
kaisraportoinnin yhteydessé. Yhdysvaltojen neljattd madrdaikaisraporttia koskevissa kommen-
teissaan ihmisoikeuskomitea kiinnitti tiedustelulainsdddannon tarkastelun yhteydessda huomio-
ta muun ohella valvontajérjestelmidin. Komitean mukaan tiedustelutoimintaan tulee kytkeé
riittdvd valvontajarjestelma. Lisdksi vadrinkdytosten kohteeksi joutuneilla on oltava kaytetta-
vissddn tehokkaita oikeussuojakeinoja. (Ks. Concluding observations on the fourth periodic
report of the United States of America, CCPR/C/USA/CO/4, United Nations, Human Rights
Committee, 23 April 2014.)

Myo6s YK:n ihmisoikeusneuvosto on kiinnittinyt huomiota tiedustelutoimintaan vuonna
2012 terrorismin vastaisen taistelun ihmis- ja perusoikeusulottuvuuksista antamassaan julki-
lausumassa (Resolution on the protection of human rights and fundamental freedoms while
countering terrorism, A/HRC/19/L.25, United Nations, Human Rights Council, 19 March
2012). Julkilausumassa viitataan YK:n erityisraportoija Martin Scheininin (Special Rapporteur
on the promotion and protection of human rights and fundamental freedoms while countering
terrorism) vuonna 2010 julkaisemaan raporttiin (Compilation of good practices on legal and
institutional frameworks and measures that ensure respect for human rights by intelligence
agencies while countering terrorism, including on their oversight, A/HRC/14/46, United Na-
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tions, Human Rights Council, 17 May 2010) ja kehotetaan valtioita ryhtyméén sen johdosta
tarvittaviin toimenpiteisiin.

YK:n erityisraportoijan raportissa esitetddn 35 suositusta ihmisoikeuksien turvaamisen var-
mistamiseksi terrorismin vastaiseen taisteluun liittyvéssé tiedustelutoiminnassa ja tiedustelu-
toiminnan valvonnassa. Raportin mukaan tiedustelutoiminnan valvontaan osallistuvien taho-
jen toimivallasta ja tehtdvista tulisi saatdd lailla. Valvonnan tulisi muodostua toimeenpanoval-
lan piiriin kuuluvasta valvonnasta, parlamentaarisesta valvonnasta ja tuomioistuimen harjoit-
tamasta valvonnasta seké erityisistd valvontaelimistd. Raportissa todetaan, ettd yksildiden vali-
tuksia ja muita oikeusturvainstrumentteja késittelevien valvontaelinten tulisi olla riippumatto-
mia tiedusteluviranomaisista ja toimeenpanovallasta. Yksilon tulisi voida saattaa asia tuomio-
istuimen tai muun valvontaelimen késiteltdvaksi ja ratkaistavaksi, jos hdn kokee, ettd tieduste-
luviranomaiset ovat loukanneet héinen oikeuksiaan. Tillaisen elimen kaytossa tulisi olla te-
hokkaita toimenpiteitd, kuten oikeus vahingonkorvauksen mairdamiseen ja sitovien paatosten
tekoon. Valvontaelimilld tulisi olla rajoittamattomat tiedonsaantioikeudet ja niiden muodos-
taman valvontakokonaisuuden olisi katettava tiedustelutoiminnan kaikki osatekijit. Tieduste-
lutoiminnan valvontaa harjoittavien tahojen pitéisi huolehtia asianmukaisesti henkil6tietojen ja
muiden salassa pidettdvien tietojen suojaamisesta. Niilld olisi oltava toimivalta, resurssit ja
asiantuntemus oma-aloitteisen valvonnan harjoittamiseen. Tiedusteluviranomaisten tulisi toi-
mia yhteisty0ssd valvontaelinten kanssa tdysimdérdisen valvonnan mahdollistamiseksi. YK:n
erityisraportoija esitti liséksi, ettd tiedusteluviranomaisissa tyoskentelevien tulisi voida rapor-
toida vadrinkaytoksistd ja ettd téllaisten ilmiantajien suojasta pitéisi huolehtia.

2.2.2.3 EU-oikeus

Euroopan unionin tuomioistuin tulkitsee EU-lainsddddnt6d ja varmistaa, ettd sitd sovelletaan
samalla tavalla kaikissa EU-maissa. EU-tuomioistuimen rooli tiedustelutoiminnan valvonnas-
sa on ollut Euroopan unionista tehdyn sopimuksen (EUVL C 2020, 7.6.2016) 4 artiklan
2 kohdasta johtuen viélillisempi kuin Euroopan ihmisoikeustuomioistuimen. Tamén siannok-
sen mukaan kansallinen turvallisuus on yksinomaan kunkin jésenvaltion vastuulla. Unionilla
ei siten ole toimivaltaa kansallisen turvallisuuden kysymyksissd. EU-oikeuden soveltamisalan
rajautuminen pois kansallista turvallisuutta koskevan poikkeuksen perusteella ei kuitenkaan
ole aina kaytinnossd yksiselitteistd. (Ks. ZZ, C-300/11; Insinddritoimisto InsTiimi Oy, C-
615/10; komissio v. Suomi, C-284/05.) EU:n oikeusjérjestykselld ja erdilld Euroopan unionin
tuomioistuimen ennakkoratkaisuilla ja EU-lainsdddénnén kumoamiskanteilla on siten merki-
tystd myos tiedustelutoiminnalle ja sitd koskevan kansallisen lainsdadanndn kehittdmiselle.

Vuonna 2009 voimaan tullut Euroopan unionin perusoikeuskirja (EUVL C 326, 26.10.2012)
médrittelee unionin tasolla patevit perusoikeudet. Jasenvaltiot ovat velvollisia noudattamaan
perusoikeuskirjaa sen 51 artiklan 1 kohdan mukaan aina, kun ne soveltavat unionin oikeutta.
Kuitenkin EU-oikeuden soveltamisalan ulkopuolellakin perusoikeuskirjasta voidaan johtaa
tulkinta-apua esimerkiksi tilanteissa, joissa Euroopan ihmisoikeustuomioistuin ei ole késitellyt
jotakin kysymystd. Perusoikeuskirjan 52 artiklan 3 kohdassa sdddetédén, ettd siltd osin kuin pe-
rusoikeuskirjan mukaiset oikeudet ja Euroopan ihmisoikeussopimuksessa turvatut oikeudet
vastaavat toisiaan, niilld on sama merkitys ja kattavuus. Tdmai ei estd unionia myOntdmésti
ihmisoikeussopimusta laajempaa suojaa. (Ks. Kadi ja Al Barakaat, C-402/05, C-415/04; Inter-
nationale Handelsgesellschaft, C-11/70.)

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-
elamdinsd, kotiinsa sekd viesteihinsd kohdistuvaa kunnioitusta. Perusoikeuskirjan 8 artiklan
mukaan puolestaan jokaisella on oikeus henkildtietojensa suojaan. HenkilGtietojen suojaan
kuuluvien tietojen késittelyn on oltava asianmukaista ja sen on tapahduttava laissa méaéritettyd
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tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa sédddetyn oikeutta-
van perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hdnesti on keritty ja
saada ne oikaistuiksi. Riippumattoman viranomaisen on valvottava nédiden sidéntdjen noudat-
tamista. Perusoikeuskirjan 7 ja 8 artikla eivét ole kuitenkaan ehdottomia oikeuksia. Oikeutta
tutustua omiin tietoihin voidaan siten rajoittaa muun muassa kansallisen turvallisuuden perus-
teella tai rikostutkinnan suojaamiseksi. Perusoikeuskirjan 52 artiklan 1 kohdassa mainituista
rajoitusedellytyksistd erityisesti suhteellisuusperiaate on kytkeytynyt oikeussuoja- ja valvon-
takysymyksiin. Tehdessdén suhteellisuusperiaatteen mukaista arviointia tietosuojaa koskevissa
asioissa EU-tuomioistuin on kiinnittinyt huomiota muiden seikkojen ohella arvioinnin koh-
teena olevan jérjestelyn valvontaan ja kdytettidvisséd olevien oikeussuojakeinojen riittdvyyteen.

Schrems-tuomiossa EU-tuomioistuin totesi, ettd tehokasta oikeussuojaa koskevan perusoikeu-
den keskeistd sisdltod loukkaa sdannosto, jossa yksityisille ei anneta mahdollisuutta tutustua
itseddn koskeviin henkilGtietoihin tai saada tdllaiset tiedot oikaistuiksi tai poistetuiksi. Tuo-
mioistuin katsoi, ettd komission paitds (2000/520/EY) esti kansallisia valvontaviranomaisia
kdyttdimastd toimivaltaansa, mikéali henkild kyseenalaistaa piétoksen yhteensopivuuden henki-
16iden yksityiseldmaén, vapauksien ja perusoikeuksien suojan kanssa. Komissio oli téssd paé-
toksessddn todennut, ettd Yhdysvalloissa taataan siirrettyjen henkildtietojen tietosuojan riitta-
vi taso Safe Harbor -jarjestelmalld. Kyseinen jarjestelma sisdlsi joukon henkilGtietojen suojaa
koskevia periaatteita, joihin yhdysvaltalaiset yritykset voivat vapaachtoisesti sitoutua. Kaytin-
nosséd tdma jarjestelmd oli kuitenkin estéinyt kansallisia valvontaviranomaisia tutkimasta suo-
jan riittdvdd tasoa ja keskeyttdmédn tarvittaessa tiedonsiirron. EU-tuomioistuin katsoi, etté
komission pdétds ei voi tehdé tyhjéksi toimivaltaa, joka kansallisilla valvontaviranomaisilla on
perusoikeuskirjan ja tietosuojadirektiivin (95/46/EY) nojalla. Tuomion perusteella komission
padtds kumottiin. (Schrems v. Data Protection Commissioner, C-362/14; ks. UGT-Rioja ym.,
C-428/06—C-434/06.)

Schrems-tuomion vaikutuksista 16.10.2015 antamassaan lausunnossa tietosuojadirektiivin ar-
tiklan 29 mukainen tyoryhmaé piti térkeéné, ettd tuomion soveltamiseen on olemassa valvonta-
viranomaisten yhteinen kanta. Ty6ryhmén ehdottamien neuvottelujen tuloksena EU ja Yhdys-
vallat sopivat Safe Harborin korvaavasta Privacy Shield -jarjestelméstd, joka otettiin kayttoon
1.8.2016. Néaissd molemmissa jarjestelmissd on seitsemén padperiaatetta, joihin kuuluvat mui-
den ohella vaatimukset yksityishenkiléiden informoinnista ja oikeussuojakeinojen olemassa-
olosta. Privacy Shield -jérjestelmén on katsottu parantavan yksiléiden mahdollisuuksia turvau-
tua oikeussuojakeinoihin ja saada korvauksia tietosuojaloukkauksista.

EU-tuomioistuin antoi 8.4.2014 tuomion yhdistetyissd asioissa Digital Rights Ireland ja Seit-
linger (C-293/12, C-594/12), jossa se totesi teletunnistetictojen sdilyttdmistd koskevan direk-
tiivin (2006/24/EY) pateméttoméksi. Tuomiossa edellytettiin néihin tietoihin pddsya ja niiden
kiyttod koskevien kriteerien suhteellisuusperiaatteen mukaisuutta. EU-tuomioistuin antoi
21.12.2016 Tele2 Sverige -tuomion (C-203/15, C-698/15), jossa paikka- ja liikennetietojen
tallentamista arvioitiin sdahkdisen viestinnin tietosuojadirektiivin valossa (2002/58/EY, muu-
tettu direktiivilla 2009/136/EY). Tuomioistuin katsoi, ettd sdhkoisten viestintdvélineiden kaik-
kien liikenne- ja paikkatietojen yleinen ja erotuksetta tapahtuva siilyttiminen ei ole EU-
oikeuden mukaista. Tastd huolimatta jésenvaltiot voivat sddtdd sekd tietojen kohdennetusta
séilyttimisestd ettd toimivaltaisten kansallisten viranomaisten oikeudesta saada kyseisié tietoja
jonkin sdhkdisen viestinnén tietosuojadirektiivissd mainitun oikeutetun tavoitteen toteuttami-
seksi. Edellytyksend télle on se, ettd kyseiset sddnndkset ovat selvid ja tismallisid. Liséksi tie-
tojen sdilyttdmisen ja paddsyn niihin on suhteellisuusperiaatteen mukaisesti oltava rajoitettu
taysin valttimattomaan.
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Tele2 Sverige -tuomiossa EU-tuomioistuin luetteli useita aineellisia ja menettelyllisid seikko-
ja, jotka tulisi ottaa huomioon tietojen sdilyttdmistd ja kayttod koskevissa kansallisissa sdédn-
noksissd. Sddntelyn tulee siséltdd muun ohella asianmukaiset oikeussuojakeinot. Tuomioistuin
korosti perusoikeuskirjan 8 artiklasta ja vakiintuneesta oikeuskédytdnndstdén tulevaa vaatimus-
ta siité, ettd jasenvaltioiden on taattava, ettd riippumaton viranomainen valvoo unionin oikeu-
dessa taatun suojan tason noudattamista luonnollisten henkildiden henkil6tietojen kasittelyssa.
Se katsoi, ettd muun muassa ennakkovalvontaa on pidettdva edellytyksena sille, ettd toimival-
taiset viranomaiset voivat saada kyseisid tietoja. EU-tuomioistuimen mukaan toimivaltaisten
kansallisten viranomaisten oikeus saada siilytettyjd tietoja edellyttéd lédhtSkohtaisesti joko
tuomioistuimen tai riippumattoman hallinnollisen elimen etukiteisvalvontaa. Vain asianmu-
kaisesti perustelluissa kiireellisissé tapauksissa voitaisiin poiketa téstd vaatimuksesta. Lisaksi
kyseisen tuomioistuimen tai elimen ratkaisu on annettava perustellusta pyynnosté, jonka ndma
viranomaiset esittdvit rikoksen estdmis-, selvittimis- tai syyteharkintamenettelyssd. EU-
tuomioistuin katsoi myds, ettd tietojen kohteena olevien henkildiden tiedottaminen on yksi
tiedonsaannin edellytyksistd. Tuomioistuin piti tdrkeénd, ettd toimivaltaiset kansalliset viran-
omaiset, joille on annettu oikeus saada séilytettyjd tietoja, tiedottavat téstd asianomaisia henki-
16itd sovellettavien kansallisten menettelyjen mukaisesti. Tiedoksiannon tulee tapahtua heti,
kun se ei vaaranna Kyseisten viranomaisten suorittamia tutkimuksia. Tdma tiedottaminen to-
dettiin valttimattdméksi, jotta yksiloilld on mahdollisuus kiyttdd oikeussuojakeinoja. (Tele2
Sverige, C-203/15, C-698/15.)

Euroopan parlamentti julkaisi vuonna 2014 Snowden-paljastusten seurauksena julkilausuman
(Resolution on the US NSA surveillance programme, surveillance bodies in various Member
States and their impact on EU citizens’ fundamental rights and on transatlantic cooperation in
Justice and Home Affairs (2013/2188(INI)), European Parliament, P7 TA (2014)0230,
12 March 2014), jossa muun ohella pyydettiin EU:n perusoikeusvirastoa tutkimaan tiedustelu-
toiminnan perusoikeusulottuvuuksia. Tdmén seurauksena perusoikeusvirasto julkaisi vuosina
2015 ja 2017 raportit tiedustelutoiminnasta ja sen valvonnasta EU-jasenvaltioissa (Surveillan-
ce by intelligence services: fundamental rights safeguards and remedies in the EU, 2015 ja
2017). Kansainvélisen vertailun pohjalta perusoikeusvirasto esitti raporteissaan kaikkiaan
16 suositusta.

Perusoikeusviraston mukaan selkeén lainsdddédnnon, vahvan valvontajirjestelmén ja tehokkai-
den oikeusturvakeinojen tulisi olla osa kansallista tiedustelujérjestelmas. Témén jérjestelman
osatekijoitd tulisi liséksi arvioida ja kehittéa jatkuvasti. Vahvaan valvontajirjestelméén kuuluu
perusoikeusviraston mukaan valvontaelinten laajat toimivaltuudet ja tiedonsaantioikeudet,
lainsdddannossa ja kadytdnndssa turvattu itsendisen asema ja oikeus toimivaltuuksiensa kayt-
toOn, riittdvat resurssit ja osaava henkilostd sekd paatdsten sitovuus. Valvontaan osallistuvien
toimielinten tulisi olla tehtaviltdan toisiaan tdydentivid siten, ettd valvonta muodostuisi jatku-
vaksi ja kattavaksi. Yksiloiden tulisi voida hakea oikeusturvaa niin tuomioistuimista kuin
muunkin tyyppisistd oikeusturvaelimistd. Valvontaelinten pitéisi voida suorittaa valvonta- ja
tutkintatoimia myds silloin kun yksilon tiedottaminen tiedustelumenetelman kaytostd ei ole
mahdollista. Lisdksi jarjestelméin tulisi mahdollistaa nimettdmien ilmiantojen tekeminen ja
suojella ilmiantajia. Perusoikeusviraston mukaan kansallisten ihmisoikeuselinten ja kansalais-
jérjestdjen tulisi olla aiempaa laajemmin mukana tiedustelutoiminnan valvonnassa. Myos kan-
sainvilisen tiedusteluyhteistyon tulisi olla kansallisen valvonnan kohteena ja tésté tulisi sdétéa
selkedsti kansallisessa lainsdddéannossd. Valvontaelimilla pitdisi my6s olla pédsy kaikkeen tél-
laisessa kansainvélisessd yhteistyOssd siirrettdvddn tietoon. Lisdksi perusoikeusvirasto esitti,
ettd valvontaelinten tulisi julkaista tiedustelutoiminnan valvonnasta raportteja, jotka olisivat
kaikkien saatavilla ja joissa esitettdisiin myos yksityiskohtaista tietoa esimerkiksi valitusmaa-
ristd ja kéiynnissd olevista valvontatoimista.
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2.3 Nykytilan arviointi

Kansallisesta turvallisuudesta vastaavat viranomaiset harjoittavat lakisééteisten tehtiviensa
hoitamisen edellyttimié tiedustelua. Tiedustelutoimintaa varten ei kuitenkaan ole laissa sda-
dettyjd toimivaltuuksia. Tiedustelu perustuu pitkalti julkisiin ldhteisiin sekd kansainvilisen ja
muun vapaachtoisen yhteistyon puitteissa saataviin tietoihin. Kansallisen turvallisuuden uu-
denlaisiin uhkiin vastaamiseksi siviili- ja sotilasviranomaisille on ehdotettu sdddettiavaksi
merkittdvid uusia tiedustelutehtdvid ja -toimivaltuuksia.

Uuden tiedustelulainsdddanndn vuoksi on tarpeellista uudistaa myds tiedustelutoiminnan val-
vontajérjestelmd. Tiedustelun valvonnasta on eri maissa tavallisesti sdddetty lailla, jossa on
sadannokset valvontaelinten kokoonpanosta, valinnasta, toimikaudesta ja toimivallasta. Suo-
messa on tarve siétdd tillainen tiedustelutoiminnan valvontaa koskeva laki siviili- ja sotilasvi-
ranomaisten lisddntyvien tiedusteluvaltuuksien vuoksi.

Suomessa ei ole sellaista parlamentaarista valvontaelinté, jonka laissa sdddettynd nimenomai-
sena tai yksinomaisena tehtivina olisi valvoa tiedustelutoimintaa. Nykyisin parlamentaarises-
ta valvonnasta vastaavat perustuslaki-, ulkoasiain-, hallinto- ja puolustusvaliokunta muun toi-
mintansa ohessa. Eduskunnan tydjéarjestyksen muutoksella ehdotetaan perustettavaksi uusi tie-
dusteluvalvontavaliokunta.

Tiedustelutoiminnan laillisuusvalvonta jakautuu nykyisin hallinnonalan sisdiseen laillisuus-
valvontaan sekd ylimpien laillisuusvalvojien ja erityisvaltuutettujen harjoittamaan valvontaan.
Suomessa ei ole erityistéd tiedustelutoiminnan ulkoista laillisuusvalvojaa, vaan laillisuusvalvo-
jat hoitavat niitd lainmukaisuuden valvontatehtdvid muiden tehtdviensd ohessa. Viranomaisil-
le ehdotetut uudet tiedustelutoimivaltuudet edellyttivit tehokkaan ja riippumattoman lailli-
suusvalvonnan jérjestamista.

Vaatimus tiedustelutoiminnan asianmukaisesta valvonnasta, joka koostuu niin parlamentaari-
sesta valvonnasta kuin laillisuusvalvonnasta, seuraa myds kansainvilisistd ihmisoikeussopi-
muksista, Euroopan unionin oikeudesta ja perusoikeuksien yleisistd rajoitusedellytyksistd. Pe-
rusoikeuksien yleisiin rajoitusedellytyksiin kuuluva oikeusturvavaatimus edellyttds, ettd sddn-
telyssd on huolehdittava riittidvistd oikeusturva- ja valvontajérjestelyistd. Vaatimukset valvon-
nan tehokkuudesta ja asianmukaisuudesta korostuvat erityisesti verrattuna nykyisen sdéntelyn
mahdollistamaan luottamuksellisen viestin salaisuuden rajoittamiseen. Myos ihmisoikeusvel-
voitteet ja Euroopan unionin oikeus edellyttdavit tehokasta ja riippumatonta valvontaa.

3 Esityksen tavoitteet ja keskeiset ehdotukset
31 Tavoitteet

Esityksen tavoitteena on jarjestda tiedustelutoiminnan valvonta siten, ettd se tdyttdd vaatimuk-
set valvonnan tehokkuudesta ja riippumattomuudesta. Valvontajirjestelmaén ja valvontaelinten
vahvan aseman ja toimivaltuuksien tulee osaltaan turvata luottamusta tiedustelutoiminnan
asianmukaisuuteen ja yksilon oikeusturvan toteutumiseen. Valvontajirjestelmésté saddettdisiin
esityksen sisdltdmaéssé erillislaissa. Valvontajirjestelmén tulisi kaikkiaan tdyttdad perustuslain,
kansainvélisten ihmisoikeusvelvoitteiden ja Euroopan unionin oikeusjarjestyksen asettamat
vaatimukset. Esityksessa pyritddn lisdksi jarjestiméén tiedustelutoiminnan valvonta hallinnol-
lisesti kevyelld valvontaorganisaatiolla.
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3.2 Toteuttamisvaihtoehdot

Parlamentaarisen valvonnan osalta on eduskunnan sisdisessa valmistelussa paadytty valiokun-
talaitokseen pohjautuvaan malliin. Eduskunnan ty6jérjestyksen muutoksessa ehdotetaan uuden
tiedusteluvalvontavaliokunnan perustamista.

Tiedusteluviranomaisten toimivaltuuksien lisddmisen vuoksi on aiheellista tehostaa tiedustelu-
toiminnan laillisuuden valvontaa. Laillisuusvalvonnan yksi keskeisimmistd osista on perus- ja
ihmisoikeuksien noudattamisen ja toteuttamisen valvonta. Siviili- ja sotilasviranomaisille kuu-
luvien toimivaltuuksien perusoikeusherkin luonteen vuoksi niiden toimintaa valvotaan jo ny-
kyisin monin eri tavoin, muun muassa pdivittdisen esimiesjohtamisen ja ulkoisen laillisuus-
valvonnan muodossa. Kun tiedusteluviranomaisten toimivaltuuksia lisdtdan nykyisestd, tarve
perus- ja ihmisoikeuksien turvaamiselle ja tiedustelumenetelmien asianmukaisen kayton var-
mistamiselle korostuu.

Useissa EU-maissa on parlamentaarisen valvontaelimen ohella tiedustelutoiminnan laillisuus-
valvontaa harjoittava riippumaton asiantuntijaelin. Laillisuusvalvontaa suorittavat tahot ovat
usein lautakuntamuotoisia elimid. Suomessa tiedustelutoiminnan laillisuusvalvonta tulisi so-
vittaa yhteen nykyisen valvontajérjestelmin kanssa. Uusien tiedustelutoimivaltuuksien merkit-
tdvyys ja niiden valvonnan uskottavuus edellyttdvit ulkoisen riippumattoman laillisuusval-
vonnan jérjestdmistd. Ulkoinen valvonta voi paljastaa siséisen valvonnan ohella organisaation
jarjestelmévirheitd ja oikeudellisesti kestdmattomiéd kaytdntdja. Ulkoinen valvonta myds lisdd
valvonnan ja itse valvottavan toiminnankin uskottavuutta.

Tiedustelutoiminnan laillisuuden valvonta olisi mahdollista jarjestdd joko lisddmalld olemassa
olevien ulkoisten laillisuusvalvojien valvontavaltuuksia vastaamaan uusia tiedustelutoimival-
tuuksia tai perustamalla kokonaan uusi laillisuusvalvoja. Uusi laillisuusvalvoja voitaisiin or-
ganisoida jonkin nykyisen laillisuusvalvontaviranomaisen yhteyteen tai kokonaan erilliseksi
viranomaiseksi. Sen sijaan tiedustelutoiminnan laillisuusvalvontatehtdvien antamista jollekin
ei-valtiolliselle toimijalle ei voida pitdd mahdollisena vaihtoehtona. Muun ohella néihin tehta-
viin tarvittavien laajojen tiedonsaanti- ja tarkastusoikeuksien vuoksi tiedustelutoiminnan lailli-
suusvalvojalla tulisi olla viranomaistoimivaltuudet.

Ulkoista laillisuusvalvontaa viranomaisiin kohdistavat muun muassa ylimmat laillisuusvalvo-
jat ja erityisvaltuutetut. Eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin har-
joittama laillisuusvalvonta kohdistuu yleisesti viranomaistoimintaan, mukaan lukien siviili- ja
sotilasviranomaisten toiminta. Oikeusasiamiehen laillisuusvalvontatehtidvien ja -toimival-
tuuksien vuoksi sen toiminnan puitteissa voitaisiin jarjestdd myos laajenevien tiedusteluval-
tuuksien laillisuusvalvonta.

Tiedustelutoimintaan ja sen valvontatarpeeseen liittyy kuitenkin useita erityispiirteitd, joiden
vuoksi ei voida pitdd tarkoituksenmukaisena, etti oikeusasiamichelle sdddettiisiin uusia tehta-
vid tiedustelutoiminnan laillisuuden valvonnassa. Tiedustelutoiminnan laillisuusvalvonnan tu-
lisi olla jatkuvaa, yksityiskohtaista ja operatiivista. Tdllainen valvonta poikkeaisi oikeusasia-
miehen harjoittaman laillisuusvalvonnan luonteesta. Koska tiedustelutoiminnan valvontaa var-
ten tarvitaan vahvoja toimivaltuuksia, tarvitaan my0s tdmén valvonnan valvontaa. Ylimpien
laillisuusvalvojien asema erdénlaisina valvonnan valvojina myds suhteessa erityisvaltuutettui-
hin on perusteltua séilyttdd. Eduskunnan oikeusasiamiehen harjoittamana téllainen tiedustelu-
toiminnan valvonnan valvonta olisi puolueetonta ja uskottavaa, etenkin jos oikeusasiamichen
tehtdviin ei siséllytettiisi tiedustelutoiminnan uusia valvontavaltuuksia. Tiedustelutoiminnan
laillisuusvalvonnan jarjestdmistd oikeusasiamiehen tehtiviksi ei voida pitdd asianmukaisena
myoskddn siksi, ettd tdstd aiheutuisi pdéllekkdistd toimivaltaa tiedustelutoiminnan valvonnan
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ja yleisen laillisuusvalvonnan vilille (esimerkiksi kantelut). Eduskunnan oikeusasiamichen
kanslian yhteyteen on aiemmin perustettu ihmisoikeuskeskus; sen tehtavét ovat kuitenkin ylei-
sid eivatkd padllekkéisid oikeusasiamiehen harjoittaman valvonnan kanssa (lukuun ottamatta
lausuntoja). Oikeusasiamies on myds torjunut maastapoistamispdétdsten tdytdntdonpanemi-
seksi jérjestettidvien palautuslentojen valvontatehtévén pitkélti ndistd samoista edella esitetyis-
td syistd (ks. eduskunnan oikeusasiamiehen kertomus vuodelta 2015, K 11/2016 vp). Namé
perustelut ovat vieldkin painavampia tiedustelutoiminnan laillisuusvalvonnan jarjestimisessa.

Tiedustelutoiminnan laillisuuden valvonta on oma erityinen tehtévékenttdnsa. Erdiden erityis-
kysymysten laillisuusvalvontatehtdva on sdddetty erityisvaltuutetuille kuten tietosuojavaltuute-
tulle, tasa-arvovaltuutetulle ja yhdenvertaisuusvaltuutetulle. Erityisvaltuutetuista tiedustelu-
toimintaan ldheisesti liittyvid valvontavaltuuksia on ennen muuta tietosuojavaltuutetulla. Tie-
tosuojavaltuutetun nykyiset tehtdvét ja toimivaltuudet kattavat toisaalta kuitenkin vain osan
tiedustelutoiminnan valvontatarpeista. Tietosuojavaltuutetun tehtdviakenttd myo0s laajence
EU:n yleisen tietosuoja-asetuksen tdytdntoonpanon myotd. Tietosuojavaltuutetun toimival-
tuuksien laajentamista ei voida ndistd syistd pitdd tarkoituksenmukaisena tiedustelutoiminnan
laillisuusvalvonnan jérjestdmiseksi.

Tiedustelutoiminnan erityispiirteiden ja siihen liittyvien korostuneiden oikeusturvatarpeiden
sekd muiden perus- ja ihmisoikeuskysymysten vuoksi olisi perusteltua, ettd tiedustelutoimin-
nan laillisuusvalvontaa varten perustettaisiin kokonaan uusi viranomainen. Tétd perustelee
myo0s vaatimus valvonnan tehokkuudesta ja riippumattomuudesta. Parhaimmat valvontamah-
dollisuudet arvioidaan olevan erityisvaltuutetulla, jolle séddettdisiin lailla vahvat toimivaltuu-
det seka riippumaton ja itsendinen asema.

Tallaiseksi uudeksi ulkoiseksi laillisuusvalvojaksi tissd esityksessd ehdotetaan tiedusteluval-
tuutettua. Tiedusteluvaltuutettu tarvitsisi toimintaansa varten tarpeellisen méérian valtuutetun
tehtéivialaan perehtyneitd esittelijoitd ja muuta henkilokuntaa. Valvontatoiminta voitaisiin or-
ganisoida joko omaksi toimistokseen tai jonkin jo olemassa olevan erityisvaltuutetun toimis-
ton yhteyteen. Naistd vaihtoehdoista luontevimmaksi on katsottava tiedusteluvaltuutetun toi-
minnan organisoiminen tietosuojavaltuutetun toimiston yhteyteen. Talld tavoin tiedustelutoi-
minnan ulkoinen laillisuusvalvonta voitaisiin jirjestdd hallinnollisesti mahdollisimman kevy-
elld ja taloudellisesti tehokkaalla organisaatiolla.

Tiedusteluvaltuutetun viran perustamisella ei rajattaisi ylimpien laillisuusvalvojien tai erityis-
valtuutettujen valvontavaltaa. Ylimpien laillisuusvalvojien asema erdédnlaisina valvonnan val-
vojina suhteessa erityisvaltuutettuihin silyisi.

3.3 Keskeiset ehdotukset

Esityksesséd ehdotetaan sdddettéviksi laki tiedustelutoiminnan valvonnasta. Uudella lailla jér-
jestettdisiin siviili- ja sotilastiedustelun laillisuusvalvonta sekd sdddettdisiin erdistd parlamen-
taarisen valvonnan yksityiskohdista.

3.3.1 Tiedustelutoiminnan parlamentaarinen valvonta

Esitykseen kytkeytyvéssd eduskunnan puhemiesneuvoston ehdotuksessa eduskunnan tyojér-
jestyksen muuttamisesta ehdotetaan eduskuntaan perustettavaksi tiedustelutoiminnan parla-
mentaarista valvontaa varten tiedusteluvalvontavaliokunta-niminen uusi erikoisvaliokunta.
Eduskunnan tydjarjestyksessa sdddettdisiin tiedusteluvalvontavaliokunnan tehtivistd seka toi-
minnasta ja erityispiirteistd valiokuntalaitoksen osana.
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Tiedustelutoiminnan valvonnasta annettavassa laissa sdéddettéisiin tiedusteluvalvontavaliokun-
nan oikeudesta tietojen ja selvitysten saamiseen. Valiokunnalla olisi laaja tiedonsaantioikeus
sekd oikeus saada tiedusteluvaltuutetulta ja muilta viranomaisilta sekd muilta julkista tehtévaa
hoitavilta selvityksid tiedustelutoiminnasta.

Lisdksi tiedustelutoiminnan valvonnasta annettavassa laissa sdddettéisiin tiedusteluvalvontava-
liokunnan ja tiedusteluvaltuutetun yhteistydsta. Tiedustelutoiminnan laillisuusvalvontaa hoita-
va tiedusteluvaltuutettu olisi tirked yhteistyokumppani tiedusteluvalvontavaliokunnalle. Tie-
dusteluvaltuutetun vuosikertomus ja hénen eduskunnalle tarvittaessa antamansa erilliskerto-
mukset tarjoaisivat tiedusteluvalvontavaliokunnalle tiedustelutoiminnan parlamentaarisen val-
vonnan hoitamisessa tarvittavaa tietoa. Valiokunta huolehtisi valtuutetun kertomusten valmis-
televasta kasittelystd ja mietinnOén laatimisesta tdysistuntoa varten. Valtuutetun tulisi lisdksi
saattaa merkittidvit valvontahavaintonsa valiokunnan késiteltdvéksi. Tiedusteluvalvontavalio-
kunnalle ei ehdoteta oikeutta tehdd tarkastuksia viranomaisten tai muiden julkista hallintoteh-
tavédd hoitavien toimitiloissa. Tarvittaessa valiokunta voisi pyytdd tiedusteluvaltuutettua teke-
méén tarkastuksen tai hankkimaan muulla tavoin valiokunnan tarvitsemat tiedot tai selvityk-
set.

3.3.2 Tiedustelutoiminnan laillisuusvalvonta

Tiedustelutoiminnan laillisuusvalvonnasta huolehtisi uusi viranomainen, tiedusteluvaltuutettu.
Tiedusteluvaltuutettu toimisi tietosuojavaltuutetun toimiston yhteydessa ja olisi toiminnassaan
itsendinen ja riippumaton. Valtuutetun nimittéisi valtioneuvosto enintdéin viideksi vuodeksi
kerrallaan. Tiedusteluvaltuutetulla olisi tarpeellinen méard valtuutetun tehtdvdalaan perehty-
neité esittelijoitd ja muuta henkildstod. Valtuutettu nimittdisi virkamiehet ja ottaisi palveluk-
seen muun henkiloston. Tiedusteluvaltuutetulle ja hdnen henkildstlleen asetettaisiin vaatimus
Suomen kansalaisuudesta.

Tiedusteluvaltuutetun tehtévéni olisi valvoa tiedustelumenetelmien kéytdon lainmukaisuutta
sekd perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa. Valtuutettu myos seuraisi
ja arvioisi toimialallaan lainsdddéannon toimivuutta ja tekisi tarpeelliseksi katsomiaan kehitta-
misehdotuksia. Tiedusteluvaltuutettu antaisi vuosittain kertomuksen toiminnastaan eduskun-
nalle, eduskunnan oikeusasiamiehelle ja valtioneuvostolle. Valtuutettu voisi antaa edelld tode-
tulla tavalla myds erillisen kertomuksen térkedksi katsomastaan asiasta sekd viedd oma-
aloitteisesti merkittdvat valvontahavaintonsa tiedusteluvalvontavaliokunnan késiteltdvéksi.

Yksiloille sdddettiisiin oikeus kannella tiedusteluvaltuutetulle tiedustelutoiminnan laillisuus-
kysymyksistd. Liséksi yksilolle sdddettdisiin oikeus pyytdd tiedusteluvaltuutettua tutkimaan
héneen kohdistuneen tiedustelutoiminnan laillisuus. Tédllaisen pyynnon tekeminen koskisi ti-
lanteita, joissa henkild saa viranomaiselta tiedon héneen kohdistetusta tiedustelutoiminnasta
sen jédlkeen, kun tiedustelumenetelmén kéyttd on paéttynyt. Téllaisia jélkikdteisilmoituksia
annettaisiin tiedustelun kohteille tietyistd tiedustelumenetelmistid kuten telekuuntelusta. Vas-
taava oikeus olisi myds henkil6lld, joka epiilee, ettd hdneen on kohdistunut tiedustelutoimin-
taa.

Tiedusteluvaltuutetulle sdddettdisiin vahvat toimivaltuudet laillisuusvalvonnassa. Valtuutetulla
olisi laaja tiedonsaantioikeus seké oikeus saada viranomaisilta ja muilta julkista hallintotehté-
vaa hoitavilta selvityksid tiedustelutoiminnasta. Valtuutettu voisi myos tehdé tarkastuksia vi-
ranomaisten ja muiden julkista hallintotehtdvdi hoitavien toimitiloissa. Tiedusteluvaltuutettu
voisi maarata tiedustelumenetelmén kayton keskeytettaviksi tai lopetettavaksi, jos hdn katsoo
valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa. Tuomioistuimen lupaan perus-
tuvan tiedustelumenetelmén kéyton keskeyttdmiseksi tai lopettamiseksi valtuutettu voisi antaa
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véliaikaisen madrdyksen, joka olisi saatettava viivytyksettd asianomaisen tuomioistuimen ka-
siteltdviksi. Tuomioistuimen olisi ratkaistava asia kiireellisesti. Valtuutettu voisi myods maara-
té lainvastaisesti hankitut tiedot viipymaétté hévitettéviksi. Tiedusteluvaltuutettu voisi ilmoittaa
asian toimivaltaiselle esitutkinnan toimittamisesta pééttévélle viranomaiselle, jos hén katsoo,
ettd valvottava on toiminut lainvastaisesti.

4 Esityksen vaikutukset
4.1 Vaikutukset eduskunnan toimintaan

Esitykseen kytkeytyvdn puhemiesneuvoston ehdotuksen mukaisesti uuden tiedusteluvalvonta-
valiokunnan toiminnasta ja tehtdvistd sekd asemasta eduskunnan valiokuntalaitoksen osana
saddettidisiin eduskunnan tydjarjestyksessd. Uudistettu parlamentaarinen valvontajirjestelma
vahvistaisi eduskunnan asemaa tiedustelutoiminnan valvonnassa.

Tiedustelutoiminnan valvonnasta annettavassa laissa ehdotetaan siddettdvéksi tiedusteluval-
vontavaliokunnan tiedon- ja selvitystensaantioikeuksista seké valiokunnan ja valtuutetun yh-
teydenpidosta. Tiedusteluvalvontavaliokunnan perustaminen ja yhteistyo tiedusteluvaltuutetun
kanssa toisi eduskunnan kasiteltdviksi uudenlaisia valtiopdivaasioita. Puhemiesneuvoston eh-
dotuksessa ehdotetaan tiedusteluvalvontavaliokunnalle annettavaksi oikeus ottaa késiteltdvék-
seen toimialaansa kuuluva asia omasta aloitteestaan ja oikeus laatia asiasta mietintd tdysistun-
toa varten. Tiedustelutoiminnan valvonnasta annettavassa laissa puolestaan sdédettéisiin tie-
dusteluvaltuutetun velvollisuudesta antaa eduskunnalle toiminnastaan vuosikertomus. Liséksi
valtuutettu voisi antaa harkintansa mukaan erilliskertomuksia tiarkeédksi katsomistaan seikoista.
Tiedusteluvaltuutetun kertomusten késittely tdysistuntoa varten olisi tiedusteluvalvontavalio-
kunnassa sddnnonmukaisesti valmisteltavista valtiopédivaasioista keskeisin. Tiedusteluvaltuute-
tun kertomuksia késiteltdisiin kuten muitakin eduskunnalle annettavia kertomuksia ottaen kui-
tenkin huomioon sen, ettd kertomukset voisivat sisdltdd myos salassa pidettivén osuuden, joka
toimitettaisiin suoraan tiedusteluvalvontavaliokunnalle.

Tiedusteluvaltuutettu antaisi tiedusteluvalvontavaliokunnalle sen pyytdmié tietoja ja selvityk-
sid sekd veisi oma-aloitteisesti merkittivit valvontahavaintonsa tiedusteluvalvontavaliokunnan
késittelyyn. Tietojen ja selvitysten antaminen valiokunnalle ja ylipdénsd valiokunnan ja val-
tuutetun vélisen yhteistyon toteuttaminen edellyttdd kéytdnnon menettelytapojen jarjestdmisti
eduskunnassa.

Tiedusteluvalvontavaliokunnan toimiala kasittdisi laajasti tiedustelutoiminnan parlamentaari-
sen valvonnan ndkdkulman. Valiokunnan toimiala ja sille kuuluva vireillepano-oikeus merkit-
sevit, ettd rajanveto muiden erikoisvaliokuntien, erityisesti hallinto- ja perustuslakivaliokun-
nan, toimialoihin on valvontatoiminnassa otettava huomioon.

4.2 Vaikutukset viranomaisten toimintaan

Tiedusteluvaltuutettu olisi uusi valtion viranomainen, jolle osoitettaisiin tiedustelutoiminnan
ulkoinen laillisuusvalvonta. Tiedusteluvaltuutettu valvoisi lain noudattamista tiedustelutoi-
minnassa uusien sdédnnosten nojalla. Uudistuksella ei puututtaisi muiden valvontaviranomais-
ten lakisédteiseen asemaan. Valtuutetun viran ja toiminnon perustamisessa olisi kyse ennem-
minkin muiden viranomaisten toimintaa tdydentdvasta jarjestelystd tiedustelutoiminnan lailli-
suusvalvonnassa.

Tiedusteluvaltuutetun toiminto kuuluisi oikeusministerion hallinnonalaan. Oikeusministerion
hallinnonalalla toimivat jo entuudestaan lapsiasiavaltuutettu, tasa-arvovaltuutettu, tietosuoja-
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valtuutettu ja yhdenvertaisuusvaltuutettu, joten erityisvaltuutettujen toiminnan ministeridtasoi-
sesta kehittdmisestd voidaan huolehtia koordinoidulla tavalla. Kéytdnndssa oikeusministerio
esimerkiksi huolehtii pdfiosin erityisvaltuutettujen taloushallinnosta, mutta valtuutetut paatta-
vit itsendisesti resurssiensa kohdentamisesta.

Tiedusteluvaltuutettu henkildstéineen toimisi tietosuojavaltuutetun toimiston yhteydessa, mut-
ta olisi toiminnassaan itsendinen ja riippumaton. Ehdotetulla organisatorisella mallilla pyritdan
hallinnollisiin synergiaetuihin tiedustelutoiminnan ulkoisen laillisuusvalvonnan jirjestdmises-
sd. Tiedusteluvaltuutettu voisi kdytdnndssd hyodyntdd tietosuojavaltuutetun toimiston hallin-
nollisia tukipalveluja ja hallinnollista osaamista. Esimerkiksi osa tiedusteluvaltuutetun tarvit-
semista yleishallintopalveluista voitaisiin saada tietosuojavaltuutetun toimistosta. Tiedustelu-
valtuutettu ja tietosuojavaltuutettu voisivat toimia samoissa toimitiloissa ja hyddyntdd esimer-
kiksi yhteisid vahtimestari- ja kiinteistohuoltopalveluita seké teknisten laitteiden ja tietojérjes-
telmien kayttdjatuki- ja huoltopalveluita. Tiedusteluvaltuutettu voisi my0s hyoddyntda tie-
tosuojavaltuutetun toimiston henkilostd- ja taloushallinnon palveluja, viestintdpalveluja sekd
matka- ja kokousjérjestelypalveluja.

Tiedusteluvaltuutetun ja tietosuojavaltuutetun yhteisid hallinnollisia palveluita ja jarjestelmia
organisoitaessa olisi kaikkiaan pidettdvd huoli siitd, etteivdt toimintaan liittyvét salassapi-
tondkokohdat vaarannu. Kyse olisi hallinnon hoitamisesta yhteisesti niissd asioissa, joihin ei
liity salassapitoon tai toiminnan erityisluonteen vaarantumiseen liittyvié esteité. Tiedusteluval-
tuutetun tulisi yhteistyOstd ja yhteisestd hallinnosta huolimatta sdilyttdd itsendinen ja riippu-
maton asemansa. Tiedusteluvaltuutettu péattdisi henkilostonsd nimittdmisestd ja palvelukseen
ottamisesta, henkildsto- ja taloudellisten resurssiensa kdytostd ja kohdentamisesta seka lailli-
suusvalvontatehtdviensd hoidosta ja toimivaltuuksiensa kdytdstd itsendisesti. Ehdotetulla jér-
jestelylla ei mydskadn rajoitettaisi tietosuojavaltuutetun asemaa, tehtdvia tai toimivaltaa.

Tiedusteluvaltuutetun tehtévét ja toimivaltuudet eivét rajoittaisi muidenkaan erityisvaltuutettu-
jen tai ylimpien laillisuusvalvojien tehtdvié tai valvontatoimivaltaa. Eduskunnan oikeusasia-
michen erityistehtdvit salaisen tiedonhankinnan ja salaisten pakkokeinojen valvonnassa siilyi-
sivit ennallaan. Oikeusasiamies toimisi valvonnan valvojana suhteessa tiedusteluvaltuutettuun
samaan tapaan kuin suhteessa muihinkin erityisvaltuutettuihin. Tiedusteluvaltuutettu antaisi
vuosikertomuksensa muun muassa eduskunnan oikeusasiamiehelle.

Tiedustelutoiminnan jérjestdiminen, ohjaus ja sisdinen valvonta kuuluvat puolustusministerion
ja sisdministerion toimialaan. Tiedusteluvaltuutetun viran ja toiminnon perustamisella ei muu-
tettaisi tiedustelutoimintaan liittyvda ministerididen roolia ja keskindistd tyonjakoa. Tieduste-
luvaltuutettu voisi tehda tarpeelliseksi katsomiaan kehittdmisehdotuksia muun muassa toimi-
valtaisille ministeridille, miké vahvistaisi niiden mahdollisuuksia huolehtia hallinnonalojensa
ohjauksesta ja kehittdmisestd.

Tiedusteluvaltuutetun toiminnalla olisi vaikutusta myds tiedustelutoiminnan sisdisen valvon-
nan kaytdnnon jarjestimiseen. Tiedustelutoiminnan siséisti ja ulkoista laillisuusvalvontaa voi-
taisiin kdytdnndssd koordinoida keskindisesti. Tiedustelutoiminnan ulkoisen laillisuusvalvon-
nan jirjestdmisen tarkoituksena ei olisi kuitenkaan rajoittaa siséisen laillisuusvalvonnan tehta-
vid tai toimivaltuuksia. Sisdisté laillisuusvalvontaa suorittavien tahojen olisi tarkoituksenmu-
kaista informoida tiedusteluvaltuutettua suunnittelemistaan tarkastuksista.

Tiedustelutoiminnan ulkoisen laillisuusvalvonnan jarjestamiselld olisi vaikutuksia tiedustelu-
viranomaisiin ja muihin tiedustelun julkista hallintotehtdvdd hoitaviin. Néille tahoille sdddet-
téisiin velvollisuus antaa tiedusteluvaltuutetulle hidnen pyytdménsé tiedot ja selvitykset. Tie-
dusteluviranomaisten tulisi my0s tehdd ilmoitukset tiedusteluvaltuutetulle toimivaltuuksien
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kayttoonotosta, mikd mahdollistaisi reaaliaikaisen valvonnan. Lisdksi sisdministerion ja puo-
lustusministerion tulisi antaa tiedusteluvaltuutetulle vuosittain kertomus tiedustelumenetelmi-
en kdytostd ja valvonnasta. Tiedustelutoimijoiden tulisi liséksi jérjestdd valtuutetun tarpeelli-
siksi katsomat tarkastuskdynnit sekd niiden yhteydesséd pidsy kaikkiin tiedustelutoiminnan
laillisuusvalvonnan kannalta vélttdméattomiin tiloihin ja tietojérjestelmiin.

Tiedustelumenetelmén kayttéluvan myontdneen tuomioistuimen (Helsingin kérdjdoikeus) teh-
tavaksi tulisi késitelld kiireellisesti lupaan perustuvan tiedustelumenetelmin kayton keskeyt-
témistd tai lopettamista koskeva tiedusteluvaltuutetun véliaikainen méarays. Tiedusteluvaltuu-
tetulla olisi my0s oikeus olla ldsné toimivaltuuksia koskevien lupa-asioiden késittelyssa.

4.3 Vaikutukset yksilon asemaan

Lakiehdotuksen tarkoituksena olisi huolehtia yksilon oikeusaseman turvaamisesta tiedustelu-
toiminnassa. Salassa kéytettivilld tiedustelumenetelmilld puututaan yksilon perusoikeuksiin,
erityisesti yksityiseldmin ja luottamuksellisen viestin salaisuuden suojaan. Luottamusta tie-
dustelutoiminnan asianmukaisuuteen ja yksilon oikeusturvan toteutumiseen turvattaisiin tie-
dustelutoiminnan laillisuusvalvonnan tehokkaalla jéarjestamiselld.

Yksil6illa olisi oikeus tehdé tiedusteluvaltuutetulle kanteluita ja tutkimispyyntdja. Vield ei ole
arvioitavissa, kuinka keskeiseksi kantelu- ja tutkimispyyntdmenettely tiedusteluvaltuutetun
toiminnassa muodostuisi. Kantelu- ja tutkimispyyntomenettelyilld tdydennettiisiin valtuutetun
harjoittamaa muuta laillisuusvalvontaa sekd muita oikeusturvajarjestelyitd kuten tuomioistuin-
ten lupamenettelyé ja tiedusteluviranomaisten sisdistd valvontaa. Tiedusteluvaltuutetulle ehdo-
tetulla vahvalla asemalla ja toimivaltuuksilla olisi my0s olennainen yksilon asemaa ja oikeus-
turvaa suojaava merkitys.

4.4 Taloudelliset vaikutukset

Tiedustelutoiminnan ulkoisen laillisuusvalvonnan asianmukainen jarjestiminen edellyttaa riit-
tdvéd resursointia. Yhtailti tiedusteluvaltuutetun toiminnolle osoitettavien voimavarojen tulisi
olla oikeassa suhteessa sille sdddettyjen tehtdvien kanssa. Toisaalta kyse olisi uudesta pysy-
véstd valtion viranomaisesta, jonka tyotehtévien todellisesta mééristd ei ole vield tietoa tai ko-
kemusta. Arviointia ei my0Oskdin ole mahdollista perustaa johonkin jo olemassa olevaan toi-
mintaan, esimerkiksi muiden erityisvaltuutettujen toimintaan. Tietosuoja-, yhdenvertaisuus- ja
tasa-arvovaltuutettujen tehtavakenttd on merkittavasti laajempi kuin tiedusteluvaltuutetun.

Tiedustelutoiminnan laillisuusvalvonnan jarjestdmiseen tarvittaviin resursseihin ei ole saata-
vissa suoranaisia vertailumalleja mydskéadn muista maista. Korkean suojaustason tieto- ja tila-
jérjestelmien sekd muun resursoinnin yksityiskohdista ei tehtdviakentén luonteen vuoksi julkis-
teta juurikaan tietoja. Kansallisten jérjestelmien eroavuudet vaikeuttavat esimerkiksi henkils-
resursseista tehtdvien johtopaitdsten tekoa tiedustelutoimintaan kohdistuvaa suomalaista lail-
lisuusvalvontajérjestelmid mitoitettaessa. Esimerkiksi Ruotsin valtion tiedustelutarkastus
(SIUN) on lautakuntamuotoinen toimielin, jossa on viisi jasentd sekéd puheenjohtaja ja varapu-
heenjohtaja. SIUNin toimintaa tukee pysyvé sihteeristd, jossa on télld hetkelld kuusi tyonteki-
jaa. SIUNin budjetti oli vuodelle 2017 hieman alle 10,5 miljoonaa kruunua. Vuonna
2016 henkildstokulut olivat 5,26 miljoonaa kruunua, tilakulut 882 000 kruunua ja esimerkiksi
koneisiin yms. on raportoitu menneen 155 000 kruunua. Myds useissa muissa Euroopan mais-
sa tiedustelutoiminnan laillisuusvalvontaa harjoittaa sivutoiminen lautakunta, jolla on kéytos-
sddn avustavaa henkilostod.
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Tiedusteluvaltuutetun viran ja toiminnon perustamisesta ja yllapitdmisestd aiheutuvat taloudel-
liset vaikutukset olisivat monilta osin pysyvid ja toistuvia. Kaikkia taloudellisia vaikutuksia ei
ole kuitenkaan vield mahdollista arvioida tdsmallisesti.

Alkuvaiheessa tiedusteluvaltuutetun toimintoon arvioidaan tarvittavan valtuutetun liséksi kak-
si padtoimista asiantuntijavirkamiestd esittelijoind sekd yksi pddtoiminen assistentti tieduste-
luvalvonnan hallinnollis-teknisend tukihenkiléna. Valtuutetun palkkaamisesta henkilostosivu-
kuluineen aiheutuisi noin 105 000—120 000 euron vuosittainen méérarahatarve. Esittelijan
palkkaamisen vuosittainen kustannus (vaativuustaso 17—21) olisi noin 70 000—90 000 euroa
henkil6stdsivukuluineen. Sihteerin (vaativuustaso 10—12) osalta vastaava miéréirahatarve oli-
si noin 45 000—50 000 euroa. Budjettivalmistelussa yleensd kaytetyn luvun, 80 000 eu-
roa/htv, perusteella laskettuna tiedusteluvaltuutetun toiminnon vuosittaiset kokonaispalkka-
menot (yhteensé 4 htv) olisivat 320 000 euroa.

Némé henkildstokulut olisivat pysyvid, mutta toiminnan vakiinnuttua henkildstoresurssien
tarvetta voitaisiin arvioida uudelleen. Resurssitarpeen uudelleenarvioinnissa tulisi ottaa huo-
mioon muun ohella tiedusteluvaltuutetulle tehtéivien kanteluiden ja tutkimispyyntdjen maéri,
tiedustelutoiminnan volyymi sekd yhteydenpidosta tiedusteluvalvontavaliokunnan kanssa ai-
heutuva tyo.

Tiedusteluvaltuutetun sijoittaminen tietosuojavaltuutetun toimiston yhteyteen siséltdisi mah-
dollisuuksia saada synergiaetuja yleishallinnosta ja toimitiloista sekd muusta vastaavasta ai-
heutuviin kuluihin. Tdsmaéllistd arviota ei kuitenkaan vield tdssd vaiheessa voida tehdi. Ta-
vanomaisia toiminnan lisdkustannuksia muodostuu kuitenkin muun muassa tyovélineistd,
matkakuluista ja tyoterveyshuollosta. Tallaisiin kulueriin tulisi varata yhteensd noin
30 000 euroa vuodessa. Tiedusteluvaltuutetun toiminnon palkkausjérjestelmé toteutettaisiin
mahdollisuuksien mukaan samaan tapaan kuin muidenkin erityisvaltuutettujen osalta. Valtuu-
tetun toiminnolta edellytetddn kaytdnnossd ehkéd jonkinlaista péivystys- tai varallaolojérjestel-
maéai, mistd voi aiheutua lisdkustannuksia.

Tiedustelutoiminnan laillisuusvalvonnan erityispiirteistd johtuen tiedusteluvaltuutetun toimin-
non jarjestdimiseen kohdistuisi tiettyjd erityisvaatimuksia. Tiedusteluvaltuutetulla ja tie-
tosuojavaltuutetulla tulisi olla eriytetyt tietojarjestelmat ja tietojen késittely. Tiedusteluvaltuu-
tetun toiminnassa olisi poikkeuksellisen korkeita tietosuojavaatimuksia, ja néitd vastaavia eri-
tyisid tietojérjestelmétarpeita varten tulisi varata riittdvat resurssit. Tietojérjestelmdpanostus
olisi suuruusluokaltaan korkeampi kuin tavanomaisen viranomaistoiminnan tai vaikkapa mui-
den erityisvaltuutettujen vastaavat kustannukset. Tietojarjestelmékulut olisivat osittain kerta-
luonteisia, mutta niiden tarkka euroméaéra ei ole vield tiedossa. Suuntaa-antavana, perustamis-
vaiheen arviona voidaan pitdd 100 000 euron médrdrahatarvetta. Tiedusteluvaltuutetulla tulisi
olla kdytettdvissddn riittdvén turvaluokan toimitilat. Turvatilojen perustamisesta aiheutuu ker-
taluonteisia kustannuksia, joiden suuruus ei ole vield tiedossa.

Yhteensé palkkaus- ja toimintamenot vuodessa olisivat siten alustavan arvion mukaan henki-
16st6- ja muina tavanomaisen toiminnan kuluina noin 350 000 euroa. Liséksi méérirahaa tar-
vitaan vuosittaisiin tietohallinnon yllépito- ja kehittdimismenoihin. Kertaluonteisten investoin-
tien méérdrahatarve tietojérjestelmdamenoihin on noin 100 000 euroa. Kertaluonteisten inves-
tointien médrdrahatarve toimitilojen osalta selvitetddan myohemmin.

Esityksen tarkoittama tiedustelutoiminnan ulkoisen laillisuusvalvonnan jarjestiminen aiheut-
taisi vain véhéisid tuomioistuinlaitokseen kohdistuvia taloudellisia vaikutuksia. Vaikutukset
kohdistuisivat Helsingin kdrédjéoikeuteen, jonka tulisi késitelld kiiremenettelyssé tiedusteluval-
tuutetun antamia tuomioistuinlupaan perustuvien tiedustelumenetelmien kéyton keskeyttdmis-
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ja lopettamismaarayksid. Kyse olisi oletettavasti ddrimmaéisen harvoin realisoituvista tilanteis-
ta. Ndin ollen tuomioistuimelle ei arvioida aiheutuvan lisdresursoinnin tarvetta sithen nidhden,
mité siviili- ja sotilastiedustelun tuomioistuinlupamenettelyn tuomioistuinvaikutuksista on esi-
tetty siviili- ja sotilastiedustelulainséédéntod koskevissa ehdotuksissa.

Edelld mainitut kustannusvaikutukset ovat arvioita. Julkisen talouden suunnitelman yhteydes-
sd sekd talousarvion ja lisdtalousarvion valmistelun yhteydessd ratkaistaan uudistuksen eri
momenteille mahdollisesti edellyttdmien méidrarahojen mitoitus ja ajoitus.

5 Asian valmistelu
5.1 Valmisteluvaiheet ja -aineisto

Oikeusministerid asetti 17.10.2016 tyéryhmén valmistelemaan lainsédédénnén siviili- ja soti-
lasviranomaisten tiedustelutoiminnan valvonnan jirjestdmiseksi. Valvontajérjestelmén tuli
muodostua sekd parlamentaarisesta valvonnasta ettd laillisuusvalvonnasta vastaavasta viran-
omaisesta. Eduskunnan paasihteeri asetti 23.12.2016 eduskunnan kanslian tyéryhmén valmis-
telemaan tiedustelutoiminnan parlamentaarista valvontaa koskevaa sadntelyd. Oikeusministe-
110 tarkisti 9.2.2017 oman tyoryhménsa asettamispéétostd siten, ettd tyoryhmén tehtdvé rajat-
tiin tiedustelutoiminnan laillisuusvalvontaa koskevan séantelyn valmisteluun.

Oikeusministerion tyoryhmé kuuli tyonsd aikana valtiosdéntdoikeuden, laillisuusvalvonnan
seka siviili- ja sotilastiedustelun asiantuntijoita. Tyoryhmi toimi parlamentaarisen seuranta-
ryhmén seurannassa. Tydryhmén mietint6 (Tiedustelutoiminnan valvonta. Tyéryhmén mietin-
t0, oikeusministerid, mietintdjd ja lausuntoja 18/2017) valmistui 10.3.2017 ja se julkaistiin
19.4.2017. Tyéryhmé ehdotti tiedustelutoiminnan valvonnasta annettavan lain sditdmistd ja
uuden viranomaisen, tiedusteluvaltuutetun, perustamista tietosuojavaltuutetun toimiston yh-
teyteen huolehtimaan siviili- ja sotilastiedustelun laillisuusvalvonnasta.

Eduskunnan kanslian tyoryhma julkaisi mietintonsa 29.5.2017 (Tiedustelun parlamentaarinen
valvonta — tydryhmén mietintd, eduskunnan kanslian julkaisu 1/2017). Tydryhma ehdotti, et-
td tiedustelutoiminnan parlamentaarista valvontaa varten perustettaisiin eduskuntaan uusi eri-
koisvaliokunta, tiedusteluvalvontavaliokunta.

5.2 Lausunnot ja niiden huomioon ottaminen

Tiedustelutoiminnan valvontaa koskeva oikeusministerion tydryhmémietintd ldhettiin lausun-
tokierrokselle 21.4.2017. Lausunnon antoi kaikkiaan 49 tahoa, joista 21 on viranomaisia ja
25 yhteisdjd sekd kolme yksityishenkilditd. Lausunnot sisdlsivét yleisid huomioita mietinndsté
ja yksityiskohtaisia arvioita lakichdotuksesta ja sen perusteluista.

Valtaosa lausunnonantajista kannatti lain séétdmistd tiedustelutoiminnan valvonnasta ja tie-
dusteluvaltuutetun viran perustamista tietosuojavaltuutetun toimiston yhteyteen. Lausun-
nonantajat yhtyivat sithen mietinnon ldhtokohtaan, ettd laajenevien tiedustelutoimivaltuuksien
vastapainoksi tarvitaan riippumaton ja tehokas valvontajérjestelmé. Varsin yksimielisié oltiin
my0s siitd, ettd valvonnan tehokkuuden, uskottavuuden ja riippumattomuuden vuoksi tieduste-
luvaltuutetulle tulee sdédtda vahvat ja laajat toimivaltuudet. Lausuntopalautteessa todettiin, ettd
mietinndssad tehdyt ehdotukset tdyttdvat valvonnalta edellytettivdt vaatimukset. Ehdotuksia
pidettiin lisdksi yhteensopivina jo olemassa olevan valvontajirjestelmén kanssa. Kriittisissd
arvioissa viitattiin muun muassa ehdotetun valvontajirjestelméin riittdmattdmyyteen ja tehot-
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tomuuteen. Monet lausuntotahot totesivat mietinnossd tehdyn arvion tiedusteluvaltuutetun
toiminnon perustamiskuluista liian matalaksi ja suunnitellut henkiloresurssit riittdméttomiksi.
Lisdksi useat lausunnonantajat pitivét tiedusteluvaltuutetun riippumattomuuden kannalta on-
gelmallisena sitéd, ettd nimittéva taho olisi valtioneuvosto ja ettd valtuutettu nimitettiisiin maa-
rdajaksi. Lausunnoista on laadittu oikeusministeridssé lausuntotiivistelmé (Lausuntotiivistel-
ma “Tiedustelutoiminnan valvonta. Tydryhmén mietintd”, oikeusministerid, 6.9.2017).

Hallituksen esitys laiksi tiedustelutoiminnan valvonnasta on viimeistelty oikeusministeridssé
tyoryhmédmietinnon ja parlamentaarista valvontaa kisitelleen eduskunnan kanslian tyéryhmén
mietinndn sekd niistd saatujen lausuntojen pohjalta parlamentaarisen seurantaryhmén seuran-
nassa. Esitysluonnos on ollut lainsdddédnnon arviointineuvoston késiteltdvand. Lausunnossaan
(21.12.2017) arviointineuvosto katsoi, ettd esitysluonnos sisaltda tarvittavat kuvaukset nykyti-
lasta, esityksen tavoitteista, kohderyhmisté ja ehdotetuista toimenpiteistd. Arviointineuvoston
mielestd vaikutusarvioissa tulisi ilmetd tarkemmin, miten esitys vastaa siviili- ja sotilastiedus-
telulakien luomiin haasteisiin. Lisdksi yhteiskunnallisia vaikutuksia koskevassa jaksossa tulisi
késitelld muun ohella tietoyhteiskuntaan ja rikosten torjuntaan liittyvid vaikutuksia. Eduskun-
nan kansliassa on puolestaan valmisteltu tiedustelutoiminnan parlamentaarisen valvonnan jér-
jestdmiseksi puhemiesneuvoston ehdotus eduskunnan tydjarjestyksen muuttamisesta.

6 Riippuvuus muista esityksista

Esitykselld on viliton yhteys sisdministeriossa ja puolustusministeridssi valmisteltuihin halli-
tuksen esityksiin, joissa ehdotetaan sééddettdviksi siviili- ja sotilastiedustelusta. Lisdksi esitys
liittyy oikeusministeridossd valmisteltuun hallituksen esitykseen, jossa perustuslakiin ehdote-
taan lisattaviksi uusi sddnnos luottamuksellisen viestin salaisuuden rajoittamisesta. Esitykses-
sé ehdotettu tiedusteluvaltuutetun virka ja toiminto voitaisiin perustaa jo siind vaiheessa, kun
ne tiedusteluvaltuudet, jotka eivét edellytd perustuslain muuttamista, tulisivat voimaan. Kaik-
kien edelld mainittujen esitysten kisittely tulisi sovittaa yhteen eduskunnassa.

Tietosuojavaltuutetun asemaan ja toimistoon tulee kohdistumaan muutoksia Euroopan unionin
yleisen tietosuoja-asetuksen edellyttdmien kansallisten lainsdddéntotoimien seurauksena.
Henkil6tietojen suojaa koskevan kansallisen lainsddddnnon tarkistaminen on parhaillaan val-
misteilla oikeusministeridssd, ja asiasta on tarkoitus antaa eduskunnalle esitys mahdollisim-
man pian. Tietosuoja-asetusta aletaan soveltaa 25.5.2018 l&htien.

Lisdksi esitykselld on kiinted kytkds eduskunnan puhemiesneuvoston ehdotukseen eduskun-
nan tydjérjestyksen muuttamisesta, jolla on tarkoitus perustaa tiedusteluvalvontavaliokunta.

Esitys liittyy vuoden 2018 valtion lisdtalousarvioesitykseen, jossa esitetddn méérirahat tiedus-
teluvaltuutetun viran ja toiminnon perustamiseen.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki tiedustelutoiminnan valvonnasta
1 luku Yleiset sasinnokset

1 §. Lain soveltamisala ja suhde muuhun lainsddddntoon. Pykéldn 1 momentissa sdédettéisiin
lain soveltamisalasta ja siihen liittyvistd keskeisistd médritelmistd. Lain soveltamisala ilmais-
taisiin tyhjentévisti. Lakia sovellettaisiin siviili- ja sotilastiedustelun valvontaan. Siviilitiedus-
telulla tarkoitettaisiin poliisilain 5 a luvussa (.../...) ja tietoliikennetiedustelusta siviilitieduste-
lussa annettavassa laissa (.../...) sdddettyd tiedustelutoimintaa. Poliisilain 5 a luvun 1 §:n mu-
kaan siviilitiedustelu olisi suojelupoliisin suorittamaa tiedonhankintaa kansallisen turvallisuu-
den suojaamiseksi. Sotilastiedustelulla tarkoitettaisiin puolestaan sotilastiedustelusta annetta-
vassa laissa (.../...) sdddettyd tiedustelutoimintaa. Sotilastiedustelusta annettavan lain 1 §:n
mukaan sotilastiedustelu olisi puolustusvoimien suorittamaa tiedustelutoimintaa. Lain 3 §:n
mukaan sotilastiedustelun tarkoituksena olisi hankkia ja kasitelld tietoa ulkoisista uhkista puo-
lustusvoimista annetun lain (551/2007) 2 §:n 1 momentin 1 kohdan a ja b alakohdassa sekéa
3 ja 4 kohdassa tarkoitettujen puolustusvoimien tehtéivien suorittamiseksi ja ylimmén valtio-
johdon paitoksenteon tukemiseksi.

Pykildn 2 momentissa viitattaisiin eduskunnan oikeusasiamiehen ja valtioneuvoston oikeus-
kanslerin viranomaisiin kohdistamaan laillisuusvalvontaan. Naméa ylimmat laillisuusvalvojat
harjoittavat ulkoista laillisuusvalvontaa. Ylimmista laillisuusvalvojista sdddetdan perustuslais-
sa, eduskunnan oikeusasiamiehestd annetussa laissa (197/2002) ja valtioneuvoston oikeus-
kanslerista annetussa laissa (193/2000) sekd valtioneuvoston oikeuskanslerin ja eduskunnan
oikeusasiamiehen tehtivien jaosta annetussa laissa (1224/1990). Ehdotetulla viittaussdannok-
selld korostettaisiin sitd 1dhtokohtaa, ettd tiedustelutoiminnan valvonnasta annettavalla lailla ei
muutettaisi ylimpien laillisuusvalvojien toimivaltaa tai tehtdvid. Ylimpien laillisuusvalvojien
asema erddnlaisina valvonnan valvojina eli erityisvaltuutettujen harjoittaman valvonnan valvo-
jina séilyisi.

Pykildn 3 momentissa tuotaisiin erikseen esille tietosuojavaltuutetun harjoittama ulkoinen
laillisuusvalvonta. Tietosuojavaltuutetusta sdddetddn tietosuojalautakunnasta ja tietosuojaval-
tuutetusta annetussa laissa (389/1994) sekd henkilGtietolaissa (523/1999). Tietosuojavaltuute-
tun tehtiviin tulee kohdistumaan muutoksia Euroopan unionin yleisen tietosuoja-asetuksen
edellyttimien kansallisten lainsdddéntotoimien seurauksena. Tiedustelutoiminnan valvonnasta
annettavalla lailla ei muutettaisi tietosuojavaltuutetun tehtévié ja toimivaltaa.

Pykildn 4 momentissa viitattaisiin informatiivisesti siihen, ettd siviili- ja sotilastiedustelun
muusta valvonnasta sdddetddn erikseen. Téalld tarkoitettaisiin sitd, ettd tiedustelutoimintaan
kohdistuisi my0s tiedusteluviranomaisten ja asianomaisen hallinnonalan sisdistd valvontaa ja
ohjausta. Lakiehdotus ei koskisi tiedustelutoiminnan sisdistéd laillisuusvalvontaa tai ohjausta,
vaan niiden jérjestdmisessd nojauduttaisiin erilliseen poliisihallintoa ja puolustusvoimia kos-
kevaan saintelyyn. Tietoliikennetiedustelusta siviilitiedustelussa annettavassa laissa sdddettdi-
siin tiedustelutoiminnan sisdisestd valvonnasta. Poliisilain uudessa 5 a luvussa tarkoitettua tie-
donhankintaa valvoisi suojelupoliisin pééllikko ja sisdministerio. Siséministerion olisi annet-
tava eduskunnan oikeusasiamiehelle ja tiedusteluvaltuutetulle vuosittain kertomus poliisilain
5 a luvussa sdddettidvistd tiedonhankinnasta ja sen valvonnasta. Sotilastiedustelusta annetta-
vassa laissa olisi sddnnokset tiedustelutoiminnan sisdisestd valvonnasta. Sotilastiedustelutoi-
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minnan sisdistd valvontaa harjoittaisi padesikunta. Puolustusministerié antaisi eduskunnan oi-
keusasiamiehelle ja tiedusteluvaltuutetulle vuosittain kertomuksen tiedustelumenetelmien kéy-
tostd ja valvonnasta. Lakiehdotuksen tarkoittamassa valvonnassa ei olisi myoskéédn kyse tuo-
mioistuinlupamenettelysté tai tiedustelutoimivallan kéyttoon liittyvistd muusta péaatoksente-
komenettelysta.

Tiedustelutoiminnan ulkoinen valvonta ja sisdinen valvonta olisivat toisiaan tdydentdvia toi-
mintoja. Ne muodostaisivat yhdessé tehokkaan ja kattavan valvontakokonaisuuden.

2 §. Tiedustelutoiminnan valvonta ja valvontatoimielimet. Pykélan 1 momentissa médriteltdi-
siin tiedustelutoiminnan valvonnan késite. Tiedustelutoiminnan valvonnalla tarkoitettaisiin si-
viili- ja sotilastiedustelun parlamentaarista valvontaa ja laillisuusvalvontaa. Sdénnoksessé tar-
koitettu laillisuusvalvonta olisi ulkoista laillisuusvalvontaa. Lakiehdotus tarkoittaisi siten sivii-
li- ja sotilastiedusteluviranomaisista riippumattoman ja organisatorisesti kokonaan ulkopuoli-
sen laillisuusvalvonnan jérjestdmistd. Yleisesti laillisuusvalvonnalla tarkoitetaan oikeusjarjes-
tykseen kuuluvien voimassa olevien oikeusnormien noudattamisen valvontaa.

Pykélan 2 momentissa nimettdisiin tiedustelun valvontaa harjoittavat toimielimet, jotka olisi-
vat eduskunnan tiedusteluvalvontavaliokunta ja tiedusteluvaltuutettu. Tiedusteluvalvontava-
liokunta harjoittaisi siviili- ja sotilastiedustelun parlamentaarista valvontaa siten kuin lakieh-
dotuksen 2 §:sséd ja 2 luvussa sekd eduskunnan tydjérjestyksessd erikseen sdédettéisiin. Tie-
dusteluvalvontavaliokunta olisi uusi eduskunnan erikoisvaliokunta. Témén uudentyyppisen
valiokunnan perustaminen edellyttdd eduskunnan tydjirjestyksen muuttamista. Eduskunnan
puhemiesneuvoston ehdotuksen mukaan tiedusteluvalvontavaliokuntaa koskevia erityissdén-
noksid olisi eduskunnan tydjarjestyksen 7, 8, 17, 31 b, 36 ja 43 b §:ssé. Tiedustelutoiminnan
valvonnasta annettavassa laissa sdéddettdisiin tiedusteluvalvontavaliokunnan oikeudesta tieto-
jen ja selvitysten saamiseen sekid tiedusteluvalvontavaliokunnan ja tiedusteluvaltuutetun yh-
teistyOsta.

Lakiehdotuksessa ehdotettaisiin perustettavaksi uusi laillisuusvalvoja, tiedusteluvaltuutettu.
Lakiehdotuksella jérjestettdisiin siten tiedustelutoiminnan ulkoinen laillisuusvalvonta perus-
tamalla uusi erityisvaltuutetun virka. Talld jarjestelylld ei muutettaisi muiden laillisuusvalvoji-
en tehtévid ja toimivaltuuksia. Uuden laillisuusvalvontaviranomaisen perustaminen olisi tar-
peen tiedustelutoiminnan erityisluonteen vuoksi. Myds vaatimus valvonnan tehokkuudesta ja
riippumattomuudesta perustelee tiedusteluvaltuutetun viran perustamista. Tiedusteluvaltuute-
tulle sdadettdisiin lailla vahvat toimivaltuudet seké riippumaton ja itsendinen asema.

Tiedusteluvaltuutettu valvoisi siviili- ja sotilastiedustelun lainmukaisuutta siten kuin lakiehdo-
tuksen 1—2 §:ssd ja 3 luvussa sdédettiisiin. Tiedusteluvaltuutettu valvoisi 1 §:ssd miériteltya
siviili- ja sotilastiedustelua. Suojelupoliisin toimivaltuudet poliisilain 5 luvun perusteella jéisi-
vit timén valvonnan ulkopuolelle. Lakiehdotuksella ei muutettaisi poliisilain 5 luvun mukais-
ten toimivaltuuksia valvontaa. Muukin poliisi kuin suojelupoliisi voi kéyttdd poliisilain 5 lu-
vun mukaisia valtuuksia eiké olisi perusteltua, ettd valvonta olisi eri tavoin jarjestettyé silloin
kun suojelupoliisi kéyttda néitd valtuuksia.

2 luku Tiedustelutoiminnan parlamentaarinen valvonta

3 §. Tiedusteluvalvontavaliokunnan tiedonsaantioikeudet. Pykilassa ehdotetaan sdddettavaksi
tiedusteluvalvontavaliokunnan tiedonsaantioikeuksista. Valiokunnalla olisi oikeus salassapito-
sadnnosten estdmattd saada viranomaisilta ja muilta julkista tehtdvéa hoitavilta valvontatehta-
viensd hoitamiseksi tarvitsemansa tiedot. Tiedonsaantioikeuksien tulee olla laajat, jotta tiedus-
teluvalvontavaliokunnalla on mahdollisuudet hoitaa valvontatehtdvidan tehokkaasti ja asian-
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mukaisesti. Tiedustelutoiminnassa on padsidéntoisesti kyse salassa pidettavistd tiedoista, joihin
kuitenkin ulkoisen valvonnan toimielimilld tdytyy olla paasy.

Ehdotettu sddannds vastaisi perustuslain 111 §:ssd séédettyd eduskunnan oikeusasiamiehen ja
valtioneuvoston oikeuskanslerin tiedonsaantioikeutta (ks. HE 1/1998 vp, s. 167). Sdannos tie-
dusteluvaltuutetun oikeudesta tiedonsaantiin tarkoittaisi yleista tietojensaantioikeutta, joka ei
riipu esimerkiksi tietojen tai asiakirjojen salaisuudesta vaan siitd, mitd laillisuusvalvontateht-
vien hoitamiseksi tarvitaan (ks. PeVM 2/2002 vp, s. 2; PeVM 6/2000 vp, s. 2). Ehdotettu
saannos eroaisi tiedusteluvaltuutetulle lakiehdotuksen 8 §:ssd ehdotettavista tiedonsaantioike-
uksista siten, ettd tiedusteluvaltuutetulla olisi oikeus saada tietoa viranomaisten ohella muilta
julkista hallintotehtdavéa hoitavilta. Tétd eroavuutta perustellaan parlamentaarisen valvonnan ja
laillisuusvalvonnan erilaisella luonteella. Eduskunnan valiokunnan tietojensaantioikeutta ei
katsota voitavan rajoittaa julkisen hallintotehtdvan hoitamiseen.

Sadnnos tdydentdisi sitd, mitd perustuslain 47 §:n 1 momentissa séédetddn eduskunnan valio-
kuntien tiedonsaantioikeuksista. Tiedusteluvalvontavaliokunnalla on samat perustuslain 47 §:n
1 momentin mukaiset tiedonsaantioikeudet kuin muillakin eduskunnan valiokunnilla. Edus-
kunnan tiedonsaantioikeus sisdltdd yhtddltd valtioneuvoston velvollisuuden oma-aloitteisesti
toimittaa eduskunnan tarvitsemat tiedot ja toisaalta velvollisuuden toimittaa eduskunnan pyy-
tamat tiedot (HE 1/1998 vp, s. 97). Perustuslain 47 §:n 1 momentin tiedonsaantioikeuden kat-
sotaan olevan yleinen tiedonsaantioikeus (vrt. perustuslain 47 §:n 3 momenttiin sisiltyvit ra-
joitukset), joka ei riipu esimerkiksi tietojen tai asiakirjojen salaisuudesta, vaan siité, miti asi-
oiden kasittelyssa tarvitaan (vrt. PeVM 6/2000 vp, s. 2).

Edell4 todettujen eduskunnan yleisten tiedonsaantioikeuksien lisdksi valiokunnalle ehdotetaan
tiedonsaantioikeuksia, joiden nojalla valiokunta voisi salassapitosddnndsten estamattd saada
valvontatehtiviensd hoitamiseksi tarvitsemiaan tietoja suoraan viranomaisilta, kuten tieduste-
luviranomaisilta ja tiedusteluvaltuutetulta, sekd muilta julkista tehtdvéa hoitavilta. Tiedustelu-
valvontavaliokunta voisi siis harkintansa mukaisesti pyytéa tietoja viranomaisten ohella muilta
julkista tehtdvad hoitavilta. Valiokunnalle ehdotetut tiedonsaantioikeudet ovat tarpeen, jotta
valiokunnan valvonta voi ulottua viranomaistoiminnan ohella toimintaan, jota ulkopuoliset ta-
hot hoitavat lain nojalla.

Tiedustelutoimintaa harjoittavat péédsaantdisesti viranomaiset, mutta tiettyjd rajattuja tehtévia
chdotetaan tiedustelutoimintaa koskevissa hallituksen esityksisséd annettavaksi viranomais-
koneiston ulkopuolisten tahojen hoidettavaksi. Tiedusteluviranomaisille esitetddn esimerkiksi
oikeutta saada tietoliikenteen kohdentamiseen tarvittavia tictoja muun muassa teleyrityksilta ja
tiedonsiirtdjiltd ja oikeutta saada yksityisiltd toimijoilta apua kytkentdjen tekemisessd. Kyt-
kennén tekijénd ja luvanmukaisen tietoliikenteen luovuttajana olisi Suomen Erillisverkot Oy.
Tehtdvé olisi osoitettu tiedusteluviranomaisista riippumattomalle taholle sen varmistamiseksi,
ettd ne eivit saa laajempaa péisyé tietoliikenteeseen kuin tuomioistuimen lupapéitos sallii.

Tiedonsaantioikeus kattaisi kaikki viranomaisen tai muun julkista tehtdvaa hoitavan hallussa
olevat tiedustelutoiminnan valvontaan tarvittavat tiedot. Tiedonsaantioikeus kohdistuisi viran-
omaisten ja muiden julkista tehtévéa hoitavien hallussa oleviin asiakirjoihin ja tietoihin. Tieto-
ja voitaisiin hankkia paitsi kirjallisesti myos suullisesti. Tiedusteluvalvontavaliokunta voisi
tietojen saamiseksi myds kuulla valitsemiaan asiantuntijoita, vastuuministerioitd ja -virka-
michid ja muita tarpeelliseksi katsomiaan tahoja. Valiokunnalle olisi annettava viranomaisen
tai muun julkista tehtdvaa hoitavan hallussa olevat tiedot.
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Tiedusteluvalvontavaliokunta ei olisi velvollinen suorittamaan maksuja saamistaan tiedoista,
esimerkiksi jdljennoksistd. Téstd sdddettdisiin nimenomaisesti, jottei syntyisi epéaselvyytta sii-
td, onko viranomaisilla ja muilla tahoilla oikeutta antaa valiokunnalle asiakirjoja maksutta.

Valiokunnalle ei ehdoteta vastaavanlaista oikeutta tehdd tarkastuksia kuin lakiehdotuksen
10 §:ssd sdadettiisiin tiedusteluvaltuutetulle. Tarvittaessa valiokunta voisi pyytdd tiedustelu-
valtuutettua tekeméaén tarkastuksen tai hankkimaan muulla tavoin valiokunnan tarvitsemat tie-
dot. Valiokunnan oikeudesta saada selvityksia saddettéisiin lakichdotuksen 4 §:ssi.

Tiedusteluvalvontavaliokunnan tiedonsaantioikeudet méaérittyisivit valiokunnan tehtdvien
kautta. Valiokunta voisi siten pyytdd ehdotetun eduskunnan tydjérjestyksen 31 b §m 2 mo-
mentin mukaisia tehtdviddn varten tarvitsemiaan tietoja sekd muitakin tietoja, joita valiokunta
katsoo tarvitsevansa eduskunnan tyojarjestyksen 31 b §:n 1 momentissa tarkoitetussa parla-
mentaarisessa valvonnassaan. Valiokunnalla olisi itsendinen harkintavalta sen suhteen, miti
tietoja se katsoo tarvitsevansa kasiteltdvanddn olevan asian selvittdmiseksi ja ratkaisemiseksi.

Pykildssd todettaisiin nimenomaisesti, ettei salassapitovelvollisuus rajoittaisi tiedusteluval-
vontavaliokunnan tiedonsaantioikeutta. Téllainen tiedonsaantioikeus edellyttéisi tiedusteluval-
vontavaliokunnan jdsenten, virkamiesten ja asiantuntijoiden vaitiolovelvollisuutta sellaisista
seikoista, joista tiedon antaminen vaarantaisi Suomen kansallista turvallisuutta tai jotka muu-
toin ovat salassa pidettdvid. Eduskunnan tyojérjestykseen ehdotetaan otettavaksi erityiset
sadnndkset tiedusteluvalvontavaliokunnan asiakirjojen salassapidosta ja tiedusteluvalvontava-
liokunnan jésenten ja virkamiesten vaitiolovelvollisuudesta. Tiedusteluvalvontavaliokunnan
toiminnassa tulee kiinnittdd korostettua huomiota salassapitondkdkohtiin. Tiedusteluvalvonta-
valiokunnan saamien, késittelemien ja tuottamien tietojen sdilyttiminen tulee jarjestdd asian-
mukaisesti. Valiokunnan kokoukset ja tapaamiset tulee tarpeen mukaan jérjestdd valiokunnan
késittelemien asioiden edellyttimén suojaustason mukaisissa tiloissa. Tiedusteluvalvontava-
liokunnalla tulisi olla my6s oma erillinen, suljettu tietojirjestelménsa.

Pykaldssd olisi kysymys eduskunnan valiokunnan tiedonsaantioikeudesta, joka liittyy parla-
mentaarisen valvonnan toteuttamiseen. Parlamentaarisen valvonnan ja sen perustana olevan
tiedonsaantioikeuden turvaamiseen liittyvdt ndkdkohdat puoltavat jossakin mdiérin tavan-
omaista laajempaa tiedonsaantioikeuden mdiérittelyd eduskunnan valiokunnalle salassapito-
sddnndksistd riippumatta. Valiokunnan tehtivit rajaisivat tiedonsaantioikeuden kohteena ole-
via tietosisdltdjd. Lisdksi ehdotettu kriteeri “valvontatehtdvansd hoitamiseksi tarvittavat tie-
dot” vastaa ldhtokohdiltaan perustuslain 47 §:n 1 momentissa méadriteltyd eduskunnan yleista
tietojensaantioikeutta, joka kohdistuu eduskunnan kisittelyssé tarvitsemiin tietoihin. S&8nnos
vastaisi taltd osin myos perustuslain 90 §:n 3 momentissa sdddettyd tarkastusvaliokunnan tie-
donsaantioikeutta. Kuten tarkastusvaliokunnan tiedonsaantioikeuteen niin myos tiedusteluval-
vontavaliokunnan oikeuteen saattaa aiheutua rajoituksia muista seikoista, esimerkiksi oikeu-
desta olla todistamatta itsedén vastaan (PeVM 10/2006 vp, s. 6).

4 §. Tiedusteluvalvontavaliokunnan oikeus saada selvitys. Pykaldssa sdddettaisiin tiedustelu-
valvontavaliokunnan oikeudesta saada selvityksid. Tiedusteluvalvontavaliokunnalla olisi sa-
manlainen oikeus saada valtioneuvostolta tai asianomaiselta ministerioltd perustuslain 47 §:n
2 momentissa tarkoitettu selvitys toimialaansa kuuluvasta asiasta kuin muillakin eduskunnan
valiokunnilla. Liséksi valiokunnalla olisi oikeus pyytdd valvontatehtéviensd hoitamiseksi tar-
peelliseksi katsomiaan selvityksia tiedusteluvaltuutetulta, tiedusteluviranomaisilta ja muilta vi-
ranomaisilta. Valiokunnalla olisi myds oikeus saada tarvitsemiaan selvityksid muilta julkista
tehtdvaa hoitavilta, joita voivat olla esimerkiksi teleyritykset.
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Tarvittaessa valiokunta voisi pyytdd tiedusteluvaltuutettua tekemddn tai hankkimaan valio-
kunnalle tarvittavat selvitykset. Tiedusteluvaltuutettu mainittaisiin pykéldssi erikseen, koska
valtuutetulla olisi tiedusteluvalvontavaliokunnan pyynndstéd lakiechdotuksen 3 §:sté seuraavaa
tiedonantovelvollisuutta laajempi velvollisuus erilaisten selvitysten tekoon. Valiokunta voisi
tarvittaessa pyytdé tiedusteluvaltuutettua hankkimaan valiokunnan tarvitsemia tietoja esimer-
kiksi tekemalla 10 §:ssé tarkoitetun tarkastuksen. Tiedusteluvalvontavaliokunnan tyon kannal-
ta tdrkeiden tietojen ja selvitysten saanti olisi pitkalti riippuvainen tiedusteluvaltuutetun toi-
minnasta.

Selvityksid voitaisiin pyytié tilanteissa, joissa ei ole olemassa valmista tietoa vaan joissa sitd
pitédisi erikseen koostaa ja tuottaa. Valiokunta voisi pyytdd selvityksen esimerkiksi seikoista,
jotka eivét sellaisinaan ilmene tiedoista, jotka valiokunnalle on annettu lakiehdotuksen 3 §:n
perusteella. Selvitys voisi koskea myds muita tietoja, joista valiokunnan olisi tarpeen saada
selkoa tehtdviensd hoitamiseksi. Kdytdnndssd kysymys voisi olla esimerkiksi valiokunnan oi-
keudesta saada selvityksia tiedusteluviranomaisten kéytanndistd, joilla olisi merkitysta tiedus-
telutoiminnan tarkoituksenmukaisuuden tai asianmukaisuuden arvioinnin kannalta. Valiokunta
paéttaisi itsendisesti tarpeellisiksi katsomiensa selvitysten pyytdmisesta.

Tiedusteluvalvontavaliokunta ei olisi velvollinen suorittamaan maksuja saamistaan selvityk-
sistd. Téstd otettaisiin lakiehdotukseen nimenomainen sédénnds samoin perustein kuin on edel-
14 esitetty valiokunnan tietojensaannin maksuttomuudesta lakiehdotuksen 3 §:n yksityiskoh-
taisissa perusteluissa.

3 luku Tiedustelutoiminnan laillisuusvalvonta

5 §. Tiedusteluvaltuutettu. Pykilan 1 momentin mukaan tiedusteluvaltuutetun toimiala kattaisi
yleisesti tiedustelutoiminnan laillisuusvalvonnan sen mukaan kuin ehdotetussa laissa sdddet-
taisiin. Lakiehdotuksen sdédnnoksilld perustettaisiin tiedusteluvaltuutetun toiminto tiedustelu-
toiminnan laillisuusvalvontaa varten. Lakiin otettaisiin sddnnokset tiedusteluvaltuutetun tehta-
vistd, toimivaltuuksista ja tiedonsaantioikeuksista.

Tiedusteluvaltuutettu ehdotetaan perustettavaksi tietosuojavaltuutetun toimiston yhteyteen.
Kyse olisi toiminnallisesti itsendisestd yksikOstd, joka kuuluisi oikeusministerién hallin-
nonalaan. Hallinnollisesti mahdollisimman kevyen organisaatiomallin luomiseksi tiedustelu-
valtuutetun toiminto sijoitettaisiin tietosuojavaltuutetun toimiston yhteyteen, joka puolestaan
toimii oikeusministerion yhteydessd. Tiedusteluvaltuutettu ja tietosuojavaltuutettu voisivat
toimia samoissa toimitiloissa ja hyddyntdd yhteisid hallinto- ja tukipalveluita. Tdmén hallinto-
jarjestelyn tulisi olla sellainen, ettd kummallakin valtuutetulla olisi kdytettdvisséddn toimintansa
kannalta riittdvét ja asianmukaiset tilat, henkilostoresurssit ja muut voimavarat. Tiedustelu-
toiminnan valvonnan erityispiirteet asettaisivat kuitenkin erditd reunaehtoja toiminnan jérjes-
tdmiselle. Tiedusteluvaltuutetun toiminnolla tulisi esimerkiksi olla merkittivien tietosuojatar-
peiden vuoksi oma erillinen suljettu tietojarjestelma sekd turvatilat. Myos muiden hallinto- ja
tukipalveluiden jérjestimisessé tulisi ottaa huomioon tiedusteluvaltuutetun toiminnassa koros-
tuvat tietosuojatarpeet.

Pykélén 2 momentissa sdddettéisiin, etté tiedusteluvaltuutettu on lain noudattamista valvovana
viranomaisena toiminnassaan itsendinen ja r11ppumat0n Tiedusteluvaltuutettu olisi itsendinen
valtion viranomainen. Tiedusteluvaltuutettu hoitaisi itsendisesti toimialaansa kuuluvat asiat.
Valtuutettu olisi ratkaisu- ja muussa toiminnassaan riippumaton muiden tahojen kuten viran-
omaisten tai eri intressiryhmien samoin kuin ratkaistavana olevan asian osapuolten vaikutuk-
sesta. Riippumattomuudella tarkoitettaisiin erityisesti valtuutetun vapautta tehdd omaan har-
kintaansa perustuvia paatoksid ilman ulkopuolisten tahojen asiaan vaikuttamista. Valtuutetulla
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olisi yksindén péitosvalta kaikissa hénen toimialaansa kuuluvissa asioissa. Kyse olisi virka-
vastuulle rakentuvasta paitosvallasta laillisuusvalvonnassa. Valtuutettu ratkaisisi asiat esitte-
lystd, jollei hdn yksittdistapauksessa toisin paittéisi. Esittelijand toimivalla virkamiehelld olisi
perustuslain 118 §:n mukainen esittelijinvastuu seké virkavastuu. Tiedusteluvaltuutettu péét-
téisi itsendisesti valtuutetun toiminnon resurssien kohdentamisesta. Tiedusteluvaltuutetun toi-
minnan itsendisyyden kannalta on merkityksellistd, ettd ehdotetussa laissa sdddettiisiin valtuu-
tetun oikeudesta ottaa ja nimittdd itse toiminnon henkilostd sekéd hyviksya toiminnolleen tyo-
jarjestys.

6 §. Nimittdminen ja kelpoisuusvaatimukset. Pykélan 1 momentissa sééddettdisiin tiedusteluval-
tuutetun nimittdmisestd. Momentin mukaan tiedusteluvaltuutettu nimitettdisiin enintdén vii-
deksi vuodeksi kerrallaan. Nimityksen tekisi valtioneuvosto. Ehdotettu jarjestely vastaisi mui-
den erityisvaltuutettujen kuten yhdenvertaisuusvaltuutetun nimittdmista ja olisi siten yleisten
lahtokohtien mukainen.

Momentissa sééddettéisiin liséksi, ettd tiedusteluvaltuutetuksi nimitetty vapautuu muusta jul-
kishallinnon virasta siksi ajaksi, kun hén hoitaa valtuutetun tehtévaéd. Ehdotus vastaa eduskun-
nan oikeusasiamiehestd, Ihmisoikeuskeskuksen johtajasta, tietosuojavaltuutetusta ja yhdenver-
taisuusvaltuutetusta sdddettyd. Tiedusteluvaltuutetulla ei saisi myoskadn olla sellaista julkista
tai yksityistd tehtivés, joka vaarantaa luottamusta hdnen suorittamaansa laillisuusvalvontaan
tai muutoin haittaisi tehtdvan asianmukaista hoitamista.

Tehtdvén sisédllon ja luonteen vuoksi tiedusteluvaltuutetusta olisi perusteltua tehdé turvalli-
suusselvityslain (726/2014) mukainen laaja henkilGturvallisuusselvitys. Turvallisuusselvitys-
laissa maaritellddn ne tehtévit, joihin hakeutuvista selvitys voidaan tehda. Lain 20 §:n mukaan
laaja henkil6turvallisuusselvitys voidaan laatia henkilOstd, joka tehtdvissddn saa oikeuden
muutoin kuin satunnaisesti kisitelld korkeimpiin suojaustasoihin luokiteltuja asiakirjoja tai jo-
ka hoitaa sellaista tehtévidd, jossa hin voi vahingoittaa valtion turvallisuutta, maanpuolustusta
tai Suomen kansainvélisid suhteita. Naissd tehtivissd voidaan edellyttdd, ettd tehtdvéddan valit-
tava tayttdd erityisen nuhteettomuus- ja luotettavuusvaatimuksen (ks. turvallisuusselvityslain
3 § 1 momentti 1 kohta; HE 57/2013 vp, s. 27). Turvallisuusselvityslain uusissa sddnnoksissa
sdddetdan nykyistd selkedmmat toimivaltuudet turvallisuusselvityksid laativille turvallisuusvi-
ranomaisille ottaa arvioinnissaan huomioon turvallisuusselvityksen kohteena olevan henkilon
ulkomaansidonnaisuudet sekd seurata ja arvioida selvityksen kohteena olleen henkiloén ulko-
maansidonnaisuuksissa tapahtuneita muutoksia (ks. EV 122/2017 vp).

Pykilidn 2 momentissa sdddettiisiin valtuutetun kelpoisuusvaatimuksista. Tiedusteluvaltuute-
tulta edellytettiisiin muuta oikeustieteen ylempéé korkeakoulututkintoa kuin kansainvilisen ja
vertailevan oikeustieteen maisterin tutkintoa. Témaé olisi perusteltua, koska kyse on oikeudel-
lista asiantuntemusta edellyttavéstd laillisuusvalvontatehtivéstd. Sddnnds vastaisi téltd osin
tietosuojavaltuutetusta ja tasa-arvovaltuutetusta sdddettyé.

Tiedusteluvaltuutetun viran kelpoisuusedellytyksend olisi lisdksi hyvd perehtyneisyys viran
tehtdvdalaan. Tiedusteluvaltuutetulla tulisi olla sellainen asiantuntemus ja osaaminen, joka
mahdollistaa tdmén erityistehtdvan asianmukaisen hoitamisen. Laillisuusvalvonnan harJ01tta—
minen edellyttdisi oikeudellista asiantuntemusta ja perehtyneisyyttd viranomaistoiminnan
lainmukaisuuskysymyksiin, mukaan lukien perus- ja ihmisoikeusnékdkohtiin. Perus- ja ihmis-
oikeusjuridiikan seké laillisuusvalvonnan vahva osaaminen olisi osa vaadittavaa hyvaa pereh-
tyneisyytti viran tehtdvdalaan. Tiedustelutoiminnan valvontatehtdva edellyttéisi lisdksi tiedus-
telutoiminnan operatiivisen tason tuntemusta ja tietojarjestelmi- ja tietoliikennetiedustelun
valvonnan mahdollistavaa teknistd erityisosaamista. Viran tehtdvénalan moninaisuuden edel-
lyttdméa poikkeuksellisen laaja-alaista asiantuntemusta voitaisiin varmistaa tiedusteluvaltuute-

47



HE 199/2017 vp

tun oman asiantuntemuksen ohella toimintoon otettavan esittelijahenkildston asiantuntemuk-
sen kautta.

Tiedusteluvaltuutetuksi nimitettéivalld tulisi olla myds kdytinndssd osoitettu johtamistaito.
Vaatimus johtamistaidosta vastaa tasa-arvovaltuutetusta, tietosuojavaltuutetusta ja yhdenver-
taisuusvaltuutetusta sdddettya.

Tiedusteluvaltuutetuksi voisi tulla valituksi vain Suomen kansalainen. Tésta kansalaisuusvaa-
timuksesta ehdotetaan sidddettdvéksi valtion virkamieslain (750/1994) 7 §:ssé (ks. 2. lakiehdo-
tus).

7 §. Tehtdvdt. Pykdldssa saddettiisiin tiedusteluvaltuutetun tehtdvistd. Siind avattaisiin erityi-
sin luetelmakohdin valtuutetun tehtdviakenttdd. Pykéla siséltdisi johdannossaan kuitenkin myds
yleisen méidreen tiedusteluvaltuutetun tehtdvéstd tiedustelutoiminnan laillisuuden valvojana.
Saannoksessd mainittu tiedustelutoiminnassa” viittaisi sithen, etti tiedusteluvaltuutettu voisi
valvoa tiedustelua ylipdatdén eikd vain siviili- ja sotilastiedustelulainsédddédnndssd mainittuja
tiedustelumenetelmid. Valtuutetun tulisi voida valvoa esimerkiksi avointen l&hteiden tieduste-
lua ja sen rajapintoja sekd sitd, minka tiedon varassa tiedustelua ryhdytdédn toteuttamaan, mi-
hin tiedustelutietoa kdytetddn ja miten tiedusteluoperaatiot paattyvit. Myos ulkomailla tapah-
tuva tiedustelutoiminta kuuluisi valtuutetun valvontatoimivallan piiriin, vaikkakin téllaisen
valvontatoiminnan edellytykset ovat kéytinnossd haasteelliset. Tiedusteluviranomaisten kan-
sainvilisessd yhteistyOssé tapahtuvan tiedustelutietojen luovuttamisen valvonta voisi my0s ol-
la osa tiedusteluvaltuutetun harjoittamaa laillisuusvalvontaa. Valtuutettu voisi seurata toimi-
alallaan kansainvélistd kehitystd ja pitdd tehtdviensd hoitamisen kannalta tarpeellisessa médrin
yhteyttd myos muiden maiden valvontaviranomaisiin.,

Pykilén 1 kohdan mukaan tiedusteluvaltuutetun tehtévéni olisi valvoa lain noudattamista tie-
dustelumenetelmien kaytossd. Tdssé tarkoituksessa valtuutettu valvoisi esimerkiksi tieduste-
lumenetelmien kéyttoon liittyvien tuomioistuinlupien noudattamista. Valtuutettu ei valvoisi
tuomioistuimen toimintaa luvan myontamisessa. Siviili- ja sotilastiedusteluviranomaisten vel-
vollisuutena olisi antaa tiedusteluvaltuutetulle tieto myonnetyistd tuomioistuinluvista mahdol-
lisimman pian tuomioistuimen paitdksen jilkeen. Téstd sdddettdisiin poliisilain 5 a luvussa,
tietoliikennetiedustelusta siviilitiedustelussa annettavassa laissa ja sotilastiedustelusta annetta-
vassa laissa. Valtuutetulla tai hinen mairdamalladn virkamiehelld olisi oikeus olla ldsné tuo-
mioistuimessa lupa-asian késittelyssd. Tiedusteluluvista, jotka eivit edellyttéisi tuomioistui-
men padtostd, valtuutettu saisi tiedon poliisin ns. Salpa-jarjestelmastd tai muulla tavalla, joka
mahdollistaisi tiedustelutoiminnan reaaliaikaisen valvonnan. Tiedustelulupien noudattamisen
lisdksi valtuutettu seuraisi muun ohella ilmoittamisvelvollisuuksia, tietojen havittamista ja tie-
tojen siirtdmistd koskevien sddnndsten noudattamista.

Siviilitiedustelussa tiedustelumenetelmilld tarkoitettaisiin poliisilain 5 a luvussa mainittuja
keinoja sekd laissa tietoliikennetiedustelusta siviilitiedustelussa tarkoitettua tietoliikenne-
tiedustelua. Tiedustelumenetelmié olisivat telekuuntelu, tietojen hankkiminen telekuuntelun
sijasta, televalvonta, tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty tie-
donhankinta, tekninen tarkkailu (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja
tekninen laitetarkkailu), teleosoitteen tai telepaitelaitteen yksildintitietojen hankkiminen, pei-
tetoiminta, valeosto ja tietoldhdetoiminta. Néitd tiedonhankintakeinoja voidaan kdyttdd salassa
niiden kohteilta. Tiedustelumenetelmid olisivat liséksi paikkatiedustelu, jaljentiminen ja ldhe-
tyksen pysdyttdminen jiljentdmistd varten samoin kuin tietoliikennetiedustelu. Tietoliikenne-
tiedustelu olisi keskeinen uudentyyppinen toimivaltuus, jonka valvontaan tulisi kiinnittdd eri-
tyistd huomiota.
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Sotilastiedustelussa kaytettdvid tiedustelumenetelmid olisivat puolestaan sotilastiedustelusta
annettavan lain 4 luvuissa sdddetyt toimivaltuudet. Lain 4 luvussa sdddettyja tiedustelumene-
telmié olisivat tarkkailu ja suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuun-
telu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, telekuuntelu, tietojen hank-
kiminen telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen, teleosoitteen tai
telepadtelaitteen yksilointitietojen hankkiminen, peitetoiminta, tictoldhdetoiminta, valeosto,
paikkatiedustelu, jdljentiminen, 1dhetyksen jéljentdminen, lahetyksen pysdyttdminen jiljenta-
mistd varten, radiosignaalitiedustelu ja ulkomaan tietojarjestelmédtiedustelu. Sotilastiedustelus-
ta annettavan lain 4 luvussa sdddetddn myos tietoliikennetiedustelusta. Sotilastiedustelussa
kédytetd&in myos muita tiedustelumenetelmiksi luettavia tiedonhankintakeinoja, kuten avointen
lahteiden tiedustelua, joista ei ole kuitenkaan katsottu tarpeen sditié erikseen.

Pykélan 2 kohdan mukaan tiedusteluvaltuutetun tulisi valvoa myds perustuslain turvaamien
perusoikeuksien sekd Suomen kansainvilisten ihmisoikeusvelvoitteiden noudattamista tiedus-
telutoiminnassa. Salassa kéytettdvilld tiedustelumenetelmilld puututaan yksilon perusoikeuk-
siin, erityisesti yksityiseldmén ja luottamuksellisen viestin salaisuuden suojaan. Taémén vuoksi
tiedustelutoiminnan valvonnassa perus- ja ihmisoikeuksien toteutuminen on keskeisella sijalla,
ja tdmén on perusteltua ndkya myos tiedusteluvaltuutetun tehtiaviluettelossa.

Pykildn 3 kohdassa sdédettdisiin, ettd tiedusteluvaltuutetun tulisi edistdd oikeusturvan toteu-
tumista ja siihen liittyvid hyvid kdyténtdja tiedustelutoiminnassa. Ehdotetussa laissa séddettdi-
siin erikseen yksildiden oikeudesta tehdd tiedusteluvaltuutetulle kanteluita ja tutkimispyynto-
ji. Valtuutettu vastaanottaisi siten yksittdisten henkildiden oikeusturvakysymyksid késitelta-
viakseen ja ratkaistavakseen.

Pykélan 4 kohdan mukaan tiedusteluvaltuutetun tehtdvéana olisi my0s seurata ja arvioida toi-
mialallaan lainsdddédnnon toimivuutta. Valtuutettu voisi tehdd eduskunnan tiedusteluvalvonta-
valiokunnalle ja toimivaltaisille ministerioille tarpeelliseksi katsomiaan kehittimisehdotuksia.
Lains@ddénnon toimivuuden tarkastelu on keskeisté eritoten siksi, ettd siviili- ja sotilasviran-
omaisten tiedustelutoimintaan saddettiisiin uutta lainsdddantod ja uusia toimivaltuuksia. Val-
tuutettu voisi nostaa esille lainsdddédnnossa ja sen tulkinnassa havaitsemiaan puutteita ja on-
gelmia sekd tehdd ehdotuksia ndiden korjaamiseksi. Tehtdvit painottuisivat tdssd suhteessa
ennaltachkéiseviin ja periaatteellisiin toimenpiteisiin, jotka liittyvét lainsdédddnnon, jarjestel-
mien ja menettelyjen kehittdmiseen. Valtuutettu voisi tehdé tiedusteluvalvontavaliokunnalle
ehdotuksia lainsddddnndssd tai eduskunnan kisiteltdvind olevassa asiassa havaitsemiensa
puutteiden poistamiseksi kertomusmenettelyssa tai muulla tavoin.

Tiedusteluvaltuutetun tulisi toimia tarpeen mukaan yhteistyossd muiden laillisuusvalvojien ja
sisdisen valvonnan sekéd eduskunnan tiedusteluvalvontavaliokunnan kanssa. Tiedusteluvaltuu-
tetun ja tiedusteluvalvontavaliokunnan kiinted yhteistyd on keskeinen edellytys valvontatoi-
men kokonaisuuden tehokkuudelle ja toimivuudelle. Tiedusteluvaltuutetulla on kéytdssddn
sellaisia keinoja (kuten tarkastusten tekeminen) tietojen ja selvitysten saamiseen, joita tiedus-
teluvalvontavaliokunnalla ei ole. Jotta tiedusteluvalvontavaliokunta saa kayttoonsa kaikki tar-
vitsemansa tiedot ja selvitykset, on tirkeda, ettd tiedusteluvaltuutettu auttaa tarvittaessa valio-
kuntaa tietojen ja selvitysten hankinnassa.

Tiedusteluvaltuutettu maéérittelisi valvontatoimintansa kulloisetkin painopistealueet tilanteen
ja valvontatarpeiden mukaisesti. Tiedusteluvaltuutetun harjoittama laillisuusvalvonta kytkey-
tyisi lahelle operatiivista toimintaa. Valvonta olisi yksityiskohtaista ja yksittdistapauksia kos-
kevaa operatiivisen toiminnan valvontaa. Tiedusteluvaltuutetun toiminnassa on kuitenkin tér-
keda sdilyttdd ulkoisen laillisuusvalvojan rooli. Valtuutettu voisi jérjestdd tiedustelutoiminnan
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laillisuusndkdkohtiin liittyvad koulutusta tiedusteluviranomaisille ja muille alan julkista tehta-
vaa hoitaville tahoille.

Tiedusteluvaltuutetun harjoittama valvonta olisi sekd ennakollista, reaaliaikaista ettd jélkika-
teistd valvontaa. Tiedustelumenetelmié koskevien lupien ja paitdsten seuranta olisi kéytdnnds-
sé reaaliaikaista. Esimerkiksi tietoliikennetiedustelun valvonnan tehokkuus edellyttda valvon-
nalta reaaliaikaisuutta. Ennakollinen ja reaaliaikainen valvonta ei saisi kuitenkaan muodostua
riskitekijéksi operatiiviselle tiedustelutoiminnalle tai valtuutetun harjoittamalle jélkikéteiselle
valvonnalle.

Lakiehdotuksessa sdddettdisiin valtuutetulle tehtéviensé toteuttamiseksi laajat ja vahvat toimi-
valtuudet. Valtuutetulla olisi muun ohella laajat tiedonsaanti- ja tarkastusoikeudet seka oikeus
maaratd tiedustelumenetelmén kayton keskeyttdmisestd ja lopettamisesta sekd lainvastaisesti
hankittujen tietojen hévittimisestd. Valtuutettu voisi my0s antaa suosituksia, ohjeita, neuvoja
ja lausuntoja seké tehdd aloitteita. Valtuutettu voisi esimerkiksi avustaa sisédisen laillisuusval-
vonnan tarkastussuunnitelmien laatimisessa ja antaa lausuntoja tiedusteluviranomaisille lain-
mukaisuuskysymyksistd. Kanteluihin ja tutkimispyyntdihin vastaaminen olisi keskeinen osa
tiedusteluvaltuutetun toimintaa.

8 §. Tiedonsaantioikeudet. Pykéldssd ehdotetaan sdddettdviksi tiedusteluvaltuutetun tiedon-
saantioikeudesta. Tiedusteluvaltuutetulla olisi oikeus saada viranomaisilta ja muilta julkista
hallintotehtévii hoitavilta valvontatehtidviensd hoitamiseksi tarvitsemansa tiedot. Tiedonsaan-
tioikeuksien tulee olla laajat tiedusteluvaltuutetun tehtéivien tehokkaan ja asianmukaisen hoi-
tamisen kannalta. Tiedustelutoiminnassa on padsaantoisesti kyse salassa pidettavisti tiedoista,
joihin kuitenkin laillisuusvalvonnassa taytyy olla paasy.

Ehdotettu sddannds vastaisi perustuslain 111 §:ssd séédettyd eduskunnan oikeusasiamiehen ja
valtioneuvoston oikeuskanslerin tiedonsaantioikeutta (ks. HE 1/1998 vp, s. 167) seka lakieh-
dotuksen 3 §:ssd sdddettiaviksi ehdotettua tiedusteluvalvontavaliokunnan tiedonsaantioikeutta
kuitenkin silld erotuksella, ettd tiedusteluvaltuutettu voisi saada tietoa viranomaisten ohella
muilta julkista hallintotehtidvdéd hoitavilta. Sd&nnos tiedusteluvaltuutetun oikeudesta tiedon-
saantiin tarkoittaisi yleistd tietojensaantioikeutta, joka ei riipu esimerkiksi tietojen tai asiakir-
jojen salaisuudesta vaan siitd, mitd laillisuusvalvontatehtivien hoitamiseksi tarvitaan (ks.
PeVM 2/2002 vp, s. 2; PeVM 6/2000 vp, s. 2). Néin ollen tiedonsaantioikeudet méaarittyisivét
tiedusteluvaltuutetun tehtavien ja valvontatoimivaltuuksien kautta. Valtuutettu voisi siten pyy-
tad 7 §:sséd lueteltuja tehtdviddn varten tarvitsemiaan tietoja sekd muitakin tietoja, joita hin
katsoo tarvitsevansa laillisuusvalvonnassaan. Valtuutetulla olisi itsendinen harkintavalta sen
suhteen, mitd tietoja hin katsoo tarvitsevansa késiteltivandian olevan asian selvittdmiseksi ja
ratkaisemiseksi.

Tiedusteluvaltuutettu voisi harkintansa mukaisesti pyytié tietoja viranomaisten ohella muilta
julkista hallintotehtdvad hoitavilta. Julkisen hallintotehtdvén kasitteelld olisi téltd osin perus-
tuslain 124 §:44 vastaava merkityssisalto. Julkisella hallintotehtdvalla viitattaisiin ndin ollen
verraten laajaan hallinnollisten tehtdvien kokonaisuuteen, johon kuuluu esimerkiksi lakien
toimeenpanoon seké yksityisten henkildiden ja yhteisdjen oikeuksia, velvollisuuksia ja etuja
koskevaan paitoksentekoon liittyvid tehtdvid (ks. HE 1/1998 vp, s. 179). Tiedustelutoimintaa
harjoittavat padsddantdisesti viranomaiset, mutta tiettyjd rajattuja tehtédvia, kuten tietoliikenne-
tiedustelussa kytkentdtehtdavid ja teleoperaattoreille osoitettuja tehtdvid, hoitaisivat viran-
omaiskoneiston ulkopuoliset tahot lain nojalla.

Tiedusteluvaltuutetun tiedonsaantioikeus kattaisi kaikki viranomaisen tai muun julkista hallin-
totehtdvédd hoitavan hallussa olevat tiedustelutoiminnan laillisuusvalvontaa varten tarvittavat
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tiedot. Tiedonsaantioikeus kohdistuisi viranomaisten ja muiden julkista hallintotehtdvaa hoita-
vien hallussa oleviin asiakirjoihin seké tietoihin. Tietoja voitaisiin hankkia paitsi kirjallisesti
myos suullisesti. Tiedusteluvaltuutettu voisi tietojen saamiseksi myds kuulla valitsemiaan asi-
antuntijoita, vastuuministeridité ja -virkamiehid ja muita tarpeelliseksi katsomiaan tahoja. Val-
tuutetulle olisi annettava viranomaisen ja muun julkista hallintotehtéivaé hoitavan hallussa ole-
vat tiedot. Valtuutetun oikeudesta saada selvityksid sdddettdisiin lakiehdotuksen 9 §:ssé.

Pykaildssa todettaisiin, ettei tiedusteluvaltuutettu olisi velvollinen suorittamaan maksuja saa-
mistaan tiedoista, esimerkiksi jdljennoksistd. Tastd sdéddettdisiin, jottei syntyisi epéselvyytté
siitd, onko viranomaisilla ja muilla tahoilla oikeutta antaa valtuutetulle asiakirjoja maksutta.

Pykaélassa todettaisiin nimenomaisesti, ettei salassapitovelvollisuus rajoittaisi tiedusteluvaltuu-
tetun tiedonsaantioikeutta. Asiaa arvioitaessa on otettava huomioon se, ettd kyse on sellaisen
viranomaisen tiedonsaantioikeudesta, joka liittyy laillisuusvalvonnan toteuttamiseen. Lailli-
suusvalvonnan ja sen perustana olevan tiedonsaantioikeuden turvaaminen puoltaa laajaa ja sa-
lassapitosdédnnoksistd riippumatonta tiedusteluvaltuutetun tiedonsaantioikeuden maéaérittelya.
Tiedonsaantioikeuden kohteena olevia tietosiséltojd rajaavat valtuutetun tehtivat. Lisdksi tie-
dusteluvaltuutetun tietojensaantioikeuteen saattaa aiheutua rajoituksia siitd, ettd oikeutta olla
todistamatta itseddn vastaan pidetddn perustuslain 21 §:ssd mainittujen oikeudenmukaisen oi-
keudenkdynnin ja hyvin hallinnon kisitteiden piiriin kuuluvana oikeussuojatakeena (PeVM
2/2002 vp, s. 2; PeVM 7/2000 vp, s. 2; PeVM 6/2000 vp, s. 2).

Toisen valtion viranomaisen asettama tiedon luovutus- tai kdyttokielto ei voisi rajoittaa tiedon
luovuttamista tiedusteluvaltuutetulle. Tiedusteluviranomaisten kansainvilisessd tietojenvaih-
dossa sovelletaan niin sanotun originator control -periaatteen mukaista kiytantoa, jossa yksi-
16ityja tietoja annetaan vain nimetylle taholle siten, ettd tictoja ei saa luovuttaa eteenpdin il-
man tiedot antaneen tahon nimenomaista suostumusta. Euroopan neuvoston ihmisoikeusval-
tuutetun mukaan tulisi varmistaa se, ettd tdmé periaate ei rajoita tiedustelutoiminnan valvojan
tiedonsaantioikeutta (Democratic and effective oversight of national security services, Issue
paper, Council of Europe Commissioner for Human Rights, 2015, s. 9—10, 64).

Viranomaisten toimenpiteistd kansainvilisten tietoturvallisuusvelvoitteiden toteuttamiseksi
sdddetddn kansainvilisistd tietoturvallisuusvelvoitteista annetussa laissa (588/2004). Lain
2 §:n 1 kohdan mukaan kansainvéliset tietoturvallisuusvelvoitteet ovat Suomea sitovaan kan-
sainvéliseen sopimukseen siséltyvid maérdyksié tai muita Suomea koskevia velvoitteita, joita
Suomen on noudatettava ja jotka koskevat erityissuojattavan aineiston suojaamiseksi tarvitta-
via toimenpiteitd. 2 kohdassa sdddetddn, ettd erityissuojattavalla tietoaineistolla tarkoitetaan
muun ohella sellaisia salassa pidettdvid asiakirjoja ja materiaaleja, jotka on turvallisuusluoki-
teltu kansainvélisen tietoturvallisuusvelvoitteen mukaisesti. Lain 6 §:n 3 momentin mukaan
erityissuojattavaa tietoaineistoa saa kédyttdd ja luovuttaa vain siihen tarkoitukseen, jota varten
se on annettu, jollei se, joka on médritellyt aineiston turvallisuusluokan, ole antanut muuhun
suostumustaan. Erityissuojattavaa tietoaineistoa kisittelevdn viranomaisen on pidettava huolta
siitd, ettd tietoaineistoon on paidsy vain niilld, jotka tarvitsevat tietoja tehtdvansa hoitamisessa.
Nama henkil6t on nimettidva etukédteen kansainvalisessa tietoturvallisuusvelvoitteessa edellyte-
tyissé tapauksissa. Tiedusteluvaltuutetulla olisi tehtdvienséd hoitamiseksi péaédsy tiedusteluvi-
ranomaisten kansainvéliseen yhteisty6hon liittyvédn erityissuojattavaan aineistoon.

Oikeus tiedonsaantiin salassapitosddnndsten estimattd edellyttdisi tiedusteluvaltuutetun vai-
tiolovelvollisuutta sellaisista seikoista, joilla on merkitystd kansallisen turvallisuuden kannalta
tai jotka muutoin ovat salassa pidettdvia. Lakiin ei kuitenkaan ehdoteta otettavaksi erityista
sddnndstd valtuutetun ja hénen henkildstonsd salassapito- ja vaitiolovelvollisuudesta, koska
asia on kattavasti sdfinnelty viranomaisten toiminnan julkisuudesta annetussa laissa
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(621/1999) ja rikoslaissa. Tiedusteluvaltuutetun toiminnassa tulisi kiinnittdd korostettua huo-
miota salassapitonidkdkohtiin. Tiedusteluvaltuutetun saamien, kisittelemien ja tuottamien tie-
tojen sdilyttdminen tulisi jarjestdd asianmukaisesti. Valtuutetun kokoukset ja esimerkiksi kuu-
lemiset tulisi tarpeen mukaan jérjestdd vaaditun turvaluokan suojatiloissa. Tiedusteluvaltuute-
tulla tulisi olla myds oma erillinen, suljettu tietojérjestelma.

Tiedusteluvaltuutetun kattavaa ja reaaliaikaista tiedonsaantia turvattaisiin kdytdnndssd muun
ohella siten, ettd valtuutetulle jarjestettdisiin suora padsy tiedustelutoiminnassa kaytettdviin
tietojérjestelmiin (kuten Salpaan). Téllaisesta tietojérjestelmaistd tai tarpeen mukaan muulla
mahdollisimman reaaliaikaisen tiedonsaannin mahdollistamalla tavalla valtuutettu saisi tiedon
tiedusteluluvista. Tiedusteluviranomaisille sdédettéisiin poliisilain 5 a luvussa, tietoliikenne-
tiedustelusta siviilitiedustelussa annettavassa laissa ja sotilastiedustelusta annettavassa laissa
velvollisuus ilmoittaa tiedustelumenetelmén kdyton viranomais- ja tuomioistuinpaatoksista.
Tiedusteluvaltuutetun tiedonsaantioikeudet eivit kohdistuisi suoraan tuomioistuimiin. Lisdksi
poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annettavassa laissa ja soti-
lastiedustelusta annettavassa laissa sédédettiisiin tiedusteluviranomaisten velvoitteista muun
muassa ilmaisukiellosta ilmoittamiseen tiedusteluvaltuutetulle.

Tiedusteluvaltuutetulla tulisi olla mahdollisuus kayttda julkisen hallinnon turvallisuusverkko-
toiminnasta annetussa laissa (10/2015) tarkoitettua turvallisuusverkkoa, jos valtuutetun reaali-
aikainen yhteys tiedusteluviranomaisten tietojarjestelmiin titd edellyttdd. Turvallisuusverkon
kéayttovelvollisuuden piiriin kuuluvat muun muassa poliisin hallinnosta annetussa laissa ja
puolustusvoimista annetussa laissa tarkoitetut viranomaiset. Myos muut tahot voivat kayttdd
turvallisuusverkkoa lain 4 §:n 1 momentissa sdddetyin ehdoin.

9 §. Oikeus saada selvitys. Pykéldssd sdddettdisiin tiedusteluvaltuutetun oikeudesta saada sel-
vityksid. Tiedusteluvaltuutettu voisi pyytdd valvontatehtéiviensd hoitamiseksi tarpeelliseksi
katsomansa selvityksen viranomaiselta ja muulta julkista hallintotehtdvéd hoitavalta. Selvityk-
sid voitaisiin pyytdd tilanteissa, joissa ei ole olemassa valmista tietoa vaan joissa sitd pitdisi
erikseen koostaa ja tuottaa. Valtuutettu voisi pyytdd selvityksen esimerkiksi seikoista, jotka
eivit sellaisinaan ilmene tiedoista, jotka hinelle on annettu lakichdotuksen 8 §:n perusteella.
Selvitys voisi koskea my0s muita tietoja, joista valtuutetun olisi tarpeen saada selkoa valvon-
tatehtéviensd hoitamiseksi. Kdytdnnossé kysymys voisi olla esimerkiksi valtuutetun oikeudes-
ta saada selvityksid tiedusteluviranomaisten kéytéinnoéisté, joilla olisi merkitystd toiminnan
lainmukaisuuden arvioinnin kannalta. Valtuutettu pééttdisi itsendisesti tarpeellisiksi katsomi-
ensa selvitysten pyytdmisestd. Selvityksensaantioikeus ei kohdistuisi tuomioistuimiin. Selvi-
tysten saamiseen patisi muutoinkin se, mitd edelld on esitetty tiedusteluvaltuutetun tiedonsaan-
tioikeudesta.

Pykaldssa todettaisiin, ettei tiedusteluvaltuutettu olisi velvollinen suorittamaan maksuja saa-
mistaan selvityksistd. Téstd sdddettdisiin, jottei syntyisi epéselvyytta siitd, onko viranomaisilla
ja muilla tahoilla oikeutta tehda valtuutetulle selvityksid maksutta.

Saannds vastaisi osittain yhdenvertaisuusvaltuutetusta annetun lain 5 §:44. Ehdotettuun pyka-
144n ei otettaisi erityistd sdédnnosté oikeudenkdymiskaaren 17 luvussa saddettyjen todistelukiel-
tojen piiriin kuuluvista asioista tai itsekriminointisuojasta. Tiedusteluvaltuutetun oikeuteen
saada selvityksid saattaisi joissakin erityistilanteissa aiheutua rajoituksia siitd, ettd oikeutta ol-
la todistamatta itseddn vastaan pidetddn perustuslain 21 §:ssd mainittujen oikeudenmukaisen
oikeudenkdynnin ja hyvin hallinnon késitteiden piiriin kuuluvana oikeussuojatakeena (ks.
PeVM 2/2002 vp, s. 2; PeVM 7/2000 vp, s. 2; PeVM 6/2000 vp, s. 2). Itsekriminointisuoja to-
teutuu viime kédessé oikeusprosessissa, jos laillisuusvalvonta-asia etenee sinne asti.
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Tiedusteluvaltuutetun pyynnosti viranomaisella ja muulla julkista hallintotehtdvéd hoitavalla
olisi velvollisuus antaa lain noudattamisen valvontaa varten tarpeelliset tiedot ja selvitykset.
Valtuutetun tarvitsemista selvityksisté ja tiedoista osa koskisi seikkoja, jotka eivit valittomasti
osoita esimerkiksi jonkun virkamiehen menettelyn virheellisyyttd. Toisaalta jo alustavaa tietoa
hankittaessa voitaisiin ottaa yhteys juuri sithen virkamieheen, jonka mahdollisesta virheesté
esimerkiksi kantelussa olisi kysymys. Vastuussa olevan henkildllisyyttd ei aina olisi etukéteen
mahdollista tietdd. Selvityksen ja tiedon antamiseen saattaisi joutua osallistumaan myds se
virkamies, johon mahdollinen arvostelu kohdistuisi. Erdissa tapauksissa selvitystd antava vir-
kamies saattaisi tosiasiallisesti olla velvollinen antamaan tietoja, joiden perusteella héneen
kohdistettaisiin moite tai kdynnistettéisiin jopa syyteharkinta. Jollei kysymys olisi esitutkin-
nasta, virkamiehelld olisi totuudessapysymisvelvollisuus. Kédytédnnossd esimerkiksi oikeus-
asiamiehen harjoittamassa valvonnassa ei ole kuitenkaan useinkaan kohdistettu virkamieheen
edes moitetta siitd, ettd hén olisi tietoja laillisuusvalvontaa varten antaessaan rikkonut virka-
velvollisuutensa laiminlyomaéllad kertoa omista virheistdén totuudenmukaisesti. Sen sijaan on
arvosteltu esimerkiksi viivyttelyé selvityksen antamisessa. Tapauksia, joissa kuultava on jitta-
nyt olennaisen seikan kertomatta, ei ole, ainakaan yleensi, tutkittu tarkemmin virkavelvolli-
suuden ndkokulmasta, vaan on pyritty saamaan tarvittavat tiedot muuta kautta. (PNE
2/1999 vp, s. 11.)

10 §. Tarkastusoikeus. Pykéldssd ehdotetaan sdddettdavaksi tiedusteluvaltuutetun tarkastustoi-
minnasta ja -valtuuksista. Sddnnoksen tarkoituksena on antaa valtuutetulle toimivaltuuksia ja
keinoja tehokkaaseen laillisuusvalvontaan. Valtuutettu voisi tehdd tarkastuksia viranomaisen
ja muun julkista hallintotehtévai hoitavan toimitiloissa. Valtuutetulla olisi oikeus tehdé tarkas-
tuksia toimivaltaansa kuuluvassa asiassa laillisuuden valvomiseksi.

Tiedusteluvaltuutetulle ei asetettaisi velvollisuutta tarkastusten tekemiseen, vaan tarkastusten
tarpeellisuuden arvioiminen jéisi valtuutetun harkintaan. Tarve tarkastuksiin voisi syntyé esi-
merkiksi silloin, kun valtuutettu epdilee, etté tiedustelutoiminnassa on menetelty lain vastai-
sesti tai ettd laissa sdéddettyjd velvoitteita ei ole muutoin noudatettu. Tarkastukset voivat olla
my0s osa sddnnonmukaista laillisuusvalvontaa kuten ylimmill4 laillisuusvalvojilla. Valtuutettu
voisi suorittaa tarkastuksia muun muassa tiedusteluviranomaisten tai tietoliikennetiedustelussa
kytkentédtehtdvad hoitavien tahojen toimitiloissa ja jérjestelmissd. Tiedusteluvaltuutetun tar-
kastusoikeus kattaisi myos mahdolliset operaatiokohtaiset véliaikaisesti kéytettévit tilat.

Valtuutettu harkitsisi itsendisesti sen, mihin tiloihin ja jérjestelmiin hénellé tulisi olla tarkas-
tustarpeen vuoksi paédsy. Tarkastuksissa valtuutetun tulisi paisti kaikkiin valvonnan suoritta-
misen kannalta valttiméattomiin tiloihin ja tietojarjestelmiin. Valtuutetulla tulisi olla pddsy
esimerkiksi salassa kdytettavid tiedonhankintakeinoja koskevia paatoksid, lupia, suunnitelmia,
poytékirjoja ja muuta dokumentaatiota koskeviin tietojarjestelmiin. Valtuutetulla olisi tarkas-
tuksen yhteydessd oikeus keskustella luottamuksellisesti tarkastuskohteen henkilokunnan
kanssa. Tarkastuksesta tehtdva kertomus olisi lahtokohtaisesti julkinen asiakirja, mutta sithen
voi sisdltyd julkisuuslainsddddntoon perustuvia salassa pidettdvid osia tai liitteita.

Tarkastusta ei saisi perustuslain 10 §:ssd sdddetyn kotirauhan suojan vuoksi tehdd pysyvais-
luonteiseen asumiseen kéytettivissid tiloissa ilman laissa sédédettyd, perustuslain 10 §:n 3 mo-
mentin mukaista perustetta. Kéytdnnossa tiedusteluvaltuutetun tarkastustoiminta ei ulottuisi
téllaisiin tiloihin. Tiedusteluvaltuutetun tarkastusoikeus ei kohdistuisi mydskéaén luvan myon-
tdvédn tuomioistuimeen. Tiedusteluvaltuutetun suorittamissa tarkastuksissa noudatettaisiin
hallintolain (434/2003) 39 §:n sdénnoksid tarkastuksesta. Tésté ei ehdotettaisi kuitenkaan otet-
tavaksi erillistd viittaussddnnostéd, koska hallintolakia sovelletaan tiedosteluvaltuutetun toimin-
taan samoin kuin muidenkin erityisvaltuutettujen toimintaan.
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11 §. Kantelu. Pykildssa sidddettiisiin tiedusteluvaltuutetulle tehtdvistd kanteluista. Kantelujen
tutkiminen ja ratkaiseminen olisi osa tiedusteluvaltuutetun harjoittamaa laillisuusvalvontaa.
Kyse olisi tiedustelutoiminnan jélkikéteisesté laillisuusvalvonnasta. Pykilédssé tarkoitettu kan-
telu on tiedusteluvaltuutetulle tehtdva ilmoitus siitd, ettd viranomainen, virkamies taikka muu
valtuutetun valvontavallan piiriin kuuluva henkil6 tai yhteisé on menetellyt lainvastaisesti tai
muutoin virheellisesti tai laiminlydnyt velvollisuuksiaan taikka ettd jokin hallintotoimi tai vas-
taava menettely on virheellinen tai kaipaa muutoin oikaisua. Kantelu ei ole muutoksenhaku-
keino, vaan varsinaisia ja ylimadraisid muutoksenhakukeinoja tdydentdvé oikeusturvajarjeste-
ly. Kanteluasiassa annettu ratkaisu ei ole valituskelpoinen hallintopédtds. Ehdotettu pykéla
vastaa pédpiirteissddn sitd, mitd kantelusta on sdédetty eduskunnan oikeusasiamiehestd anne-
tussa laissa ja valtioneuvoston oikeuskanslerista annetussa laissa.

Pykildn 1 momentissa sdddettdisiin kanteluoikeudesta. Kanteluoikeus olisi yleinen eli kante-
lun voisi tehdé asianosainen tai kuka tahansa muu henkil6. Kantelun voisi tehdd myos oikeus-
henkil6. Kantelumenettely tdydentdisi tiedusteluvaltuutetun oma-aloitteista toimintaa kattavan
laillisuusvalvonnan takaamiseksi seké turvaisi sen, ettd yksilot padsevit oikeuksiinsa ja etté
oikeusturvajérjestelma toimii moitteettomasti. Kanteluoikeutta tdydennettiisiin liséksi lakieh-
dotuksen 12 §:sséd ehdotetulla tutkimispyynnolla.

Pykéldan 2 momentissa todettaisiin kantelun muodolliset perusedellytykset. Naistd edellytyk-
sistd sdddettdisiin valjésti. Kantelu olisi tehtiva kirjallisesti, koska suullisesta arvostelusta voi-
si olla vaikea saada selkoa kaikista niistd seikoista, joissa kantelija katsoo viranomaisen mene-
telleen virheellisesti. Kantelu voitaisiin toimittaa tiedusteluvaltuutetulle myos sdhkdpostina.
Kantelijan tulisi ilmoittaa nimensd ja yhteystietonsa. Nimettoménd tehdyt ilmiannot viran-
omaisista eivit ole kanteluita. Nimeton ilmianto voisi kuitenkin johtaa valtuutetun oma-
aloitteiseen valvontatoimintaan. Niin ollen nimettdmien ilmiantojen tekeminen tiedusteluval-
tuutetulle ei olisi poissuljettua. Jos kuitenkin kyse on yksiloon kohdistuvasta asiasta, saattaa
valtuutetun olla tarpeen saada asian kisittelemiseksi valttiméattoméat henkild- ja yhteystiedot.
Lahtokohtaisesti kantelun tai ilmiannon tekijén nimi kuuluisi tiedustelutapauksissa viran-
omaisten toiminnan julkisuudesta annetun lain mukaisen salassapidon piiriin. Yhteystietojen
puuttuminen ei sellaisenaan aiheuttaisi myOskdan varsinaisen kantelun tutkimatta jattdmista.
Kantelussa tulisi esittda kaikki sellaiset tiedot, jotka ovat tarpeellisia kanteluasian tutkimiseksi.
Jos kantelu olisi riittdmattomaésti yksildity, kantelijaa ohjattaisiin tdydentdmién kantelua. Tie-
toja ja asiakirjoja hankittaisiin viran puolesta.

Pykéldn 3 momentissa sdddettdisiin kanteluasian tutkimiskynnyksestd. Tiedusteluvaltuutetun
harkintavalta kantelun késittelyssd ohjautuisi sddnnoksessé yleisesti ja joustavasti muotoiltu-
jen kriteerien mukaisesti. Valtuutettu tutkisi vain sellaiset kantelut, joiden kohteena oleva asia
kuuluisi hénen laillisuusvalvontansa alaan. Liséksi tulisi olla aihetta epéilld, ettd valvottava on
menetellyt lainvastaisesti. Valtuutettu voisi my0s tutkia kantelun, jos hén jostakin muusta
syysté katsoo siihen olevan aihetta. Vaikka kantelussa kuvatussa asiassa ei selvisti olisi mi-
tadn lainvastaista, kantelun tiysimittainen tutkinta voisi siitd huolimatta olla perusteltua. Val-
tuutettu arvioisi itsendisesti ja tapauskohtaisesti sdédnnoksessé esitettyjen kriteerien tdyttymi-
sen.

Tiedusteluvaltuutettu noudattaisi kantelujen tutkimisessa virallis- ja tutkintaperiaatetta. Kante-
lun tutkimisessa hankittaisiin valtuutetun tarpeelliseksi katsoma selvitys. Valtuutettu ei olisi
kantelun tutkimisessa sidottu kantelun rajoihin ja asian yksildintiin. Kantelun tutkittavaksi ot-
tamiselle ei asetettaisi vaatimuksia esimerkiksi asian laadun ja yleisen merkittivyyden suh-
teen. Jokaiseen kanteluun tulisi antaa kirjallinen vastaus tai patos. Tiedusteluvaltuutetun olisi
ilmoitettava viivytyksettd kantelijalle, mikéli asiassa ei ryhdytd toimenpiteisiin. Kantelu ei
johtaisi toimenpiteisiin esimerkiksi silloin, kun asia ei kuuluisi valtuutetun toimivaltaan, asia
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olisi vireilld toimivaltaisessa viranomaisessa tai siind voitaisiin hakea muutosta sdannonmu-
kaisin muutoksenhakukeinoin. Valtuutettu voisi siirtdéd asian toimivaltaisen viranomaisen kasi-
teltidviksi, jos se olisi perusteltua asian laadun vuoksi. Siirrosta tulisi ilmoittaa kantelijalle.

Kantelun tutkiminen kéynnistdisi mahdollisesti tiedusteluvaltuutetun valvontatoimenpiteité.
Valtuutettu voisi suorittaa kantelun johdosta kaikkia niitd toimenpiteitd, jotka olisi hinen toi-
mivaltuuksiksi sdddetty. Ehdotetun lain 8, 9 ja 10 §:sséd sdddettdisiin tiedusteluvaltuutetun oi-
keudesta tiedonsaantiin, selvitysten pyytdmiseen ja tarkastusten tekemiseen. Lisdksi 15 §:ssd
sdddettdisiin oikeudesta maéritd tiedustelumenetelmén kayttd keskeytettdvéksi tai lopetetta-
vaksi sekéd saadut tiedustelutiedot hévitettéviksi. Tiedusteluvaltuutettu voisi lakiehdotuksen
16ja 17 §:n sekéd 18 §m 1 momentin nojalla antaa asiasta my0ds késityksen tai huomautuksen
sekd ilmoittaa asian esitutkintaan. Valvottavan kuulemisvelvollisuudesta sééddettdisiin lakieh-
dotuksen 13 §:ssé. Tiedusteluvaltuutettu voisi suorittaa liséksi kaikki ne toimenpiteet, joihin
saannonmukaisesti ryhdytdan kanteluasian késittelya ja selvittdmistd varten. Kantelun aiheut-
tamat laillisuusvalvonnalliset toimenpiteet ja asian selvitystoimet voisivat vaihdella tapaus-
kohtaisesti.

12 §. Tutkimispyynto. Pykaldssd sdddettdisiin tiedusteluvaltuutetulle tehtdvasta tutkimispyyn-
nostd. Tutkimispyynnolld tarkoitettaisiin yksilon oikeutta pyytdd tiedusteluvaltuutettua tutki-
maan hédneen kohdistuneen tiedustelumenetelmin kayton laillisuuden. Tiedusteluvaltuutettu
tarkastelisi tutkimispyynnon perusteella yksittdiseen henkiloon mahdollisesti kohdistunutta
tiedustelutoimintaa. Valtuutettu voisi tutkia muun ohella, onko henkil66n kohdistettu tieduste-
lutoimia, ovatko téllaiset toimet edellyttédneet tuomioistuinlupaa ja onko tuomioistuinluvan eh-
toja noudatettu sekd onko tiedustelun kohteelle ilmoitettu tiedustelusta lain edellyttamalla ta-
valla.

Pykaldssa tarkoitettu oikeus tutkimispyynnon tekemiseen olisi henkildlld, joka on saanut il-
moituksen tai muutoin tiedon héneen kohdistuneesta tiedustelutoiminnasta seka henkil61l4, jo-
ka epdilee, ettd hineen on kohdistettu tiedustelua. Tutkimispyynnon voisi tehdd myos oikeus-
henkild.

Poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annettavassa laissa ja soti-
lastiedustelusta annettavassa laissa sdddettdisiin niistd tiedustelumenetelmistd, joista ilmoitus
tiedonhankinnan kohteelle olisi 1&htokohtaisesti tehtdva. Téllaisia tiedustelumenetelmié olisi-
vat muun muassa tietoliikennetiedustelu, televalvonta ja telekuuntelu. Lainsdddanndn nojalla
ilmoitusta ei kuitenkaan tehtéisi aina vélittomasti tiedonhankinnan paityttya. Ilmoituksen te-
kemistd olisi tiedusteluviranomaisten toiminnan suojaamiseksi valttimatontd lykatd esimer-
kiksi hyvin pitkdkestoisten uhkatilanteiden vuoksi. Ilmoitus olisi kuitenkin tehtdvd sen jal-
keen, kun ilmoittamatta jéttémiselle ei olisi enééd yksilollistd perustetta. Tietyissé, laissa sddde-
tyisséd tilanteissa olisi myds mahdollista, ettei tiedustelumenetelmien kaytdstd ilmoitettaisi
lainkaan niiden kohteelle.

Tallaisissa tilanteissa oikeus tutkimispyynnon tekemiseen olisi tirkedd yksilon oikeusturvan
kannalta. Salaisten tiedonhankintakeinojen kdyton edellytyksend on, ettd toimintaa valvotaan
tehokkaasti ja ettd yksilon oikeusturva on jérjestetty asianmukaisesti. Tutkimispyyntdmenette-
ly téydentdisi tiedusteluvaltuutetulle tehtdvid kanteluita ja valtuutetun harjoittamaa muuta lail-
lisuusvalvontaa sekd muita oikeusturvajarjestelyitd kuten tuomioistuinten lupamenettelyd ja
tiedusteluviranomaisten sisdistd valvontaa. Tutkimispyynndlld ja kantelulla pyrittdisiin katta-
maan erilaisia tiedustelutoiminnan valvontatarpeita ja -tilanteita. Kanteluissa olisi jo ldhtdkoh-
tana ajatus oikeuksien rikkomisesta tai muusta lainvastaisuudesta tiedustelutoiminnassa, kun
puolestaan tutkimispyynndssd valtuutettu ryhtyisi vasta selvittimdin mahdollista tiedustelu-
menetelmén kadyton lainvastaisuutta.
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Tiedusteluvaltuutetulle tehtdva tutkimispyyntd olisi kdytettdvissd oikeusturvakeinona myds ti-
lanteissa, joissa aiheettomasti tiedusteluviranomaiselle joutunut tieto on havitetty lain mukai-
sesti. Poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annettavassa laissa ja
sotilastiedustelusta annettavassa laissa sdédettéisiin tietojen hévittdmisestd. Ehdotetun poliisi-
lain 5 a luvun 45 §:n 1 momentin mukaan tiedustelumenetelmélld saatu tieto olisi hédvitettiava
viipymittd sen jélkeen, kun on kdynyt ilmi, ettei tietoa tarvita kansallisen turvallisuuden suo-
jaamiseksi. Poliisilain 5 a luvun 46 §:ssd sdddettiisiin kiiretilanteessa saadun tiedon havittdmi-
sestd. Tietoliikennetiedustelusta siviilitiedustelussa annettavan lain 15 §:n mukainen havitta-
misvelvollisuus koskisi tiedustelukiellon piiriin kuuluvia tietoja seké tietoja, joita ei tarvita
kansallisen turvallisuuden suojaamiseksi. Sotilastiedustelusta annettavan lain 81 §:n 1 mo-
mentin mukaan kyseisen lain perusteella saatu tieto olisi hévitettdvéd viipymaéttd sen jélkeen,
kun on kdynyt ilmi, ettei tictoa tarvita tai tictoa ei saa kayttda sotilastiedustelun tehtdvien hoi-
tamiseksi taikka tietoa ei tarvita maanpuolustuksen turvaamiseksi tai kansallisen turvallisuu-
den suojaamiseksi. Lain 83 §:ssé sdéddettéisiin puolestaan tietoliikennetiedustelulla saadun tie-
don hévittdmisestd ja 84 §:ssé kiiretilanteessa saadun tiedon hévittdmisestd. Lain 79 §:n
2 momentin mukaan tiedustelukiellon alaista tietoa koskevat tallenteet ja kysymyksessé ole-
valla pakkokeinolla saatuja tietoja koskevat muistiinpanot olisi hédvitettdvd vilittomaésti. Toi-
menpidettd koskeva dokumentointi voitaisiin sitd vastoin sdilyttdd. Viestien ja tietojen havit-
tdmisestd ei siten seuraisi, etti niistd ei jdisi mitddn merkintdjé asiakirjoihin. Laillisuusvalvon-
nan toteuttamisen ja oikeusturvan toteutumisen vuoksi olisi valttimatontd, ettd jokainen hévi-
tystapahtuma ja sen peruste dokumentoitaisiin riittdvilld tavalla. Siitd, milld tavalla ja tark-
kuudella viestien ja tietojen hévittiminen kirjattaisiin, sdidettdisiin poliisilain 5 a luvun
62 §:n, tietoliikennetiedustelusta siviilitiedustelussa annettavan lain 27 §:n ja sotilastieduste-
lusta annettavan lain 115 §:n mukaan valtioneuvoston asetuksella.

Tutkimispyyntd tehtiisiin kirjallisesti. Pyynnossa tulisi yksiloidd pyynnon tekijan nimi ja yh-
teystiedot. Tutkimispyynnon tekemiseen ja asian tutkimiseen pétisi muutoinkin soveltuvin
osin se, mité edelld on esitetty tiedusteluvaltuutetulle tehtévistd kanteluista. Tiedusteluvaltuu-
tettu ilmoittaisi tutkimispyynnon tehneelle vain sellaisia tietoja, joihin kyseiselld henkil6lld on
asianosaisjulkisuuden nojalla oikeus. Kéytdnnossd valtuutettu ilmoittaisi tutkimispyynnon
tehneelle, onko asiassa valtuutetun tekeman tutkinnan perusteella ilmennyt huomautettavaa.

Tiedusteluvaltuutetulle esitettdva tutkimispyyntomenettely ei sulkisi pois henkilorekistereihin
kohdistuvaa tietosuojavaltuutetun tarkastusoikeutta. Tietosuojavaltuutettu valvoo henkildtieto-
jen késittelyd, kun puolestaan tiedusteluvaltuutettu valvoo tiedustelutoimintaa ja siind kaytet-
tavid toimivaltuuksia, joihin voi liittyd myds henkilGtietojen késittelyd. Valtuutettujen toimi-
valtuudet olisivat sindnsi toisistaan poikkeavat. Tietosuojavaltuutetun ja tiedusteluvaltuutetun
tehtdvilld ja toiminnalla olisi kuitenkin yhteistd rajapintaa, minkd vuoksi kdytdnnossa valtuu-
tettujen yhteistyd on tarpeen.

Henkildtietolain 28 §:n 2 momentin mukaan rekisterdity voi saattaa henkildrekisterin tarkas-
tusoikeuden toteuttamista koskevan asian tictosuojavaltuutetun kisiteltdviksi. Lain 29 §:n
2 momentin mukaan myos henkilorekisterissd olevan tiedon korjaaminen voidaan saattaa tie-
tosuojavaltuutetun késiteltdvéksi. HenkilGtietojen késittelystd poliisitoimessa annetun lain
45 §:n mukaan henkil6lld ei ole kuitenkaan tarkastusoikeutta muun muassa suojelupoliisin
toiminnallisen tietojérjestelmén tietoihin. Tietosuojavaltuutetulla sitd vastoin on oikeus rekis-
teroidyn pyynnostd tarkastaa kyseisen tietojérjestelmén rekisterdityd koskevien tietojen lain-
mukaisuus.

Henkil6tietojen kasittelystd poliisitoimessa annetun lain 45 §:44 ehdotetaan muutettavaksi si-

ten, ettd tarkastusoikeutta ei olisi tietoihin, jotka on saatu poliisilain 4 luvun 3 §:n, 5ja 5 a lu-
vun, pakkokeinolain 10 luvun tai siviilitiedustelusta tietoliitkennetiedustelusta annettavan lain
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mukaisia toimivaltuuksia kayttden. Tietosuojavaltuutettu voi kuitenkin tarkistaa ndidenkin tie-
tojen késittelyn lainmukaisuuden.

Henkilotietojen kisittelystd Puolustusvoimissa annetussa laissa ehdotetaan sdddettavéksi, etti
rekisterdidylld ei olisi tarkastusoikeutta sotilastiedustelurekisteriin. Tietosuojavaltuutettu voisi
rekisterdidyn pyynnosti tai omasta aloitteestaan tarkastaa tdllaiseen rekisteriin talletettujen re-
kisterdityd koskevien tietojen lainmukaisuuden.

Henkil6tietolain 45 §:n 1 momentin mukaan tietosuojavaltuutetun paidtoksen saa hakea muu-
tosta valittamalla hallinto-oikeuteen (901/2015). Téllainen muutoksenhakuoikeus kohdistuu
henkil6tietolain 28 ja 29 §:ssé@ mainittuihin rajattuihin tapauksiin. Tiedusteluvaltuutetun péa-
toksesta laillisuusvalvojana ei puolestaan olisi valitusoikeutta.

13 §. Kuuleminen. Pykala siséltiisi sddnnokset tiedusteluvaltuutetulle sdddettavastd kuulemis-
velvollisuudesta. Tiedusteluvaltuutetun harjoittamassa laillisuusvalvonnassa noudatettaisiin
sdadnndksen mukaan erityistd kuulemisperiaatetta. Valtuutetun olisi varattava ennen asian rat-
kaisemista valvottavalle henkildlle tai yhteisolle tilaisuus tulla kuulluksi, jos hén epdilisi val-
vontavaltaansa kuuluvan henkildn tai yhteison menetelleen silld tavoin lainvastaisesti tai vir-
heellisesti, ettd valtuutetun tulisi puuttua asiaan. Valvottavan tulisi saada tilaisuus kohtuullisen
médriajan kuluessa antaa asiassa oma selvityksensa.

Ehdotuksen mukaan kuulemistilaisuus varattaisiin valvottavalle. Tiedusteluvaltuutettu olisi si-
ten velvollinen kuulemaan tiedusteluviranomaisia ja muita tiedustelutoiminnan julkista hallin-
totehtdvad hoitavia tahoja. Selvitystd pyydettdisiin ensisijaisesti asianomaisen viranomaisen
tai esimerkiksi kantelun kohteen esimichen kautta. Vahdisemmissi asioissa tiedusteluvaltuu-
tettu voisi pyytad selvitystd my0Os suoraan virkamieheltd tai muulta julkista hallintotehtavai
hoitavalta. Kuuleminen voisi tapahtua joustavasti esimerkiksi puhelimitse tai sdhkopostitse,
mikali valtuutettu katsoisi tdmén riittdvéksi. Kuulemisen menettelytavat jéisivét kussakin ta-
pauksessa erikseen harkittaviksi.

Kuulemiskynnys olisi matala. Tiedusteluvaltuutetun harjoittaman laillisuusvalvonnan kohtee-
na olevaa olisi siten kuultava jo, kun timé olisi vaarassa joutua arvostelun kohteeksi. Aihe
valvottavan arvostelulle saattaisi tulla esille esimerkiksi valtuutetun tekemén tarkastuksen pe-
rusteella tai hénelle tehdyn kantelun tai annetun selvityksen késittelyn yhteydessd. Valvonnan
kohteena olevaa virkamiestd, viranomaista tai muuta julkista hallintotehtdvdd hoitavaa olisi
syytda kuulla, jos valtuutettu harkitsisi esimerkiksi huomautuksen antamista valvonnan koh-
teelle tai asian saattamista esitutkintaan. Kuulemisvelvollisuus olisi olemassa myds silloin,
kun olisi syyté olettaa, ettd laillisuusvalvonnan pédtteeksi valtuutettu saattaisi padtyé kéasityk-
sen esittdmiseen tai valvottavan menettelyn arvosteluun muulla kéytettdvissdédn olevalla taval-
la.

Tiedusteluvaltuutetun tiedonhankinnassa ei ole vastaavankaltaista loppulausunnon antamis-
mahdollisuutta kuin esimerkiksi esitutkinnassa. Tdmén vuoksi kuulemisperiaate olisi syyti
kirjata lakiehdotukseen, vaikka kuulemisvelvollisuus seuraakin jo yleisistd hyvan hallinnon
periaatteista. Tiedusteluvaltuutettu hankkisi kuulemisen avulla késiteltdvindan olevan asian
ratkaisemiseksi tarpeellisia tietoja ja selvityksid. Sddnnos vastaisi paéosiltaan sitd, mitd valvot-
tavan kuulemisesta on sdédetty eduskunnan oikeusasiamiehestd annetun lain 9 §:ssé ja valtio-
neuvoston oikeuskanslerista annetun lain 5 §:ssd. Tiedusteluvaltuutetun kuulemisvelvollisuus
el poistaisi sitd, ettd kuultua tahoa voitaisiin kuulla uudelleen esimerkiksi esitutkintaan ilmoit-
tamisen tai esitutkinnan yhteydessd. Esimerkiksi oikeusasiamiehen toiminnassa virkamiesté
on kuultu uudelleen, jos selvityksen perusteella harkitaan huomautuksen antamista hinelle tai
syytteen nostamista hintd vastaan (PNE 2/1999 vp, s. 12—13).
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14 §. Ldsndolo-oikeus tuomioistuimessa. Pykdldssd sdddettdisiin tiedusteluvaltuutetun oikeu-
desta olla ldsnd tiedustelumenetelmaéd koskevan lupa-asian tuomioistuinkésittelyssid. Tuomio-
istuimen lupaa edellyttdvisti tiedustelumenetelmisti sdddettéisiin ehdotetussa poliisilain 5 a
luvussa, tietoliikennetiedustelusta siviilitiedustelussa annettavassa laissa ja sotilastiedustelusta
annettavassa laissa. Téllaisia olisivat siviili- ja sotilastiedustelussa muun muassa telekuuntelu,
televalvonta, tukiasematietojen hankkiminen, tekninen seuranta, tekninen laitetarkkailu ja tie-
tolitkennetiedustelu. Téllaisia tiedustelumenetelmid koskevien lupa-asioiden tuomioistuinka-
sittelysté olisi sddnndkset poliisilain 5 a luvun 35 §:ssi, tietoliikennetiedustelusta siviilitiedus-
telussa annettavan lain 8 §:ssé ja sotilastiedustelusta annettavan lain 113 §:sséd. Tiedusteluval-
tuutetun ldsnédolo-oikeudesta on tarkoituksenmukaista sddtdd valvontaa koskevassa lakiehdo-
tuksessa.

Tiedusteluvaltuutetun ldsnéolo-oikeus koskisi siviili- ja sotilastiedustelumenetelmien lupaka-
sittelyd Helsingin kéréjéoikeudessa. Témén liséiksi valtuutetulla olisi oikeus olla lasné téllai-
sessa lupa-asiassa annettuun péitokseen tehdyn kantelun késittelyssda Helsingin hovioikeudes-
sa.

Pykaléssa olisi kyse nimenomaisesti ldsnidolo-oikeudesta tuomioistuinkésittelyssi. Tiedustelu-
valtuutetulla ei siten olisi velvollisuutta olla 1dsni asian késittelyssd. Lasndolo-oikeuden kayt-
taminen olisi tiedusteluvaltuutetun itsendisessad harkinnassa. Valtuutettu voisi itse ratkaista, pi-
tadko lasndoloaan tarpeellisena. Valtuutettu voisi tarvittaessa madrdtd tilalleen virkamiehen
tiedusteluvaltuutetun toiminnosta. Valtuutetun sijalle tulevan virkamiehen tulisi olla esittelija
tai muu asiaan perehtynyt asiantuntijavirkamies.

Tiedusteluviranomaisen olisi toimitettava tieto tuomioistuimelle toimitetusta lupahakemukses-
ta yhteisen tietojarjestelmén kautta tai muulla tavalla siten, ettd valtuutetulla olisi mahdolli-
suus varautua osallistumaan tuomioistuimen kyseiseen istuntoon. Lasndolo-oikeus tulisi turva-
tuksi valtuutetulle tuomioistuinkésittelystd kohtuullisessa ajassa tehtédvélld ilmoituksella. Var-
sinainen osallistuminen késittelyyn olisi puolestaan tdysin valtuutetun omasta toiminnasta
riippuvaista.

Lasndolo-oikeudella turvattaisiin tiedusteluvaltuutetun mahdollisuus saada tietoonsa reaaliai-
kaisesti kaikki tuomioistuinkasittelyssa esilld olevat seikat tiedustelumenetelmin kiyton pe-
rusteista ja edellytyksistd. Kaytdnnossid osa lupahakemuksen tueksi esitetyistd seikoista anne-
taan tuomioistuimelle suullisesti. Valtuutetun tiedonsaantioikeus tdydentyisi timéin ldsnédolo-
oikeuden kautta eika tiedusteluvaltuutettua olisi suljettu pois mistdin tiedustelumenetelmépro-
sessin vaiheesta. Lasndolo-oikeus myds ohjaisi osaltaan tiedusteluluvan hakijaa riittdvien pe-
rustelujen esittimiseen tiedustelumenetelman kayttolupahakemuksessa.

Tiedusteluvaltuutetun 14sndolo-oikeudessa ei olisi kyse tuomioistuimen toiminnan valvonnas-
ta. Lasndolo-oikeus sisdltdisi oikeuden saapua paikalle tuomioistuimen istuntoon tai oikeuden
osallistua paikallaoloa vastaavalla tavalla teknistd tiedonvélitystapaa kdyttden pidettdvadn
tuomioistuinkésittelyyn. Lasnéolo-oikeus tarkoittaisi valtuutetun oikeutta kuunnella ja katsoa
kaikki kisittelyssé esitettévi aines. Ladsndolo-oikeuteen ei siséltyisi muita osallistumisoikeuk-
sia tuomioistuinkésittelyyn kuten oikeutta tulla kuulluksi tai esittdd muutoin ndkemyksiédén is-
tunnossa.

Tuomioistuin voisi kisitelld asian myos tiedusteluvaltuutetun 14snd olematta. Lasndolo-oikeus
ei olisi tuomioistuinkdsittelyn edellytys. Tiedustelumenetelmié koskevat lupa-asiat kasiteltéi-
siin tuomioistuimessa kiireellisend, ja pdétokset olisi annettava heti. Tiedusteluvaltuutetun
lasnéolo-oikeuden toteuttaminen ei saisi viivdstyttdd tuomioistuimen péaédtoksen antamista.
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15 §. Tiedustelumenetelmdn kdyton keskeyttiminen tai lopettaminen. Pykalassa madriteltdisiin
tiedusteluvaltuutetun kaytettdvissd olevat toimintatavat, joilla hdn voisi saada lainvastaiseksi
katsomansa menettelyn keskeytetyksi tai pysdytetyksi taikka lainvastaisesti hankitut tieduste-
lutiedot hévitettidviksi. Kyse olisi poikkeuksellisen vahvoista toimivaltuuksista laillisuusval-
vonnassa. Tiedusteluvaltuutetulla tulisi olla kéytettidvissdén toimivaltuudet pysdyttdd olennai-
sesti lainvastainen menettely tiedustelutoiminnassa tehokkaalla tavalla.

Pykélassd tiedusteluvaltuutetulle sdddetyt oikeudet koskisivat kaikkia tiedustelumenetelmid,
mutta olisivat erityisesti merkityksellisid ja tarpeellisia salassa kéytettdvien tiedustelumene-
telmien kéyton laillisuusvalvonnassa. Tiedusteluvaltuutetun olisi pyrittdva ensisijaisesti mui-
den kéytettdvissddn olevien toimenpiteiden avulla siithen, ettd lainvastaista menettelyd ei jat-
kettaisi tai uusittaisi. Ehdotetut keskeyttdmis- ja pysdyttdmistoimivaltuudet olisivat viimesijai-
nen laillisuusvalvonnan keino, ja ne tulisivat lahtSkohtaisesti kdytettdviksi vain harvoin. Tie-
dusteluvaltuutettu valitsisi itsendisen ja tapauskohtaisen harkintansa perusteella sen, maaraako
hén tiedustelumenetelméin kéyton keskeytettidviksi vai lopetettavaksi.

Pykildn 1 momentin mukaan tiedusteluvaltuutetulla olisi oikeus méérité tiedustelumenetel-
min kaytto keskeytettdvéksi tai lopetettavaksi. Maardys koskisi niitd tiedustelumenetelmid,
joiden kayttoon ei tarvittaisi tuomioistuinlupaa. Niistd paéttdisi esimerkiksi suojelupoliisin
padllikko tai padesikunnan tiedustelupallikko sen mukaan kuin poliisilain 5 a luvussa ja soti-
lastiedustelusta annettavassa laissa sdfdettéisiin. Téllaisia menetelmid olisivat siviili- ja soti-
lastiedustelussa esimerkiksi suunnitelmallinen tarkkailu, peitelty tiedonhankinta, peitetoiminta
ja valeosto. Myds kansainvélinen yhteisty0 tiedustelutoiminnassa olisi sédnndksen piiriin kuu-
luvaa. Valtuutettu saisi tiedusteluviranomaisilta ilmoituksen toimivaltuuksien kayttoa koske-
vista paatoksista.

Tiedusteluvaltuutetulla olisi itsendinen harkintavalta tillaisen tiedustelumenetelmin keskeyt-
tdmis- ja lopettamismédrdyksen antamisessa. Edellytyksend madrdyksen antamiselle olisi se,
ettd valtuutettu katsoisi valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa. Séén-
noksen tarkoittaman lainvastaisuuden tulkinnassa ja siten maardyksen antamisessa tulisi olla
korkea kynnys. Keskeyttdmis- ja lopettamismadrays tulisi tehdd vain erityisen painavilla pe-
rusteilla, kun on kyse olennaisesti lainvastaisesta toiminnasta. Maardayksen anto olisi kédytetta-
vissd esimerkiksi, kun tiedustelumenetelmén kéyttda koskeva péitds olisi tehty vastoin laissa
sdddettyjéd edellytyksid tai kun tiedusteluviranomaiset olisivat olennaisesti loukanneet padtok-
sen ehtoja tai muutoin jittdneet merkittdvassd médrin noudattamatta laissa tiedustelutoimin-
nalle asetettuja vaatimuksia. Madrayksen kayttoa perustelisi myds erityinen tarve lainvastaisen
menettelyn pysdyttdmiseen tilanteissa, joissa tiedustelun jatkaminen voisi loukata kohtuutto-
masti yksilon oikeusasemaa. Harkinnassa olisi otettava huomioon maédrayksen merkitys ylei-

sen ja yksityisen edun kannalta. Madrdayksen antamista harkitessaan tiedusteluvaltuutettu olisi
yhteydessi tiedusteluviranomaiseen.

Tiedusteluvaltuutetun antaman keskeyttdmismaarayksen saatuaan tiedusteluviranomaisen tuli-
si keskeyttdd madrdyksen kohteena olevan tiedustelumenetelmén kéytto ja vastaavasti lopet-
tamismadrayksen tilanteessa lopettaa tiedustelumenetelman kayttd valittomasti. Tiedustelu-
menetelmén kayton keskeyttdmiselle tai lopettamiselle ei ole mahdollista séétdd méadrdaikaa,
johon mennessé toimenpiteen tulisi olla keskeytetty tai lopetettu, koska pykéléssé tarkoitetun
médrdyksen kohteena olevat tiedustelumenetelmét ovat luonteeltaan toisistaan merkittévasti-
kin poikkeavia. Tiedustelumenetelméan kaytto tulisi keskeyttad tai lopettaa niin pian kuin se on
kyseessd olevan menetelmén kohdalla mahdollista.

Pykilidn 2 momentin mukaan tiedusteluvaltuutettu voisi antaa edelld, 14 §:n perusteluissa ku-
vattujen tuomioistuinlupaan perustuvien tiedustelumenetelmien kayton keskeyttémisestd tai
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lopettamisesta viliaikaisen madrdyksen. Tuomioistuin voisi asettaa lupapéaéatoksessddn rajoi-
tuksia ja ehtoja tiedustelumenetelman kaytolle. Tiedusteluvaltuutettu saisi suoraan lain nojalla
tiedon tuomioistuinluvista niiden hakijoilta ja voisi siten valvoa niiden noudattamista.

Kyse olisi poikkeuksellisen vahvasta laillisuusvalvojan toimivaltuudesta. Tdman vuoksi olisi
perusteltua sitoa toimivaltuuden kiyttd tuomioistuimen kisittelyyn niissé tiedustelumenetel-
missd, jotka perustuvat tuomioistuinlupaan. Talla jarjestelylld ei puututtaisi tuomioistuinten
riippumattomaan toimivaltaan tai ylimpien laillisuusvalvojien tehtdviin tuomioistuinten toi-
minnan valvonnassa. Tiedusteluvaltuutettu ei valvoisi tuomioistuinta, vaan sen myontidmien
tiedustelulupien noudattamista.

Tiedusteluvaltuutetun harkinta véliaikaisen keskeyttdmis- tai lopettamismédrdyksen antami-
sessa ei voisi olla tiedustelumenetelmén edellytyksid tai niiden puuttumista koskevaa sellaista
arviointia, jonka tuomioistuin olisi tehnyt jo lupa-asiaa kasitellessédn. Tiedusteluvaltuutetun
antaman valiaikaisen maarayksen piiriin voisivat kuulua esimerkiksi tilanteet, joissa tuomiois-
tuimelle olisi annettu véirda tai harhaanjohtavaa tietoa lupa-asian késittelyn yhteydessé tai
joissa tiedustelua suoritettaisiin lupapdédtdksen vastaisesti. Valtuutetun antaman véliaikaisen
maardyksen kohteena voisi olla esimerkiksi se, ettd tietoliikennetiedustelun konkreettisia ha-
kuehtoja ei olisi médritetty tuomioistuimen luvan mukaisesti.

Maiérayksen véliaikaisuudella viitattaisiin siihen, etté valtuutetun olisi saatettava viivytyksetté
keskeyttamis- tai lopettamisméérdys asianomaisen tuomioistuimen késiteltaviksi. Valtuutetun
viliaikaisen médrdyksen saatuaan tiedusteluviranomaisen tulisi pidattdytyé toiminnan jatkami-
sesta, kunnes tuomioistuin olisi kisitellyt asian. Vaatimus asian tuomioistuinkésittelysti teh-
taisiin kirjallisesti, mutta tarpeen mukaan se voitaisiin tehdd muullakin tavalla. Asian késitteli-
si se tuomioistuin, joka on antanut tiedusteluviranomaiselle luvan tiedusteluvaltuuden kéyt-
toon. Ehdotetun poliisilain 5 a luvun 35 §:n, tietoliikennetiedustelusta siviilitiedustelussa an-
nettavan lain 8 §:n ja sotilastiedustusta annettavan lain 113 §:n mukaan tiedustelumenetelmad
koskevat lupa-asiat késiteltdisiin Helsingin kérdjdoikeudessa.

Tuomioistuin voisi vahvistaa tai kumota viliaikaisen madrdayksen. Se voisi myods muuttaa kes-
keyttamlsmaarayksen lopettamismééraykseksi, jos se katsoisi, ettei aiemmalle tuomioistuinlu-
valle endi ole edellytyksid. Tuomioistuin ei voisi tehda muutoksia tiedustelumenetelmin kayt-
tod koskevaan alkuperdiseen lupapédtokseen. Tiedusteluvaltuutetun véliaikaismédrdyksen
vahvistamisen jélkeen tiedusteluviranomaisen tulisi vélittomasti joko keskeyttdd tai lopettaa
tiedustelutoiminta mairdyksen mukaisesti. Mikili tuomioistuin vahvistaisi lopettamismaéra-
yksen, tiedusteluviranomaisen tulisi valittdmasti lopettaa kyseessd oleva tiedustelumenetelmén
kaytto. Mikali tuomioistuin vahvistaisi keskeyttdmismaarayksen, tiedustelumenetelman kaytto
voisi jatkua vain alkuperdisen luvan mukaisena. Mikili kyseisen tiedustelumenetelmén kéyt-
toon liittyvit olosuhteet tai edellytykset olisivat muuttuneet, tiedusteluviranomainen voisi ha-
kea tuomioistuimelta uutta lupaa.

Pykildn 3 momentissa sdéddettéisiin tiedusteluvaltuutetun viliaikaisen méérdyksen tuomiois-
tuinkésittelyd koskevista keskeisistd sdannoksisti. Tiedusteluvaltuutetun viliaikainen maarays
késiteltdisiin tiedusteluluvan myontdneessd tuomioistuimessa (Helsingin kérdjdoikeus). Tie-
dusteluvaltuutetun vaatimus véliaikaisen madrdyksenséd kisittelystd olisi otettava viipymaétté
tuomioistuimen kaésiteltdvaksi. Kiireellisen késittelyn vaatimus edellyttdisi asian jakamista
mahdollisimman nopeasti ratkaisevalle tuomarille seké istuntoajankohdan mairadmistd. Sdén-
noksen mukaan istunto voitaisiin pitdd myds tavanomaisista tuomioistuinten istuntoajoista ja -
paikoista poiketen. Néin ollen tuomioistuin voisi késitelld tiedusteluvaltuutetun véliaikaista
médrdystd tarpeen mukaan mihin vuorokaudenaikaan tahansa ja muuallakin kuin tuomioistui-
men istuntosalissa tai muissa yleisen alioikeuden istunnoista sééddetyissi paikoissa. Tuomiois-
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tuinkasittely voitaisiin tarvittaessa jarjestdd esimerkiksi suojelupoliisin tiloissa. Asian kasitte-
lyssa tulisi kiinnittdd erityistd huomiota salassapitovelvollisuuden toteutumiseen ja tietoturval-
lisuuden varmistamiseen. Keskeisimmaét salassapitoa koskevat sdédnnokset ovat oikeudenkdyn-
nin julkisuudesta yleisissd tuomioistuimissa annetussa laissa (370/2007). Viliaikaisméarayk-
sen tuomioistuinkdsittelyn eri vaiheissa julkisuutta olisi rajoitettava. Tamé edellyttdisi lisdyk-
sid lakiin oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa, mistd on ehdotettu sda-
dettaviksi siviilitiedustelua koskevaan esitykseen siséltyvassa lakichdotuksessa.

Sadnnoksen mukaan kérdjdoikeus olisi pdétosvaltainen, kun siiné olisi yksin puheenjohtaja. Ei
olisi estettd sille, ettd alkuperdisen luvan myOntényt tuomari késittelisi samaan asiaan kohdis-
tuvaa tiedusteluvaltuutetun véliaikaismadrdysté. Tiedusteluvaltuutetun tulisi olla ldsnéd asian
kasittelyssd. Valtuutettu voisi tarvittacssa maarata tilalleen virkamiehen tiedusteluvaltuutetun
toiminnosta. Valtuutetun sijalle tulevan virkamiehen tulisi olla esitteliji tai muu asiaan pereh-
tynyt asiantuntijavirkamies. Liséksi tiedusteluviranomaisille sdddettdisiin mahdollisuus esittié
omat nidkemyksensd tuomioistuimessa perusteellisen harkinnan mahdollistamiseksi péaatosté
tehtéessd. Asian luonteen vuoksi tiedusteluvaltuutetun ja tiedusteluviranomaisten kuuleminen
ei saisi kuitenkaan viivistyttdd tuomioistuimen péaatoksen antamista. Asia késiteltdisiin tuo-
mioistuimessa kiireellisend, ja paatos olisi annettava heti.

Jos tiedusteluvaltuutettu antaa tiedustelumenetelmén keskeyttdmis- tai lopettamisméirdyksen
ja tiedusteluviranomainen on myontinyt méiérdyksen antamista koskevassa yhteydenpidossa
valtuutetulle menettelyn virheellisyyden siten, ettd tiedustelumenetelmin kéyton keskeyttdmi-
nen tai lopettaminen olisi perusteltua, médrdysti ei tarvitsisi viedd tuomioistuinkésittelyyn.
Tallaisissa tilanteissa voisi olla kyse esimerkiksi tiedustelutoiminnassa tapahtuneesta inhimil-
lisestd erehdyksestd, jonka lainvastaisuudesta tiedusteluvaltuutetulla ja tiedusteluviranomaisel-
la olisi yhtenevd ndkemys. Viime kddessé tiedusteluvaltuutettu paittdisi asian viennistd tuo-
mioistuimeen harkintansa mukaan.

Pykilidn 4 momentin mukaan asiassa annettuun paétokseen ei saisi hakea muutosta valittamal-
la. Muutoksenhakukielto vastaa nykyistd sddntelyd pakkokeinojen muutoksenhakukielloista
sekd ehdotettuja, tiedustelumenetelmien tuomioistuinlupia koskevia muutoksenhakukieltoja.
Tiedusteluvaltuutetulle tai tiedusteluviranomaiselle ei sdddettdisi mydskddn oikeutta prosessu-
aalisen kantelun tekemiseen. Kantelu lisdisi tiedustelumenetelmailld saatavasta salassa pidetti-
visti tiedosta tietoisten ihmisten lukuméaardd seké riskiéd tiedonhankinnan ja sithen osallistuvi-
en paljastumisesta (ks. HE 222/2010 vp, s. 138—139). Mikaili tiedustelumenetelmén kayttoon
tai sitd koskevaan lupaan liittyvissd olosuhteissa olisi tapahtunut muutoksia, tiedusteluviran-
omainen voisi hakea tuomioistuimessa uutta tiedustelulupaa. Kanteluoikeuden puuttumisesta
ei myoskddn aiheudu valittomasti yksilon oikeusturvaa heikentédvia vaikutuksia. Poliisilain 5 a
luvun 35 §:n 6 momentissa, tietoliikennetiedustelusta siviilitiedustelussa annettavan lain
8 §:ssd ja sotilastiedustelusta annettavan lain 113 §:n 6 momentissa sdddettdisiin tiedusteluvi-
ranomaiselle oikeus kannella alkuperdiseen tiedustelulupahakemukseen annetusta péaatoksesti
ilman méardaikaa Helsingin hovioikeuteen.

Pykildn 5 momentissa sdddettiisiin tiedusteluvaltuutetun valtuudesta madrdta lainvastaisesti
hankitut tiedot viipymaéttd hévitettdviksi. Sdédnnoksen tarkoittamaa lainvastaisuuden edellytys-
té tulisi tulkita soveltuvin osin 1 momenttia vastaavalla tavalla. Muutoinkin mééridyksen anta-
misen harkinnan osalta viitataan 1 momentin yhteydessé todettuun. Valtuutetun tulisi méaéra-
yksen antamista harkitessaan ottaa huomioon tietojen havittdmisen peruuttamattomuuden vai-
kutukset asian jatkokasittelyn kannalta. Tiedusteluvaltuutettu ei voisi antaa madraysta tietojen
havittdmisestd, jos hén tekisi lakiehdotuksen 16 §:ssé tarkoitetun ilmoituksen esitutkinnasta.
Laittomasti hankitut tiedot tulisi luonnollisesti mééritad hévitettdviksi, jos tiedustelumenetel-
méa olisi esimerkiksi kdytetty tilanteessa, jossa sitd ei olisi saanut lainkaan kayttaa. Pykélassa
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ehdotettu sddnnds koskisi myds tilanteita, joissa tiedustelumenetelmélld saatua tietoa ei ole
hévitetty tiedustelulainsdddinnon edellyttdmalld tavalla. Tiedusteluviranomaisten velvollisuu-
desta héavittdd tiedustelumenetelmilld saatuja tietoja sééddettdisiin poliisilain 5 a luvun 45 ja
46 §:ssd, tietoliikennetiedustelusta siviilitiedustelussa annettavan lain 15 §:ssé ja sotilastiedus-
telusta annettavan lain 81—85 §:ssd. Tadma havittdmisvelvollisuus koskisi muun ohella tiedus-
telukiellon piiriin kuuluvia tietoja.

Tiedusteluvaltuutetun antaman havitysméadrayksen saatuaan tiedusteluviranomaisen tulisi vé-
littdmasti héavittdd kyseessé olevat tiedot. Tietojen hévittémisestd vastaisi tiedustelun toteutta-
ja. Havittdmisestd vastaisi kuitenkin my0s tiedustelun toimeksiantaja, jos tiedustelun toteuttaja
olisi jo ehtinyt toimittaa tiedot toimeksiantajalle. Velvollisuudella viipymaéttd hévittdmiseen
tarkoitettaisiin sitd, ettd tietosisdllon tarkempi selvittiminen olisi valittomasti lopetettava ja
tieto sekd sitd koskevat mahdolliset muistiinpanot olisi heti hévitettdva. Tietojen hdvittimisen
tarkoituksena olisi varmistaa se, ettei tietoja voitaisi millddn tavalla kdyttdd hyvéksi tieduste-
luviranomaisen tai toimeksiantajan toiminnassa. Pykélédn 2 momentin tarkoittamissa tuomiois-
tuimen késiteltdvaksi saatettavan méadrdyksen tilanteissa tietojen hévittdmiseen ei tulisi kui-
tenkaan ryhtyé ennen kuin asia olisi lopullisesti ratkaistu.

16 §. Esitutkintaan ilmoittaminen. Pykdldssa sdddettdisiin tiedusteluvaltuutetun oikeudesta il-
moittaa asia esitutkintaan. Asian ilmoittaminen esitutkintaan olisi yksi tiedusteluvaltuutetun
kéytettidvisséd olevista toimenpiteistd niissé tilanteissa, joissa hén katsoo valvottavan menetel-
leen lainvastaisesti. Lainvastainen menettely on yleisesti kasitteend hyvin laaja eiké vélttdmat-
té tarkoita vakavaa virhettd tai asian rikosoikeudellista lainvastaisuutta. Kyse voi olla virkari-
koksesta mutta my06s lopputuloksen kannalta merkityksettomastd yksittdisestd menettelyvir-
heestd. Tiedusteluvaltuutetun harjoittamassa laillisuusvalvonnassa ei olisi tarkoituksenmukais-
ta puuttua kaikkiin laissa sdddetystd menettelystd poikkeamisiin samalla tavalla.

Tiedusteluvaltuutetun suorittama valvonta ilmenisi padsddntdisesti hyvén hallinnon toteutta-
misen ja virkavelvollisuuden noudattamisen arviointina, ja voisi johtaa lakichdotuksen
17 §:ssd sdddettaviksi ehdotetun huomautuksen tai 18 §:n 1 momentin mukaisen késityksen
antamiseen. Tatd vakavammissa lainvastaisuuden tilanteissa tiedusteluvaltuutettu ilmoittaisi
asian esitutkintaan. Erityisen vakavissa ja kiireellisissd tilanteissa valtuutettu voisi myos maa-
ratd tiedustelutoiminnan keskeytettéviksi tai lopettavaksi lakiehdotuksen 15 §:n 1 momentin
mukaisesti. Tiedusteluvaltuutettu ei kuitenkaan voisi méérité tiedustelutietoja hévitettédviksi
lakiehdotuksen 15 §:n 5 momentin mukaisesti, jos hin ilmoittaisi asian esitutkintaan.

Valtuutetun tekemi ilmoitus ei edellyttiisi esitutkintakynnyksen ylittymistd, vaan sen arvioisi
esitutkinnan toimittamisesta pdéttdvd viranomainen. Asian saattaminen esitutkinnasta paatta-
vén viranomaisten késittelyyn olisi kaikkiaan tiedusteluvaltuutetun harkittavissa. Tdma olisi
osa laillisuusvalvontaan kuuluvaa harkintavaltaa.

Esitutkinnan suorittaisi valtuutetun ilmoituksen perusteella asiassa toimivaltainen viranomai-
nen. Esitutkintalain (805/2011) 2 luvun 1 §:n 2 momentin (629/2015) mukaan poliisin lisdksi
esitutkintaviranomaisia ovat erdiden muiden tahojen ohella sotilasviranomaiset siten kuin nii-
den esitutkintatoimivallasta séédetédn sotilaskurinpidosta ja rikostorjunnasta puolustusvoimis-
sa annetussa laissa (255/2014). Esitutkintaviranomaisen on esitutkintalain 3 luvun 3 §:n
1 momentin mukaan toimitettava esitutkinta, kun sille tehdyn ilmoituksen perusteella tai muu-
ten on syytd epdilld, ettd rikos on tehty. Suojelupoliisin poliisivirkamiesten virkarikosten esi-
tutkintaa johtaa valtakunnansyyttdjén tehtdvddn madradmé valtionsyyttdjd tai yleensd kihla-
kunnansyyttdjd, joka ei kuitenkaan ole esitutkintaviranomainen, mutta on kuitenkin taltd osin
esitutkinnan toimittamisesta padttiva viranomainen (esrcutkmtalakl 2lukul,2ja4yg).
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Ehdotetulla pykélélld ei muutettaisi esitutkinnan toimittamisesta pééttdvien viranomaisten
harkintavaltaa ja toimivaltuuksia. Niilld viranomaisilla olisi harkintavalta sen suhteen, onko
esitutkintakynnys ylittynyt ja esitutkinta toimitettava. Valtuutettu ei itse olisi esitutkinnan toi-
mittamisesta pééttava viranomainen eikd hénelld olisi tutkinnan aikana syyttdjén asemaa.
Saénnods poikkeaisi siten téltd osin eduskunnan oikeusasiamiehelle ja valtioneuvoston oikeus-
kanslerille kuuluvasta oikeudesta madrata suoritettavaksi poliisilain mukainen poliisitutkinta
tai esitutkintalain mukainen esitutkinta tutkittavanaan olevan asian selvittimiseksi.

17 §. Huomautus. Pykildssd ehdotetaan sééddettdviksi tiedusteluvaltuutetun oikeudesta antaa
huomautuksia. Huomautus olisi tiedustelutoiminnan laillisuusvalvonnan seuraamusluontoinen
toimenpide, jossa valvonnan kohdetta huomautettaisiin lainvastaisuudesta tai velvollisuuksien
laiminlyénnistd. Huomautus annettaisiin vastaisen varalle. Huomautuksella pyrittéisiin siten
myos ehkéiseméédn ennalta tiedustelutoiminnassa ilmenevid lainvastaisuuksia ja laiminlyonte-
ja.

Edellytyksend huomautuksen antamiselle olisi valvottavan lainvastainen menettely tai velvol-
lisuuden tdyttdméttd jattiminen. Huomautuksen antaminen olisi tiedusteluvaltuutetun itsendi-
sessd harkinnassa. Huomautuksen antaminen olisi ensisijainen toimenpide verrattuna lakieh-
dotuksen 16 §:sséd sdadettdviksi ehdotettuun asian ilmoittamiseen esitutkintaan. Lakichdotuk-
sen 18 §:n 1 momentissa ehdotettu kisityksen antaminen olisi puolestaan ensisijainen toimen-
pide valtuutetun antamaan huomautukseen nidhden. Tiedusteluvaltuutettu voisi ndin ollen an-
taa huomautuksen valvottavalle esimerkiksi tilanteessa, jossa hén harkitsisi, ettd valvottavan
toiminnan lainvastaisuus tai velvollisuuksien laiminlyOnti olisi niin vdhdistd, ettei asian ilmoit-
taminen esitutkintaan olisi tarpeen. Valtuutettu voisi antaa huomautuksen myos, jos hén ei pi-
taisi kdsityksen esittdmistd lainmukaisesta menettelysta riittivana toimenpiteena.

Pykélén mukaan tiedusteluvaltuutettu voisi antaa huomautuksen valvottavalle. Huomautuksen
voisi siten saada tiedustelutoimintaa harjoittava virkamies, julkisyhteison tyontekija tai muu
Julkista hallintotehtévéd hoitava henkild. Saannoksessd todettaisiin selvyyden vuoksi nimen-
omaisesti, ettd huomautus voitaisiin antaa myos viranomaiselle tai muulle yhteisolle. Sdannds
vastaisi péiéiosin eduskunnan oikeusasiamiestd ja valtioneuvoston oikeuskansleria koskevia
sadnnoksid huomautusten antamisesta.

18 §. Muut toimenpiteet. Pykéléssé ehdotetaan siddettiviksi selvyyden vuoksi erikseen erdistd
tiedusteluvaltuutetun toimenpiteist.

Pykildn 1 momentissa sdédettéisiin tiedusteluvaltuutetun oikeudesta saattaa valvottavan tie-
toon késityksensd. Sddnndksen perusteella tiedusteluvaltuutettu voisi muissakin tapauksissa
kuin lakiehdotuksen 17 §:ssd ehdotetun huomautuksen tilanteissa saattaa valvottavien tietoon
nidkemyksiddn. Késityksessd tiedusteluvaltuutettu esittdisi ndkemyksensd lainmukaisesta me-
nettelystd ja kiinnittéisi valvottavan huomiota lain tai hyvén hallintotavan vaatimuksiin tai pe-
rus- ja ihmisoikeuksien toteutumista edistdviin nakokohtiin. Késitys voisi siten sisdltda valtuu-
tetun tekemid laintulkintoja ja -tulkintaohjeita. Lisédksi késitys voisi sisdltdd ohjauksen anta-
mista lain tai hyvén hallintotavan mukaisesta tiedustelutoiminnasta seké perus- ja ihmisoike-
uksien toteutumisen edistdmisesté tiedustelutoiminnassa.

Kisitys voisi siséltdd valvottavaan kohdistuvaa moitetta, joka olisi kuitenkin lievempéé kuin
lakiehdotuksen 17 §:ssé esitetty huomautus. Sdannds vastaisi osittain eduskunnan oikeusasia-
michelld olevaa oikeutta késityksen antamiseen seki valtioneuvoston oikeuskanslerilla olevaa
oikeutta huomion kiinnittimiseen lain tai hyvan hallintotavan mukaiseen menettelyyn.
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Tiedusteluvaltuutetulle ei sdddettdisi oikeutta maardtd maksettavaksi vahingonkorvausta tai
hyvitystd lainvastaiseksi katsomansa tiedustelumenetelmén kayton kohteelle. Euroopan ihmis-
oikeustuomioistuin on oikeuskdytdnndssddn kiinnittdnyt huomiota mahdollisuuteen mééréta
rahallista korvausta osana tiedustelutoiminnan valvontajérjestelmén tehokkuutta ja riittdvyytta.
Vahingonkorvauksen tai hyvityksen madradmisoikeus on kuitenkin ollut vain yksi ihmisoike-
ustuomioistuimen arviointiin vaikuttava tekijd, ei sen sijaan yksindén ratkaiseva seikka. Val-
vontajarjestelmén tehokkuutta ja riittdvyyttd on arvioitu valvontakokonaisuuden ndkdkulmas-
ta. Ihmisoikeustuomioistuin on pitdnyt tdrkednd muun ohella valvontaelinten vahvoja toimi-
valtuuksia. (Ks. Klass ym. v. Saksan liittotasavalta, ks. myds esim. Kennedy v. Yhdistynyt
Kuningaskunta; Segerstedt-Wiberg & muut v. Ruotsi; Szabd & Vissy v. Unkari; Roman Zak-
harov v. Venéji.)

Perustuslain 118 §:n 3 momentin (1112/2011) mukaan jokaisella, joka on kérsinyt oikeuden-
loukkauksen tai vahinkoa virkamiehen tai muun julkista tehtdvaa hoitavan henkilon lainvastai-
sen toimenpiteen tai laiminly6nnin vuoksi, on oikeus vaatia timén tuomitsemista rangaistuk-
seen sekd vahingonkorvausta julkisyhteisolté taikka virkamieheltd tai muulta julkista tehtévéa
hoitavalta sen mukaan kuin lailla sdddetddn. Yksityiskohtaisemmat sdénnokset asiasta sisélty-
vét vahingonkorvauslain (412/1974) 3 ja 4 lukuihin.

Oikeusasiamiehen ratkaisutoiminnassa on perinteisesti 1ahdetty siitd, ettd vahingonkorvausasi-
at jadvat sen toimivallan ulkopuolelle. Oikeusasiamies on kuitenkin tehnyt esityksid vahinko-
jen korvaamisesta yksittdistapauksissa jo vuosikymmenien ajan. Nédin on menetelty esimerkik-
si silloin, kun asian vdhédisyyteen ndhden on pidetty kohtuuttomana, ettid henkilo joutuisi kor-
vausta saadakseen ajamaan kannetta tuomioistuimessa. Esityksid vahingon korvaamisesta on
voitu tehdd myds, kun ei ole ollut varmaa, ettd viranomainen olisi voimassa olevan lainsda-
ddnnén mukaan vahingonkorvausvelvollinen. Vahingonkorvausesityksen tekeminen on riip-
punut viime kédessd oikeusasiamiehen omasta harkinnasta — suoranaista velvollisuutta tai
pakkoa oikeusasiamiehelld ei téllaisten esitysten tekoon ole. Oikeusasiamiehen esitys on joko
hyviéksytty tai oltu hyvéksymaéttd. Vahinkoa kérsinyt henkild on voinut nostaa viranomaista
vastaan korvauskanteen yleisessd tuomioistuimessa, jos sopuun vahingonkorvauksesta ei ole
padsty. (Eduskunnan oikeusasiamiehen kertomus vuodelta 2016, K 8/2017 vp, s. 28—29.)

Eduskunnan perustuslakivaliokunta on pitényt myonteisend sité, ettd oikeusasiamiehen toi-
minnan painopiste on viime vuosina siirtynyt yhd selvemmin viranomaisten toiminnan val-
vonnasta perus- ja ihmisoikeuksien edistimiseen. Valiokunnan mukaan on perusteltua kayttaa
hyvitystd selvissd tapauksissa, jotta ihmiset pédsisivdt oikeuksiinsa, sovinnollinen ratkaisu
16ytyisi ja turhilta oikeusriidoilta véltyttdisiin (PeVM 2/2016 vp, s. 1—2; ks. PeVM
12/2010 vp, s. 4). Samalla tavoin mydnteisesti hyvitykseen on suhtautunut eduskunnan hallin-
tovaliokunta. Sen mukaan hyvityksen maksamista koskevien suositusten esittiminen liittyy
kiintedsti ylimpien laillisuusvalvojien asemaan perus- ja ihmisoikeuksien valvojina. (HaVM
6/2014 vp, s. 3.)

Téllaisten muiden korvaus- ja hyvitysmenettelyiden vuoksi sekd ottaen huomioon tiedustelu-
toiminnan valvontakokonaisuus tiedusteluvaltuutetun erityistd toimivaltaa maarata esimerkiksi
kantelijalle tai tutkimuspyynnon tekijdlle rahallista hyvitystd tiedustelutoiminnan lainvastai-
suuksista ei voida pitdd valttdmattdmina osana tiedustelutoiminnan laillisuusvalvonnan kei-
novalikoimaa.

Pykildn 2 momentissa tiedusteluvaltuutetulle sidddettéisiin velvollisuus saattaa laillisuusval-
vonnassaan tekeménsd merkittivit havainnot eduskunnan tiedusteluvalvontavaliokunnan kési-
teltdvéksi. Tama tdydentiisi lakiehdotuksen 19 §:n 1 momentissa tiedusteluvaltuutetulle ehdo-
tettua velvollisuutta vuosikertomuksen antamiseen ja 2 momentissa esitettyd mahdollisuutta
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erilliskertomuksen antamiseen. Sdannods mahdollistaisi sen, ettd tiedusteluvaltuutettu vie oma-
aloitteisesti merkittdvid valvonta-asioita tiedusteluvalvontavaliokunnan kaisittelyyn. Séén-
nosehdotukset korostavat eduskunnan tiedusteluvalvontavaliokunnan ja tiedusteluvaltuutetun
kiintedd yhteistyotd, jolla pyritdén aikaansaamaan tehokas ja vaikuttava tiedustelutoiminnan
valvonnan kokonaisuus.

Sadnnoksen tarkoittamia havaintoja voisi tulla esille tiedusteluvaltuutetun tehtaviakentin kai-
kilta osa-alueilta ja hdnen kdytettdvissddn olevien kaikkien toimivaltuuksien kdyton seurauk-
sena. My0s kantelut ja tutkimispyynnét saattaisivat johtaa merkittéviin havaintoihin tieduste-
lutoiminnan laillisuudesta tai perus- ja ihmisoikeuksien noudattamisesta tiedustelutoiminnas-
sa. Tiedusteluvaltuutetun tulisi ilmoittaa kaikki merkittdviksi arvioimansa valvontahavainnot
tiedusteluvalvontavaliokunnalle. Téllaisia merkittidvid ajankohtaisia valvontahavaintoja olisi-
vat aina tiedusteluvaltuutetun lakichdotuksen 15 §:n nojalla tekemit tiedustelumenetelmén
keskeyttdmis- tai lopettamismadrdykset sekéd lainvastaisesti hankittujen tietojen havittdmis-
médrdykset. Merkittava valvontahavainto olisi my0s tiedusteluvaltuutetun valvontatydssé esiin
tullut lainsddddnnén uudistus- tai muutostarve. Muutoin merkittdvyyttd voitaisiin arvioida
esimerkiksi sen suhteen, miten oleellisia kyseiset havainnot olisivat tiedusteluvaltuutetun ja
tiedusteluvalvontavaliokunnan tehtévien ja toimivaltuuksien kannalta. Sd&nnos ei poistaisi si-
td, ettd tiedusteluvaltuutetun tekemien merkittdvien valvontahavaintojen tulisi sisdltyd myds
lakichdotuksen 19 §:n 1 momentissa sdddettaviksi ehdotettuun valtuutetun vuosikertomuk-
seen.

Tiedusteluvaltuutettu voisi saattaa merkittdvit valvontahavaintonsa tiedusteluvalvontavalio-
kunnan késiteltavaksi 19 §:n mukaisessa vuosikertomuksessa tai erilliskertomuksessa. Jos asia
el kiireellisyytensd johdosta sovellu saatettavaksi valiokunnan tietoon vuosikertomuksen tai
erilliskertomuksen muodossa taikka niiden yhteydessé salassa pidettdvissa kertomuksen osas-
sa, tiedusteluvaltuutettu saattaisi asian valiokunnan késiteltdvéksi kirjelmélldén, jolla asia tuli-
si valiokunnassa vireille.

Asian tultua valiokunnassa vireille valiokunta ryhtyisi selvittdmaén sitd hankkimalla tarvitta-
via lisdtietoja ja kuulemalla asiantuntijoita. Saatuaan asiasta tarvitsemansa tiedot valiokunta
voisi padttdd laatia asiasta lausunnon valtioneuvostolle tai asianomaiselle ministeridlle. Jos va-
liokunta katsoo asian merkityksen sitd vaativan, valiokunta voisi pééttdd laatia asiasta edus-
kunnan tydjérjestyksen 31 b §:n 3 momentin mukaisen mietinnén eduskunnan tdysistunnon
késiteltédviksi. Jos valiokunta saamansa selvityksen perusteella péétyy siihen, ettd asia ei anna
aihetta enempiin toimenpiteisiin, valiokunta voisi lopettaa asian késittelyn ilman enempié paa-
toksid. Valiokunta ilmoittaisi tiedusteluvaltuutetulle, mihin toimenpiteisiin se on kirjelmén
johdosta ryhtynyt.

Tiedusteluvalvontavaliokunnan toiminta perustuu paitsi valiokunnalle eduskunnan téysistun-
nosta ldhetettdvien valtiopdivdasioiden, kuten kertomusten, késittelyyn myos valiokunnan
saamien selvitysten ja tictojen pohjalta tapahtuvaan valvontatoimintaan. Erityisen merkityk-
sellinen valiokunnan tyon kannalta on valiokunnan ja tiedusteluvaltuutetun kiinted yhteistyo ja
tietojenvaihto. Valiokunnan tyon kdynnistyttya tdlle yhteistyolle on syytd luoda mahdollisim-
man sujuvat toimintamuodot, esimerkiksi sddnnollisten tapaamisten tai kuulemisten muodos-
sa, sekd sopia tarkemmin niistd menettelytavoista, joilla tiedusteluvaltuutettu voi saattaa asioi-
ta valiokunnan tietoon ja késiteltdviksi.

19 §. Vuosikertomus. Pykdldn 1 momentissa ehdotetaan sdddettidviksi tiedusteluvaltuutetulle
velvollisuus vuosikertomuksen antamiseen eduskunnalle, eduskunnan oikeusasiamiehelle ja
valtioneuvostolle. Kertomuksessa tulisi kisitelld tiedusteluvaltuutetun toimintaa kertomus-
vuonna. Kertomuksen tulisi kattaa valtuutetun tehtdvakenttd ja toimivaltuuksien ala kokonai-
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suudessaan. Kertomuksessa tulisi lisdksi kuvata kunkin toimintavuoden laillisuusvalvonnan
mahdolliset painopistealueet. Vuosikertomuksen tulisi sisdltdd valtuutetun havaintoja lain
noudattamisen tilasta tiedustelutoiminnassa seké arviointia perus- ja ihmisoikeuksien toteutu-
misesta tiedustelutoiminnassa samoin kuin selvitystd mahdollisista oikeusturvaongelmista ja
lainsdadéantdpuutteista. Valtuutettu voisi tehdd kertomuksessaan ehdotuksia havaitsemiensa
puutteiden poistamiseksi ja ongelmien korjaamiseksi sekéd esittdéd toimialaansa koskevia kehit-
tamisajatuksia. Kertomuksessa esitettdisiin lisdksi keskeisii tietoja valtuutetun kertomusvuon-
na laatimista tai pyytdmisti selvityksistd sekéd valtuutetulle tehdyistd kanteluista ja tutkimis-
pyynndistd. Vuosikertomuksen painotusten ja siséllon yksityiskohtien méérittely olisi tieduste-
luvaltuutetun itsendisessd harkinnassa.

Tiedustelutoiminnan luonteen vuoksi valvontatoiminnan julkisessa raportoinnissa ei voitaisi
antaa kovin yksityiskohtaista tietoa tiedustelutoiminnasta ja laillisuusvalvonnassa tehdyista
havainnoista. Tdméan vuoksi tiedusteluvaltuutetun vuosikertomus jakaantuisi julkiseen ja sa-
lassa pidettdvéadn osaan.

Tiedusteluvaltuutetun vuosikertomuksen julkisessa osassa voitaisiin esittdé tiedusteluvaltuute-
tun puheenvuoro toiminnastaan kertomusvuonna sekd yleiskatsaus tiedusteluvaltuutetun toi-
mintoon instituutiona. Julkisessa osassa voitaisiin kdyda ldpi valtuutetun tehtivid ja toiminnan
tavoitteita. Lisdksi esilld voisivat olla kertomusvuoden valvontatoiminnan muodot ja painopis-
teet yleiselld tasolla. Kertomuksessa voitaisiin tuoda julkisuuteen valtuutetun kertomusvuonna
tekemid yleisid havaintoja perus- ja ihmisoikeuksien toteutumisesta seké lainsdédédnnon nou-
dattamisesta tiedustelutoiminnassa tai sen kehittdmistarpeista. Lisdksi kertomuksessa olisi
mahdollista esitelld julkisia tictoja valtuutetun tekemistd paatoksistd, madrayksistd, aloitteista,
lausunnoista ja toimenpiteistd esimerkiksi erikseen siviili- ja sotilastiedustelun osalta tai muu-
toin asiaryhmittédin. Esille voitaisiin nostaa yleisesti my0s valtuutetun toiminnasta tiedottami-
nen ja julkaisut sekd valtuutetun jarjestimé koulutus ja muut tilaisuudet samoin kuin yhteistyo
eri toimijoiden kanssa.

Siviili- ja sotilastiedustelun laillisuusvalvonnan raportoinnin osalta tiedusteluvaltuutetun vuo-
sikertomuksen julkisen osana mallina voisi toimia eduskunnan oikeusasiamichen vuosikerto-
musten salaista tiedonhankintaa koskeva osa (ks. esim. Eduskunnan oikeusasiamichen kerto-
mus vuodelta 2016, K 8/2017 vp, s. 193—204; ks. myds PeVM 15/2002 vp, s. 2). Esille voi-
taisiin tuoda muun ohella tiedustelutoiminnan erityisluonnetta ja tiedustelumenetelmien kéy-
ton valvonnan yleisiéd seikkoja kertomusvuonna seki tiedusteluvaltuutetun toiminnan kytkok-
sid siviili- ja sotilasviranomaisten sisdiseen valvontaan ja muuhun laillisuusvalvontaan. Ker-
tomuksen julkisessa osassa valtuutettu voisi arvioida tiedustelutoiminnan valvonnan yleisié
ongelmia sekd kayda yleisesti ldpi kertomusvuoden tarkeimpid havaintojaan ja suosituksiaan.

Kertomuksessa voisi olla tilastotietoa tiedusteluvaltuutetun kasiteltdvand olleista kanteluista,
tutkimispyynndistd ja muista asioista sekd kuulemisista, tarkastuksista ja toimenpiteistd. Val-
tuutetulle saapuneita asioita ja valtuutetun ratkaisemia asioita ja tekemid toimia voitaisiin luo-
kitella esimerkiksi viranomaisittain. Kaikkiaan vuosikertomuksen julkisessa osassa olisi hyva
olla sellainen rakenne, jonka avulla saadaan esitetyksi selked ja informatiivinen yleiskuva tie-
dusteluvaltuutetun toiminnasta.

Valvontajérjestelmén tehokkuuden kannalta on tdrkedd, ettd tiedusteluvalvontavaliokunta,
eduskunnan oikeusasiamies ja tiedustelutoiminnasta vastaavat ministeriot saavat kaiken olen-
naisen valvontatiedon. Tdmén vuoksi niille toimitettaisiin vuosikertomuksen julkisen osan
ohella salassa pidettdvé osa. Salassa pidettdvédédn osaan koottaisiin keskeinen tiedusteluvaltuu-
tetun toimintaa kertomusvuonna kuvaava salassa pidettivé tieto. Laillisuusvalvonnan demo-
kraattisen legitimiteetin ja hallinnon avoimuuden vuoksi tiedusteluvaltuutetun vuosikertomuk-
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sen julkinen osa tulisi lisdksi saattaa kaikkien saataville esimerkiksi valtuutetun internetsivuil-
la. Tiedusteluviranomaisten sisdisen valvonnan raporttien ja kertomusten antamisesta sdddet-
téisiin siviili- ja sotilastiedustelua koskevassa lainsdddannossi. Sisdministerio ja puolustusmi-
nisteri0 toimittaisivat ehdotetun tiedustelulainsddddnnén velvoittamina vuosikertomuksensa
oikeusasiamiehen ohella tiedusteluvaltuutetulle.

Ylimmistd laillisuusvalvojista tiedusteluvaltuutetun vuosikertomus toimitettaisiin oikeusasia-
michelle, koska salaisten pakkokeinojen ja salaisen tiedonhankinnan valvonta on nimenomaan
oikeusasiamiehen erityistehtiva (PeVM 15/2002 vp).

Tiedusteluvaltuutetun vuosikertomus olisi perusteltua antaa toimintavuotta seuraavan kalente-
rivuoden maaliskuun loppuun mennessé. Talldin kertomuksen sisiltdmit huomiot ja ehdotuk-
set voitaisiin ottaa huomioon asianomaisilla hallinnonaloilla seuraavan vuoden toiminnan ja
talousarvion valmistelussa. Vuosikertomuksen tarkoituksena olisi ylipddtdan saattaa tieduste-
luvaltuutetun tekemié havaintoja eduskunnan tiedusteluvalvontavaliokunnan, oikeusasiamie-
hen ja valtioneuvoston tietoon ja késiteltdviksi. Vuosikertomus ja sen késittely olisi olennai-
nen osa tiedusteluvalvontavaliokunnan ja tiedusteluvaltuutetun vélistd yhteydenpitoa, johon
kuuluisi myds 18 §:n 2 momentin mukainen valtuutetun velvollisuus saattaa merkittdvét val-
vontahavaintonsa tiedusteluvalvontavaliokunnan késiteltdvéksi. Kertomuksen antaminen val-
tioneuvostolle vastaisi tasa-arvovaltuutetun ja yhdenvertaisuusvaltuutetun kertomuksia koske-
vaa sééntelyd ja menettelyd. Siind tulisi kaikkiaan asianmukaisesti ottaa huomioon kertomuk-
seen sisdltyvit salassapitonikdkohdat.

Pykidldn 2 momentissa sdddettiisiin tiedusteluvaltuutetun mahdollisuudesta antaa térkedksi
katsomastaan asiasta eduskunnalle erilliskertomuksia. Tiedusteluvaltuutettu voisi antaa edus-
kunnalle erillisen kertomuksen tdrkeédksi katsomastaan asiasta. Erilliskertomuksen antamiselle
el sééddettéisi erityisid edellytyksid, vaan erilliskertomusten antaminen olisi valtuutetun itsendi-
sessd harkinnassa. Kyse olisi tilanteista, joista vuoden aikana ilmenee tarvetta saattaa koko
eduskunnan tietoon jokin erityiskysymys 1 momentissa tarkoitetun vuosikertomusmenettelyn
ulkopuolella. Erilliskertomus antaisi vuosikertomusta nopeamman ja yksityiskohtaisemman
mahdollisuuden tuoda eduskunnan keskusteltavaksi tiedustelutoiminnan laillisuusvalvonnassa
havaittuja asioita.

Tiedusteluvaltuutettu antaisi vuosikertomuksensa ja mahdolliset erilliskertomuksensa edus-
kunnalle. Tama tarkoittaa, ettd tiedusteluvaltuutetun kertomusta kasiteltdisiin kuten muitakin
eduskunnalle annettavia kertomuksia. Kertomus otettaisiin ensin tdysistunnossa ldhetekeskus-
teluun ja ldhetettdisiin tiedusteluvalvontavaliokunnan valmistelevasti kasiteltdvéksi. Samalla
taysistunto voisi madrata jonkun muun erikoisvaliokunnan antamaan asiasta lausunnon tiedus-
teluvalvontavaliokunnalle. Tiedusteluvaltuutetun kertomuksen salassa pidettidvi osuus toimi-
tettaisiin suoraan tiedusteluvalvontavaliokunnalle.

Tiedusteluvalvontavaliokunnan mietinnén valmistuttua asia otettaisiin tdysistunnossa ainoaan
késittelyyn, jossa eduskunta pédttdisi asiasta. Kertomuksen johdosta laadittavassa mietinndssé
valiokunta ehdottaa eduskunnan hyvaksyttdvéksi kannanoton, joka voi sisiltdd kertomuksen
antajalle suunnattuja toimenpidekehotuksia. Eduskunta péittdd tdysistuntokasittelysséd mietin-
nossé ehdotettujen ja kansanedustajien ehdottamien kannanottojen hyvaksymisestd. Eduskun-
nan pédtds kertomusasiassa saatetaan kertomuksen antajalle tiedoksi eduskunnan kirjelmalla
(eduskunnan tydjarjestys, 68 § 1 momentti). Sddnnésehdotukset vastaavat eduskunnan oikeus-
asiamichen eduskunnalle antamia kertomuksia koskevaa sdantelya.
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20 §. Henkilosto. Pykaldssa sdddettiisiin tiedusteluvaltuutetun henkilostdstd. Pykéld olisi mer-
kityksellinen lakichdotuksen 5 §:n 2 momentissa valtuutetulle sdddetyn itsendisen ja riippu-
mattoman aseman kannalta.

Pykidldn 1 momentin mukaan tiedusteluvaltuutetulla olisi tarpeellinen miéra esittelijoitd ja
muuta henkilostod. Tiedusteluvaltuutetun henkildstomaéran tulisi vastata tiedustelutoiminnan
laillisuusvalvonnan resurssitarpeita.

Sadnnoksessd kaytettdisiin tiedusteluvaltuutetun toiminnon késitettd. T&ll4 tuotaisiin esille se,
ettd tiedusteluvaltuutettu henkildstdineen on itsendinen ja riippumaton valtion viranomainen.
Koska tiedusteluvaltuutettu toimisi tietosuojavaltuutetun toimiston yhteydessd, toiminto-
kasitteelld tehtdisiin selviksi tiedusteluvaltuutetun erillisyys tietosuojavaltuutetun toimistosta.
Tiedusteluvaltuutetun toiminto jérjestettdisiin tiedusteluvaltuutetun ratkaistaviksi kuuluvien
asioiden valmistelua ja muiden hénelle kuuluvien asioiden hoitamista varten. Tiedusteluval-
tuutettu ratkaisisi esittelystd itsendisesti valtuutetun tehtdvéksi sdddetyt asiat. Tatd jérjestelyd
jossakin méérin vastaavana voidaan pitdd valtiovarainministerion valtiovarain controller -toi-
mintoa, josta sdddetddn valtion talousarviosta annetun lain 24 e—h §:ssd (1216/2003).

Tiedusteluvaltuutetun toiminto kuuluisi oikeusministerién hallinnonalaan. Tiedusteluvaltuute-
tun toiminnon menot kirjattaisiin valtion talousarviossa samaan tapaan kuin muiden erityisval-
tuutettujen menot (momentille 25.01.03, oikeusministerion yhteydessé toimivien viranomais-
ten toimintamenot). Valtuutettu kuuluisi oikeusministerion kirjanpitoyksikkdon. Valtuutetun
taloushallinto jérjestettéisiin samaan tapaan kuin muiden erityisvaltuutettujen. Oikeusministe-
ri6 huolehtisi siten pddosin tiedusteluvaltuutetun taloushallinnon jarjestdmisestd. Tiedustelu-
valtuutettu péattdisi itsendisesti valtuutetun toiminnon resurssien kohdentamisesta.

Tiedusteluvaltuutettu voisi toimia samoissa toimitiloissa tietosuojavaltuutetun kanssa ja hyo-
dyntéd sen kanssa yhteisié hallinto- ja tukipalveluita. Esitetyssd mallissa olisi otettava huomi-
oon tietojen salassapidon kéytannon nékdkohdat. Tiedusteluvaltuutetulla ja tietosuojavaltuute-
tulla tulisi olla eriytetyt tictojérjestelmét ja tietojen kasittely. Tiedusteluvaltuutetulla tulisi olla
kaytettdvissadn tietojen salassapidon mahdollistava tietojarjestelma ja -tekniikka seka riittdvan
turvaluokan tilat.

Toiminto-késitteelld olisi merkitystd my0s tiedusteluvaltuutetun virkamiesten nimittdmisessé
ja henkiloston palvelukseen ottamisessa. Pykdldn 2 momentissa saddettiisiin, ettd tiedustelu-
valtuutettu nimittéisi ja ottaisi palvelukseen henkildstonsd. Henkilostd nimitettdisiin tieduste-
luvaltuutetun toimintoon. Tiedusteluvaltuutetun toiminnon virkamiehet eivit olisi ministerion
virkamiehia.

Sadnnoksessd ei asetettaisi henkildstolle erityisid kelpoisuusvaatimuksia. Tiedusteluvaltuute-
tun harjoittaman laillisuusvalvonnan kannalta olisi tdrkeéd, ettd esittelijakunta olisi seké kou-
lutus- ettd kokemustaustaltaan monipuolisesti perchtynyttd valtuutetun tehtdviakenttddn. Tama
tarkoittaisi oikeudellisen asiantuntemuksen lisdksi operatiivisen tiedustelutoiminnan tunte-
musta seka sithen liittyvda teknistd osaamista. Henkil6stolla tulisi kaikkiaan olla tiedusteluval-
tuutetun laillisuusvalvonnassa tarvittava koulutus ja kokemus, joka tarvittaessa myos tdyden-
téisi valtuutetun omaa asiantuntemusta.

Tiedusteluvaltuutetun toiminnon henkilostolta tulisi edellyttdd vastaavaa nuhteettomuutta ja

luotettavuutta kuin valtuutetultakin. Myds henkilostostd tulisi tehdd turvallisuusselvityslain
mukainen laaja turvallisuusselvitys ennen toimintoon nimittamista.
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Tiedusteluvaltuutetun toiminnon henkilostolle asetettaisiin vaatimus Suomen kansalaisuudesta
kuten valtuutetullekin. Kansalaisuusvaatimuksesta ehdotetaan sdddettdaviksi valtion virkamies-
lain 7 §:ssé (ks. 2. lakiehdotus).

21 §. Tyojdrjestys. Pykélassé sdddettdisiin, ettd tiedusteluvaltuutettu hyviksyisi toiminnalleen
tyojarjestyksen. Tyojarjestyksessd annettaisiin madrdyksid tiedusteluvaltuutetun toiminnon
kaytannon jarjestimisestd. Siind voitaisiin antaa maardyksid muun muassa tehtdvien jakami-
sesta, tehtdvien jakamisessa noudatettavasta menettelystd, sijaisuuksien jarjestamisestd, vir-
kamiesten esittelyvelvollisuudesta ja toiminnon henkilostdon muista tehtdvistd. Sdéannokselld
toteutettaisiin lakiehdotuksen 5 §:n 2 momentissa sééddettyd valtuutetun itsendistd asemaa lais-
sa siddettiviksi esitettyjen tehtdviensé hoitamisessa ja toimintansa jérjestdmisessé.

4 Tuku Eriniiset sainnokset
22 §. Voimaantulo. Pykéldssa olisi tavanomainen voimaantulosaannds.
1.2 Valtion virkamieslaki

7 §. Pykalaa ehdotetaan muutettavaksi siten, ettd 1 momentin 6 kohdassa sidddettyihin Suomen
kansalaisuutta edellyttidvien virkojen joukkoon liséttéisiin tiedusteluvaltuutetun ja tiedustelu-
valtuutetun toiminnon virat. Ehdotettu muutos tarkoittaisi, ettd tiedusteluvaltuutetuksi ja tie-
dustelutoiminnan henkildstoon voisi tulla valituksi vain Suomen kansalainen.

Pykaldssa tiedusteluvaltuutetulle ja tiedusteluvaltuutetun toiminnon henkildstolle asetettavaksi
chdotettavaa kansalaisuusvaatimusta perustelee tiedusteluvaltuutetun tehtévien ja toimival-
tuuksien luonne tiedustelutoiminnan laillisuuden valvojana. Tiedusteluvaltuutetulle séddettdi-
siin laajat ja salassapitosdénnoksistd riippumattomat tiedonsaanti- ja tarkastusoikeudet tiedus-
teluviranomaisiin ja muihin julkista hallintotehtdvéd hoitaviin ndhden. Valtuutettu saisi tie-
toonsa laaja-alaisesti kansallisen turvallisuuden kannalta keskeistd salassa pidettidvad tietoa,
jota my0s toiminnon henkildstd kisittelisi. Liséksi valtuutetulla olisi paédsy turvaluokiteltuihin
tiloihin sekd muihin paikkoihin ja tietojarjestelmiin, joissa olevien ja joita koskevien tietojen
paljastaminen tai muu oikeudeton kdyttd saattaisi vaarantaa kansallista turvallisuutta. Valtuu-
tetun harjoittaman laillisuusvalvonnan kohteilta edellytetd&in myds valtion virkamieslain 7 §:n
1 momentissa Suomen kansalaisuutta.

Voimassa oleva valtion virkamieslaki tai sen nojalla annettu asetus ei mahdollista kansalai-
suusvaatimuksen asettamista ministerion yhteydessd toimivalle erityisvaltuutetulle. Tadmén
vuoksi valtion virkamieslain tarkistaminen on tarpeen. Kansalaisuusvaatimuksen piirin laajen-
nus tiedusteluvaltuutetun virkaan ja tiedusteluvaltuutetun toiminnon virkoihin ehdotetaan otet-
tavaksi 6 kohtaan, jotta ehdotettu muutos noudattaisi 7 §:n 1 momentissa omaksuttua sééntely-
tapaa hallinnonalakohtaisesti jarjestetystd luettelosta.

2 Tarkemmat sddinnokset ja méidriykset

Tiedusteluvaltuutettu hyvéksyisi toiminnalleen tydjarjestyksen. Tydjdrjestys voisi sisdltda
maardyksid tiedusteluvaltuutetun toiminnon kdytdnnon jérjestdmisestd. Siind voitaisiin antaa
maarayksid muun muassa tehtdvien jakamisesta, tehtidvien jakamisessa noudatettavasta menet-
telystd, sijaisuuksien jarjestdmisestd, virkamiesten esittelyvelvollisuudesta ja henkildston
muista tehtivista.
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3 Voimaantulo

Ehdotettu uusi valvontajirjestelmé ei l&htokohtaisesti edellytd perustuslain 10 §:n muuttamis-
ta, joka puolestaan normaalissa perustuslainsddtdmisjirjestyksesséd saddettynd voisi tulla voi-
maan 1.1.2020. Tiedusteluvaltuutettu voisi aloittaa toimintansa jo aikaisemmassa vaiheessa,
jos tiedusteluviranomaisille sdddettdisiin sellaisia uusia toimivaltuuksia, jotka eivat edellyti
perustuslain 10 §:n tarkistamista. Ehdotetut lait ovat tarkoitetut tulemaan voimaan mahdolli-
simman pian.

4 Suhde perustuslakiin ja sditidmisjirjestys

Esitys siséltdd liittymikohtia erityisesti perustuslain 2 §:n 3 momentin oikeusvaltioperiaattee-
seen sekd perustuslain 10 §:sséd ja 21 §:ssd sdddettyyn perusoikeussuojaan. Esityksessd on kyse
rilppumattoman ja tehokkaan laillisuusvalvonnan jérjestimisestéd tiedustelutoiminnassa. Silld
toteutettaisiin perustuslain 2 §:n 3 momentissa sdddetyn oikeusvaltioperiaatteen olennaisia ai-
nesosia: julkisen vallan kdyton tulee perustua lakiin, ja kaikessa julkisessa toiminnassa on
noudatettava tarkoin lakia.

Ehdotetulla laillisuusvalvontajérjestelmalld turvataan perustuslain 10 §:d4n palautuvien, yksi-
tyiselamén suojaa koskevien perusoikeuksien toteutumista samoin kuin perustuslain 21 §:n
mukaista oikeusturvaa erityisesti niiltd osin kuin on kyse hyvén hallinnon toteutumisesta. La-
kiehdotuksen sddnnokset yksilon kantelumahdollisuudesta (11 §) ja tiedusteluvaltuutetulle
osoitetusta tutkimispyynndsta (12 §) tdydentéisivét osaltaan niitd oikeusturvajérjestelyjd, jotka
sisdltyvit tiedusteluvaltuuksia koskevaan sddntelykokonaisuuteen.

Esitykselld ei puututtaisi valtioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamichen
asemaan ja tehtdviin, joista sdédetéédn laillisuusvalvontaa koskevassa perustuslain 10 luvussa.
Lakiehdotuksen 15 §:n sédénnokset tuomioistuimen lupaan perustuvan tiedustelumenetelméan
kéyttod koskevan tiedusteluvaltuutetun véliaikaisen méérdyksen saattamisesta tuomioistuimen
kasiteltdvéksi ja 14 §:n sddnnds tiedusteluvaltuutetun ldsndolo-oikeudesta tiedustelumenetel-
maid koskevan lupa-asian tuomioistuinkasittelyssa eivét vaikuttaisi perustuslain 3 §:n 3 mo-
mentissa turvattuun tuomioistuimen riippumattomaan asemaan. Tiedusteluvaltuutettu ei puut-
tuisi tuomioistuimen my6ntdmiin tiedustelulupiin tai valvoisi tuomioistuinta, vaan kohdistaisi
harjoittamansa laillisuusvalvonnan tuomioistuimen luvan noudattamiseen tiedusteluviran-
omaisten toiminnassa.

Tiedustelutoiminnan valvontaa koskevan lakiehdotuksen 3 ja 4 §:n mukaisesti eduskunnan
tiedusteluvalvontavaliokunnalle sdddettdviksi ehdotettu laaja oikeus tietojen ja selvitysten
saamiseen ei olisi ristiriidassa perustuslain 47 §:ssd sdddetyn eduskunnan tietojensaantioikeu-
den kanssa, vaan tdydentéisi sité.

Lakiehdotuksen 8 § tiedusteluvaltuutetun laajasta oikeudesta saada tietoja salassapitosaannos-
ten estdmittd kytkeytyy perustuslain 10 §:n séddnndksiin henkil6tietojen suojasta. Laillisuus-
valvonnan tehokkaan toteutumisen kannalta tdllainen tiedonsaantioikeus on vilttimaton eiké
sille asetu estettd henkilGtietojen suojasta (ks. PeVM 2/2002 vp, s. 2; PeVM 6/2000 vp, s. 2).
Lakiehdotuksen 10 §:ssd ehdotetut tiedusteluvaltuutetun tarkastusoikeudet eivét ulotu perus-
tuslain 10 §:n mukaisiin kotirauhan suojaamiin tiloihin.

Yleisperustelujen jaksossa 6 (Riippuvuus muista esityksistd) on kisitelty tdhéan esitykseen liit-
tyvad perustuslain 10 §:44 koskevaa esitystd seké esityksid siviili- ja sotilastiedustelun uusista
tehtévistd ja toimivaltuuksista. Perustuslain tarkistusesityksen kdsittely edellyttdé perustuslain
sadtdmisjarjestystd. Tiedustelutoimintaa koskevat esitykset ovat puolestaan séédtamisjérjestyk-
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seltddn osittain kytkettyjd perustuslain muutoksen kisittelyyn. Niissd ehdotetut uudet tieduste-
lutoimivaltuudet puuttuvat merkittavélla tavalla perusoikeussuojaan, erityisesti luottamukselli-
sen viestin salaisuuden suojaan, jolloin toimivaltuuksien valvonta ja yksilon oikeusturva on
jérjestettéivd perusoikeuksien yleisten rajoitusedellytysten vaatimalla tavalla. Tdimd muodostaa
olennaisen kytkoksen tiedustelun toimivaltuuksia ja laillisuusvalvontaa koskevien esitysten
vilille. My0s kansainviliset ihmisoikeusvelvoitteet asettavat vaatimuksia tehokkaan ja riip-
pumattoman valvonnan jarjestimiselle kuten jaksossa 2.2.2 on kuvattu.

Nyt késilld oleva esitys tiedustelutoiminnan valvonnasta ei ldhtdkohtaisesti edellytd perustus-
lain 10 §:n muuttamista. Uusi valvontajérjestelmé voitaisiin ottaa kayttoon jo aikaisemmassa
vaiheessa, jos tiedusteluviranomaisille sééddettéisiin sellaisia uusia toimivaltuuksia, jotka eivit
edellytd perustuslain 10 §:n tarkistamista. Esityksen késittelylle tavallisen lain sdatamisjarjes-
tyksessé ei siten olisi estett.

Ehdotettu valtion virkamieslain 7 §:n muutos tiedusteluvaltuutetun ja tiedusteluvaltuutetun
henkildston kansalaisuusvaatimuksesta olisi perustuslain 125 §:n 1 momentissa Suomen kan-
salaisuudesta julkisten virkojen kelpoisuusvaatimuksena sdédetyn mukainen. Kansalaisuus-
vaatimuksia voidaan asettaa vain rajoitetusti ja perustellusta syystd (HE 1/1998 vp, s. 180).
Ehdotetun kansalaisuusvaatimuksen perusteena olisi merkittdva julkisen vallan kaytto, kansal-
linen turvallisuus ja laaja-alainen tiedonsaanti kansallisen turvallisuuden kannalta keskeisisté
asioista (ks. PeVL 33/2017 vp, s. 3 ja siind viitattu aikaisempi kédytianto).

Edelld mainitut seikat perusoikeuksien rajoittamisen ja kansainvélisten ihmisoikeusvelvoittei-
den vaatimasta tehokkaasta valvonnasta ja oikeussuojakeinoista puoltavat sité, ettd esitys saa-

tetaan eduskunnan perustuslakivaliokunnan késiteltdvéksi yhdessd edelld mainittujen muiden
esitysten kanssa.

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttéviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

tiedustelutoiminnan valvonnasta
Eduskunnan paitoksen mukaisesti sdddetién:
1 luku

Yleiset sdinnokset

1§
Lain soveltamisala ja suhde muuhun lainsddddntoon

Tété lakia sovelletaan poliisilain (872/2011) 5 a luvussa ja tietoliikennetiedustelusta siviili-
tiedustelussa annetussa laissa (.../...) sdddetyn tiedustelutoiminnan (siviilitiedustelu) ja sotilas-
tiedustelusta annetussa laissa (.../...) sdddetyn tiedustelutoiminnan (sotilastiedustelu) valvon-
taan.

Eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin harjoittamasta laillisuus-
valvonnasta sédéddetédn erikseen.

Tietosuojavaltuutetun toimivallasta henkilGtietolaissa (523/1999) tarkoitettujen asioiden ké-
sittelemisessé séddetddn tietosuojalautakunnasta ja tietosuojavaltuutetusta annetussa laissa
(389/1994).

Siviili- ja sotilastiedustelun muusta valvonnasta séédetéén erikseen.

28
Tiedustelutoiminnan valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoitetaan seki siviili- ettd sotilastiedustelun parlamen-
taarista valvontaa ja laillisuusvalvontaa.

Tiedustelutoiminnan parlamentaarista valvontaa harjoittaa eduskunnan tiedusteluvalvonta-
valiokunta, jonka tehtdvistd sdddetdéin tarkemmin eduskunnan tyojérjestyksessd (40/2000).
Tiedustelutoiminnan laillisuusvalvontaa harjoittaa tiedusteluvaltuutettu.
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2 luku

Tiedustelutoiminnan parlamentaarinen valvonta

338
Tiedusteluvalvontavaliokunnan tiedonsaantioikeudet

Tiedusteluvalvontavaliokunnalla on oikeus salassapitosddnndsten estdméttd saada viran-
omaisilta ja muilta julkista tehtdvad hoitavilta maksutta valvontatehtdviensd hoitamiseksi tar-
vitsemansa tiedot.

48
Tiedusteluvalvontavaliokunnan oikeus saada selvitys

Tiedusteluvalvontavaliokunnalla on oikeus saada tiedusteluvaltuutetulta ja muilta viran-
omaisilta sekd muilta julkista tehtdvad hoitavilta maksutta valvontatehtiviensd hoitamiseksi
tarvitsemansa selvitykset.

3 luku

Tiedustelutoiminnan laillisuusvalvonta

58
Tiedusteluvaltuutettu

Tiedustelutoiminnan laillisuusvalvontaa varten tietosuojavaltuutetun toimiston yhteydessa
on tiedusteluvaltuutettu.
Tiedusteluvaltuutettu on toiminnassaan itsendinen ja riippumaton.

6§
Nimittiminen ja kelpoisuusvaatimukset

Tiedusteluvaltuutetun nimittdd valtioneuvosto enintdin viideksi vuodeksi kerrallaan. Tiedus-
teluvaltuutetuksi nimitetty vapautuu hoitamasta muuta virkaa siksi ajaksi, jonka hin toimii
valtuutettuna.

Tiedusteluvaltuutetun kelpoisuusvaatimuksena on muu oikeustieteen ylempi korkeakoulu-
tutkinto kuin kansainvilisen ja vertailevan oikeustieteen maisterin tutkinto, hyvé perehtynei-
syys viran tehtdvdalaan sekd kdytdnndssd osoitettu johtamistaito.

78
Tehtdvit

Tiedusteluvaltuutetun tehtdvana on tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien kayton lainmukaisuutta;

2) valvoa perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa;

3) edistdé oikeusturvan toteutumista ja siihen liittyvid hyvié kdytdntdjd tiedustelutoiminnas-
sa;
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4) seurata ja arvioida toimialallaan lainsddddnndn toimivuutta ja tehda tarpeelliseksi katso-
miaan kehittdimisehdotuksia.

8§
Tiedonsaantioikeudet

Tiedusteluvaltuutetulla on oikeus salassapitosddnnosten estdmittd saada viranomaisilta ja
muilta julkista hallintotehtdvéd hoitavilta maksutta valvontatehtdviensd hoitamiseksi tarvitse-
mansa tiedot.

9§
Oikeus saada selvitys

Tiedusteluvaltuutetulla on oikeus saada viranomaisilta ja muilta julkista hallintotehtavaa
hoitavilta maksutta selvitys seikoista, jotka ovat tarpeen valvontatehtdvien hoitamiseksi.

10 §
Tarkastusoikeus

Tiedusteluvaltuutettu voi tehdé tarkastuksia viranomaisten ja muiden julkista hallintotehté-
véd hoitavien toimitiloissa tiedustelutoiminnan laillisuuden valvomiseksi valtuutetun toimival-
taan kuuluvissa asioissa. Tarkastuksen yhteydessd tiedusteluvaltuutetulla on oikeus pdéstd
valvottavan kohteen kaikkiin valvonnan kannalta vélttdméttomiin tiloihin ja tietojérjestelmiin.

11§
Kantelu

Tiedusteluvaltuutetulle voi timin valvontavaltaan kuuluvassa asiassa kannella jokainen, jo-
ka katsoo, ettd tiedustelutoiminnassa on rikottu hénen oikeuksiaan tai menetelty muutoin lain-
vastaisesti.

Kantelu tulee tehda kirjallisesti. Siitd tulee ilmetd kantelijan nimi ja yhteystiedot seka tar-
peelliset tiedot kantelussa tarkoitetusta asiasta.

Tiedusteluvaltuutettu tutkii kantelun, jos sen kohteena oleva asia kuuluu hénen valvontaval-
taansa ja on aihetta epéilld, ettd tiedustelutoiminnassa on menetelty lainvastaisesti, tai jos val-
tuutettu muusta syysta katsoo siihen olevan aihetta.

12§
Tutkimispyynto
Tiedustelutoiminnan kohteena ollut tai henkild, joka epdilee, ettd hdneen on kohdistettu tie-

dustelua, voi pyytad tiedusteluvaltuutettua tutkimaan hianeen kohdistuneen tiedustelumenetel-
mén kdyton lainmukaisuuden.
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13§
Kuuleminen

Tiedusteluvaltuutetun on ennen asian ratkaisemista varattava valvottavalle tilaisuus tulla
asian johdosta kuulluksi, jos on syytd olettaa, ettd tarkastuskertomuksessa, kanteluratkaisussa
tai muussa tiedusteluvaltuutetun selvityksessd saattaa ilmetd aihetta arvostella valvottavan
menettelya.

14 §
Ldisndolo-oikeus tuomioistuimessa

Tiedusteluvaltuutetulla tai hdinen madradmallddn virkamiehelld on oikeus olla l4sni késitel-
téessd tiedustelumenetelméd koskevaa lupa-asiaa tuomioistuimessa.

15§
Tiedustelumenetelmdn kéyton keskeyttiminen tai lopettaminen

Tiedusteluvaltuutettu voi méaarété tiedustelumenetelmén kéyton keskeytettdviksi tai lopetet-
tavaksi, jos hidn katsoo valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan tiedustelumenetelmén kayton keskeyttdmisesté tai lopet-
tamisesta tiedusteluvaltuutettu voi antaa 1 momentissa sdddetylld perusteella véliaikaisen maa-
rdyksen, joka on viivytyksettd saatettava asianomaisen tuomioistuimen késiteltdvaksi. Tuo-
mioistuin voi vahvistaa tai kumota véliaikaisen méardyksen taikka muuttaa keskeyttimismaa-
rdyksen lopettamismaérdykseksi.

Tuomioistuin on péitdsvaltainen, kun siind on yksin puheenjohtaja. Istunto voidaan pitda
my0s muuna aikana ja muussa paikassa kuin tuomioistuimen istunnosta muutoin séddetdén.
Tiedusteluvaltuutetun tai hinen médrddménsa virkamiehen on oltava ldsné véliaikaista maéra-
ysté késiteltdessd. Tuomioistuimen on varattava asianomaiselle tiedusteluviranomaiselle tilai-
suus tulla kuulluksi. Asia on ratkaistava kiireellisesti.

Tuomioistuimen péétokseen ei saa hakea muutosta valittamalla.

Tiedusteluvaltuutettu voi méédrété lainvastaisesti hankitut tiedot viipymatta hévitettéviksi.

16 §
Esitutkintaan ilmoittaminen
Tiedusteluvaltuutettu voi ilmoittaa asian esitutkinnan toimittamisesta péittiville viranomai-
selle, jos hin katsoo, ettd valvottava on toiminut lainvastaisesti.
17 §
Huomautus
Tiedusteluvaltuutettu voi antaa valvottavalle huomautuksen vastaisen varalle, jos hin lailli-
suusvalvontaansa kuuluvassa asiassa katsoo, ettd valvottava on menetellyt lainvastaisesti tai

jattanyt velvollisuutensa tayttamattd. Huomautus voidaan antaa myos viranomaiselle tai muul-
le yhteisolle.
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18§
Muut toimenpiteet
Tiedusteluvaltuutettu voi saattaa valvottavan tietoon késityksensd lainmukaisesta menette-
lystd ja kiinnittdd valvottavan huomiota lain tai hyvan hallintotavan mukaiseen menettelyyn
tai perus- ja ihmisoikeuksien toteutumista edistiviin nakokohtiin, jos asian laatu niin vaatii.
Tiedusteluvaltuutetun tulee saattaa merkittédvit valvontahavaintonsa eduskunnan tiedustelu-
valvontavaliokunnan késiteltidvaksi.
19§
Vuosikertomus
Tiedusteluvaltuutettu antaa vuosittain eduskunnalle, eduskunnan oikeusasiamiehelle ja val-
tioneuvostolle kertomuksen toiminnastaan.
Tiedusteluvaltuutettu voi antaa eduskunnalle tirkedksi katsomastaan asiasta myds erillisen
kertomuksen.
20§
Henkilosto
Tiedusteluvaltuutetulla on tarpeellinen méara valtuutetun tehtdvaalaan perehtyneitd esitteli-
jOitd ja muuta henkilostoa (tiedusteluvaltuutetun toiminto).
Tiedusteluvaltuutettu nimittda tiedusteluvaltuutetun toiminnon virkamichet ja ottaa palve-
lukseen muun henkildston.
21§
Tyojdrjestys
Tiedusteluvaltuutettu hyviksyy toiminnalleen tydjarjestyksen.
4 luku
Eriniiset sdsinnokset
22§

Voimaantulo

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

valtion virkamieslain 7 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan valtion virkamieslain (750/1994) 7 §:n 1 momentin 6 kohta, sellaisena kuin se on
laissa 948/2017, seuraavasti:

738
Seuraaviin virkoihin voidaan nimittda vain Suomen kansalainen:

6) tuomarin virka ja virka, johon kuuluu syyttdjan tai ulosottomiehen tehtivia, sekd tieduste-
luvaltuutetun virka ja tiedusteluvaltuutetun toiminnon virat;

Tama laki tulee voimaan péivand kuuta 20 .
Helsingissd 25 pédivand tammikuuta 2018

Paidministeri

Juha Sipili

Oikeusministeri Antti Hikkédnen
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Liite
Rinnakkaisteksti

Laki

valtion virkamieslain 7 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan valtion virkamieslain (750/1994) 7 §:n 1 momentin 6 kohta, sellaisena kuin se on
laissa 948/2017, seuraavasti:

Voimassa oleva laki Ehdotus
78 78
Seuraaviin virkoihin voidaan nimittdd vain Seuraaviin virkoihin voidaan nimittdd vain
Suomen kansalainen: Suomen kansalainen:

6) tuomarin virka seki virka, johon kuuluu  6) tuomarin virka ja virka, johon kuuluu
syyttdjén tai ulosottomiehen tehtévia, syyttdjan tai ulosottomiehen tehtdvid, sekd
tiedusteluvaltuutetun virka ja tiedusteluval-

tuutetun toiminnon virat,

Timd laki tulee voimaan pdivand
kuuta 20 .
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Regeringens proposition till riksdagen med forslag till lag om 6vervakning av underriittelse-
verksamheten och lag om iindring av 7 § i statstjinstemannalagen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att det stiftas en lag om dvervakning av underréttelseverksam-
heten. Genom den nya lagen ordnas laglighetskontrollen av civil och militdr underrittelsein-
hamtning samt foreskrivs det om detaljerna kring den parlamentariska kontrollen.

Parlamentarisk kontroll av underréttelseverksamheten utdvas av riksdagens underréttelsetill-
synsutskott. Underrittelsetillsynsutskottet &r ett nytt fackutskott i riksdagen. Inrattandet av
detta nya utskott forutsitter att riksdagens arbetsordning dndras, och ett separat forslag om sa-
ken gors av riksdagens talmanskonferens. Enligt den foreslagna lagen om Overvakning av
underrittelseverksamheten ska underrittelsetillsynsutskottet ha en omfattande rétt att fa in-
formation och redogorelser. Lagen ska dessutom innehélla bestimmelser om samarbetet mel-
lan underrittelsetillsynsutskottet och underrittelseombudsmannen.

Laglighetskontrollen av underrittelseverksamheten ska skdtas av en ny myndighet, underrat-
telseombudsmannen. Ombudsmannens uppgift ar att dvervaka lagenligheten vid anvindning
av underrittelseinhdmtningsmetoder samt tillgodoseendet av de grundldggande och ménskliga
rattigheterna i underréttelseverksamheten. Underrittelseombudsmannen ska éarligen ldmna en
beréttelse om sin verksamhet till riksdagen, riksdagens justiticombudsman och statsradet.
Ombudsmannen kan ocksa ldmna en separat berdttelse om ett drende som ombudsmannen an-
ser vara viktigt. Ombudsmannen ska ocksa fora sina relevanta iakttagelser vid dvervakningen
till underréttelsetillsynsutskottet for behandling.

For underrittelseombudsmannen foreskrivs starka befogenheter nér det géller laglighetskon-
troll. Underréttelseombudsmannen ska ha omfattande rétt att f4 information och att gora in-
spektioner samt befogenheter att bestimma att anvéindningen av en underrittelseinhdmtning-
smetod ska avbrytas eller avslutas, om ombudsmannen anser att den dvervakade har handlat
lagstridigt i underrittelseverksamheten. Ombudsmannen kan ocksé bestimma att information
som inhdmtats pa ett lagstridigt sétt ska utplénas utan drojsmél. Hos underrattelseombuds-
mannen kan anforas klagomal och goras begéran om undersokning.

Enligt forslaget ska underrattelseombudsmannen finnas i anslutning till dataombudsmannens
byra och vara sjélvstindig och oberoende i sin verksamhet. Ombudsmannen ska utndmnas av
statsradet for hogst fem ar i sdnder. Underrittelseombudsmannen ska ha ett behdvligt antal an-
stillda, som ombudsmannen sjilv utser. P4 underrittelseombudsmannen och personalen vid
underréttelseombudsmannafunktionen stélls ett krav pa finskt medborgarskap. Av denna orsak
foreslds en dndring av statstjinstemannalagen.

Lagarna avses trdda i kraft s& snart som mgjligt. Propositionen hanfor sig till tilliggsbudget-
propositionen for 2018.
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ALLMAN MOTIVERING
1 Inledning

Enligt regeringsprogrammet for statsminister Juha Sipilds regering foreslér regeringen att
underréttelseinhdmtning som avser utlindska forhallanden och underréttelseinhdmtning som
avser datatrafik ska basera sig pa lagstiftning (SRM 1/2015 rd, s. 35). Regeringen beslutade pa
sitt strategiméte den 20 augusti 2015 att inrikesministeriet och forsvarsministeriet ska inleda
beredningen av en lagstiftning om civil och militdr underréttelseinhdmtning. Vidare beslutades
att justitieministeriet ska vidta &tgérder for att &ndra grundlagsregleringen om skyddet for
hemligheten i frdga om fortroliga meddelanden.

Den sakkunniggrupp som justitieministeriet tillsatte den 28 september 2015 publicerade sitt
betidnkande (Hemligheten i fraga om fortroliga meddelanden. Granskning av grundlagsregle-
ringen, justitieministeriet, betinkanden och utlatanden 41/2016, péd finska) den 11 oktober
2016. Utifran beténkandet har som tjédnsteuppdrag vid justitieministeriet beretts en regerings-
proposition om éndring av 10 § i Finlands grundlag. Det foreslas att ett nytt 4 mom. fogas till
10 § i grundlagen enligt foljande: ”Genom lag kan foreskrivas om sddana begransningar i
meddelandehemligheten som 4r nodvandiga vid bekdmpning av brott som dventyrar indivi-
dens eller samhéllets sdkerhet eller hemfriden, vid rittegang, vid sdkerhetskontroll och under
frihetsberovande samt for att inhdmta information om militir verksamhet eller sidan annan
verksamhet som allvarligt hotar den nationella sdkerheten.”

De arbetsgrupper som forsvarsministeriet och inrikesministeriet tillsatte den 1 oktober 2015
publicerade sina betinkanden den 19 april 2017 (Forslag till lagstiftning om militdr underrét-
telseverksamhet, arbetsgruppsbetankande, forsvarsministeriet, 2017; Lagstiftning om civil
underréttelseinhdmtning, lagarbetsgruppen for civil underréttelseinhdmtning, inrikesministeri-
ets publikation 8/2017). Vid inrikesministeriet har man utifrdn arbetsgruppens betdnkande
som tjdnsteuppdrag berett en regeringsproposition med forslag till lagstiftning om civil under-
rittelseinhdmtning. Vid forsvarsministeriet har man pa motsvarande sitt berett en regerings-
proposition med forslag till lagstiftning om militir underrittelseinhdmtning.

Lagstiftningen om civil och militdr underréttelseinhdmtning och revideringen av grundlagen
har beretts parallellt med denna proposition med forslag till lag om dvervakning av underrat-
telseverksamheten. Nér den nya lagstiftningen om underréattelseinhédmtning tréder i kraft far de
civila och militdra myndigheterna nya, betydande uppgifter kring och befogenheter till under-
rattelseinhdmtning. Det dr frdga om en ny lagstiftning som har betydande konsekvenser for
skyddet for privatlivet, som skyddas sdsom en grundlaggande och ménsklig rattighet, och i
synnerhet for skyddet for hemligheten i fraga om fortroliga meddelanden. Dérfor dr det nod-
vindigt att dven se Over dvervakningen av underrittelseverksamheten. For att garantera indi-
videns rittsskydd och sédkerstilla verksamhetens tillforlitlighet &r det nddvéndigt att foreskriva
om forfaranden och metoder som gor det mojligt att pa ett effektivt sitt dvervaka anvandning-
en av informationsinhdmtningsmetoder som anknyter till inhdmtning av underrattelser.

Justitieministeriet tillsatte den 17 oktober 2016 en arbetsgrupp med uppgiften att bereda den
lagstiftning som behovs for ordnandet av 6vervakningen av de civila och militdra myndighet-
ernas underréttelseverksamhet. Riksdagens generalsekreterare tillsatte den 23 december 2016 i
sin tur en intern arbetsgrupp vid riksdagens kansli for beredning av lagstiftningen om parla-
mentarisk kontroll av underrittelseverksamheten. Justitieministeriet &ndrade den 9 februari
2017 beslutet om tillsdttandet av sin egen arbetsgrupp sa att arbetsgruppens uppgift begrénsa-
des till beredning av lagstiftningen om laglighetskontroll av underrittelseverksamheten.
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Justitieministeriets arbetsgrupp publicerade sitt betinkande den 19 april 2017 (Overvakning av
underrittelseverksamheten. Arbetsgruppsbetiankande, justitieministeriet, betdnkanden och ut-
latanden 18/2017). Arbetsgruppen foreslog att en lag om Overvakning av underrittelseverk-
samheten ska stiftas. Enligt forslaget ska en ny myndighet, underrittelseombudsmannen, svara
for laglighetskontrollen av underrittelseverksamheten. Underréttelseombudsmannen ska fin-
nas i anslutning till dataombudsmannens byra och vara sjilvstandig och oberoende i sin verk-
samhet. Ombudsmannens uppgift ar att 6vervaka lagenligheten vid anvéndning av underrattel-
seinhdmtningsmetoder och tillgodoseendet av de grundldggande och manskliga rattigheterna i
underréttelseverksamheten. Underrittelseombudsmannen ska ha en stark stillning och effek-
tiva befogenheter vid laglighetskontrollen. I lagen sorjs dessutom for tryggandet av individens
rattsliga stallning vid laglighetskontrollen av underrittelseverksamheten.

Riksdagens kanslis arbetsgrupp publicerade sitt betdnkande den 29 maj 2017 (Tiedustelun
parlamentaarinen valvonta — tydryhmén mietintd, riksdagens kanslis publikation 1/2017).
Arbetsgruppen foreslog att man for den parlamentariska kontrollen av underrittelseverksam-
heten ska inrétta ett nytt specialutskott vid riksdagen, underrittelsetillsynsutskottet. Enligt ar-
betsgruppens forslag ska det i riksdagens arbetsordning (40/2000) foreskrivas om underréttel-
setillsynsutskottets uppgifter, verksamhet och exceptionella natur som en del av utskottsva-
sendet. Dartill foreslog arbetsgruppen att lagen om dvervakning av underrattelseverksamheten
ska innehélla bestimmelser om dels underrattelsetillsynsutskottets omfattande ratt att fa in-
formation och redogoérelser, dels samarbetet mellan underrittelsetillsynsutskottet och underrét-
telseombudsmannen.

Forslagen fran justitieministeriets arbetsgrupp och riksdagens kanslis arbetsgrupp samordna-
des i den fortsatta beredningen. Vid justitieministeriet har man utifrdn denna grund berett en
regeringsproposition med forslag till lag om dvervakning av underrittelseverksamheten. Vi-
dare har man vid riksdagens kansli med tanke p& ordnandet av den parlamentariska kontrollen
av underrittelseverksamheten berett en framstéllning fran talmanskonferensen angéende en
andring av riksdagens arbetsordning.

Alla projekt for beredning av lagstiftningen om underrittelseinhdmtning genomfordes under
uppfoljning av den parlamentariska uppfoljningsgrupp som tillsattes den 11 december 2015.
Uppfoljningsgruppens mandatperiod forlingdes genom ett beslut av den 4 maj 2017 for den
fortsatta beredningen av dels lagstiftningen om underrittelseverksamheten och dvervakningen
av densamma, dels revideringen av grundlagen.

2 Nulédge
2.1 Lagstiftning och praxis
2.1.1 Begrepp inom och reglering av underréttelseverksamheten

For att nuldget i fraga om underrittelseverksamheten och vervakningen av den ska kunna ge-
staltas maste den centrala terminologin pa omradet utredas. Detta dr viktigt i synnerhet med
tanke pa att underrittelseverksamheten och de begrepp som anvénds for att beskriva dess olika
delomraden inte regleras i lag i Finland. Begreppen kring underrittelseverksamheten &r séle-
des delvis oetablerade. I samband med att de centrala begreppen gés igenom klarldggs ocksé
vilka aktdrer som bedriver underrittelseverksamhet och hur deras verksamhet regleras.

Med underrittelseverksamhet avses myndighetsverksamhet som bestar i att inhdmta, produ-
cera och analysera information for att identifiera och bekdmpa eventuella hot mot Finland och
dess befolkning. Underrdttelseinhdmining kan definieras som informationsinhdmtning som in-
riktas pé offentliga och icke-offentliga kéllor och vars syfte ar att kartligga och 6ka forstéel-
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sen for olika hot, risker, mojligheter och fordndringar savél inom landet som utanfor dess
granser (Riktlinjer for en finsk underréttelselagstiftning, betdnkande av arbetsgruppen for en
informationsanskaffningslag, forsvarsministeriet, 2015, s. 5). Informationsbehoven géller ex-
empelvis sékerhetsmiljons utveckling och verksamhet som allvarligt hotar statsskicket eller
samhillets grundldggande funktioner. Exempel pé séddana hot &r terrorism, valdsam radikali-
sering och utldndska underrittelsetjdnsters verksamhet. Storsta delen av all underrittelsein-
formation fas ur offentliga kéllor och via internationellt och 6vrigt frivilligt samarbete. De
myndigheter som svarar for den nationella sdkerheten bedriver sddan underrattelseinhdmtning
som skotseln av deras lagstadgade uppgifter forutsitter. Det finns dock inga i lag foreskrivna
befogenheter for underrittelseinhdmtning.

Det finns tva olika former av underrittelseverksamhet: civil och militdr underréttelseinhdmt-
ning. Med civil underridittelseinhdmining avses i begreppets vida beméarkelse underrittelsein-
hdmtning som utfoérs av en civil myndighet i syfte att producera information till stod for den
operativa verksamheten och den hogsta statsledningens beslutsfattande nér det géller andra
fragor &n sédana som hénfor sig till det militira forsvaret. (Se Riktlinjer for en finsk under-
rittelselagstiftning, betéinkande av arbetsgruppen for en informationsanskaffningslag, for-
svarsministeriet, 2015, s. 6.)

Myndigheterna inom inrikesministeriets forvaltningsomréade svarar for att hot av civil karaktar
som riktar sig mot den nationella sdkerheten avvirjs i Finland. Skyddspolisen utfor inom sitt
verksamhetsomrade inhdmtning av sékerhetsunderrittelser i enlighet med sin uppgift, upprétt-
héller den lidgesbild Gver statens sékerhetspolitiska omgivning som uppkommer pa detta sétt
och rapporterar om dessa till statsledningen och sidkerhetsmyndigheterna. (Se polisforvalt-
ningslagen, 110/1992, 4 a och 10 §.) Statsradets ldgescentral ska i sin tur skdta forvaltningso-
vergripande uppgifter som hénfor sig till upprétthallandet, sammanstéllandet, samordnandet
och formedlandet av en ldgesbild (lagen om statsridets ldgescentral, 300/2017; se FvUB
6/2017 rd; RP 261/2016 rd).

Skyddspolisen har inga sérskilda befogenheter enligt lag nér det géller sddan inhdmtning av
information som hanfor sig till underrittelseinhdmtning. Dess befogenheter att inhdmta in-
formation grundar sig pa de allmédnna lagar som géller polisen. Utovandet av befogenheterna
till informationsinhdmtning &r bundet till forebyggandet och avslgjandet av ett brott. Bestdm-
melser om polisens befogenheter att inhdimta information som behovs for att forebygga och
avsldja brott finns i polislagen (872/2011). Polisens befogenheter att inhdmta information som
behovs for att utreda brott regleras i forundersdkningslagen (805/2011) och tvangsmedelsla-
gen (806/2011). I polislagens 4 kap. foreskrivs om teknisk overvakning och polisens ritt att f&
information, och lagens 5 kap. innehéller bestimmelser om hemliga metoder for inhdmtande
av information. (For narmare information om civil underréttelseinhdmtning se Riktlinjer for en
finsk underrittelselagstiftning, betdnkande av arbetsgruppen for en informationsanskaffnings-
lag, forsvarsministeriet, 2015, s. 16; Lagstiftning om civil underrittelseinhdmtning, betin-
kande av lagarbetsgruppen for civil underrattelseinhdmtning, inrikesministeriets publikation
8/2017.)

Med militdr underrittelseinhimtning avses underrittelseinhdmtning som utfors av militér-
myndigheter 1 syfte att producera strategisk och operativ information om och bedémningar av
verksamhetsmiljon till stod for den hogsta statsledningens och forsvarsmaktens lednings be-
slutsfattande. Militdr underrittelseinhdmtning riktar sig mot Finlands yttre verksamhetsmiljo.
Malet for militdr underrattelseinhdmtning dr huvudsakligen statsaktorer, i synnerhet utlaindska
militdrorganisationer.

Forsvarsmaktens system for underrittelseinhdmtning och 6vervakning, som hor till férsvars-
ministeriets forvaltningsomrade, foljer utvecklingen i den finska sdkerhetspolitiska omgiv-
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ningen, identifierar &ndringar i omgivningen och producerar information om det rddande l4get.
Systemet ger statsledningen en forvarning om hur militdra hot utvecklas. Forsvarsmaktens
underrittelsetjénst, som sorterar under huvudstaben, spelar en central roll i den militéra under-
rittelseverksamheten.

Det finns inga uttryckliga bestimmelser i lag om militdr underrittelseinhdmtning. Militar
underrittelseinhdmtning grundar sig pa de uppgifter som rdknas upp i 2 § i lagen om for-
svarsmakten (551/2007). Enligt forarbetena till lagen utgér informationsinhdmtning en del av
forsvarsmaktens uppgifter, men lagen ger inga egentliga befogenheter till detta. (RP 264/2006
rd, s. 17-18). Déremot innehaller lagen om militér disciplin och brottsbekdmpning inom for-
svarsmakten (255/2014) bestimmelser om forsvarsmaktens kontraunderrittelseuppdrag, dvs.
forebyggande och avsldjande av brott med anknytning till verksamhet som dventyrar syftet
med forsvaret pa finskt territorium. Forsvarsmaktens behorighet nar det géller att forebygga
och avsloja brott d4r mer begrinsad dn den allmédnna behorighet som har foreskrivits for
skyddspolisen i 10 § 1 polisforvaltningslagen, och den géller endast sddana brott som inom
omrédet for det militéra forsvaret sammanhénger med dels underrittelseverksamhet riktad mot
Finland, dels verksamhet som &ventyrar syftet med det militéra forsvaret. Inom detta omréde
ar behorigheten parallell med skyddspolisens allmédnna behorighet nér det géiller att forebygga
och avsldja brott, men den begrinsar inte skyddspolisens allménna behorighet. Skyddspolisen
svarar for utredningen av ett brott som kommit fram vid forsvarsmaktens militdra kontraun-
derrittelse. (For ndrmare information om militdr underrattelseinhdmtning se Riktlinjer for en
finsk underrattelselagstiftning, betdnkande av arbetsgruppen for en informationsanskaffnings-
lag, forsvarsministeriet, 2015, s. 17, 25—26, 30; Forslag till lagstiftning om militdr underrat-
telseverksamhet, arbetsgruppsbetinkande, férsvarsministeriet, 2017.)

Underrittelseverksamheten dr dven forknippad med ett stort antal andra begrepp, vars inbor-
des forhallande till eller samband med civil och militdr underréttelseinhdmtning inte &r enty-
digt. Underréttelseinhdmtning som utfors av en lagdvervakningsmyndighet i syfte att skaffa
sddan information om brottslingar, brott och de forhallanden dér ett brott har begétts som ar av
betydelse for att ett brott ska kunna forhindras, avslojas eller utredas kallas kriminalunderriit-
telseinhdmining. Underrattelseinhdmtning som utdvas i syfte att upptidcka, identifiera, forsta
och avvérja hot som riktas mot statens inre eller yttre sékerhet kallas sdkerhetsunderrdittelse-
inhdmtning. Nér det géller inhdmtning av sikerhetsunderrittelser riktar sig informationsin-
hémtningen mot en vidstrdckt omgivning, och den 4r inte bunden till ett brott pd samma sétt
som i friga om inhdmtning av kriminalunderréttelser. Med underrittelseinhdmtning som avser
datatrafik avses underrittelseinhdmtning som riktar sig mot datatrafik som gér i telekommu-
nikationskablar 6ver Finlands grianser. Underréttelseinhdmtning som avser datatrafik dr en
form av signalspaning. Som ett allméint begrepp innefattar signalspaning dven teleavlyssning,
underréttelseinhdmtning som avser datasystem och teknisk signalspaning. Underrittelsein-
hdmtning som avser utldndska forhallanden gar ut pa att till stod for den hogsta statsledning-
ens beslutsfattande inhdmta sédan information om utldndska forhallanden och objekt som &r
vésentlig med tanke pa den nationella sdkerheten. (Se Riktlinjer for en finsk underréttelselag-
stiftning, betdnkande av arbetsgruppen for en informationsanskaffningslag, forsvarsministe-
riet, 2015, s. 6—8, 77.)

2.1.2 Utveckling av lagstiftningen om underréttelseverksamhet

I Finland finns inga bestimmelser om vad som efterstrivas med underrittelseverksamheten el-
ler hurdan underrittelseverksamhet som kan bedrivas. Det har konstaterats att Finland méste
ha ett brett urval av metoder och utveckla sina tillgdngliga metoder for att kunna svara mot
forédndringar och nya hot i den sékerhetspolitiska omgivningen. Vid inrikesministeriet och for-
svarsministeriet har man berett forslag till nya befogenheter pa lagnivé i fraga om civil och
militér underréttelseinhdmtning.
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Vid inrikesministeriet har det beretts en regeringsproposition med forslag till lagstiftning om
civil underrittelseinhdmtning dir det foreslas att ett nytt 5 a kapitel ska fogas till polislagen
och att en lag om civil underréttelseinhdmtning avseende datatrafik ska stiftas. I denna lag-
stiftning ska det foreskrivas om de underrittelseinhdmtningsmetoder som anvdnds inom civil
underrittelseinhdmtning, beslutsfattandet om utévande av befogenheter samt de principer som
ska foljas i underrittelseverksamheten och den interna dvervakningen av denna verksambhet.
Propositionen innehaller en forfattningsgrund for bade befogenheter for underréttelseinhdmt-
ning som avser utlindska forhallanden och sddana befogenheter for underréttelseinhdmtning
som utdvas inom landet. Skyddspolisen verkar som myndighet {for civil underrattelseinh&dmt-
ning. Bestdimmelserna ska metodméssigt basera sig pa de hemliga metoderna for inhdmtande
av information enligt 5 kap. i polislagen, och de ska finnas i det nya 5 a kap. i polislagen. Be-
fogenheterna ska namnges som underrittelseinhdmtningsmetoder 1 enlighet med anvandnings-
dndamaélen, och grunden for utévande av dem &r inhdmtande av information om verksamhet
som allvarligt hotar den nationella sdkerheten. Utdéver de metoder som anges i 5 kap. ska
ocksa platsspecifik underrittelseinhdmtning, kopiering, kvarhallande av en forsidndelse for ko-
piering samt underrittelseinhdmtning som avser datatrafik rdknas som underrittelseinhdmt-
ningsmetoder. Bestimmelser om underrittelseinhdmtning som avser datatrafik foreslds ingé i
en sirskild lag pé grund av de sérdrag som &r forknippade med den.

I den regeringsproposition som bereds vid forsvarsministeriet foreslas det att en lag om militar
underréttelseinhdmtning ska stiftas. Méalet med propositionen ar att forbéttra forsvarsmaktens
underréttelseinhdmtning i friga om allvarliga internationella hot som sammanhénger med for-
svarsmaktens uppgifter sa att forsvarsmakten har befogenheter till personbaserad underrittel-
seinhdmtning som avser utlindska forhéllanden, underréttelseinhdmtning som avser datasy-
stem och underrittelseinhdmtning som avser datatrafik. Enligt forslaget ska det i lagen om mi-
litdr underrittelseinhdmtning foreskrivas om objekten for militdr underréttelseinhdmtning och
om de principer som ska iakttas i underréttelseverksamheten samt om styrningen och den in-
terna vervakningen av verksamheten. Militdrunderrittelsemyndigheter ska vara forsvarsmak-
tens huvudstab och forsvarsmaktens underrittelsetjénst. I lagen ska det foreskrivas om de
underrittelseinhdmtningsmetoder som myndigheterna har till sitt forfogande, beslutsfattandet
om utdvande av befogenheter, rapportering av underrittelseinformation, forbud mot underrat-
telseinhdmtning, internationellt samarbete och registrering av information.

Vid justitieministeriet har det beretts en regeringsproposition om éndring av 10 § i grundlagen.
Enligt propositionen ar det nddvéndigt att inhdmta information om militdr verksamhet och sa-
dan annan verksamhet som allvarligt hotar den nationella sékerheten &dven pé sddana sétt som
kan begriansa skyddet for hemligheten i fradga om fortroliga meddelanden i modern kommuni-
kation. Det dr emellertid inte mojligt att genom en vanlig lag foreskriva om saddana befogen-
heter till underrittelseinhdmtning som begréansar skyddet for hemligheten i friga om fortroliga
meddelanden, utan det forutsétter att grundlagen &ndras. Av denna anledning foreslas det i
propositionen att en ny godtagbar grund for begrinsning av skyddet for hemligheten i friga
om fortroliga meddelanden tas in i 10 § i grundlagen, ”inhdmta information om militér verk-
samhet eller sddan annan verksamhet som allvarligt hotar den nationella sdkerheten”. I propo-
sitionen betonas att det i lagstiftningen om underréttelseverksamhet ska foreskrivas om till-
rackliga réttsskydds- och dvervakningsarrangemang. Enligt dessa krav ska dvervakningen av
underrittelseverksamheten vara effektiv och &ndamalsenligt organiserad.

2.1.3 Parlamentarisk kontroll av underrittelseverksamheten
Med ett parlamentariskt specialkontrollorgan for underrittelseverksamheten avses ett kon-
trollorgan som bildats uttryckligen for parlamentarisk kontroll. Kontrollorganets sammansatt-

ning &r beroende av parlamentets sammansattning. I Finland finns det inget parlamentariskt
kontrollorgan som har en i lag foreskriven, uttrycklig eller exklusiv uppgift att dvervaka
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underréttelseverksamheten. Den parlamentariska kontrollen genomfors genom riksdagens och
dess utskotts verksamhet och ritt att f4 information. Enligt 47 § i grundlagen har riksdagen rétt
att av statsrdet f4 de upplysningar som behovs for behandlingen av ett d&rende. Den minister
som saken giller ska se till att utskott eller andra riksdagsorgan utan drdjsmél far handlingar
och andra upplysningar som de behdver och som finns hos myndigheterna. Vidare har varje
utskott rdtt att av statsradet eller respektive ministerium fa utredningar i fragor som hor till ut-
skottets behorighetsomrade. Utskottet kan med anledning av utredningen ge ett yttrande till
statsradet eller ministeriet.

Av riksdagsutskotten utdvar i nuldget grundlags-, utrikes-, férvaltnings- och forsvarsutskottet
parlamentarisk kontroll 6ver skyddspolisens och militirmyndigheternas verksamhet. Skydds-
polisen informerar grundlags-, forvaltnings- och utrikesutskotten om hur Finlands sidkerhets-
lage utvecklas. Nar det géller militdr underrittelseinhdmtning ar det forsvarsmaktens underrit-
telsetjanst som informerar riksdagens utskott efter behov. Manga av de drenden inom forsvars-
forvaltningens omrade som behandlas i utskotten baserar sig pa underréttelseinformation. Den
overvakning som utskotten bedriver dr i regel av allmén karaktér, och dess innehéll och for-
mer varierar mellan de olika utskotten. Grundlagsutskottet har ndgra méten per valperiod med
skyddspolisens ledning. Under de senaste aren har dessa moten framst gétt ut pa att skyddspo-
lisen ger en allmin presentation av sitt arbete for riksdagsledaméterna. Den parlamentariska
kontroll som forsvarsutskottet bedriver &r i allminhet fallspecifik. Dessutom ordnar forsvars-
utskottet sakkunnighSranden kring vissa teman. Forvaltningsutskottet behandlar drenden som
ror den inre sikerheten och ar foljaktligen i tit kontakt med skyddspolisen och de ovriga en-
heterna inom polisverksamheten, och verksamheten innefattar ocksd overvakningsrelaterade
element. Om underrattelseinhdmtningen ar forknippad med utrikes- och sdkerhetspolitiskt be-
tydande omstindigheter behandlas drendet i utrikesutskottet och i de utskott vars ansvarsom-
rade drendet hanfor sig till.

2.1.4 Laglighetskontroll av underrittelseverksamheten
2.1.4.1 Overvakning som utfors av de hégsta laglighetsovervakarna

Till de viktigaste verksamhetsformerna for de hogsta laglighetsvervakarna, riksdagens justi-
tieombudsman och statsradets justitiekansler, hor att undersoka klagomal, ta egna initiativ och
bedriva inspektionsverksamhet. De hogsta laglighetsovervakarna kan ocksé bestimma att en
polisundersokning enligt polislagen eller en forundersdkning enligt férundersokningslagen ska
utforas for att ett drende som de undersoker ska kunna utredas. De kan fora talan eller be-
stimma att dtal ska véckas.

De hogsta laglighetsovervakarnas laglighetskontroll riktar sig ocksd mot civil- och militér-
myndigheternas verksamhet och utévandet av de befogenheter som hor till dessa. Arenden och
avgoranden som giller polisverksamhet hor till de storsta drendegrupperna vid justitieom-
budsmannens kansli och justitickanslersdmbetet. Ddremot har relativt fa av dessa drenden gillt
skyddspolisen. Av de hogsta laglighetsovervakarna ar det numera framfor allt justiticom-
budsmannen som skdter dvervakningen av underrittelseverksamheten. I justitiecombudsman-
nens Overvakning av polisverksamheten dr overvakningen framfor allt inriktad péd hemliga
tvangsmedel och hemlig informationsinh@mtning. Justiticombudsmannen 6vervakar huvud-
sakligen informationsinhdmtningsmetoderna genom inspektioner och &vrig kontroll pa eget
initiativ. Varje ar inkommer endast ett tiotal klagomal som géller anvindning av hemliga me-
toder for informationsinhdmtning. I enskilda fall utnyttjar ocksa justitiekanslern sin befogen-
het och &tar sig att undersdka drenden som hor eller anknyter till underréttelseverksamhet.

Inrikesministeriet ska arligen ldmna justiticombudsmannen en berittelse om sdvil hemliga
tvangsmedel som hemliga metoder for informationsinhdmtning. Berittelserna ska dven ticka
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Overvakningen av dessa metoder. (Se 5 kap. 63 § 1 polislagen; 10 kap. 65 § i tvangsmedelsla-
gen.)

Ett specialobjekt inom justiticombudsmannens dvervakning har faststéllts vara att ge akt pé
hur beviéringar och andra som fullgdér militartjdnst samt krishanteringspersonalen behandlas.
Aven nir det géller justiticombudsmannens 6vervakning av forsvarsmakten dr 6vervakningen
framfor allt inriktad pd hemliga tvdngsmedel och hemlig informationsinhdmtning. Enligt 129
§ 1 lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten ska férsvarsministe-
riet drligen ge riksdagens justiticombudsman en berdttelse om anvéndningen och Overvak-
ningen av hemliga tvingsmedel enligt 37 § och hemliga metoder for inhdmtande av informat-
ion enligt 89 § 1 mom. och om skyddandet av dem. Berittelsen ges dessutom till skyddspoli-
sen for kdnnedom.

Justitiecombudsmannen ger arligen till riksdagen en berittelse om sin verksamhet, tillstandet
inom réttskipningen och de brister i lagstiftningen som justiticombudsmannen har observerat.
Grundlagsutskottet har forutsatt att berittelsen ska innehalla ett sdrskilt avsnitt om tele-
tvangsmedel och tickoperationer (GrUB 15/2002 rd). Grundlagsutskottet har flera ginger
konstaterat att justiticombudsmannen har haft en viktig roll i 6vervakningen av teletvangsme-
del och utvecklingen av dvervakningssystemen (GrUB 8/2007 rd; GrUB 17/2006 rd; GrUB
16/2006 rd). Samtidigt kan justiticombudsmannens laglighetskontroll enligt utskottet endast
komplettera de interna dvervakningsmekanismerna inom forvaltningen. Utskottet har konsta-
terat att det finns skl att se till att réttsskyddsarrangemangen i anslutning till anvdndningen av
teletvdngsmedel — 1 synnerhet domstolarnas tillstindsforfarande, myndigheternas interna
Overvakning och justiticombudsmannens laglighetskontroll — sékert fungerar bade pa forfatt-
ningsnivé och i praktiken (GrUU 32/2013 rd).

Justiticombudsmannainstitutionens uppgiftsfalt &r inalles mycket omfattande. Justitieom-
budsmannen har under de senaste &ren alagts nya dvervakningsuppgifter som hénfor sig till
vissa konventioner om maénskliga réttigheter. Justitiecombudsmannens overvakning sker i ef-
terhand och dr rétt sa generell. Justiticombudsmannen kan inte bdrja styra myndigheternas
verksamhet eller i andra avseenden spela en central roll genom att stédlla upp granser for verk-
samheten 1 syfte att avhjélpa brister i lagstiftningen. De berittelser och utredningar som ska
lamnas till justiticombudsmannen &r nodvédndiga, men de 16ser inte problemen med dvervak-
ningen och rittsskyddet. (Riksdagens justiticombudsmans beréttelse ar 2015, B 11/2016 rd, s.
186.)

2.1.4.2 Overvakning som utfors av specialombudsmdin

Forutom de hogsta laglighetsovervakama overvakar ocksa de sé kallade specialombudsmén-
nen, sdsom jamstélldhetsombudsmannen, diskrimineringsombudsmannen och dataombuds-
mannen, i egenskap av externa laglighetsovervakare lagenligheten i myndigheternas verksam-
het.

Bestdmmelser om jamstélldhetsombudsmannens uppgifter finns i lagen om jamstélldhetsom-
budsmannen (1328/2014). Enligt 2 § i den lagen ska jimstdlldhetsombudsmannen 6vervaka
att jimstalldhetslagen f6ljs och i synnerhet att forbuden mot diskriminering och diskrimine-
rande annonsering iakttas, genom initiativ, rdd och anvisningar frimja syftet med jamstalld-
hetslagen, informera om jamstélldhetslagstiftningen och dess tillimpningspraxis samt folja att
jamstalldhet uppnas pa samhaéllslivets alla omraden. Jamstalldhetsombudsmannen finns i an-
slutning till justitieministeriet och &r sjilvstindig och oberoende i sin verksambhet.
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I anslutning till justitieministeriet finns ocksd diskrimineringsombudsmannen, som &r sjilv-
stindig och oberoende i sin verksamhet. Bestimmelser om diskrimineringsombudsmannens
uppgifter finns i lagen om diskrimineringsombudsmannen (1326/2014). Enligt lagens 3 § 1
mom. ska diskrimineringsombudsmannen Gvervaka efterlevnaden av diskrimineringslagen
(1325/2014) enligt vad som foreskrivs i den lagen samt allmént frdmja likabehandling och f6-
rebygga diskriminering. I lagens 18 § 1 mom. faststélls att diskrimineringsombudsmannen ska
Overvaka efterlevnaden av diskrimineringslagen, och i 3 mom. konstateras att tillsynsbestam-
melserna i den lagen inte tillimpas pa republikens presidents, statsradets allmédnna samman-
trades, domstolarnas eller andra rattskipningsorgans, justitickanslerns i statsrddets eller riks-
dagens justiticombudsmans verksamhet. Enligt 3 § 1 mom. i lagen om diskrimineringsom-
budsmannen ska ombudsmannen dessutom vara nationell rapportér om méanniskohandel. For
skotseln av sina uppgifter ska diskrimineringsombudsmannen sammanstilla och lata genom-
fora utredningar, offentliggdra rapporter och ta initiativ, ge rad och utldtanden samt frimja in-
formationsverksamhet, fostran och utbildning. Dértill ska ombudsmannen delta i internation-
ellt samarbete och inom sitt ansvarsomrade dels bevaka hur Finland uppfyller sina internation-
ella ménniskorittsforpliktelser, dels ge akt pd hur verkningsfull den nationella lagstiftningen
ar, samt bevaka fenomen som har samband med ménniskohandel.

Av specialombudsminnen har framfor allt dataombudsmannen Overvakningsbefogenheter
som hénger nira samman med underrittelseverksamhet. Bestimmelser om dataombudsman-
nens uppgifter finns i lagen om datasekretessndmnden och dataombudsmannen (389/1994).
Enligt lagens 5 § ska dataombudsmannen behandla och avgora drenden som géller behandling
av personuppgifter och kreditupplysningar sa som foreskrivs i personuppgiftslagen (523/1999)
och kreditupplysningslagen (527/2007) samt skdta dvriga uppgifter som foljer av ndmnda la-
gar. Ombudsmannen ska ocksa folja den allménna utvecklingen i friga om uppgiftsbehandling
inom sitt verksamhetsomrade samt ta nddvandiga initiativ. I praktiken ger dataombudsmannen
allmén handledning och rddgivning och samarbetar med olika intressentgrupper, utférdar av-
goranden, dvervakar och utfor inspektioner, deltar i samrddsmoéten och ger utlatanden, infor-
merar och bedriver internationellt samarbete.

Enligt 39 § i personuppgiftslagen har dataombudsmannen trots sekretessbestimmelserna rétt
att fa information om de personuppgifter som &ar féoremal for behandling samt all den informat-
ion som behovs for att Gvervaka att behandlingen av personuppgifter sker i enlighet med lag.
Dataombudsmannen har séledes ritt att inspektera dven sddana personregister, som enskilda
individer inte har tillgéng till. Dataombudsmannen kan pé begéran av den registrerade kontrol-
lera att de uppgifter om den registrerade som finns i dessa datasystem &r lagenliga. Skyddspo-
lisens och forsvarsmaktens datasystem omfattas till stor del av denna typ av indirekt rétt till
insyn (se t.ex. lagen om behandling av personuppgifter i polisens verksamhet, 761/2003, 45 §
2 mom.). Utifrdn begidran om insyn far personen endast sddana uppgifter som han eller hon
har rétt till med stod av partsoffentligheten (RP 66/2012 rd, s. 41). I praktiken meddelar om-
budsmannen den som framstéllt begéran om insyn om nagot anmérkningsvért har framgatt vid
inspektionen. Dataombudsmannen har érligen utfoért mellan en och tio inspektioner i bade
skyddspolisens och forsvarsmaktens datasystem, och i de flesta fallen har inspektionen baserat
sig pa en begéran om insyn. I samband med ett och samma besok har dataombudsmannen in-
spekterat behandlingen av personuppgifter om flera personer som har ldmnat en begédran om
insyn.

2.1.4.3 Intern laglighetskontroll som riktas mot och utfors av skyddspolisen
Skyddspolisens underrittelseverksamhet overvakas pa samma sétt som dess Ovriga verksam-
het. Skyddspolisens administrativa stillning dndrades den 1 januari 2016, d& skyddspolisen

blev en nationell polisenhet vid inrikesministeriet efter att tidigare ha varit understélld Polis-
styrelsen. Samtidigt dverfordes ocksa ansvaret for laglighetskontrollen av skyddspolisen pé in-
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rikesministeriet. Enligt 1 § 1 mom. i polisférvaltningslagen ansvarar inrikesministeriet for
styrningen och dvervakningen av polisens verksamhetsomrade. Enligt 13 § 2 mom. i inrikes-
ministeriets forordning om inrikesministeriets arbetsordning (1078/2013) behandlar ministeri-
ets polisavdelning drenden som géller laglighetskontrollen av polisen. Polisavdelningen utgér
inte en del av polisorganisationen, men den dvervakning som den utfor kan stringt taget inte
betraktas som extern laglighetskontroll. Polisavdelningen genomfor sin laglighetskontroll i en-
lighet med anvisningen for laglighetsovervakning vid inrikesministeriet och inom dess for-
valtningsomrade (SMDno-2016-329). Den laglighetskontroll som utfors av polisavdelningen
omfattar bland annat att behandla och ge akt pd forvaltningsklagan och respons fran allmén-
heten, ge utldtanden i synnerhet till de hogsta laglighetsdvervakarna, utfora granskningar och
overvaka behandlingen av personuppgifter.

I anvisningen for laglighetsovervakning vid inrikesministeriet finns ett sérskilt avsnitt som
géller skyddspolisen. Polisavdelningen utfor tva regelritta granskningar vid skyddspolisen
varje ar. Den forsta granskningen fokuserar pd hemliga tvdngsmedel och hemlig inhdmtning
av information samt dvervakningen av dessa medel. I den andra granskningen gér man igenom
bland annat hur personuppgifter behandlas. En granskningsberittelse uppréttas om gransk-
ningarna. Den ér 1 regel en offentlig handling men den kan innehélla sekretessbelagda delar el-
ler bilagor. Chefen for polisavdelningen ska omedelbart informeras om betydande fel och bris-
ter samt lagstridig verksambhet. Polisavdelningen utférde den forsta laglighetsgranskningen vid
skyddspolisen i februari 2016. Denna tvd dagar ldnga granskning fokuserade p& hemliga
tvangsmedel och hemlig inhdmtning av information. En offentlig granskningsberéttelse upp-
rattades om granskningen, och den innehoéll en sekretessbelagd bilaga. Granskningsberittelsen
med bilagor 6verlamnades till riksdagens justiticombudsman for kdnnedom. Utifran gransk-
ningen utfardades dtgardsrekommendationer. Efter den egentliga granskningen utfordes ocksa
en separat fortsatt granskning.

Inom skyddspolisen ansvarar chefen for skyddspolisen for organiseringen, resursfordelningen
och utvecklingen av laglighetskontrollen. Chefen for skyddspolisen ska se till att regelratta
laglighetsgranskningar och ovrig laglighetskontroll utfors vid skyddspolisen i enlighet med
anvisningen om laglighetsovervakning vid inrikesministeriet och skyddspolisens egna anvis-
ningar (se foreskriften Suojelupoliisin siséinen laillisuusvalvonta, méérdys, Dnr 20/2017).
Skyddspolisen utfor regelritta interna laglighetsgranskningar som baserar sig pa en arlig plan.
Skyddspolisen sammanstiller varje &r en granskningsplan som faststélls av chefen for skydds-
polisen och som skickas till inrikesministeriets polisavdelning for kéinnedom. En gransknings-
berittelse upprittas over varje laglighetsgranskning. Berittelsen behandlas pa den niva som
har behorighet att fatta beslut om de atgérder som granskningen foranleder. Chefen for
skyddspolisen ska omedelbart informeras om betydande fel och brister samt lagstridig verk-
samhet. Behandlingen av granskningsobservationerna, dtgédrderna och uppfoljningen av atgér-
derna ska dokumenteras. I den interna laglighetskontrollen av skyddspolisen fésts sérskild vikt
vid hemliga tvadngsmedel och hemliga metoder for informationsinhdmtning samt behandlingen
av personuppgifter och handlingar.

Enligt 10 kap. 65 § i tvangsmedelslagen (806/2011) ska anvdndningen av hemliga tvangsme-
del vid polisen overvakas av cheferna for de enheter som anvénder tvdngsmedel och av Polis-
styrelsen nér det ér friga om en enhet som &r understélld Polisstyrelsen. I friga om skyddspo—
lisen utfors Gvervakningen av inrikesministeriet. Motsvarande arrangemang tillimpas 1 Gver-
vakningen av hemliga metoder for informationsinhdmtning enligt 5 kap. 63 § i polislagen. I
praktiken utfors en betydande del av 6vervakningen av hemliga metoder for informationsin-
hédmtning férutom vid Polisstyrelsen dven vid polisinrittningarnas rittsenheter.

Ytterligare bestimmelser om dvervakningen av hemlig informationsinhémtning finns i 3 kap.
21 § i statsrddets forordning om férundersékning, tvingsmedel och hemligt inhdmtande av in-
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formation (122/2014). Enligt denna paragraf ska Polisstyrelsen tillsdtta en grupp for overvak-
ning av anvéndningen av hemliga tvangsmedel och hemliga metoder for inhdmtande av in-
formation. Till medlemmar i gruppen kan forordnas foretridare for Polisstyrelsen, centralkri-
minalpolisen, skyddspolisen och polisinrittningen. Till medlemmar i gruppen kallas en repre-
sentant for inrikesministeriet, en av staben for gransbevakningsvisendet utsedd representant
for gransbevakningsvésendet, en av huvudstaben utsedd representant for forsvarsmakten och
en representant for Tullen. Gruppen har bl.a. till uppgift att behandla omstdndigheter som
framkommit i verksamheten och samarbetet eller som &r viktiga for laglighetskontrollen och
att rapportera dessa omsténdigheter till Polisstyrelsen samt att samordna beredningen av de
beréttelser som ska ges till riksdagens justiticombudsman.

Skyddspolisen iakttar Polisstyrelsens foreskrift om organisering, nyttjande och &vervakning
av hemligt inhdmtande av information (POL-2014-3305) med vissa preciseringar. Vid
skyddspolisen har ett system med ansvariga personer byggts upp enligt foreskriften. De ansva-
riga Gvervakar anvandningen av hemliga tvingsmedel och hemlig informationsinhdmtning
proaktivt och i realtid. Anteckningar om tvdngsmedel och deras réttsliga grund granskas i real-
tid. Dértill gor laglighetsdvervakaren vid skyddspolisen halvarsvis en tdckande granskning av
de hemliga tvangsmedel och hemliga metoder for informationsinhdmtning som hanteras bl.a.
via dokumenthanteringssystemet for hemliga tvangsmedel (Salpa).

Férutom anvisningen om laglighetsdvervakning vid inrikesministeriet tillimpar Skyddspolisen
vid dvervakningen av behandlingen av personuppgifter ocksé Polisstyrelsens anvisning om in-
tern laglighetsovervakning och vissa andra riéttsliga fragor vid polisen (POL-2016-17212). I
anvisningarna forutsitts att Gvervakningen av registerforingen och behandlingen av person-
uppgifter organiseras. De som utfor évervakningen forutsitts ha tillracklig kompetens om an-
viandningen av datasystemen och behandlingen av personuppgifter samt tillrickliga anvindar-
rattigheter for att kunna utfora 6vervakningen.

2.1.4.4 Intern laglighetskontroll vid forsvarsmakten

Enligt 24 § 1 mom. i lagen om forsvarsmakten lyder forsvarsmakten i administrativt hinse-
ende under forsvarsministeriet. I 8 § i forsvarsministeriets forordning om foérsvarsministeriets
arbetsordning (1337/2011) faststills att mélet med den interna 6vervakningen &r att sdkerstélla
bl.a. att gillande forfattningar och foreskrifter iakttas i verksamheten och ekonomin. For ord-
nandet av den interna dvervakningen ansvarar kanslichefen och verksamhetsenheterna inom
sitt uppgiftsomrade. Enligt 21 § i forordningen har lagberednings- och rittsenheten bl.a. till
uppgift att behandla drenden som géller 6vervakning av att ministeriets och forvaltningsomra-
dets verksambhet ar lagenlig. Daremot avgor kanslichefen enligt 41 § drenden som géller lag-
lighetsdvervakning, om &rendet dr betydande.

Enligt 127 § i lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten dverva-
kar forsvarsmaktens ledning brottsbekdmpningen inom forsvarsmakten. Dessutom dvervakar
avdelningschefen for underrittelseavdelningen forebyggandet och avsldjandet av brott. 1 la-
gens 128 § foreskrivs om Overvakning som forsvarsministeriet utfor. Enligt denna paragraf
ska ett protokoll over alla hemliga metoder f6r informationsinhdmtning som anvénts for att {6-
rebygga och avsloja brott lamnas till forsvarsministeriet. Forsvarsministeriet ska dessutom ges
uppgifter om fragor med anknytning till forsvarsmaktens brottsbekémpning vilka dr samhélle-
ligt eller ekonomiskt betydelsefulla eller tillrackligt allvarliga for att betraktas som betydelse-
fulla. Vid organiserandet och Overvakningen av anvdndningen av hemliga tvangsmedel och
hemliga metoder for informationsinhdmtning samt vid registreringen av atgérder och i de ut-
redningar som ska ges for 6vervakningen ska det enligt 128 § 3 mom. iakttas vad som fore-
skrivs i tvangsmedelslagen och polislagen samt med stod av dessa. Bestimmelser om Over-
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vakningen av den brottsbekdmpning som utférs av den militdra kontraunderrittelsen har utfar-
dats separat.

Den interna laglighetskontrollen técker alla delomraden av forsvarsmaktens verksamhet. Den
interna laglighetskontrollen utfors i ndra anknytning till den konkreta, praktiska verksamheten.
Forsvarsmaktens interna laglighetskontroll kan delas in i tva olika helheter. For det forsta ut-
fors laglighetskontrollen som en del av ledningen av forvaltningsenheten i form av en allmén
uppfoljning av verksamhetens laglighet. Det hor till varje chefs tjansteplikt att 1 sitt dagliga
ledningsarbete ingripa i lagstridiga tillvigagangssitt. Den interna Overvakningen innefattar
dessutom bl.a. personalutbildning, kollegial kontroll och operativa anvisningar. Varje militir
forman ansvarar for de tillsynsuppgifter i anslutning till det disciplindra forfarandet som enligt
lagen om militér disciplin och brottsbekdmpning inom férsvarsmakten hor till honom eller
henne. De disciplindra formannen bistas i dessa uppgifter av militérjurister och rittsofficerare.

For det andra finns det en sérskild laglighetskontroll, som enligt statsradets forordning om for-
svarsmakten (1319/2007) ska skotas av forsvarsmaktens assessor. Enligt forordningens 5 §
1 mom. leder och Overvakar forsvarsmaktens assessor lagenligheten i1 forsvarsmaktens verk-
samhet och den militdra réittsvarden. Assessorn overvakar med stod av 35 § i lagen om militar
disciplin och brottsbekdmpning inom forsvarsmakten brottsutredning som gors av huvudsta-
ben. Chefen for huvudstabens underrittelseavdelning dvervakar i sin tur sddant forebyggande
och avsldjande av brott som avses i lagens 86 §.

De centrala atgéirderna inom den interna laglighetskontrollen bereds och foredras for assessorn
av bitrddande avdelningschefen for huvudstabens juridiska avdelning, sektorchefen for laglig-
hetskontrollsektorn eller den militdrjurist som skdter uppgifter inom laglighetskontrollen. Hu-
vudstabens juridiska avdelning dr en central aktor nar det géller det praktiska verkstdllandet av
laglighetskontrollen. Militérjuristerna inom den juridiska sektorn och rittsofficerarna vid
truppforbanden rapporterar om laglighetskontrollen till huvudstabens juridiska avdelning. Hu-
vudstabens juridiska avdelning kan genomfora enkédter om laglighetskontrollen och pé eget
initiativ sjélv eller i samarbete med sina intressenter gora nddvandiga undersdkningar och
uppratta promemorior om drenden som hor till laglighetskontrollen. Huvudstabens juridiska
avdelning kan behandla laglighetsrelaterade initiativ och fragor som initieras av varnpliktiga,
forsvarsmaktens personal eller andra aktdrer. Avdelningen kan utifrdn sina observationer
vicka initiativ till att revidera lagstiftningen och éndra eller uppritta administrativa foreskrif-
ter och anvisningar.

2.2 Den internationella utvecklingen samt lagstiftningen i utlandet och i EU

2.2.1 Lagstiftning om och system for 6vervakning av underréttelseinhdmtningen i vissa euro-
peiska lander

2.2.1.1 Allmdnt om granskningen av utldndsk lagstifining
I det f6ljande redogors for hur den parlamentariska kontrollen av underrittelseverksamheten
och laglighetskontrollen har organiserats i vissa europeiska lander. De ldnder som ar foremal

for granskning &r Sverige, Norge, Danmark, Nederlinderna, Tyskland, Schweiz, Frankrike
och Italien. I dessa lénder har speciallagar stiftats om underréttelseverksamheten. Flera ldnders
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lagstiftning om underréttelseverksamheten har ocksé varit foremal for beddmning av Europe-
iska domstolen for de ménskliga réttigheterna.

2.2.1.2 Sverige

I Sverige regleras forsvarsforvaltningens underrittelseverksamhet genom en allmén lag om
militdr underrdttelseinhdmtning (Lag om forsvarsunderrittelseverksamhet, 2000:130) och en
kompletterande forordning (Férordning om underrittelseverksamhet, 2000:131). Exempel pa
speciallagar om underréttelseverksamheten ér lagen om behandling av personuppgifter i For-
svarsmaktens forsvarsunderrittelseverksamhet och militdra sékerhetstjanst (2007:258) och la-
gen om kvalificerade skyddsidentiteter (2006:939). Betriffande signalspaning har en separat
allmén lag utfardats (Lag om signalspaning i férsvarsunderrittelseverksamhet, 2008:717), och
den har preciserats genom en forordning (Férordning om signalspaning i forsvarsunderrittel-
severksamhet, 2008:923). Denna forfattningshelhet kompletteras bl.a. av lagen om Forsvars-
underréttelsedomstol (2009:966) och lagen om behandling av personuppgifter i Férsvarets ra-
dioanstalts forsvarsunderrittelse- och utvecklingsverksamhet (2007:259).

I Sverige bedrivs militdr underrittelseinhdmtning av Forsvarsmakten, Militira Underréttelse-
och Sakerhetstjansten (MUST), Forsvarets radioanstalt (FRA), Forsvarets materielverk (FMV)
och Totalforsvarets forskningsinstitut (FOI) som ér understéllda Forsvarsdepartementet. Sve-
riges regering drar upp riktlinjerna for denna verksamhet. De myndigheter som regeringen har
utsett kan inom de grénser som regeringen faststiller utfarda foreskrifter om hur underréttel-
severksamheten ska inriktas. Under forsvarsdepartementet finns Sekretariatet for underréttel-
sefragor (SUND), som foljer upp, styr och utvecklar underrittelseverksamheten. Personbase-
rad underrittelseinhdmtning som avser utldndska forhallanden utfors av Kontoret for sarskild
inhdmtning (KSI) som sorterar under forsvarsmakten och bedriver mycket hemlig verksamhet.

Sverige har inget sddant parlamentariskt kontrollorgan vars uttryckliga eller huvudsakliga
uppgift bestar av att 6vervaka underréttelseverksamheten. I princip ansvarar parlamentets for-
svarsutskott for dvervakningen, eftersom de myndigheter som ansvarar for underrittelsein-
hédmtning avseende utlindska forhallanden &r understéllda férsvarsdepartementet. De myndig-
heter som bedriver underrittelseinhdmtning ar skyldiga att rapportera till forsvarsdepartemen-
tet om verksamhetens allménna inriktning, internationellt samarbete samt underrittelsein-
himtning som utfors genom personbaserad underrittelseinhdmtning och signalspaning (Rege-
ringens proposition 2006/07:63). Underrittelsemyndigheterna ska dessutom varje ar gora upp
en offentlig allmén Oversikt over den underrittelseverksamhet de har bedrivit under arets lopp.
Overvakningen genomfors i praktiken sa att forsvarsutskottet varje ar behandlar den redogo-
relse for signalspaning som regeringen lamnar till parlamentet.

I Sverige ligger ansvaret for laglighetskontrollen hos Statens inspektion for forsvarsunderrét-
telseverksamheten (SIUN). SIUN ér ett organ i nimndform med fem ledaméter, en ordférande
och en viceordforande. De tva sistndmnda méste ha arbetat som domare. Sveriges regering ut-
ser bland de kandidater som parlamentsgrupperna foreslar vilka ledaméter som ska ingd i
ndmnden. I allmédnhet har ledamoterna bestatt av fore detta riksdagsledamoter. SIUN:s verk-
samhet stods av ett permanent sekretariat, som enligt uppgifter fran 2015 bestar av sex an-
stdllda. Bestdmmelser om vilka uppgifter och befogenheter inspektionen for férsvarsunderrt-
telseverksamheten har finns i lagen om forsvarsunderréttelseverksamhet, lagen om signalspa-
ning i forsvarsunderrittelseverksamhet och forordningen med instruktion for Statens inspekt-
ion for forsvarsunderrittelseverksamheten (2009:969).

SIUN overvakar efterlevnaden av lagen, hur underréttelseinhdmtningen inriktas och vilka me-

toder som anvénts for informationsinhdmtning. Dessutom dvervakar SIUN att principerna {or
rekrytering och utbildning av personalen vid underrittelsetjdnsterna iakttas. Om brister i
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underrattelseverksamheten observeras ger SIUN inspektionsobjektet och vid behov dven rege-
ringen forslag pa hur dessa ska avhjilpas. Eventuella brott rapporterar SIUN till riksédklagaren
eller ndgon annan behorig myndighet. Omsténdigheter som kan leda till skadestandsansvar for
staten rapporterar SIUN till rittskanslern och dataskyddsfrdgor rapporteras till Datainspekt-
ionen. Innan denna typ av rapporter gors ska SIUN forhandla med den berdrda underréttelse-
myndigheten.

SIUN har dessutom anvisats dvervakningsuppgifter inom signalspaning. De sdkbegrepp som
anvinds inom signalspaning godkdnns av Forsvarsunderrittelsedomstolen. Forsvarsunder-
rittelsedomstolen ér en specialdomstol som har till uppgift att granska ansékningar om signal-
spaningstillstind. Endast SIUN har tilltrdde till den datakommunikation som operatorerna har
fort till samverkanspunkterna. Myndigheten har till uppgift att avskilja och ge FRA tilltrdde
till de signalbérare som har specificerats i domstolens tillstdnd. FRA rapporterar till uppdrags-
givaren om den information som organisationen inhdmtat genom signalspaningen samt under
de forutsdttningar som fastslas 1 lagen ocksa till andra myndigheter. (Se Lagen om signalspa-
ning i forsvarsunderrittelseverksamhet, 12 §. Det dr friga om en dndring som gjorts genom
lag 2009:967 for vilken géller regeringens proposition 2008/09:201.) FRA ir skyldig att ge in-
spektionen for forsvarsunderrittelseverksamhet en redogdrelse for sokbegrepp som héinvisar
till en fysisk person (se Regeringens proposition 2006/07:63, s. 76—77). SIUN ska framfor
allt overvaka anvindningen av sokbegrepp inom signalspaning, éverlatelse, utplaning av upp-
gifter och rapportering. Myndigheten kan ocksé bestimma att en underrattelseinhdmtningsat-
gérd ska avslutas och uppgifterna utplanas, om verksamheten inte har varit forenlig med till-
standet.

SIUN kan pa en fysisk persons begiran granska om hans eller hennes meddelanden har beva-
kats och om denna bevakning har varit lagenlig. I anslutning till FRA verkar ett oberoende in-
tegritetsskyddsrad, som har till uppgift att Gvervaka att integritetsskyddet tillgodoses. Radet
rapporterar om sina observationer till ledningen for signalspaningstjénsten och vid behov till
SIUN. Rédet bestdr av tre ledaméter som utndmns av Sveriges regering. Datainspektionen
Overvakar tillgodoseendet av integritetsskyddet dven i FRA:s verksamhet. Dessutom &verva-
kas signalspaningsverksamheten av riksdagens justiticombudsman och réttskanslern.

2.2.1.3 Norge

Norges underrittelsetjanst avseende utldndska forhéllanden &r Etterretningstjenesten (E-
tjienesten). Bestimmelser om E-tjenestens uppgifter och befogenheter finns i lagen om under-
rittelsetjansten (Lov om etterretningstjenesten, 1998-03-20 nr. 11) och forordningen om
underrittelsetjénsten (Instruks om etterretningsstjenesten, 2001-08-31 nr. 1012). Norges sé-
kerhetspolis, Politiets sikkerhetstjeneste (PST), svarar for upprétthallandet av landets inre sé-
kerhet. Samarbetet mellan E-tjenesten och PST regleras i en separat forordning (Instruks om
samarbeidet mellom Etterretningstjenesten og Politiets sikkerhetstjeneste, 2006-10-13 nr.
1151). Underrittelsetjdnsten utgdr en del av den norska forsvarsmakten. Ansvaret fér den poli-
tiska styrningen av underrittelsetjansten och 6vervakningen av verksamheten ligger hos for-
svarsdepartementet.

Bestdmmelser om dvervakningen av underréttelseverksamheten finns i en gemensam lag for
sdkerhetsmyndigheterna (Lov om kontroll med etterretnings-, overvékings- og sikkerhetstje-
neste, 1995-02-03 nr. 07). Den parlamentariska kontrollen och laglighetskontrollen av under-
rittelseverksamheten &r inte tydligt atskilda fran varandra. Bagge kontrollformer forenas i det
norska parlamentets, stortingets och EOS-delegationens (Utvalget for kontroll med etterret-
nings-, overvékings- og sikkerhetstjeneste) verksamhet. EOS-delegationen Gvervakar PST:s
och E-tjenestens verksamhet. Delegationen bestér av sju ledamoéter, som stortingets plenum
utndmner for fem &r 1 sdnder. Sammansittningen ska &terspegla de politiska styrkeforhallan-
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dena i stortinget. Delegationens verksambhet &r direkt med stdd av lag oberoende av stortinget,
och sittande riksdagsledaméter kan inte utndmnas till delegationsledamoéter. Delegationen har
ett permanent sekretariat som bestér av nio tjanstemén.

Den kontroll som bedrivs av EOS-delegationen ér till sin karaktér snarare laglighetskontroll dn
parlamentarisk kontroll. Delegationen har till uppgift att férebygga och utreda séddana ratts-
krankningar i underrittelsetjinstens verksamhet som drabbar enskilda réttssubjekt och kon-
trollera att underrittelsetjansten iakttar principen om proportionalitet, respekterar de mansk-
liga réttigheterna och bedriver sin verksamhet enligt géllande lagar och férordningar. Delegat-
ionen behandlar och avgor klagomal som anforts over underrittelse- och sikerhetstjédnsternas
verksamhet. Delegationen har obegransad tillgdng till underrittelse- och sékerhetstjénsternas
handlingar och register, och den kan forrétta syner i myndigheternas lokaler. Skyldigheten att
infinna sig for att bli hord av delegationen dr allmdn. EOS-delegationen kan uppmana under-
rittelse- och sékerhetstjinsterna att avsluta lagstridig informationsinhdmtning, utpldna inform-
ation som insamlats i strid mot lag och behandla ett redan avgjort drende pa nytt. Eventuella
lagstridiga forfaranden kan rapporteras till stortinget. Delegationen ger stortinget en arlig re-
dogorelse dver sin verksamhet och sina observationer och kan ta emot utredningsuppdrag av
stortinget. Redogorelserna och deras bilagor ar offentliga.

I Norge bereds for ndrvarande en lag om underrittelseinhdmtning som avser datatrafik. Lag-
forslaget grundar sig pa ett betdnkande av en kommitté¢ som tillsattes i februari 2016 (Digitalt
grenseforsvar, DGF). Lysne II-utvaget. 26 August 2016). Betéinkandet 6verldmnades till for-
svarsministern i september samma ar. Enligt kommittén &r det E-tjenesten som ska ha befo-
genheter att utfora underrittelseinhdmtning som avser datatrafik. Kommittén foreslog att rétts-
skyddsarrangemangen i anslutning till underrittelseinhdmtningen avseende datatrafik ska sé-
kerstdllas bade pa forhand och i efterhand. Réttsskyddet kan sékerstéllas pa forhand genom en
bestimmelse i lag dér det faststélls att beslut om tillimpning av underréttelseinhdmtning som
avser datatrafik ska fattas av en domstol. Enligt kommittén ska domstolen med fordel vara in-
satt i verksamhetsmiljon for underréttelseinhdmtningen, E-tjenestens verksamhet och tekniska
fragor, och antalet domstolsledaméter ska av sekretesskél vara begriansat. Med tanke pé detta
kan det vara motiverat att inrdtta en specialdomstol. For att sékerstilla rattsskyddet i efterhand
anser kommittén ocksa att det dr nodvéandigt att stirka bade laglighetskontrollen och delvis
ocksa den parlamentariska kontrollen. Enligt kommittén ska ett nytt organ (DGF-tilsynet) in-
rittas for laglighetskontrollen av underrittelseinhdmtning som avser datatrafik. DGF-tilsynet
ska informeras bl.a. om alla sokningar som gjorts i metadatalagret och alla tillstind som dom-
stolen beviljat for underrittelseinhdmtning som avser datatrafik samt hur dessa har verkstallts.
Det foreslas att EOS-delegationen ska dvervaka underrittelseinhdmtning som avser datatrafik
pa samma sétt som E-tjenestens ovriga verksamhet. DGF-tilsynet ska vara skyldig att rappor-
tera till delegationen, och organet ska ha begransad tillgdng till de datasystem som géller
underréttelseinhdmtning avseende datatrafik. EOS-delegationen ska rapportera till det norska
stortinget om tillimpningen av underrittelseinhdmtning som avser datatrafik samt om de styr-
ningsétgirder som forsvarsdepartementet vidtar i detta hinseende.

2.2.1.4 Danmark

I Danmark ansvarar sékerhetspolisen (Politiets Efterretningstjeneste, PET) for upprétthallan-
det av den nationella inre sdkerheten. Det finns en sérskild lag om PET:s verksamhet (Lov om
Politiets Efterretningstjeneste, nr. 604 af 12. juni 2013). Fér den underrattelseinhdmtning som
avser utldndska forhdllanden ansvarar ddremot forsvarsmaktens underréttelsetjénst (Forsvarets
Efterretningstjeneste, FE). Aven FE:s uppgifter och befogenheter samt évervakningen av dess
verksamhet regleras i en separat lag (Lov om Forsvarets Efterretningstjeneste, nr. 602 af 12.
juni 2013). FE ér en civil myndighet som 4r understidlld Danmarks forsvarsdepartement och
som styrs av departementet.
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Den parlamentariska kontrollen dver FE:s och PET:s verksamhet utdvas av det danska parla-
mentets, folktingets (Folketinget), underrittelseutskott (Udvalg vedrerende Efterretningstje-
nesterne), vars verksamhet och sammansattning regleras i en sérskild lag (Lov om etablering
af et udvalg om forsvarets og politiets efterretningstjenester, nr. 378 af 6. juli 1988). Utskottet
bestar av fem parlamentsledamdter, som hor till de partier som ér representerade i folktingets
presidium. Utskottet vdljer inom sig en ordférande. Regeringen ger folktingets underréttel-
seutskott en arlig redogorelse for underrittelsetjdnstens verksamhet. Dessutom héller rege-
ringen kontinuerligt utskottet informerat om sadana sédkerhetsrelaterade eller utrikespolitiska
frdgor som éar relevanta med tanke pa underrittelsetjdnstens verksamhet. Utskottet kan pé eget
initiativ av regeringen begira information om underréittelsetjinstens verksamhet. Det kan
ocksa kréva att cheferna inom underréttelsetjdnsten ska delta i dess moten. Utskottet behandlar
de riktlinjer som regeringen varje ar drar upp for underréttelsetjdnstens verksamhet innan de
faststélls. For att vasentliga nya uppdrag ska kunna ges underréttelsetjdnsten forutsatts dessu-
tom att dessa forst har behandlats av utskottet. Underréttelseutskottet kan vid behov rapportera
till folktingets plenum om de fragor som det har behandlat, och dess rapporter kan offentliggd-
ras.

For laglighetskontrollen av FE:s och PET:s verksamhet inrdttades 2013 en oberoende till-
synsmyndighet i ndmndform (Tilsynet med Efterretningstjenesterne). Tillsynsmyndigheten
bestar av fem ledaméter, som justitieministern utndmner fér en mandatperiod pa fyra ar efter
att ha forhandlat med forsvarsministern om utndmningarna. Ordféranden ska vara en person
som tjénstgdr i domartjénst. Tillsynsmyndigheten har ett permanent sekretariat. Till tillsyns-
myndighetens centrala uppgifter hor att kontrollera att behandlingen av personuppgifter och
registerforingen dr lagenlig i sdkerhets- och underrdttelsetjinstens verksamhet. Tillsynsmyn-
digheten kan undersdka behandlingen av personuppgifter pa eget initiativ eller pa den registre-
rades begdran. Den kan forrétta inspektioner och syner i sékerhets- och underréttelsetjanster-
nas lokaler, och den har obegréinsad ritt att f4 information ur deras register och om tjénste-
ménnen.

Tillsynsmyndigheten ska i friga om &vervakningen av PET informera justitieministern och i
fraga om Gvervakningen av FE forsvarsministern om sddana verksamhetsforhallanden for sa-
kerhets- och underrittelsetjansterna som efter tillsynsmyndighetens eget omdome ar bety-
dande. Tillsynsmyndigheten kan uppmana tillsynsobjekten att korrigera sddana forfaranden i
behandlingen av personuppgifter som myndigheten anser vara felaktiga. Om uppmaningen
inte iakttas overfors drendet till justitieministern eller forsvarsministern for avgérande. Till-
synsmyndigheten ger justitie- och forsvarsministrarna en arlig overvakningsberéttelse, och
ministrarna presenterar berittelsen for folktingets underrittelseutskott. Ministrarna dr ocksé
skyldiga att informera utskottet om situationer dar laglighetskontrollorganets uppmaningar att
korrigera underrittelsetjénstens forfaranden inte har iakttagits.

2.2.1.5 Nederldnderna

I Nederlédnderna regleras underrittelseverksamheten i en lag om underréttelse- och sidkerhets-
tjanster (Wet op de inlichtingen- en veiligheidsdiensten, 2002). For underréttelseverksamheten
ansvarar en allmén underrittelse- och sékerhetstjénst (Algemene Inlichtingen- en Veiligheids-
dienst, AIVD) och en militdr underrittelse- och sidkerhetstjédnst (Militaire Inlichtingen- en
Veiligheidsdienst, MIVD). AIVD é&r understilld inrikesministeriet och MIVD ar understilld
forsvarsministeriet. Organisatoriskt sett opererar tjansterna separat fran varandra, men tjans-
terna har ocksd gemensamma organ, t.ex. en signalspaningsenhet som inréttades 2014. De mi-
nistrar som ansvarar for verksamheten ger varje ar parlamentets (Staten-Generaal) bada kam-
rar en beréttelse om underrittelsetjdnsternas verksamhet. Dessutom har ministrarna &lagts en
skyldighet att efter behov rapportera till parlamentet pa eget initiativ. Underréttelseinhdmtning
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som baserar sig pa sokord ska rapporteras konfidentiellt till parlamentets bada kamrar och till
overvakningskommissionen.

Parlamentariskt kontrollorgan for AIVD och MIVD ir sikerhets- och underrittelseutskottet
(Commissie voor de Inlichtingen- en Veiligheidsdiensten, CIVD), som finns i anslutning till
parlamentets representanthus (Tweede Kamer). Utskottet har fyra ledamdter och bestar av ord-
forandena for de storsta partierna som finns representerade i representanthuset. Det fokuserar
sin Gvervakning pa enskilda operationer, tjansternas operativa effektivitet, verksamhetens
dandamalsenlighet och lagenlighet samt budgeteringen av verksamheten. For att utskottet ska
kunna genomfora 6vervakningen har det en omfattande rétt att f4 information, rétt att behandla
sekretessbelagd information och &ven i1 ovrigt omfattande befogenheter. CIVD har, avvikande
fran representanthusets dvriga utskott, rétt att behandla statshemligheter. Utskottet kan vid be-
hov ordna samradsméten och syneforrattningar. Det kan ockséa be 6vervakningskommissionen
gora undersokningar. Utskottet behandlar dessutom klagomal som anforts 6ver underrattelse-
och sékerhetstjdnsternas verksamhet. Utskottet ger representanthuset en arlig redogorelse for
sin verksamhet och rapporterar dven i Ovrigt regelbundet sina observationer till representant-
huset. Efter behov sammanstélls bade en offentlig och en sekretessbelagd version av rappor-
terna.

Forutom CIVD utdvar dven representanthusets inrikesutskott (Vaste commissie voor Bin-
nenlandse Zaken) parlamentarisk kontroll 6ver AIVD. Inrikesutskottets sessioner ér offentliga
och utskottet har inte rétt att behandla information som ska klassificeras som statshemligheter.
Trots detta &r inrikesutskottets kontrolluppgift primér i forhallande till sidkerhets- och under-
rattelseutskottets kontrolluppgift; drendena fors vidare till CIVD endast i det fall att de inte
kan behandlas offentligt.

Ansvaret for laglighetskontrollen av AIVD:s och MIVD:s verksamhet ligger hos kommission-
en for overvakning av underrittelse- och sédkerhetstjansterna (Commissie van Toezicht op de
Inlichtingen- en Veiligheidsdiensten, CTIVD), som inrdttades 2002 for att uppfylla de krav
som stills i Europeiska konventionen om ménskliga réttigheter. For nidrvarande verkar denna
oavhéangiga kommission i tvd avdelningar. Overvakningskommissionens allménna avdelning
har tre ledaméter, som en ministergrupp bestdende av premiér-, inrikes- och forsvarsministern
utser utifran en kandidatlista som framstills av parlamentets representanthus. Tva av dessa le-
damoter ska ha en juridisk examen. Ledamoternas mandatperiod ér sex ar, och en ledamot kan
atervdljas bara en ging. Den andra avdelningen, som behandlar klagomél som anforts dver
underrittelseverksamheten, bestar av tre ledaméter som avlagt en juridisk examen. Overvak-
ningskommissionen bistds av 12 anstillda, och personalen kommer att utdkas i och med att
lagstiftningen revideras.

CTIVD overvakar att underréttelse- och sikerhetstjdnsterna foljer den lag som utfiardats om
deras verksamhet bl.a. nér det géller anvéindningen av hemliga metoder for informationsin-
hédmtning och behandlingen av personuppgifter. Kommissionen har omfattande befogenheter.
Den har obegrénsad tillgang till underrattelse- och sidkerhetstjansternas uppgifter och register.
Den kan hora underrittelse- och sékerhetstjansternas anstéllda och vittnen under ed eller san-
ningsforsdkran samt kalla in och hora sakkunnigvittnen. En del granskningar, sdsom laglig-
hetsgranskningen av signalspaningen, utfors arligen. Overvakningskommissionen samman-
stéller rapporter over de granskningar och undersokningar som den utfor, och dessa rapporter
ska innehalla en offentlig del. Rapporterna lamnas till den ansvariga ministern (till inrikesmi-
nistern i frdga om AIVD och till forsvarsministern i friga om MIVD). Ministern presenterar
rapporternas offentliga del for parlamentets bada kamrar. De sekretessbelagda delarna behand-
las i slutet plenum av sdkerhets- och underriéttelseutskottet. Overvakningskommissionen ger
dessutom rad och rekommendationer om underrittelse- och sikerhetstjdnsterna till ministrar-
na. Kommissionen behandlar och undersoker klagomél som anforts dver underrittelse- och
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sdkerhetstjansternas verksamhet. Klagomalen riktas till den ansvariga ministern, men mi-
nistern ska begédra ett forslag till avgorande av kommissionen. Forslaget ar inte bindande for
ministern. Ett avgérande om klagomal kan 6verklagas hos justiticombudsmannen.

I Nederlédnderna bereds en ny lag som ska ersitta lagen om underrittelse- och sékerhetstjéns-
ter. Behoven av att revidera lagen har behandlats i ett betdnkande som den sé kallade Dessens-
kommittén (Evalutiecommissie Wet op de inlichtingen — en veiligheidsdiesten 2002) ver-
lamnat den 2 december 2013. Lagforslaget enligt kommittébetdnkandet dndrades efter en poli-
tisk debatt. Syftet med revideringen &r att skapa nya befogenheter till underrattelseinhémtning,
forbattra den réttsliga 6vervakningen och beakta den tekniska utvecklingen. Det har foreslagits
att anvandningen av hemliga metoder for informationsinhdmtning ska bindas till ett tillstdnd
som beviljas av ett nytt rittsligt organ. LagenWet op de Inlichtingen- en Veiligheidsdiensten
har antagits 2017 genom en omrdstning i parlamentets under- och 6verhus. Lagen ska trdda i
kraft den 1 maj 2018, men fore det ordnas en radgivande folkomréstning den 21 mars 2018.

2.2.1.6 Tyskland

Tysklands underrittelsetjanst for utlandet 4r Bundesnachrichtendienst (BND), som ansvarar
for den yttre informationsinhdmtningen i frdga om savil civila som militdra hot. BND sorterar
under och styrs av forbundskanslersambetet (Bundeskanzleramt). Forbundsstatens civilsdker-
hetstjanst gar under namnet Bundesamt fiir Verfassungsschutz (BfV) och dess militira siker-
hetstjanst under namnet Amt fiir den Militdrischen Abschirmdienst (MAD). BfV och MAD
sorterar under och styrs av inrikesministeriet respektive forsvarsministeriet. Forbundsstaten
och delstaterna har delad behorighet i inrikes fragor. Varje delstat har en egen civilsédkerhets-
tjanst (Landesverfassungsschutz). Forbundsstaten har exklusiv behorighet i utrikes fragor och
forsvarsfragor.

BND:s, BfV:s och MAD:s uppgifter och befogenheter regleras i separata lagar (Gesetz {iber
den Bundesnachrichtendienst, 20. Dezember 1990, BGBI. 1 S. 2954, 2979; Gesetz iiber den
militdrischen Abschirmdienst, 20. Dezember 1990, BGBI. 1 S. 2954, 2977; Gesetz iiber die
Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Verfassungsschutzes und
iiber das Bundesamt fiir Verfassungsschutz, 20. Dezember 1990, BGBI. I S. 2954, 2970).
Dessutom foreskriver den sé kallade G 10-lagen (Gesetz zur Beschréinkung des Brief-, Post-
und Fernmeldegeheimnisses, 26. Juni 2001, BGBI. I S. 1254, 2298) om underrittelseinhdmt-
ningsmetoder som ingriper i fortroliga meddelandens innehall.

Forbundsdagens (Bundestag) kontrollutskott (Parlamentarische Kontrollgremium) ar ett ge-
mensamt parlamentariskt kontrollorgan for BND, BfV och MAD. Bestimmelser om utskottet
finns i Tysklands grundlag (Grundgesetz fiir die Bundesrepublik Deutschland, 23. Mai 1949,
BGBIL. S. 1) och i en separat lag om den parlamentariska kontrollen av underréttelseinhdmt-
ning (Gesetz {liber die parlamentarische Kontrolle nachrichtendienstlicher Tétigkeit des Bun-
des, 29. Juli 2009, BGBI. I S. 2346). Forbundsdagen faststiller i borjan av varje valperiod hur
manga ledaméter utskottet ska ha och véljer ledaméterna bland ledaméterna i forbundsdagen.
Utskottet sammantrader minst en gang per kvartal. Varje ledamot kan sammankalla utskottet.

Kontrollutskottet har rétt att f4 alla handlingar av underréttelsetjdnsterna som det begér och
uppgifter ur de personregister som de for. Vidare kan utskottet utan begrénsning forrétta syn i
underrittelsetjanstens lokaler. Underrittelsetjénstens personal &r skyldig att pé kallelse infinna
sig for att horas vid utskottet. Nar de blir horda ar de skyldiga att tala sanning. Domstolarna
och de 6vriga myndigheterna dr skyldiga att ge utskottet handrackning for att det ska kunna
utfora sina kontrolluppgifter. Tysklands forbundsregering (Bundesregierung) ska ge utskottet
tickande information om underréttelsetjdnstens allménna verksamhet och vid behov om speci-
ella frAgor som ror dess verksamhet. Forbundsregeringen dr ocksé skyldig att till utskottet
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Overldmna de uppgifter om underrittelsetjansten som den begér separat. Forbundsregeringen
och underrittelsetjansten kan lata bli att till kontrollutskottet 6verlimna uppgifter som det be-
gért endast av tvingande skdl som anges sérskilt 1 lag. Om parterna inte &r eniga om skélens
tvingande natur kan de fora drendet till den konstitutionella domstolen (Bundesverfassungs-
gericht) for avgdrande.

Kontrollutskottet kan med tva tredjedelars kvalificerade majoritet besluta att granskningsat-
girderna och deras resultat ska rapporteras till forbundsdagens plenum. Utskottet kan pa
samma sitt med tva tredjedelars kvalificerade majoritet besluta att dess granskningsobservat-
ioner, som annars ska héllas hemliga, ska behandlas offentligt. Utskottet ska minst tva génger
under en valperiod ge forbundsdagens plenum en tickande redogorelse for sin verksamhet.
Till redogorelsen ska fogas utskottets syn pa huruvida regeringen har fullgjort sina lagstad-
gade skyldigheter att lamna information och andra skyldigheter gentemot utskottet.

Kontrollutskottet anvisas i G 10-lagen vissa uppgifter som gar ut pé att dvervaka metoderna
for underrittelseinhdmtning nér det géller innehallet i fortroliga meddelanden. Utskottet
granskar och godkénner de atgirder for underrittelseinhdmtning avseende datatrafik som fast-
stéllts av de behoriga ministrarna. G 10-lagen forpliktar ocksa forbundsregeringen att med sex
ménaders mellanrum rapportera till kontrollutskottet om informationsinhdmtning som riktats
mot fortroliga meddelanden. Utskottet ska i sin tur ge forbundsdagen en arlig redogérelse for
den kontroll som det utfor med stdod av G 10-lagen. De specialuppgifter som foreskrivits for
kontrollutskottet begrinsar inte de dvriga forbundsdagsutskottens allménna kontrolluppgifter.
Inrikesutskottet kan exempelvis undersoka BfV:s verksamhet och forsvarsutskottet MAD:s
verksamhet.

For laglighetskontrollen av BND:s, BfV:s och MAD:s verksamhet ansvarar G 10-
kommissionen, som finns i anslutning till forbundsdagen. Kommissionen bestér av en ordfo-
rande som har behdrighet for domartjénst samt tre ledaméter och fyra erséttare. De utndmns
till sina uppgifter av forbundsdagens kontrollutskott for en valperiod. Ledamdterna &r i all-
ménhet forbundsdagsledaméter, men kommissionen dr oberoende av forbundsdagen i sin
verksamhet. Kommissionens verksamhet stods av en personal som har bade juridisk och tek-
nisk kompetens. Ar 2016 bistods kommissionen av 13 anstillda, som hér till personalen vid
forbundsdagens kontrollutskott. For nérvarande haller man pé att utoka antalet bitrddande an-
stéllda.

G 10-kommissionen utfor laglighetskontroll pa férhand och i efterhand. Den ar tillstindsmyn-
dighet i sddana fall dar sdkerhets- och underrattelsetjansterna behover anvinda en metod for
informationsinhdmtning som inkréktar pa skyddet for hemligheten i fradga om fortroliga med-
delanden, exempelvis teleavlyssning. Dessutom kontrollerar den att sdkerhets- och underrat-
telsetjénsterna har anvént informationsinhdmtningsmetoderna i enlighet med tillstandsvillko-
ren och att de har behandlat den information som de har inhédmtat pé ett lagenligt sétt. Kontrol-
len fokuseras bl.a. pa efterlevanden av bestimmelserna om dverlatelse och utplaning av upp-
gifter samt underrittelse av objektet for informationsinhdmtningen. Kommissionen har i sin
granskningsverksamhet obegréinsad tillgang till underrittelse- och sikerhetstjansternas lokaler,
uppgifter och register. Den kan gora granskningar pé eget initiativ eller med anledning av kla-
gomal.

Sakerhets- och underrittelsetjansterna och de ministerier som styr dessa har alagts omfattande
skyldigheter att pa eget initiativ limna information till G 10-kommissionen. De ska t.ex. med
en manads mellanrum rapportera till kommissionen om sédana fall dédr personuppgifter har
overlatits till myndigheter i andra ldnder. Respektive sékerhets- eller underrittelsetjénst rap-
porterar till det ministerium som styr dess verksamhet. De styrande ministerierna, det parla-
mentariska kontrollorganet och laglighetskontrollorganet deltar i beslutsfattandet om anvénd-
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ningen av hemliga underrattelseinhdmtningsmetoder. P& sa sétt far de redan pa forhand in-
formation om vissa enskilda operationer som sékerhets- och underrittelsetjansterna utfér. Ex-
empel pa andra kontrollorgan dr dataskyddstillsynsmyndigheten (Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit) och forbundskanslersdmbetet som dvervakar BND.

Tyska forbundsdagen godkénde i slutet av 2016 en rad dndringar i lagstiftningen om underrét-
telsetjdnsterna. Kdrnan i reformen &r Overvakningen av underrittelsetjansterna. 1 slutet av
2016 tridde en lag om utveckling av den parlamentariska kontrollen av forbundsstatens under-
rattelsetjénster i1 kraft (Gesetz zur weiteren Fortentwicklung der parlamentarischen Kontrolle
der Nachrichtendienste des Bundes, 30. November 2016, BGBI. I S. 2746, 57). Genom den
lagen dndrades lagen om parlamentarisk kontroll. I samband med reformen inréttades en tjénst
for en permanent representant (Stdndiger Bevollméchtigter des Parlamentarischen Kon-
trollgremiums), som bl.a. har till uppgift att informera och bitrdda forbundsdagens kontrollut-
skott och delta i G 10-kommissionens méten samt samordna de olika kontrollorganens arbete.

Fran borjan av 2017 géller dessutom en lag dér det for forsta gdngen foreskrivs om BND:s be-
fogenheter i fraga om signalspaning som avser utlindska forhallanden (Gesetz zur Ausland-
Ausland-Fernmeldeaufklarung des Bundesnachrichtendienstes, 23. Dezember 2016, BGBI. 1
S. 3346, 67). Beslut om anviandning av signalspaning som avser utlindska forhallanden fattas
av forbundskanslersambetet. Ett oavhingigt kontrollorgan som inrdttats genom lagen (Unab-
héngiges Kontrollgremium) ska p& forhand godkdnna ett beslut om signalspaning som avser
utldndska forhallanden. Kontrollorganet bestér av en ordférande och tvd ledaméter. Ordforan-
den och den ena av ledamoterna ska vara domare vid Férbundsrepubliken Tysklands hogsta
domstol (Bundesgerichtshof), och den andra ledamoten ska vara aklagare vid hogsta domsto-
len. Kontrollorganet utovar efterhandskontroll av verksamheten bl.a. i form av laglighets-
granskningar. Det undersoker ocksa klagomél om signalspaning som avser utlindska forhal-
landen. Kontrollorganet informerar kontrollutskottet om sin verksamhet med minst sex ména-
ders mellanrum.

2.2.1.7 Schweiz

Schweiz har en nationell underrittelsetjdnst (Nachrichtendienst des Bundes, NDB) som i
forsta hand betjénar forbundsraddet (Bundesrat), ministerierna och forsvarsmaktens ledning i
sdkerhetspolitiska fragor. Dirtill stdder NDB aklagarmyndigheterna och kantonerna nér det
géller att uppritthalla den inre sdkerheten. Forsvarsmakten har en egen underrattelsetjanst
(Militdrischer Nachrichtendienst, MND), som NDB samarbetar med. Underréttelse- och si-
kerhetstjansterna regleras i en ny lag om underrittelseinhdmtning som tradde i kraft i septem-
ber 2017 (Bundesgesetz liber den Nachrichtendienst, 25. September 2015). I den nya lagen
faststéills NDB:s arbetsbeskrivning och befogenheter. De stdrsta &ndringarna gér ut pd att
overvakning i privata lokaler ska tillatas, overvakning av grinsoverskridande datatrafik ska
ordnas och befogenheterna till militdr underréttelseinhdmtning ska utvidgas. De olika faserna
och komponenterna i den parlamentariska och den 6vriga kontrollen motsvarar huvudsakligen
den tidigare lagstiftningen. En central dndring &r att det nu for forsta gangen foreskrivs i lag
om den interna underrittelsetjédnstens overvakningsavdelning, som finns i anslutning till for-
svarsministeriet (Nachrichtendienstliche Aufsicht, NDA). I samband med reformen fick over-
vakningsavdelningen dessutom stdrre befogenheter.

Det parlamentariska kontrollorganet for NDB och MND utgdrs av ett gemensamt underutskott
(Geschiftspriifungsdelegation) till 6vervakningsutskotten for parlamentets underhus (Nation-
alrat) och Overhus (Stinderat). Bestimmelser om underutskottets verksamhet finns i Schweiz
grundlag (Bundesverfassung der Schweizerischen Eidgenossenschaft, vom 18. April 1999)
och i1 den lag som géller parlamentets verksamhet och organisation (Bundesgesetz iiber die
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Bundesversammlung, vom 13. Dezember 2002). Bada kamrarna i parlamentet utser inom sig
tre ledamoter till underutskottet. Minst en av ledamoéterna ska representera oppositionen. Un-
derutskottet har obegrénsad ritt att fa sekretessbelagd information av underrattelsetjénsterna.
Underutskottet kan av regeringen och de forbundsstatsmyndigheter som &r understillda rege-
ringen begira alla de uppgifter som det behover i sin 6vervakningsverksamhet, inklusive pro-
tokoll fran regeringens hemliga sammantridden. Underutskottet kan vid behov foresla dndring-
ar 1 de lagar som utfardats om underrittelseverksamheten. Fokus i dess 6vervakning ligger pa
att underrittelseverksamheten ska vara lagenlig, &ndamalsenlig och effektiv. Till utskottets
centrala uppgifter hor att se till att landets regering i tillrécklig grad styr och dvervakar under-
rattelsetjdnsternas verksamhet. Det kan inte dndra beslut som fattats av regeringen eller under-
rattelsetjédnsterna eller ersdtta dessa med egna beslut, utan endast uttrycka sin asikt om dem
och ge rekommendationer. Om underutskottet uppticker att underrattelsetjansterna handlar pa
ett lagstridigt sdtt eller i strid med effektivitetskraven kan det inleda en undersdkning i dren-
det. Parlamentets dvervakningsutskott bestimmer om undersokningsresultaten ska offentlig-
goras. Overvakningsutskotten och underutskottet ger ocksa ut en arsberittelse om 6vervak-
ningen av underréttelsetjansterna, och den behandlas av bada kamrarna i parlamentet.

Enligt den nya lagen star Schweiz forbundsrad for den politiska styrningen av underréttelse-
tjansterna. I den nya lagen faststills pd samma sétt som i den tidigare lagstiftningen att for-
bundsradet har befogenhet att granska att hela den verksamhet som underrattelsetjansterna be-
driver &r lagenlig, &ndamaélsenlig och effektiv. I fortsattningen &r dock ocksé forsvarsministe-
riets dvervakningsavdelning och dvervakningsunderutskottet skyldiga att regelbundet infor-
mera forbundsrddet om dvervakningsresultaten.

Den nya lagen innehéller inga bestimmelser om en med avseende pa verksamhetsomradet
allmén och oavhéngig laglighetskontroll av underrittelseverksamheten. Forsvarsministeriet
alaggs att ordna laglighetskontrollen av NDB:s verksamhet. Eftersom ministeriet dock ansva-
rar for den administrativa och operativa styrningen av underréttelsetjédnsten ér det svéart att be-
trakta den juridiska overvakning som ministeriet ordnar som oavhingig extern laglighetskon-
troll. Forsvarsministeriet samordnar laglighetskontrollen med den parlamentariska kontrollen.

Forbundsradet ska enligt den nya lagen om underréttelseinhdmtning inrdtta en oavhéngig till-
synsmyndighet som administrativt sett hor till forsvarsministeriet (Aufsicht {iber den
Nachrichtendienst) och som har till uppgift att 6vervaka den verksamhet som bedrivs av sévél
underréttelsetjansten som kantonernas verkstillighetsmyndigheter samt alla tredje parter som
skoter sddana uppgifter som underrittelsetjansten gett dem. Lagen forpliktar tillsynsmyndig-
heten att varje ar sammanstilla en offentlig verksamhetsredogorelse for forsvarsministeriet. I
lagen konstateras vidare att forsvarsministeriet ska tillsétta ett internt kontrollorgan som ska
skota den allminna 6vervakningen av NDB. Detta organ, NDA, utfor sitt overvakningsupp-
drag utan styrning. Till denna egenkontroll hor ocksé att granska lagenligheten i NDB:s och
kantonernas sdkerhetsmyndigheters verksamhet. NDA informerar kontinuerligt direktdren for
forsvarsministeriet om overvakningsverksamhetens resultat. Dess rapporter ar inte offentliga.

Genom den nya lagen om underréittelseinhdmtning fick Schweiz forbundsrad dessutom rtt att
tillsétta ett oavhingigt kontrollorgan (Unabhingige Kontrollinstanz, UKI) som ska granska
signalspaningens lagenlighet. Den bakomliggande orsaken &r att Schweiz har for avsikt att
stifta en lag om underréttelseinhdmtning som riktar sig mot telekommunikationskablar. Rege-
ringen beslutar om kontrollorganets sammansattning och organisation. Mandatperioden for
kontrollorganets ledaméter dr fyra ar. Kontrollorganet har laglighetskontrolluppgifter av bade
forhands- och efterhandskaraktdr. Den laglighetskontroll som organet utfor pa forhand gar ut
pa att granska varje uppdrag som géller underréttelseinhdmtning i kabel innan det genomfors.
Till kontrollorganets laglighetskontroll av efterhandskaraktér hor att granska att redan genom-
forda uppdrag som géllt underrittelseinhdmtning i kabel har utforts pa ett lagenligt sétt och att

23



RP 199/2017 rd

Overvaka lagringen, utplaningen och overlatelsen av uppgifter som inhdmtats inom ramen for
dessa uppdrag. Kontrollorganet har rétt att dels forbjuda forfaranden som det anser vara
lagstridigt, dels forplikta det ministerium som ansvarar for styrningen av underrittelseverk-
sambheten till att se till att uppgifter som inhédmtats i strid med lag utplénas. Kontrollorganets
rekommendationer, forslag och rapporter ar inte offentliga. Den nya schweiziska lagen om
underrattelsemhamtnmg innehéller dessutom bestimmelser om dataskyddstillsynsmyndighet-
ens (Eidgendssische Datenschutz- und Offentlichkeitsbeauftragter) ritt att granska underrttel-
setjanstens personregister pa den registrerades begéran.

2.2.1.8 Frankrike

Den franska underrittelsetjansten (Direction générale de la Sécurité extérieure, DGSE) bedri-
ver framfor allt terrorismbekdmpning, men dess befogenheter mojliggor 1 mycket omfattande
utstrackning dven ovrig underréttelseverksamhet. DGSE samarbetar med den nationella siker-
hetstjansten (Service de Renseignement).

I Frankrike skots den parlamentariska kontrollen av underrittelseinhdmtningen av en parla-
mentarisk underrittelsedelegation (Délégation parlementaire au renseignement, DPR). En sér-
skild lag har utfiardats om delegationens verksamhet (Loi portant création d’une délégation
parlementaire au renseignement, n® 2007-1443 du 9 octobre 2007). Delegationen bestar av
fyra ledamoter fran parlamentets andra kammare (Assemblée nationale) och fyra ledamoter
fran parlamentets forsta kammare (Sénat). Dértill bestér delegationen av ordforandena for de
parlamentsutskott som ansvarar for den inre sdkerheten och forsvaret, och dessa fungerar
ocksa turvis som ordforande for delegationen ett ar i sdnder. De 6vriga delegationsledaméter-
na utses av ordforandena for parlamentets samtliga utskott. DPR:s befogenheter har utvidgats
ar 2013. Delegationen har till uppgift att dvervaka och bedéma regeringspolitiken kring under-
rittelseinhdmtningen. Delegationen dvervakar inte direkt underréttelsetjédnsten. Den kan ordna
samradsmdten och inhédmta olika utredningar. Fyra av DPR-ledamoéterna hor ocksa till ett se-
parat revisionsutskott som Overvakar underrittelsetjanstens ekonomiska forvaltning (Com-
mission de vérification des fonds spéciaux). Delegationen far inte information om underrattel-
seinhdmtningsmetoder, internationellt utbyte av underrdttelseinformation eller pégaende
underréttelseoperationer. DPR sammanstéller rekommendationer for republikens president och
premiérminister samt en arsredovisning for parlamentet.

Ar 2015 godkindes en dndring i den franska lagen om underrittelseinhimtning (Loi relative
au renseignement, n° 2015-912 du 24 juillet 2015), genom vilken myndigheternas befogenhet-
er utbkades och overvakningen av verksamheten ségs over. I samband med denna lagéndring
dndrades namnet pa det organ som ansvarar for laglighetskontrollen av underréttelseverksam-
heten, nationella sidkerhetskommissionen (Commission nationale de contrdle des interceptions
de sécurité), till nationella underrittelsetillsynskommissionen (Commission nationale de con-
trole des techniques de renseignement) Kommissionen dr en sjélvstindig fdrvaltningsmyn—
dighet. Den bestar av nio ledaméter: tva ledamoter av nationalforsamlingen, tvd senatorer, tvd
nuvarande eller tidigare medlemmar av hogsta forvaltningsdomstolen (Conseil d’ Etat) tva
nuvarande eller tidigare domare som inte hor till hogsta domstolen, samt en expert pa elektro-
nisk datakommunikation. Hogsta domstolen eller hogsta fdrvaltningsdomstolen utser en ord-
forande bland ledamdterna. Ledamdoternas mandatperiod ér sex ar. Ledamdterna av national-
forsamlingen véljs emellertid for en regeringsperiod och senatorerna for senatens mandatpe-
riod. En person kan utses till ledamot av kommissionen endast en gang. Kommissionen har en
generalsekreterare och anstéllda, som &r experter pa juridik, ekonomi, elektronisk kommuni-
kation och personuppgiftsskydd.

Kommissionen Overvakar att lagen om underréttelseinhdmtning iakttas i anvéndningen av
underréttelseinhdmtningsmetoder. Ett utldtande ska begiras av kommissionen for att sédana
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underrittelseinhdmtningsmetoder som avses i lagen ska kunna inledas. Premidrministern eller
en av denne sarskilt befullméktigad person kan bevilja tillstand for dessa metoder efter att ett
utladtande av kommissionen har begirts. Den nationella tillsynskommissionen ska utan drdjs-
mél underréttas om premidrministerns beslut. I en ovillkorlig nddsituation kan premidrmi-
nistern ge en myndighet tillstdnd att pdbdrja underréttelseinhdmtningen utan forhandsutlatande
fran tillsynskommissionen. Kommissionen ska dock omedelbart informeras om beslutet. Om
kommissionen anser att tillstindet har getts eller underrittelseinhdmtningen har paborjats pa
ett lagstridigt sétt ger kommissionen underrittelsemyndigheten och premidrministern en re-
kommendation om att verksamheten ska avbrytas och de inhdmtade uppgifterna utplanas.
Premidrministern meddelar omedelbart tillsynskommissionen vilka &tgérder som vidtagits pé
basis av rekommendationen. Om premidrministern inte foljer rekommendationen eller vidtar
atgdrder som maéste betraktas som otillrickliga kan kommissionen genom ett majoritetsbeslut
(majorité absolue) bestimma att drendet ska foras till hogsta forvaltningsdomstolen for avgo-
rande.

Kommissionen kan inleda en laglighetsgranskning pa eget initiativ eller med anledning av ett
klagomal. Ministerierna, &mbetsverken och tjansteménnen &r skyldiga att bistd kommissionen
i dess lagstadgade uppgifter. Kommissionen har réitt att fa tillgang till bl.a. tillstand, utlatan-
den, register och insamlad information. Kommissionens ledamoter har rétt att f4 ocksé sddan
information som skyddas av strafflagen eller bevis, om det dr nodvandigt for att en uppgift ska
kunna skotas. Premidrministern kan ge kommissionen alla eller en del av granskningsrappor-
terna om underréttelseinhdmtningen och andra allménna granskningsrapporter som hor till
kommissionens ansvarsomrade. Kommissionen sammanstiller &rligen en offentlig rapport
over sin verksamhet. Den ska vid behov informera premidrministern om sina dvervakningsob-
servationer. Dessa uppgifter kan levereras till premidrministern via den parlamentariska
underrittelsedelegationen. Kommissionen kan besvara presidentens, parlamentets och under-
rittelsedelegationens forfrdgningar.

Efter terrorddden i november 2015 utlystes 1 Frankrike undantagstillstind genom lag (Loi
prorogeant l'application de la loi n°® 55-385 du 3 avril 1955 relative a 1'état d'urgence et ren-
forcant l'efficacité de ses dispositions, n® 2015-1501 du 20 novembre 2015). Myndigheterna
har storre befogenheter och rittigheter att begriansa den enskilda ménniskans frihet under un-
dantagstillstdnd 4n under normala férhdllanden. Undantagstillstdndslagen ger bl.a. myndighet-
erna behdrighet att genom ett beslut av inrikesministern gora husrannsakan utan domstolsbe-
slut och vidta atgérder for att stinga webbsidor som sympatiserar med terrorism eller upp-
muntrar till terrordad. Undantagstillstandet upphorde den 1 november 2017, nér en ny lag om
den inre sikerheten och kampen mot terrorism tridde i kraft (Loi renforcant la sécurité
intérieure et la lutte contre le terrorisme, n° 2017-1510 du 30 octobre 2017). Den nya lagen
innehdller inga bestimmelser som anknyter till underréttelseverksamheten eller 6vervakningen
av denna. For ndrvarande ser man i Frankrike inget behov av att revidera innehéllet i lagarna
om underrittelseinhdmtning. Sannolikt kommer det &ndé fore &r 2020 att foreslas att lagarna
revideras med anledning av den tekniska och teknologiska utvecklingen.

2.2.1.9 Italien

Italien reviderade sin underrittelseorganisation ar 2007. Landets underrittelseverksamhet ar
indelad i underrdttelseinhdmtning inom landet (Agenzia Informazioni e Sicurezza Interna,
AISI) och underrittelseinhdmtning som avser utldndska forhillanden (Agenzia informazioni e
sicurezza esterna, AISE). Under forsvarsmaktens kommendor finns dessutom en enhet som
producerar riktad information for de militdra operationers behov som Italien deltar i pa det in-
ternationella planet. P4 premidrministerns kansli finns en separat avdelning for information
som ror den nationella sidkerheten (Dipartimento delle Informazioni per la Sicurezza, DIS).
AISI och AISE sorterar under denna avdelning. DIS bearbetar den information som fés fran
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underréttelsetjdnsterna for premidrministerns bruk och samordnar underrittelseverksamheten.
Underrittelsemyndigheterna har dessutom ett gemensamt signalspaningssystem. Premidrmi-
nistern har en mycket central roll i det italienska systemet for underréttelseinhdmtning. Pre-
midrministern leder bl.a. CISR-kommittén (Comitato interministeriale per la sicurezza della
Repubblica), som ansvarar for den nationella sékerheten och som bestér av ett antal ministrar.
DIS-chefen ér sekreterare i kommittén.

Ansvaret for den parlamentariska kontrollen av det italienska systemet for underrittelsein-
hémtning ligger hos den parlamentariska kommittén for nationell sékerhet COPASIR (Comi-
tato parlamentare per la sicurezza della Repubblica). Kommittén bestér av tio ledaméter (fem
representanter frén parlamentets dverhus och fem fran parlamentets underhus), och den leds
av en representant for oppositionen. Kommittén har omfattande réttigheter att fa information
och forratta inspektioner. Vid behov kan kommittén ocksé be att f& hora premidrministern och
bestdmma att en intern laglighetskontroll av underréttelseverksamheten ska utforas. Italien har
inget separat organ for laglighetskontroll av underrittelseinhdmtningen.

2.2.1.10 Sammandrag av och slutsatser om den internationella jadmforelsen

Flera europeiska ldnder har ansett det vara viktigt att foreskriva om 6vervakningen av under-
rittelseverksamheten. Manga stater har dessutom nyligen satt i kraft eller bereder for tillfallet
andringar 1 lagstiftningen om underréittelseinhdmtning, och en del av dessa dndringar géller
ocksd Overvakningen av verksamheten i friga (t.ex. Nederlinderna, Tyskland, Schweiz,
Frankrike och Italien). I de analyserade staterna Overvakas underrittelseverksamheten genom
intern kontroll inom forvaltningsomradet, parlamentarisk kontroll och extern laglighetskon-
troll samt olika blandmodeller av parlamentarisk kontroll och laglighetskontroll.

Av de lander som ingér i jaimforelsen har foljande ett separat parlamentariskt kontrollorgan:
Danmark (parlamentets underrittelseutskott), Nederldnderna (representanthusets inrikesutskott
och sikerhets- och underrittelseutskott), Tyskland (forbundsdagens kontrollutskott), Schweiz
(gemensamt underutskott till 6vervakningsutskotten for parlamentets underhus och 6verhus),
Frankrike (parlamentarisk underrittelsedelegation) och Italien (parlamentarisk sidkerhetskom-
mitté). [ dessa ldnder utgors det organ som utdvar parlamentarisk kontroll av ett specialutskott
vid parlamentet eller ett ddrmed jamforbart organ.

I Danmark bestér parlamentets underrattelseutskott, som ansvarar for den parlamentariska
kontrollen, av fem parlamentsledamoter som hor till de partier som &r representerade i1 parla-
mentets presidium. I Nederlédnderna ar det 1 forsta hand representanthusets inrikesutskott som
utdvar parlamentarisk kontroll av underrittelseverksamheten, men i drenden som ska hemlig-
héllas skots denna uppgift av underhusets sékerhets- och underrittelseutskott. Nér det géller
den tyska underrittelsetjénsten skots den parlamentariska kontrollen av forbundsdagens kon-
trollutskott. Forbundsdagen faststéller i borjan av varje valperiod hur ménga ledaméter utskot-
tet ska ha och viljer ledamdterna bland ledamoéterna i forbundsdagen. I Schweiz utévas den
parlamentariska kontrollen av ett gemensamt underutskott till parlamentskamrarnas dvervak-
ningsutskott. BAda kamrarna i parlamentet utser inom sig tre ledaméter till underutskottet, och
minst en av dessa ska representera oppositionen.

Sverige har inget sddant parlamentariskt kontrollorgan vars uttryckliga eller huvudsakliga
uppgift bestar av att overvaka underrittelseverksamheten. Overvakningen genomfors i prakti-
ken s att parlamentets forsvarsutskott behandlar den redogorelse for signalspaning som rege-
ringen varje ar ger parlamentet. Det norska parlamentet bestar i sin tur av en sérskild delegat-
ion som bedriver bdde parlamentarisk kontroll och laglighetskontroll av underrittelseverk-
samheten. Delegationen bestér av sju ledamoter, som parlamentets plenum utndmner for fem
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ar i sander. Sammanséttningen ska aterspegla de politiska styrkeférhallandena i parlamentet,
men sittande parlamentsledamoéter kan inte utndmnas till delegationen.

EU:s byréd for grundldggande réttigheter (European Union Agency for Fundamental Rights)
har rapporterat (Surveillance by intelligence services: fundamental rights safeguards and re-
medies in the EU, 2015 och 2017) att av EU-medlemsstaterna dr det endast Irland och Malta
som helt saknar en organiserad parlamentarisk kontroll av underrittelseverksamheten. I rap-
porten konstateras ocksa att forutom Sverige och Finland har inte heller Portugal, Cypern eller
Grekland négot sérskilt organ for parlamentarisk kontroll av underréttelseverksamheten
(committee); 1 dessa lander ansvarar parlamentsutskott eller andra motsvarande organ vid si-
dan av sina dvriga uppgifter for den parlamentariska kontrollen av underrattelseverksamheten.

Den parlamentariska kontrollen av underrittelseverksamheten har séledes i allménhet alagts
ett kontrollorgan i anslutning till parlamentet. Oftast skots dessa kontrolluppgifter av ett speci-
alutskott vid parlamentet eller ett dirmed jamforbart organ. Utskotten har dock varierande
uppgifter och roller i de olika lindernas parlamentsarbete; foljaktligen ska forsiktiga slutsatser
dras utifrén jamforelsen.

Den 6vervakning som de parlamentariska kontrollorganen utdvar éverskrider 1 allménhet for-
valtningsomradesgranserna i det avseendet att den riktar sig mot bade civil och militdr under-
rittelseinhdmtning. Kontrollorganens sammanséttning aterspeglar pa ett eller annat sétt de po-
litiska styrkeforhéllandena: t.ex. i Danmark bestér kontrollorganet av foretrddare for de partier
som ingér i folktingets presidium och i Nederldnderna av ordforandena for de fyra storsta par-
tierna. I allménhet bestar kontrollorganet ocksa av foretrddare for oppositionen.

De parlamentariska kontrollorganen bedriver delvis ocksa sddan verksamhet som i Finland be-
traktas som laglighetskontroll. I Norge kan stortingets EOS-delegation med hénseende till sin
verksamhet och sammanséttning snarare betraktas som ett laglighetskontrollorgan &n en aktdr
som bedriver parlamentarisk kontroll. Aven i Nederlinderna och Tyskland har de parlamenta-
riska kontrollorganen vissa laglighetskontrolluppgifter. De parlamentariska kontrollorganens
ritt att fa information varierar mellan olika lédnder. I synnerhet i de ovan nimnda lédnderna,
som har ett kontrollsystem av blandmodell, &r kontrollorganens ritt att fa information synner-
ligen omfattande. I Norge, Nederldnderna och Tyskland kan kontrollorganen t.ex. forritta sy-
ner i underrittelsetjdnsternas lokaler. De flesta parlamentariska kontrollorganen ger arligen
parlamentets plenum en redogorelse for eller berédttelse om sin verksamhet.

I majoriteten av de ovan analyserade ldnderna, med undantag av Norge, finns det vid sidan av
det parlamentariska kontrollorganet ett organ som utdvar laglighetskontroll av underrattelse-
verksamheten. En rapport av EU:s byrd for grundldggande réttigheter visar att femton EU-
medlemsstater har ett separat sakkunnigorgan som utdvar laghghetskontroll av underrittelse-
inhdmtningen. Laglighetskontrollen genomfors av en aktdr som &r oberoende av underréttelse-
tjansten. Det kan t.ex. vara frdga om en permanent sjalvstandig Gvervakningskommitté eller
granskningsndmnd. Laglighetskontrollen utdvas ofta av organ i ndmndform, vars sammansatt-
ning pa ett eller annat sétt kan aterspegla de politiska styrkeforhallandena i parlamentet. De
parlamentariska kontrollorganen kan i allménhet paverka laglighetskontrollorganens samman-
sattning. [ vissa fall (t.ex. Sverige) har avsaknaden av parlamentarisk specialkontroll kompen-
serats exempelvis genom att parlamentet har getts befogenhet att pdverka sammanséittningen
av det organ som utovar laglighetskontroll av underrittelseverksamheten. Laglighetskontroll-
organen rapporterar ocksa, oftast arligen, om sin verksambhet till de parlamentariska kontroll-
organen.

Kontrollorganet har oftast till uppgift att antingen pé eget initiativ eller med anledning av kla-
gomal Gvervaka verksamhetens lagenlighet och de metoder som anvénds i informationsin-
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hadmtningen. Laglighetskontrollorganen har i allménhet obegrinsad tillgéng till underréttelse-
tjénstens lokaler och handlingar. Deras ledamdter har tystnadsplikt. Kontrollorganen har ofta
ocksa ritt att ge underréttelsetjansterna bindande férbud och uppmaningar eller tminstone att
overlamna verkstillandet av sina uppmaningar for dvervidgande till den minister som ansvarar
for underrittelsetjanstens verksamhet. Kontrollorganen rapporterar vanligtvis om sina obser-
vationer, bade i enskilda fall och i sina arsrapporter, till den minister som styr underrattelse-
verksamheten och till objektet for 6vervakningen. De uppgifter som faststéllts for kontrollor-
ganen begrinsar i allménhet inte eventuella hogsta laglighetsovervakares eller dataskyddstill-
synsmyndigheters kontrollbefogenheter.

I Sverige, Tyskland och Schweiz regleras laglighetskontrollen av signalspaning separat. I Sve-
rige har dvervakningen av signalspaningen preciserats och specificerats pa forfattningsniva. I
Tyskland och Schweiz har kontrollorganet getts mandat att 6vervaka denna verksamhet dven
proaktivt i egenskap av tillstandsmyndighet.

Sammanfattningsvis kan det konstateras att det varierar fran land till land hur detaljerat under-
rittelseverksamheten och dess dvervakning regleras och hur den organiseras. Overlag finns
det mycket stora skillnader mellan de olika nationella checks and balances-arrangemangen
och de statliga systemen som helhet. Det ar séledes inte mdjligt att utifran jaimforelselandernas
lagstiftning och system dra direkta slutsatser om vilka modeller for 6vervakning av underrit-
telseverksamheten som lampar sig for Finland. Overvakningen av underrittelseverksamheten
ska ordnas med beaktande av sérdragen i den finléndska parlamentariska kontrollen och lag-
lighetskontrollen.

2.2.2 Internationella konventioner om ménskliga rittigheter och EU:s réttsordning
2.2.2.1 Europakonventionen

Efterlevnaden av Europakonventionen Overvakas av Europeiska domstolen for de ménskliga
rittigheterna. Domstolen har under de senaste decennierna meddelat atskilliga avgdranden
som gillt sdkerhets- och underrittelsetjanster samt hemliga tvangsmedel och hemlig informat-
ionsinhdmtning. I dessa avgoranden har domstolen i1 synnerhet tolkat artikel 8, som géller rétt
till skydd for privat- och familjeliv, och artikel 13, som géller rétt till ett effektivt rattsmedel.
Aven artikel 10, dir det foreskrivs om yttrandefrihet och kéllskydd, har varit av betydelse i
domstolens tolkningspraxis.

Enligt artikel 8 i Europakonventionen har var och en ritt till respekt for sitt privatliv och fa-
miljeliv, sitt hem och sin korrespondens. Denna rittighet dr dock inte granslos, eftersom myn-
digheterna far inskrénka atnjutandet av den under de forutsittningar som anges i artikel 8.2.
En inskridnkning av de réttigheter som garanteras i artikel 8 i Europakonventionen ska bl.a.
bygga pé nationell lag. Domstolen for de ménskliga rittigheterna har krévt att det ska finnas
bestammelser i lag om §vervakningen av observationsbefogenheter och om de rattsmedel som
géller dessa. (Se Amann v. Schweiz; Contreras v. Spanien; Bugallo v. Spanien; Kennedy v.
Forenade Kungariket; Liberty m.fl. v. Férenade Kungariket; Shimovolos v. Ryssland; Weber
& Saravia v. Tyskland; Zakharov v. Ryssland.)

I artikel 13 i Europakonventionen konstateras foljande: ”Var och en, vars i denna konvention
angivna fri- och rattigheter kriankts, ska ha tillgang till ett effektivt rattsmedel infor en nation-
ell myndighet och detta d&ven om krénkningen fordvats av nadgon under utdvning av offentlig
myndighet.” Avgorandepraxis vid Europeiska domstolen for de méinskliga rittigheterna visar
att overvakningen av myndigheternas hemliga observationsbefogenheter ska organiseras ef-
fektivt. Staterna har emellertid omfattande provningsritt nér det géller hur de uppfyller kravet
pa effektivt rattsmedel. Enligt domstolen kraver artikel 13 inte nodvéndigtvis att det effektiva
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riattsmedlet dr en domstol. Det beror snarare pa den aktuella rittighetens karaktir och omstén-
digheterna i respektive fall vilken typ av nationellt rittsskydd Europakonventionen kan anses
krava. Overvakningen kan dock enligt domstolen inte ske helt och héllet inom ramen for den
interna kontroll som myndigheterna utovar sjélva. Domstolen har lagt vikt vid savél extern
kontroll som parlamentarisk kontroll. Domstolen har konstaterat att det &r viktigt med tanke pa
skyddet av demokratin att parlamentet deltar i Gvervakningen av hemliga observationsbefo-
genheter. Samverkan av olika rittsmedel kan vara tillrdckligt effektiv sérskilt i situationer som
giller statens sdkerhet. (Se Campbell v. Férenade Kungariket; Leander v. Sverige; Segerstedt-
Wiberg m.fl. v. Sverige.)

Europeiska domstolen for de ménskliga réttigheterna har bedomt effektiviteten frimst med
hanseende till huruvida dvervakningsorganet ar behdorigt att avgora drendet och vilka proces-
suella rittsskyddsgarantier det kan tillféra processen. Overvakningens effektivitet har ocksé
kopplats till fragan om tillsynsmyndighetens rétt att f4 information. Domstolen har dessutom
ansett att avgéranden av aktorer som utovar laglighetskontroll ska ha en juridiskt bindande ef-
fekt p& kontrollobjekten. Réttsskyddet kan ur perspektivet for Europakonventionen ocksé
sakna effekt om den som avgér drendet inte har behorighet att bevilja skadestand till den som
overklagar. En forutsittning for att ett rattsmedel ska vara effektivt ar att ett givet beslut verk-
stdlls. Ett rattsmedel &r inte effektivt om myndigheterna genom sina atgérder eller forsummel-
ser forhindrar dess anvindning. Europeiska domstolen for de ménskliga réttigheterna har i sin
rittspraxis betonat att det nationella rittssystemet ska ha tillrickliga rittsskyddsgarantier som
skyddar ocksd mot drdéjsmél och andra forsummelser frdn myndigheternas sida. (Se Se-
gerstedt-Wiberg m.fl. v. Sverige; Szabo & Vissy v. Ungern.)

Europeiska domstolen for de manskliga rattigheterna har vanligtvis forutsatt att den person
som dr foremal for en pastddd krankning ska ha direkt tillgéng till ett rattsmedel utan mellan-
hénder. En forutséttning for att besvér eller klagomal ska kunna anforas &r i allménhet att per-
sonen blir informerad av en myndighet om att han eller hon blivit féremal for informationsin-
hémtning efter att anvéndningen av informationsinhdmtningsmetoden har upphort. Trots detta
kan ocksa ett system som inte bverhuvudtaget forutsatter att den som ar foremal for informat-
ionsinhdmtning ska informeras std i harmoni med Europakonventionen I sadana fall ska kla-
goridtten enligt den nationella lagstiftningen vara s& allméin att vem som helst kan anfora kla-
gomal enbart pa basis av en misstanke om att myndigheterna har gjort inskrankningar i skyd-
det for hans eller hennes meddelandehemlighet. (Se Association for European Integration and
Human Rights & Ekimdzhiev v. Bulgarien; Kennedy v. Férenade Kungariket; Klass m.fl. v.
Forbundsrepubliken Tyskland; Popescu v. Ruménien; Smith & Grady v. Férenade Kungari-
ket; Weber & Saravia v. Tyskland; Zakharov v. Ryssland.)

Forutom Overvakningens effektivitet har ocksé overvakningsorganets oavhéngighet blivit ett
viktigt krav i réttspraxisen vid Europeiska domstolen for de ménskliga rattigheterna. Domsto-
len har krévt att organet ska vara tillrdckligt sjalvstandigt i forhallande till dem som utdvar
verkstéllande makt. Laglighetskontrollorganet far inte heller ha for néra politiska kopplingar.
Aven ett overvakningsorgan som inte &r en domstol kan uppfylla kraven enligt Europakon-
ventionen, forutsatt att det ar tillrackligt sjalvstdndigt. Exempelvis en dklagare har inte ansetts
vara en tillréickligt sjdlvstindig aktor ur Europakonventionens perspektiv. Europeiska domsto-
len f6r de ménskliga réittigheterna har dessutom fést vikt vid dvervakningsorganens ledamo-
ters yrkeskompetens och bakgrund. Den har forhéllit sig positiv till 6vervakningsmodeller dér
de som utses for denna uppgift forutsitts ha en hog domartjanst. (Se Kennedy v. Forenade
Kungariket; Klass m.fl. v. Férbundsrepubliken Tyskland; Kopp v. Schweiz; Popescu v. Ru-
méinien nr 2; R.E. v. Forenade Kungariket; Szabé & Vissy v. Ungern; Weber & Saravia v.
Tyskland; Zakharov v. Ryssland.)
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Europeiska domstolen for de ménskliga réttigheterna behandlar for tillfallet besvér Gver mo-
derna informationsinhdmtningsmetoder. De besvér som dr under behandling grundar sig i stor
utstrdckning pa Edward Snowdens avslgjanden av USA:s underrittelse- och sédkerhetstjansts
(National Security Agency) verksamhet och dess samarbete med andra lédnders underrittelse-
organisationer. De avgdranden som Europeiska domstolen for de ménskliga réttigheterna
meddelar i dessa fall kan vara av betydelse ocksé for de krav som ska stillas pa de nationella
systemen for Gvervakning av underrattelseverksamheten. (Se Big Brother Watch m.fl. v. For-
enade Kungariket; Bureau of Investigative Journalism & Ross v. Forenade Kungariket; Hu-
man Rights Organisations m.fl. v. Férenade Kungariket.)

Forutom Europeiska domstolen for de ménskliga rittigheterna har ocksd Europaridets kom-
missiondr for manskliga rattigheter fast vikt vid 6vervakningen av underrittelseverksamheten.
Ar 2015 gav kommissiondren for minskliga rittigheter ut rekommendationer om hur de
manskliga rittigheterna ska tas i beaktande pa ett effektivt sétt i 6vervakningen av underrattel-
severksamheten (Democratic and effective oversight of national security services, Issue paper,
Commissioner for Human Rights, Council of Europe, 2015). Bland de sammanlagt 25 re-
kommendationerna férde kommissionéren fram att det nationella systemet for dvervakning av
underrittelseverksamheten alltid bor innefatta minst ett 6vervakningsorgan som &r oberoende
av den verkstillande makten och underrittelsemyndigheterna. Overvakningen bor fokuseras
pé lagligheten av alla delfaktorer av underrittelseverksamheten och pa att verksamheten &r
forenlig med de grundliggande och minskliga rittigheterna. Overvakningen bér ocksa ticka
underréttelsemyndigheternas internationella samarbete och det utbyte av information som det
innefattar. De som utdvar dvervakning av underrittelseverksamhet bor 6verlag ha tillgang till
all information de behdver trots bestimmelserna om sekretess och de begransningar som foljer
av internationell praxis.

Enligt kommissionéren for ménskliga réttigheter bor individerna ha mojlighet att fora drenden
vidare till externa dvervakningsorgan for behandling. Om ett sddant organ endast har befo-
genheter att fatta icke-bindande beslut bor staten sékerstilla individernas ratt till ett effektivt
och tackande rattsskydd pa nagot annat sitt. Det externa overvakningsorganet bor ha rétt att
avbryta eller avsluta anvandningen av en lagstridig underrittelseinhdmtningsmetod. Kommiss-
iondren for méanskliga réttigheter konstaterar vidare att det for 6vrigt bor finnas ett fast inbor-
des forhéllande mellan den externa laglighetskontrollen av underrittelseverksamheten och den
parlamentariska kontrollen s& att det organ som ansvarar for den parlamentariska kontrollen
medverkar vid utndmningen av de externa laglighetskontrollorganen och kan ge dem overvak-
ningsuppdrag. Laglighetsdvervakarna bor i sin tur rapportera om sin verksamhet till det
parlamentariska organet. Rapporternas offentliga delar bor komma till allmédn kédnnedom. En-
ligt kommissiondren for méanskliga rittigheter bor Gvervakningssystemet och lagstiftningen
om det vara foremal for kontinuerlig bedémning och uppfoljning.

Kommissionédren for ménskliga réttigheter anser i sina rekommendationer att det dverlag ar
viktigt att den nationella Overvakningen av underrittelseverksamheten uppfyller de mini-
mikrav som Europeiska domstolen for de ménskliga réttigheterna stiller for Gvervakningen.
Vidare ska de nationella systemen vara i linje med de rekommendationer som inom ramen for
FN:s rad for ménskliga réttigheter har getts om dvervakningen av underréttelseverksamheten
och de synpunkter som Europeiska kommissionen for demokrati genom lag inom Europaréddet,
den s.k. Venedigkommissionen, har framfort i fragan.

Venedigkommissionen gav 2007 ut en rapport om den demokratiska dvervakningen av under-
rittelsetjansterna som baserar sig pa en internationell jimforelse (Report on the Democratic
Oversight of the Security Services, CDL-AD(2007)016, European Commission for De-
mocracy through Law (Venice Commlsswn) Council of Europe, 2007). Fokus i rapporten lag
pa att undersoka de nationella parlamentens och deras organs samt domstolarnas stéllning i
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Overvakningen av underrattelseverksamheten. Enligt Venedigkommissionen ar det nédvandigt
att systemet for overvakning av underrattelseverksamheten innefattar en effektiv, sakkunnig
och pé alla sétt trovdrdig extern dvervakningsmekanism, som bygger pd savél Jurldlsk som
parlamentarisk dvervakning. Overvakmngen fér inte ske enbart inom forvaltningen, utan den
ska vara uppbyggd i flera nivaer som &r lankade till och kompletterar varandra. Kommissionen
betonade att det dr viktigt att en parlamentarisk 6vervakning ordnas med tanke pa verksamhet-
ens demokratiska legitimitet. Dessutom ska individerna ha mdjlighet att fora ett drende som
géller underrattelsemyndigheternas verksamhet till ett oberoende organ for behandling. Over-
vakningen ska omfatta hela underrittelseverksamheten, inklusive underrittelsemyndigheternas
internationella samarbete. Venedigkommissionen foreslog dessutom att det externa dvervak-
ningsorganet ska rapportera om sin dvervakning till parlamentet. Overvaknings- och ansvars-
systemet ska bedomas och f6ljas upp kontinuerligt. Mellan de nationella systemen bor det ske
ett utbyte av information om och erfarenheter av bésta praxis nir det géller Gvervakningen av
underréttelseverksamheten.

2.2.2.2 Den internationella konventionen om medborgerliga och politiska rdttigheter

Verkstilligheten av den internationella konventionen om medborgerliga och politiska réttig-
heter 6vervakas av kommittén for ménskliga réttigheter, som kontinuerligt utvecklar tolkning-
en av bestdmmelserna i konventionen. Kommittén har ocksa gjort stillningstaganden om arti-
kel 17 i konventionen, som géller integritetsskyddet. Enligt denna artikel far ingen utséttas for
godtyckligt eller olagligt ingripande med avseende pa privatliv, familj, hem eller korrespon-
dens och inte heller for olagliga angrepp pa sin heder eller sitt anseende. Vidare har var och en
rétt till lagens skydd mot sédana ingripanden och angrepp. Avvikelser frén skyldigheten enligt
denna artikel kan goras endast under ett allmédnt nodlage som hotar den nationella existensen.

Flera besvir over kridnkningar av integritetsskyddet enligt artikel 17 har anforts med stod av
konventionens fakultativa protokoll, men tills vidare har fallen inte géllt sékerheten i datanit,
elektronisk kommunikation eller underrittelseverksamhet. Det kan anses sannolikt att denna
typ av fragor i fortsdttningen kommer att bli mer synliga i det arbete som kommittén for
manskliga rattigheter bedriver. Underrattelseinhdmtning som riktas mot elektronisk kommu-
nikation har redan behandlats i samband med konventionsstaternas regelbundna rapportering.
I samband med granskningen av lagstiftningen om underrittelseinhdmtning faste kommittén i
sina kommentarer om USA:s fjarde rapport vikt vid bl.a. dvervakningssystemet. Enligt kom-
mittén ska ett tillrackligt évervakningssystem anknytas till underrittelseverksamheten. Vidare
ska de som blivit foremal for oegentligheter ha tillgang till effektiva rattsmedel. (Se Conclud-
ing observations on the fourth periodic report of the United States of America,
CCPR/C/USA/CO/4, United Nations, Human Rights Committee, 23 April 2014.)

Aven FN:s rad for ménskliga réttigheter har fast vikt vid underréttelseverksamheten i sin reso-
lution om de grundldggande och miénskliga réttigheterna i bekdmpningen av terrorism frén ar
2012 (Resolution on the protection of human rights and fundamental freedoms while counte-
ring terrorism, A/HRC/19/L.25, United Nations, Human Rights Council, 19 March 2012). 1
resolutionen hénvisas det till en rapport av FN:s specialrapportér Martin Scheinin (Special
Rapporteur on the promotion and protection of human rights and fundamental freedoms while
countering terrorism) frdn &r 2010 (Compilation of good practices on legal and institutional
frameworks and measures that ensure respect for human rights by intelligence agencies while
countering terrorism, including on their oversight, A/HRC/14/46, United Nations, Human
Rights Council, 17 May 2010), och staterna uppmanas att vidta de atgarder som enligt rappor-
ten behovs.

FN:s specialrapportor ger i sin rapport 35 rekommendationer avsedda att sékerstilla tryggan-
det av de ménskliga rattigheterna i den underréttelseverksamhet som bedrivs for att bekdmpa
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terrorism och i 6vervakningen av underrittelseverksamheten. Enligt rapporten ska det faststal-
las i lag vilka befogenheter och uppgifter de aktdrer som deltar i dvervakningen av underrét-
telseverksamheten ska ha. Overvakningen ska bestd av sddan overvakning som hor till den
verkstillande makten, parlamentarisk kontroll och 6vervakning som bedrivs av domstolar
samt sérskilda overvakningsorgan. I rapporten konstateras att dvervakningsorgan som behand-
lar besvar som anfors av individer och andra rattskyddsinstrument ska vara oberoende av
underréttelsemyndigheterna och den verkstidllande makten. Det ska vara mdjligt for en individ
som upplever att underrittelsemyndigheterna har krankt hans eller hennes rattigheter att fa sin
sak provad och avgjord av en domstol eller ndgot annat dvervakningsorgan. Detta organ ska
ha tillgdng till effektiva dtgérder, sdsom ritt att bevilja skadestdnd och fatta bindande beslut.
Overvakningsorganen ska ha obegrdnsade rittigheter att fa information, och den overvak-
ningshelhet som de bildar ska tiacka alla delfaktorer i underrittelseverksamheten. Det rekom-
menderas att de aktdrer som Overvakar underrittelseverksamheten ska sorja for skyddet av
personuppgifter och andra sekretessbelagda uppgifter pa ett &ndamalsenligt sitt. De ska ha de
befogenheter och resurser och den sakkunskap som krévs for att kunna bedriva dvervakning
pa eget initiativ. Underrdttelsemyndigheterna ska samarbeta med 6vervakningsorganen for att
mdjliggora en fullskalig dvervakning. FN:s specialrapportor foreslog ocksa att de som arbetar
vid underrittelsemyndigheterna ska kunna rapportera oegentligheter och att skyddet for denna
typ av angivare maste sdkerstillas.

2.2.2.3 EU-rdtten

Europeiska unionens domstol tolkar EU-lagstiftningen och sékerstéller att den tillimpas pé
samma sétt i alla EU-lander. EU-domstolen har med anledning av artikel 4.2 i fordraget om
Europeiska unionen (EUVL C 2020, 7.6.2016) haft en mer indirekt roll &n Europeiska dom-
stolen for de minskliga réttigheterna i dvervakningen av underrittelseverksamheten. Enligt
denna bestdmmelse hor den nationella sékerheten uttryckligen till respektive medlemsstats an-
svar. Unionen é&r sdledes inte behorig i frdgor som géller nationell sdkerhet. I praktiken &r det
dock inte alltid entydigt sd att en fraga faller utanfor EU-réttens tillimpningsomrade pé
grundval av undantaget om nationell sdkerhet. (Se ZZ, C-300/11; Insinddritoimisto InsTiimi
Oy, C-615/10; kommissionen v. Finland, C-284/05.) EU:s rittsordning och vissa forhandsav-
goranden av Europeiska unionens domstol samt ogiltighetstalan som vicks mot EU-
lagstiftning har séledes betydelse ocksa for underrittelseverksamheten och utvecklingen av
den nationella lagstiftningen om denna.

Europeiska unionens stadga om de grundldggande rittigheterna (EUVL C 326, 26.10.2012),
som tradde i kraft 2009, faststéller de giltiga grundlaggande rattigheterna pa unionsniva. Med-
lemsstaterna &ar enligt artikel 51.1 i stadgan om de grundldggande réttigheterna skyldiga att
folja stadgan alltid nér de tillimpar EU-rétten. Det ar emellertid mojligt att ocksa utanfor EU-
rattens tillimpningsomrade utnyttja stadgan om de grundliggande rittigheterna som tolk-
ningshjélp exempelvis i situationer dér Europeiska domstolen for de ménskliga réttigheterna
inte har behandlat en fraga. I artikel 52.3 i1 stadgan om de grundldggande réttigheterna fore-
skrivs det att till den del rattigheterna enligt stadgan och de rattigheter som sékerstills i Euro-
pakonventionen motsvarar varandra har de samma betydelse och rackvidd. Detta hindrar inte
unionen frén att bevilja ett mer omfattande skydd &n Europakonventionen. (Se Kadi och Al
Barakaat, C-402/05, C-415/04; Internationale Handelsgesellschaft, C-11/70.)

Enligt artikel 7 i Europeiska unionens stadga om de grundlaggande réttigheterna har var och
en ratt till respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Enligt
artikel 8 1 stadgan har var och en ritt till skydd for de personuppgifter som rér honom eller
henne. Dessa uppgifter ska behandlas lagenligt for bestimda d@ndamal och pa grundval av den
berdrda personens samtycke eller nigon annan legitim och lagenlig grund. Var och en har rétt
att fa tillgang till insamlade uppgifter som rér honom eller henne och att fa rittelse av dem. En
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oberoende myndighet ska kontrollera att dessa regler efterlevs. Artiklarna 7 och 8 i stadgan
utgdr dock inga absoluta réttigheter. Rétten att ta del av sina egna uppgifter kan séledes be-
grénsas bl.a. pd grundval av den nationella sdkerheten eller for att skydda en brottsundersok-
ning. Av de begrénsningsvillkor som nédmns i artikel 52.1 i stadgan om de grundléggande rét-
tigheterna &r i synnerhet proportionalitetsprincipen kopplad till réttsskydds- och dvervaknings-
fragor. EU-domstolen har vid bedomning enligt proportionalitetsprincipen i fragor som géller
skyddet for personuppgifter fast vikt forutom vid andra omstiandigheter dven vid Gvervakning-
en av det system som dr objekt for bedomningen och tillrickligheten av de rittsmedel som
finns till férfogande.

I Schrems-domen konstaterade EU-domstolen att det centrala innehéllet i den grundléggande
rattigheten rorande ett effektivt rattsskydd krinks av ett regelverk dér enskilda personer inte
ges mojlighet att ta del av personuppgifter som ror dem sjilva eller att fa sdédana uppgifter rat-
tade eller raderade. Domstolen ansag att kommissionens beslut (2000/520/EG) hindrade de
nationella tillsynsmyndigheterna fran att utova sina befogenheter, om en person ifragasitter
beslutets forenlighet med skyddet for personernas privatliv, friheter och grundlaggande rattig-
heter. Kommissionen hade i detta beslut konstaterat att en tillrécklig skyddsniva for overforda
personuppgifter i USA garanteras med hjélp av Safe Harbor-systemet. Systemet i fraga inne-
holl ett antal principer om skyddet for personuppgifter, som de amerikanska foretagen frivil-
ligt kan forbinda sig till. I praktiken hade detta system dock hindrat de nationella tillsynsmyn-
digheterna fran att undersoka om skyddet ér tillrackligt och vid behov avbryta dverforingen av
uppgifter. EU-domstolen ansig att kommissionens beslut inte kan omintetgora den behorighet
som de nationella tillsynsmyndigheterna har med stdd av stadgan om de grundldggande réttig-
heterna och dataskyddsdirektivet (95/46/EG). Kommissionens beslut upphivdes pa grundval
av domen. (Schrems v. Data Protection Commissioner, C-362/14; se UGT-Rioja m.fl., C-
428/06—C-434/06.)

I sitt utldtande om Schrems-domens konsekvenser av den 16 oktober 2015 ansag en arbets-
grupp enligt artikel 29 i dataskyddsdirektivet det vara viktigt att tillsynsmyndigheterna har en
gemensam standpunkt nér det géller tillimpningen av domen. Som ett resultat av de férhand-
lingar som arbetsgruppen foreslog kom EU och USA 6verens om att borja tillimpa ett system
som ersatte Safe Harbor, Privacy Shield, och som togs i bruk den 1 augusti 2016. Bigge dessa
system innehéller sju huvudprinciper, som bl.a. inkluderar krav pa informerande av enskilda
personer och tillgangen till rittsmedel. Privacy Shield-systemet har ansett forbéttra individer-
nas mojligheter att utnyttja rattsmedel och fa ersittning for overtriddelser av skyddet for per-
sonuppgifter.

EU-domstolen meddelade den 8§ april 2014 en dom i de sammanslagna malen Digital Rights
Ireland och Seitlinger (C-293/12, C-594/12), dir den konstaterade att datalagringsdirektivet
(2006/24/EG) ér ogiltigt. I domen forutsattes att uppgifterna ska vara tillgéngliga och att krite-
rierna for deras anvéndning ska vara forenliga med proportionalitetsprincipen. Den 21 decem-
ber 2016 meddelade EU-domstolen Tele2 Sverige-domen (C-203/15, C-698/15), dér lagringen
av plats- och trafikdata bedomdes i ljuset av direktivet om integritet och elektronisk kommu-
nikation (2002/58/EG, reviderats genom direktiv 2009/136/EG). Domstolen ansag att den all-
ménna lagring av alla trafik- och platsdata som sker utan atskillnad i elektroniska medier inte
ar forenlig med EU-rétten. Trots detta kan medlemsstaterna stifta lagar om bade riktad lagring
av uppgifter och behoriga nationella myndigheters rétt att f& dessa uppgifter i syfte att uppné
nagot behodrigt mal som anges i direktivet om integritet och elektronisk kommunikation. En
forutsattning for detta dr att bestimmelserna i fraga &r tydliga och exakta. Dessutom ska lag-
ringen av uppgifterna och tillgangen till dem i enlighet med proportionalitetsprincipen begrin-
sas till vad som é&r absolut nddviandigt.
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I Tele2 Sverige-domen rdknade EU-domstolen upp flera materiella och forfarandemassiga
omstidndigheter som ska beaktas i de nationella bestimmelserna om lagringen och anvind-
ningen av uppgifter. Bestimmelserna ska bl.a. innefatta &ndamélsenliga rattsmedel. Domsto-
len betonade med hénvisning till artikel 8 i stadgan om de grundldggande réttigheterna och sin
vedertagna rattspraxis kravet pa att medlemsstaterna ska garantera att en oavhingig myndighet
kontrollerar att den skyddsnivd som garanteras i EU-rétten iakttas i behandlingen av fysiska
personers personuppgifter. Den ansag att bl.a. forhandsdvervakning ska betraktas som en for-
utsittning for att behdriga myndigheter ska kunna f uppgifterna i fradga. Enligt EU-domstolen
forutsdtter behoriga nationella myndigheters rétt att fa lagrade uppgifter i regel férhandsover-
vakning som utdvas av antingen en domstol eller ett oavhéngigt forvaltningsorgan. Endast i
dandamalsenligt motiverade bradskande fall kan detta krav frangés. Vidare ska domstolen eller
forvaltningsorganet ge sitt avgérande pa grundval av en motiverad begdran som dessa myn-
digheter framstiller i samband med ett forfarande for forhindrande eller utredning av brott el-
ler atalsprovning. EU-domstolen anség ocksa att informerande av de personer som uppgifterna
géller dr en av forutséttningarna for att uppgifter kan ldmnas ut. Domstolen ansag det vara vik-
tigt att behdriga nationella myndigheter som beviljats ritt att f4 lagrade uppgifter informerar
de berdrda personerna om detta i enlighet med tillimpliga nationella forfaranden. Informeran-
det ska ske sa fort det inte ldngre dventyrar de undersdkningar som myndigheterna i fraga ut-
for. Detta informerande konstaterades vara nodvéndigt for att individerna ska ha mojlighet att
anvinda rattsmedel. (Tele2 Sverige, C-203/15, C-698/15.)

Ar 2014 utfirdade Europaparlamentet till f61jd av Snowdens avsldjanden en resolution (Reso-
lution on the US NSA surveillance programme, surveillance bodies in various Member States
and their impact on EU citizens’ fundamental rights and on transatlantic cooperation in Justice
and Home Affairs (2013/2188(INI)), European Parliament, P7 TA (2014)0230, 12 March
2014), dir bl.a. EU:s byra for grundldggande rattigheter ombads undersdka hur de grundlag-
gande réttigheterna tillgodoses 1 underrittelseverksamheten. Som en f6ljd av detta publicerade
byran for grundlaggande rittigheter aren 2015 och 2017 rapporter om underrittelseverksam-
heten och dvervakningen av denna i EU-medlemsstaterna (Surveillance by intelligence ser-
vices: fundamental rights safeguards and remedies in the EU, 2015 och 2017). Utifran en in-
ternationell jadmforelse framstéillde byran for grundliggande réttigheter sammanlagt 16 re-
kommendationer i sina rapporter.

Enligt byrén for grundlidggande réttigheter ska en tydlig lagstiftning, ett starkt Gvervaknings-
system och effektiva rittsmedel utgora en del av det nationella systemet for underrittelsein-
hamtning. Dessutom ska delfaktorerna i detta system beddmas och utvecklas kontinuerligt. Ett
starkt Overvakningssystem kdnnetecknas enligt byrdn for grundliggande réttigheter av att
Overvakningsorganen har omfattande befogenheter och rétt att fa information, en sjalvstindig
stdllning som tryggas béade i lagstiftningen och i praktiken samt rétt att anvinda sina befogen-
heter, tillréckliga resurser och kompetent personal samt mojlighet att utfirda bindande beslut.
De organ som deltar i overvakningen ska komplettera varandra med avseende pé sina uppgif-
ter sa att overvakningen blir fortlopande och tickande. Individer ska kunna ansdka om rétts-
skydd hos sdvél domstolar som andra typer av rittsskyddsorgan. Overvakmngsorganen ska
kunna vidta dvervaknings- och undersokningséatgiarder ocksa i sddana fall dar det inte dr moj-
ligt att informera individen om anvéndningen av en metod for underrattelseinhdmtning. Dess-
sutom ska systemet mojliggéra anonyma angivelser och skydda angivarna. Enligt byrén for
grundlédggande rittigheter ska de nationella organen for ménskliga réttigheter och frivilligor-
gamsatlonema medverka i 6vervakningen av underrattelseverksamheten i storre utstrackning
an hittills. Aven internationellt samarbete kring underréttelseinhdmtning ska vara foremal for
nationell dvervakning, och det ska finnas tydliga bestimmelser om detta i den nationella lag-
stiftningen. Overvakningsorganen ska ocksd ha tillgéng till all information som Overfors i
denna typ av internationellt samarbete. Vidare foreslog byran for grundldggande réttigheter att
overvakningsorganen ska publicera rapporter om dvervakningen av underrattelseverksamhet-
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en. Dessa rapporter ska vara tillgdngliga for allmidnheten och innehalla dven detaljerad in-
formation exempelvis om antalet anforda besvér och pagdende dvervakningsatgirder.

2.3 Bedomning av nuliget

De myndigheter som svarar for den nationella sékerheten bedriver sddan underréttelseinhdmt-
ning som skdtseln av deras lagstadgade uppgifter forutsétter. Det finns dock inga i lag fore-
skrivna befogenheter for underrittelseinhdmtning. Verksamheten grundar sig till stor del pé
offentliga kéllor och pa information som fas inom ramen for internationellt och annat frivilligt
samarbete. Det har foreslagits att de civila och militira myndigheterna ska ges betydande nya
uppgifter och befogenheter i friga om underrittelseinhdmtning for att de ska kunna mota nya
typer av hot mot den nationella sékerheten.

Med anledning av den nya lagstiftningen om underrittelseinhdmtning dr det nodvéndigt att
dven se over overvakningen av underrittelseverksamheten. Overvakningen av underréttelsein-
hédmtningen har i olika ldnder oftast reglerats genom en lag som foreskriver om valet av dver-
vakningsorgan och deras sammansittning, mandatperiod och behorighet. I Finland finns det
ett behov av att stifta denna typ av lag om Gvervakningen av underrattelseverksamheten i och
med att de civila och militdra myndigheterna fatt allt stérre befogenheter till underrittelsein-
hémtning.

I Finland finns inget parlamentariskt kontrollorgan som har en i lag foreskriven, uttrycklig el-
ler exklusiv uppgift att Gvervaka underrittelseverksamheten. I nuldget ar det grundlags-, utri-
kes-, forvaltnings- och forsvarsutskottet som ansvarar for den parlamentariska kontrollen vid
sidan av sin Ovriga verksamhet. Det foreslas att ett nytt underréttelsetillsynsutskott inréttas ge-
nom en &ndring i riksdagens arbetsordning.

Laglighetskontrollen av underrittelseverksamheten &r for narvarande uppdelad i en intern lag-
lighetskontroll inom forvaltningsomradet och den 6vervakning som utdvas av de hogsta lag-
lighetsdvervakarna och specialombudsménnen. I Finland finns det ingen extern aktér som
overvakar underrittelseverksamheten, utan laglighetsovervakarna skoter denna laglighetskon-
troll vid sidan av sina Ovriga uppgifter. De nya befogenheter till underréttelseinhdmtning som
foreslds for myndigheterna forutsitter att en effektiv och oberoende laglighetskontroll ordnas.

Kravet att underrittelseverksamheten ska Gvervakas pé ett dndamalsenligt sitt genom bade
parlamentarisk kontroll och laglighetskontroll foljer ocksa av de internationella konventioner-
na om ménskliga rittigheter, EU-rédtten och de allménna villkoren nér det géller att begrénsa
de grundldggande réttigheterna. Réttsskyddskravet, som hor till de sistnimnda begransnings-
villkoren, innebér att regleringen maste innefatta tillrackliga rattsskydds- och dvervakningsar-
rangemang. Kraven pé dvervakningens effektivitet och &ndamalsenlighet framhévs i synnerhet
nédr man jaimfor med att det enligt de gillande bestimmelserna &r mojligt att begransa hemlig-
heten i fraga om fortroliga meddelanden. Aven de skyldigheter som féljer av de méanskliga rét-
tigheterna och EU-rédtten forutsitter en effektiv och oberoende dvervakning.

3 Mailsittning och de viktigaste forslagen
3.1 Malséittning
Miélet med denna proposition &r att organisera overvakningen av underrittelseverksamheten s

att den uppfyller kraven pa en effektiv och oberoende dvervakning. Overvakningssystemets
och Overvakningsorganens starka stéllning och befogenheter ska bidra till att trygga fortroen-
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det for att underrittelseverksamheten bedrivs pa ett dandamalsenligt sdtt och att individens
rattsskydd tillgodoses. Det foreslds att dvervakningssystemet ska regleras genom den sirskilda
lag som ingér i propositionen. Overvakningssystemet ska som helhet uppfylla de krav som
stédlls 1 grundlagen, de internationella skyldigheter som f6ljer av de ménskliga réttigheterna
och Europeiska unionens réttsordning. Ett annat mal med propositionen é&r att ordna dvervak-
ningen av underrittelseverksamheten genom en administrativt sett ldtt 6vervakningsorganisat-
ion.

3.2 Alternativ

I friga om den parlamentariska kontrollen har man inom riksdagens interna beredning stannat
for en modell som bygger pa utskottsvisendet. Det foreslés att ett nytt underrittelsetillsynsut-
skott ska inrattas i samband med att riksdagens arbetsordning dndras.

Underrittelsemyndigheterna har fatt 6kade befogenheter, och darfor finns det skil att effekti-
visera laglighetskontrollen av underréttelseverksamheten. Till de mest centrala delarna av lag-
lighetskontrollen hor att se till att de grundldggande och ménskliga réttigheterna iakttas och
tillgodoses. De civila och militdra myndigheternas befogenheter ar av kinslig karaktdr med
avseende pa de grundldggande rittigheterna, och darfor 6vervakas deras verksamhet redan nu
pd manga olika sitt, bl.a. i form av daglig chefsledning och extern laglighetskontroll. Om
underréttelsemyndigheterna ges storre befogenheter framhévs behovet av att trygga de grund-
laggande och ménskliga rattigheterna och sdkerstilla att underréttelseinhdmtningsmetoderna
anvinds som sig bor.

I flera EU-lander finns det vid sidan av det parlamentariska kontrollorganet ett oavhiangigt
sakkunnigorgan som utdvar laglighetskontroll av underréttelseverksamheten. Laglighetskon-
trollen utdvas ofta av organ i ndimndform. I Finland bor laglighetskontrollen av underréttelse-
verksamheten samordnas med det nuvarande 6vervakningssystemet. Betydelsen av de nya be-
fogenheterna till underréttelseinhdmtning och trovérdigheten hos dvervakningen av dessa kré-
ver att en extern, oberoende laglighetskontroll ordnas. En extern 6vervakning kan vid sidan av
den interna Overvakningen avsldja systemfel inom organisationen och juridiskt ohallbar
praxis. Den externa dvervakningen gor ocksa bade dvervakningen och den dvervakade verk-
samheten mer trovardig.

Laglighetskontrollen av underrittelseverksamheten kan ordnas antingen genom att de befint-
liga externa laglighetsdvervakarnas dvervakningsbefogenheter utokas s att de motsvarar de
nya befogenheterna till underrittelseinhdmtning eller genom att en helt ny laglighetsoverva-
kare inréttas. Den nya laglighetsovervakaren kan organiseras i anslutning till ndgon nuvarande
laglighetskontrollmyndighet eller som en helt separat myndighet. Ddremot kan det inte betrak-
tas som ett mdjligt alternativ att uppgifterna i anslutning till laglighetskontrollen av underrét-
telseverksamheten ges till ndgon icke-statlig aktor. Med anledning av de omfattande réttighet-
er att fA och granska information som behovs for dessa uppgifter ska den som Overvakar
underréttelseverksamhetens laglighet bland annat ha myndighetsbefogenheter.

Extern laglighetskontroll 6ver myndigheter utovas bland annat av de hogsta laglighetsdverva-
karna och specialombudsménnen. Den laglighetskontroll som riksdagens justiticombudsman
och statsradets justitiekansler utdvar riktar sig i allménhet mot myndighetsverksamhet, inklu-
sive den verksamhet som bedrivs av civila och militira myndigheter. Med tanke pa justitie-
ombudsmannens uppgifter kring och befogenheter till laglighetskontroll &r det mdjligt att
inom ramen for den verksamheten dven ordna laglighetskontrollen av de utdkade befogenhet-
erna till underréttelseinhdmtning.
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Underrittelseverksamheten och behovet av att 6vervaka den &dr dock forknippade med flera
speciella drag, pa grund av vilka det inte kan anses vara dndamaélsenligt att justiticombuds-
mannen i lag ges nya uppgifter i dvervakningen av underréttelseverksamhetens laglighet. Lag-
lighetskontrollen av underrittelseverksamheten ska vara fortlopande, detaljerad och operativ.
Denna typ av Overvakning dr av annan karaktir 4n den laglighetskontroll som justitieom-
budsmannen utdvar. Eftersom det behdvs stora befogenheter for att dvervaka underrittelse-
verksamheten behdver ocksd Overvakningen i sig Overvakas. Det dr motiverat att bevara de
hogsta laglighetsdvervakarnas stidllning som ett slags tillsynsovervakare dven i forhéllande till
specialombudsménnen. Om denna typ av tillsynsdvervakning bedrivs av riksdagens justitie-
ombudsman framstér verksamheten som opartisk och trovirdig, framfor allt om inte de nya
befogenheterna till dvervakning av underrittelseverksamheten integreras i justiticombuds-
mannens uppgifter. Alternativet att organisera laglighetskontrollen av underrittelseverksam-
heten som en uppgift som hor till justiticombudsmannen &r inte &ndamalsenligt heller av den
orsaken att detta skulle orsaka dverlappande befogenhet mellan 6vervakningen av underrattel-
severksamheten och den allménna laglighetskontrollen (exempelvis klagomal). I anslutning
till riksdagens justiticombudsmans kansli har det tidigare grundats ett center for ménskliga rét-
tigheter; dess uppgifter dr dock allménna och overlappar inte med den overvakning som ut-
Ovas av justiticombudsmannen (med undantag av utldtanden). Justiticombudsmannen har
ocksa, till stor del av samma orsaker som anges ovan, latit bli att ta emot den 6vervaknings-
uppgift som géller returflyg som ska ordnas for verkstillandet av beslut om avldgsnande ur
landet (se riksdagens justiticombudsmans berittelse 2015, K 11/2016 rd). Dessa motiveringar
véger dnnu tyngre nér det géller att organisera laglighetskontrollen av underrittelseverksam-
heten.

Laglighetskontrollen av underrittelseverksamheten utgdr ett separat speciellt uppgiftsfalt. 1
vissa specialfragor hor laglighetskontrolluppgiften enligt lag till en specialombudsman, t.ex.
dataombudsmannen, jamstéilldhetsombudsmannen och diskrimineringsombudsmannen. Av
specialombudsménnen har framfor allt dataombudsmannen Overvakningsbefogenheter som
hénger néra samman med underrittelseverksamhet. Samtidigt omfattar dataombudsmannens
nuvarande uppgifter och befogenheter endast en del av de 6vervakningsbehov som géller for
underrittelseverksamheten. Dataombudsmannens uppgiftsfalt utvidgas ocksd i och med ge-
nomforandet av EU:s allminna dataskyddsforordning. Av dessa orsaker kan det inte betraktas
som ett dndamélsenligt alternativ att utvidga dataombudsmannens befogenheter for att organi-
sera laglighetskontrollen av underrittelseverksamheten.

Med tanke pé sdrdragen i underrittelseverksamheten och de accentuerade rittsskyddsbehov
som &r forknippade med verksamheten samt andra fragor som ror grundldggande och ménsk-
liga réttigheter ar det motiverat att en helt ny myndighet inrdttas for laglighetskontrollen av
underréttelseverksamheten. Detta motiveras ocksa av kravet pa verksamhetens effektivitet och
oavhingighet. En specialombudsman som i lag ges starka befogenheter och en oberoende och
sjdlvstindig stillning anses ha de bésta dvervakningsmdojligheterna.

Det foreslas att denna typ av ny extern laglighetsovervakare ska utgoras av en underrittelse-
ombudsman. For denna verksamhet behdver underrattelseombudsmannen tillrickligt manga
foredragande som ér insatta i ombudsmannens uppgiftsomrdde samt annan personal. Over-
vakningsverksamheten kan organiseras antingen som en egen byr4 eller i anslutning till ndgon
befintlig specialombudsmans byra. Av dessa alternativ maste det betraktas som naturligast att
underréttelseombudsmannens verksamhet organiseras i anslutning till dataombudsmannens
byra. Pa sa sitt kan den externa laglighetskontrollen av underrittelseverksamheten ordnas i
form av en ekonomiskt effektiv organisation som administrativt sett ar s latt som mojligt.
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Inrdttandet av en underrittelseombudsmannatjinst begriansar inte de hogsta laglighetsdverva-
karnas eller specialombudsménnens dvervakningsbefogenhet. De hogsta laglighetsovervakar-
nas stéllning som ett slags tillsynsdvervakare i forhéllande till specialombudsménnen bevaras.

33 De viktigaste forslagen

Det foreslas att en lag om Overvakning av underrittelseverksamheten ska stiftas. Genom den
nya lagen organiseras laglighetskontrollen av civil och militir underrattelseinhdmtning och fo-
reskrivs om vissa detaljer i den parlamentariska kontrollen.

3.3.1 Parlamentarisk kontroll av underriattelseverksamheten

I den framstillning av riksdagens talmanskonferens som anknyter till propositionen och som
géller en &ndring av riksdagens arbetsordning foreslds att det vid riksdagen inréttas ett nytt
specialutskott for den parlamentariska kontrollen av underréttelseverksamheten, underréttelse-
tillsynsutskottet. I riksdagens arbetsordning ska foreskrivas om underréttelsetillsynsutskottets
uppgifter, verksamhet och siardrag som en del av utskottsviasendet.

I lagen om Overvakning av underréttelseverksamheten foreskrivs om underrittelsetillsynsut-
skottets rétt att f& information och redogorelser. Utskottet ska ha omfattande rétt att f4 inform-
ation och ritt att av underrittelseombudsmannen och andra myndigheter samt andra som sko-
ter offentliga uppdrag fa redogorelser for underrattelseverksamheten.

I lagen om Overvakning av underrittelseverksamheten foreskrivs dessutom om samarbetet
mellan underréttelsetillsynsutskottet och underréttelseombudsmannen. Underréttelseombuds-
mannen, som skoter laglighetskontrollen av underrittelseverksamheten, dr en viktig samar-
betspartner till underrittelsetillsynsutskottet. Underrattelseombudsmannens &rsberittelse och
de separata berédttelser som ombudsmannen vid behov ldmnar riksdagen erbjuder underréttel-
setillsynsutskottet den information som behovs vid utforandet av den parlamentariska kontrol-
len av underrittelseverksamheten. Utskottet sorjer for den forberedande behandlingen av om-
budsmannens berattelser och for att ett betdnkande sammanstélls for plenum. Ombudsmannen
ska dessutom fora sina betydande dvervakningsobservationer till utskottet for behandling.
Underrittelsetillsynsutskottet foreslas inte fa rétt att gora inspektioner i lokaler som anvénds
av myndigheter eller andra som skoter offentliga forvaltningsuppgifter. Vid behov kan utskot-
tet begéra att underréittelseombudsmannen ska gora en inspektion eller pa annat sitt inhdmta
de uppgifter eller redogdrelser som utskottet behover.

3.3.2 Laglighetskontroll av underrittelseverksamheten

En ny myndighet, underrittelseombudsmannen, ska svara for laglighetskontrollen av underrét-
telseverksamheten. Underrittelseombudsmannen ska finnas i anslutning till dataombudsman-
nens byra och vara sjélvstindig och oberoende i sin verksamhet. Ombudsmannen utndmns av
statsradet for hogst fem &r i sdnder. Underréttelsecombudsmannen ska ha tillrackligt manga fo-
redragande som &r insatta i ombudsmannens uppgiftsomrade och andra anstéllda. Ombuds-
mannen utndmner tjdnstemdn och anstéller 6vrig personal. Ett krav pé finskt medborgarskap
ska stéllas pa underrittelseombudsmannen och dennes personal.

Ombudsmannens uppgift dr att dvervaka lagenligheten vid anvindning av underrittelsein-
hémtningsmetoder och tillgodoseendet av de grundliggande och minskliga réttigheterna i
underréttelseverksamheten. Ombudsmannen ska ocksa inom sitt ansvarsomrade ge akt pa och
bedoma hur verkningsfull lagstiftningen ar och ldgga fram de utvecklingsforslag som han eller
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hon anser vara behdvliga. Underréttelseombudsmannen ska arligen 1dmna en beréttelse om sin
verksambhet till riksdagen, riksdagens justiticombudsman och statsradet. Ombudsmannen kan
pa ovan ndmnda sitt ocksd ldmna en separat berittelse om ett &rende som ombudsmannen an-
ser vara viktigt och pé eget initiativ fora sina betydande 6vervakningsobservationer till under-
rattelsetillsynsutskottet for behandling.

Individer ska ha ritt att anfora besvar hos underrittelseombudsmannen i fragor som rér under-
rittelseverksamhetens laglighet. Vidare ska det foreskrivas att en individ har rétt att begéira att
underréttelseombudsmannen ska undersoka lagligheten av underrittelseverksamhet som rik-
tats mot honom eller henne. En sddan begéran ska gilla en situation dér personen blir informe-
rad av en myndighet om att han eller hon blivit féremal for underrittelseinhdmtning efter att
anvandningen av underrdttelseinhdmtningsmetoden har upphort. Denna typ av efterhandsin-
formation ges den som blir foremal for underrattelseinhdmtning i friga om vissa underrittelse-
inhdmtningsmetoder, sisom teleavlyssning. Aven en person som misstdnker att han eller hon
har blivit foremal for underrittelseinhdmtning har motsvarande rétt.

Underrittelseombudsmannen ska ha starka befogenheter i laglighetskontrollen. Ombudsman-
nen ska ha omfattande rétt att f information och ritt att av myndigheter och andra som skoter
offentliga forvaltningsuppgifter fa redogorelser for underrittelseverksamheten. Ombudsman-
nen far ocksa utfora inspektioner i lokaler som anviands av myndigheter och andra som skoter
offentliga forvaltningsuppgifter. Underrittelseombudsmannen kan forordna att anvéndningen
av en underrittelseinhdmtningsmetod ska avbrytas eller avslutas, om ombudsmannen anser att
den Overvakade har handlat lagstridigt i underréttelseverksamheten. Nér det géller att avbryta
eller avsluta anvindningen av en underrittelseinhdmtningsmetod som baserar sig pa tillstand
av domstol kan underrittelscombudsmannen meddela ett interimistiskt forordnande, som utan
dr6jsmal ska foras till domstolen i fraga. Domstolen ska avgora drendet skyndsamt. Ombuds-
mannen kan ockséa forordna att information som inhédmtats pé ett lagstridigt sétt utan drdjsmal
ska utplanas. Om underréttelseombudsmannen anser att den dvervakade har handlat lagstridigt
kan ombudsmannen anméla detta till den behdriga myndighet som beslutar om forundersok-
ning.

4 Forslagets konsekvenser
4.1 Konsekvenser for riksdagens verksamhet

I enlighet med talmanskonferensens framstillning, som anknyter till denna proposition, ska
det foreskrivas i riksdagens arbetsordning om det nya underrittelsetillsynsutskottets verksam-
het och uppgifter samt stéllning som en del av riksdagens utskottsvasende. Det nya systemet
for parlamentarisk kontroll stirker riksdagens stéllning i dvervakningen av underréttelseverk-
samheten.

Enligt forslaget ska det i lagen om &vervakning av underréttelseverksamheten foreskrivas om
underrittelsetillsynsutskottets rétt att fa information och redogorelser samt om samarbetet
mellan utskottet och ombudsmannen. Inrittandet av underrattelsetillsynsutskottet och samar-
betet med underrittelseombudsmannen leder till att riksdagen borjar behandla en ny typ av
arenden. I talmanskonferensens framstillning foreslés att underrittelsetillsynsutskottet ska ges
rdtt att pd eget initiativ ta upp ett drende som hor till utskottets ansvarsomréde for behandling
och att sammanstilla ett betinkande om drendet for plenum. I lagen om 6vervakning av under-
rittelseverksamheten foreskrivs om underrittelseombudsmannens skyldighet att lamna riksda-
gen en arsberittelse om sin verksamhet. Dessutom far ombudsmannen efter eget omddme
lamna separata berittelser om drenden som han eller hon anser vara viktiga. Behandlingen av
underréttelseombudsmannens berittelser for plenum ska vara det mest centrala riksdagséren-
det som regelmaéssigt bereds vid underréttelsetillsynsutskottet. Underréttelseombudsmannens
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berittelser ska behandlas pa samma sétt som andra beréttelser som ldmnas till riksdagen, dock
med beaktande av att berattelserna ocksa kan innehalla en sekretessbelagd del som ska ldmnas
direkt till underréttelsetillsynsutskottet.

Underréttelseombudsmannen ska ge underrittelsetillsynsutskottet de uppgifter och redogorel-
ser som det begir och pd eget initiativ fora sina betydande Overvakningsobservationer till
underréttelsetillsynsutskottet for behandling. Overlimnandet av uppgifter och redogérelser till
utskottet och samarbetet mellan utskottet och ombudsmannen &verlag forutsétter att praktiska
tillvigagangssatt ordnas i riksdagen.

Underrittelsetillsynsutskottets ansvarsomrade omfattar i bred utstréickning perspektivet for
den parlamentariska kontrollen av underrittelseverksamheten. Utskottets ansvarsomrdde och
dess ritt att inleda drenden innebér att gransdragningen mot de 6vriga specialutskotten, i syn-
nerhet forvaltnings- och grundlagsutskottet, ska beaktas i 6vervakningsverksamheten.

4.2 Konsekvenser for myndigheterna

Underrittelseombudsmannen ar en ny statlig myndighet som ansvarar for den externa laglig-
hetskontrollen av underrittelseverksamheten. Underrittelseombudsmannen kontrollerar att la-
gen iakttas 1 underrittelseverksamheten med stod av de nya bestimmelserna. De 6vriga till-
synsmyndigheternas lagstadgade stéllning dndras inte genom denna revidering. Inréttandet av
ombudsmannens tjénst och verksambhet &r snarare ett arrangemang som kompletterar de dvriga
myndigheternas verksambhet i laglighetskontrollen av underrittelseverksamheten.

Underrattelseombudsmannens verksamhet hor till justitieministeriets forvaltningsomrade.
Inom justitieministeriets forvaltningsomrade finns redan en barnombudsman, en jamstélld-
hetsombudsman, en dataombudsman och en diskrimineringsombudsman, vilket gér det moj-
ligt att skota utvecklingen av specialombudsménnens verksamhet pd ministerienivad pé ett
samordnat sétt. I praktiken skoter justitieministeriet exempelvis huvudsakligen specialom-
budsménnens ekonomiforvaltning, men ombudsménnen bestimmer sjidlva hur resurserna in-
riktas.

Underrittelseombudsmannen och dennes personal ska finnas i anslutning till dataombuds-
mannens byrd, men ombudsmannen é&r sjilvstdndig och oberoende i sin verksamhet. Genom
den foreslagna organisatoriska modellen efterstrivas administrativa synergifordelar i organise-
ringen av den externa laglighetskontrollen av underrittelseverksamheten. Underréttelseom-
budsmannen kan i praktiken utnyttja dataombudsmannens byras administrativa stodtjanster
och administrativa kunnande. Exempelvis en del av de allminna forvaltningstjénster som
underrittelseombudsmannen behdver kan fis frdn dataombudsmannens byra. Underrittelse-
ombudsmannen och dataombudsmannen kan arbeta i samma lokaler och t.ex. utnyttja gemen-
samma vaktmistar- och fastighetsservicetjanster samt anvéndarstods- och underhéllstjénster
for teknisk utrustning och datasystem. Underrattelseombudsmannen kan ocksa utnyttja samma
personal- och ekonomiférvaltningstjanster, kommunikationstjanster samt rese- och motesar-
rangemangstjanster som dataombudsmannens byra.

Vid organiseringen av underrittelseombudsmannens och dataombudsmannens gemensamma
administrativa tjdnster och system géller det att overlag se till att sekretessaspekterna i anslut-
ning till verksamheten inte dventyras. I praktiken ska forvaltningen skotas gemensamt i de
fragor som inte dr forknippade med hinder som anknyter till sekretess eller verksamhetens sér-
skilda karaktdr. Underrittelseombudsmannen ska trots samarbetet och den gemensamma for-
valtningen bevara sin sjdlvstindiga och oberoende stéllning. Underréttelseombudsmannen be-
stimmer sjdlv om utndmningen och anstéllningen av sin personal, anvindningen och inrikt-
ningen av sina personalresurser och ekonomiska resurser, skotseln av sina laglighetskontroll-
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uppgifter och utdvningen av sina befogenheter. Det foreslagna arrangemanget begransar inte
dataombudsmannens stéllning, uppgifter eller befogenheter.

Underrittelseombudsmannens uppgifter och befogenheter begrinsar inte heller de dvriga spe-
cialombudsménnens eller de hogsta laglighetsdvervakarnas uppgifter eller 6vervakningsbefo-
genheter. Riksdagens justiticombudsmans specialuppgifter i 6vervakningen av hemlig inform-
ationsinhdmtning och hemliga tvangsmedel bibehalls oférindrade. Justitiecombudsmannen ut-
Ovar 6vervakningstillsyn dver underrittelseombudsmannen pa samma sitt som éver de ovriga
specialombudsminnen. Underrittelscombudsmannen ldmnar sin arsberittelse bl.a. till riksda-
gens justiticombudsman.

Organiseringen, styrningen och den interna dvervakningen av underrittelseverksamheten hor
till forsvarsministeriets och inrikesministeriets ansvarsomrade. Inrdttandet av underréttelse-
ombudsmannens tjanst och verksamhet fordndrar inte ministeriernas roll och inbérdes arbets-
fordelning i anslutning till underréttelseverksamheten. Underréttelseombudsmannen kan ldgga
fram utvecklingsforslag som han eller hon anser vara behovliga bl.a. till de behoriga ministe-
rierna, vilket forbattrar deras mojligheter att skota styrningen och utvecklingen av sina for-
valtningsomraden.

Underrittelseombudsmannens verksamhet paverkar ocksé hur den interna overvakningen av
underréttelseverksamheten organiseras i praktiken. Den interna och externa laglighetskontrol-
len av underrittelseverksamheten kan i praktiken samordnas. Syftet med organiseringen av
den externa laglighetskontrollen av underrittelseverksamheten &r dock inte att begréinsa den
interna laglighetskontrollens uppgifter eller befogenheter. Det ar dndamaélsenligt att aktorer
som utovar intern laglighetskontroll informerar underréttelseombudsmannen om sina plane-
rade inspektioner.

Organiseringen av den externa laglighetskontrollen av underréttelseverksamheten medfor kon-
sekvenser for underrittelsemyndigheterna och andra aktorer som skoter offentliga forvalt-
ningsuppdrag inom underrittelseverksamheten. Dessa aktorer ska aldggas skyldighet att ge
underrittelseombudsmannen de uppgifter och redogorelser han eller hon begir. Under-
rattelsemyndigheterna ska ocksa informera underréttelseombudsmannen om att de kommer att
anvénda sina befogenheter, vilket mdjliggdr en realtidsovervakning. Vidare ska inrikesmi-
nisteriet och forsvarsministeriet arligen ldmna underréttelscombudsmannen en beréttelse om
anvéndningen och 6vervakningen av underrittelseinhdmtningsmetoder. Underrittelseaktorer-
na ska dessutom ordna siddana inspektionsbesdk som ombudsmannen anser vara behévliga och
i samband med dem ge tillgang till alla lokaler och datasystem som ar nédvandiga for laglig-
hetskontrollen av underrittelseverksamheten.

Den domstol som beviljat tillstind for anvindning av en underrittelseinhdmtningsmetod
(Helsingfors tingsritt) ska skyndsamt behandla ett interimistiskt forordnande dir underrittel-
seombudsmannen faststiller att anvindningen av en underréttelseinhdmtningsmetod som base-
rar sig pa tillstindet ska avbrytas eller avslutas. Underréttelseombudsmannen har ocksa ritt att
nérvara vid behandlingen av tillstandsdrenden som géller befogenheterna.

4.3 Konsekvenser for individen

Syftet med lagforslaget ar att se till att individens réttsliga stillning tryggas i underréttelse-
verksamheten. Nar hemliga metoder for underrittelseinhdmtning anvinds innebér det en in-
skrinkning av individens grundldggande rittigheter, i synnerhet skyddet for privatlivet och
hemligheten i fraga om fortroliga meddelanden. Genom en effektivt organiserad laglighets-
kontroll av underrittelseverksamheten tryggas fortroendet for att underréttelseverksamheten
bedrivs pé ett &andamalsenligt sétt och att individens rattsskydd tillgodoses.
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Individerna har ratt att anfora klagomal hos och begira undersdkningar av underrattelseom-
budsmannen. Det dr i detta skede dnnu inte mojligt att uppskatta hur centrala forfarandena for
anforande av klagomal och begéran om undersékning blir i underrittelseombudsmannens
verksamhet. Dessa forfaranden kompletterar den 6vriga laglighetskontroll som ombudsman-
nen bedriver och andra réttsskyddsarrangemang, sdsom domstolarnas tillstindsforfarande och
underrittelsemyndigheternas interna 6vervakning. Den starka stdllning och de stora befogen-
heter som foreslas for underrittelseombudsmannen har ocksa en visentlig skyddande effekt pa
individens stillning och rattsskydd.

4.4 Ekonomiska konsekvenser

For att den externa laglighetskontrollen av underréttelseverksamheten ska kunna organiseras
pa behorigt sitt méste det finnas tillriickligt med resurser. A ena sidan ska de resurser som an-
visas for underrittelscombudsmannens verksamhet sta i ritt proportion till de uppgifter som
&ldggs ombudsmannen. A andra sidan r det friga om en ny permanent statlig myndighet, och
det finns tills vidare ingen information eller erfarenhet om det faktiska antalet arbetsuppgifter
som myndigheten kommer att skéta. Bedomningen kan inte heller goras utifrén nadgon befint-
lig verksamhet, sdsom de Ovriga specialombudsménnens verksamhet. Dataombudsmannen,
diskrimineringsombudsmannen och jamstdlldhetsombudsmannen har ett avsevirt bredare
uppgiftsfilt jamfort med underrittelseombudsmannen.

Det finns inte heller i andra lédnder direkta jamforelsemodeller som kan anvéndas for bedom-
ningen av vilka resurser som krévs for att organisera laglighetskontrollen av underréttelse-
verksamheten. Med anledning av uppgiftsfaltets karaktir offentliggdrs knappt nagon informat-
ion alls om detaljerna kring informations- och lokalsystem och &vrig resursfordelning pa hog
skyddsniva. Skillnaderna mellan de nationella systemen gor det svart att dra slutsatser om ex-
empelvis personalresurserna nir det finldindska systemet for laglighetskontroll av underréttel-
severksamheten ska dimensioneras. Till exempel Statens inspektion for forsvarsunderréttelse-
verksamheten (SIUN) i Sverige &r ett organ i nimndform med fem ledaméter, en ordférande
och en viceordforande. SIUN:s verksamhet stods av ett permanent sekretariat, som for nirva-
rande bestdr av sex anstillda. SIUN:s budget for 2017 var nistan 10,5 miljoner kronor. Ar
2016 uppgick personalkostnaderna till 5,26 miljoner kronor och lokalkostnaderna till 882 000
kronor, och det har rapporterats att 155 000 kronor gétt at till exempelvis maskiner o.d. Aven i
flera andra europeiska lédnder bedrivs laglighetskontrollen av underrittelseverksamheten av en
ndmnd som skoter denna uppgift som bisyssla och som har tillgang till bitrddande personal.

De ekonomiska konsekvenserna av inrdttandet av tjansten och verksamheten for underrittel-
seombudsmannen dr i manga avseenden bestdende och dterkommande. Alla ekonomiska kon-
sekvenser kan dock dnnu inte bedomas exakt.

Inledningsvis uppskattas underrittelseombudsmannens verksamhet krdva férutom ombuds-
mannen dven tva sakkunnigtjanstemén 1 huvudsyssla i egenskap av foredragande samt en assi-
stent 1 huvudsyssla som arbetar som administrativ-teknisk stodperson i dvervakningen av
underrittelseverksamheten. Anstéllningen av ombudsmannen inklusive 16nebikostnader orsa-
kar ett arligt anslagsbehov pa 105 000—120 000 euro. Den érliga kostnaden for anstéllning av
en foredragande (kravniva 17—21) ar 70 000—90 000 euro inklusive 16nebikostnader. I fraga
om sekreterare (kravnivd 10—12) ar motsvarande anslagsbehov 45 000—50 000 euro. Réknat
utifrdn den siffra som i allménhet anviands vid budgetberedning, 80 000 euro/av., uppgar de
arliga totala 16neutgifterna for underréttelseombudsmannens verksamhet (totalt 4 av) till 320
000 euro.

Dessa personalkostnader ér permanenta, men efter att verksamheten etablerats kan behovet av
personalresurser bedomas pé nytt. I den nya bedomningen av resursbehovet ska bl.a. foljande
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beaktas: antalet klagomal och begidranden om undersokning som ldmnas in till underrittelse-
ombudsmannen, underrittelseverksamhetens volym samt det arbete som orsakas av samar-
betet med underrittelsetillsynsutskottet.

Forslaget att underrattelseombudsmannen ska finnas i anslutning till dataombudsmannens
byra medfor mojligheter till synergiférdelar i friga om allmén férvaltning och lokaler samt
andra motsvarande faktorer som orsakar kostnader. Nagon exakt bedomning kan dock inte go-
ras dnnu i detta skede. Sedvanliga tillaggskostnader i verksamheten uppstar dock i och med
bl.a. arbetsredskap, resor och foretagshilsovéird. For denna typ av kostnadsposter ska det re-
serveras sammanlagt cirka 30 000 euro per ar. Lonesystemet for underréttelseombudsmannens
verksamhet ska i den mén det dr mojligt genomforas pd samma sitt som i friga om de dvriga
specialombudsménnen. Ombudsmannens verksamhet kan i praktiken kridva nagot slag av jour-
eller beredskapssystem, vilket kan medfora extra kostnader.

Laglighetskontrollen av underrittelseverksamheten dr forknippad med sérdrag som gor att visa
specialkrav giller for organiseringen av underrittelseombudsmannens verksamhet. Underrat-
telseombudsmannen och dataombudsmannen ska ha separata datasystem och system for be-
handlingen av uppgifter. Dataskyddskraven i underrittelseombudsmannens verksamhet ar ex-
ceptionellt hoga, och tillrackliga resurser ska reserveras for dessa sdrskilda datasystemsbehov.
Satsningen pa datasystem blir hogre dn i fraga om sedvanlig myndighetsverksambhet eller t.ex.
jamfort med de ovriga specialombudsménnens motsvarande kostnader. Det ér delvis fridga om
datasystemskostnader av engéngskaraktar, men exakt hur stora belopp i euro det handlar om ar
tills vidare oként. Ett anslagsbehov pad 100 000 euro kan betraktas som en riktgivande upp-
skattning i etableringsskedet. Underrattelseombudsmannen ska ha tillgang till lokaler med till-
rackligt hog sdkerhetsniva. Upprittandet av dessa lokaler ger upphov till kostnader av en-
gangskaraktér vars storlek dnnu inte dr kind.

De sammanlagda anstéllnings- och verksamhetsutgifterna kan saledes enligt en preliminér be-
démning uppgé till cirka 350 000 euro och besté av personalkostnader och andra kostnader for
sedvanlig verksamhet. Dessutom behovs det anslag for arliga underhalls- och utvecklingsut-
gifter for informationsforvaltning. Behovet av anslag for engangsinvesteringar ar cirka 100
000 euro i fraga om datasystemsutgifter. Behovet av anslag for engéngsinvesteringar i fraga
om lokaldndringar utreds senare.

Den organisering av en extern laglighetskontroll av underrittelseverksamheten som avses i
propositionen medfoér endast obetydliga ekonomiska konsekvenser for domstolsvédsendet.
Konsekvenserna omfattar Helsingfors tingsrétt, som skyndsamt ska behandla underrittelse-
ombudsmannens forordnanden om att en anvidndning av underrittelseinhdmtningsmetoder
som bygger pd domstolens tillstind ska avbrytas eller avslutas. Dessa situationer realiseras
sannolikt ytterst sdllan. Av denna anledning uppskattas det inte uppstd nagot behov av till-
dggsresurser for domstolen med hédnseende till vad som i forslagen till lagstiftning om civil
och militdr underrittelseinhdmtning framforts om de konsekvenser som domstolsforfarandet i
fraga om civil och militdr underrittelseinhdmtning bedoms medfora fér domstolarna.

De kostnadseffekter som ndmns ovan dr uppskattningar. I samband med planen {or de offent-
liga finanserna och i samband med beredningen av budgeten och tillaggsbudgeten avgdrs di-
mensioneringen av och tidtabellen for de anslag som till foljd av reformen eventuellt kravs
under olika moment.
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S Beredningen av propositionen
51 Beredningsskeden och beredningsmaterial

Justitieministeriet tillsatte den 17 oktober 2016 en arbetsgrupp med uppgiften att bereda den
lagstiftning som behdvs for ordnandet av 6vervakningen av de civila och militdra myndighet-
ernas underrittelseverksamhet. Overvakningssystemet skulle bestd av en myndighet som an-
svarar for savél parlamentarisk kontroll som laglighetskontroll. Riksdagens generalsekreterare
tillsatte den 23 december 2016 en arbetsgrupp vid riksdagens kansli for beredning av lagstift-
ningen om parlamentarisk kontroll av underrittelseverksamheten. Justitieministeriet dndrade
den 9 februari 2017 beslutet om tillsdttandet av sin egen arbetsgrupp sé att arbetsgruppens
uppgift begriansades till beredning av lagstiftningen om laglighetskontroll av underrittelse-
verksamheten.

Justitieministeriets arbetsgrupp intervjuade under arbetets gang experter pa forfattningsritt,
laglighetskontroll samt civil och militdr underréttelseinhdmtning. Arbetsgruppen arbetade un-
der uppfoljning av en parlamentarisk uppf6ljningsgrupp. Arbetsgruppen férdigstallde sitt be-
tankande (Overvakning av underrittelseverksamheten. Arbetsgruppsbetidnkande, justitiemini-
steriet, betinkanden och utldtanden 18/2017, endast pa finska) den 10 mars 2017, och betén-
kandet publicerades den 19 april 2017. Arbetsgruppen foreslog att en lag om dvervakning av
underréttelseverksamheten ska stiftas och att en ny myndighet, en underréttelseombudsman,
ska inréttas i anslutning till dataombudsmannens byra for att ansvara for laglighetskontrollen
av civil och militér underréttelseinhdmtning.

Riksdagens kanslis arbetsgrupp publicerade sitt betdnkande den 29 maj 2017 (Tiedustelun
parlamentaarinen valvonta — tydryhmén mietintd, riksdagens kanslis publikation 1/2017).
Arbetsgruppen foreslog att man for den parlamentariska kontrollen av underrittelseverksam-
heten ska inrétta ett nytt specialutskott vid riksdagen, underrittelsetillsynsutskottet.

5.2 Remissyttranden och hur de har beaktats

Justitieministeriets arbetsgruppsbetiankande om &vervakning av underrittelseverksamheten
sdndes ut pa remiss den 21 april 2017. Sammanlagt 49 aktorer ldimnade ett yttrande; 21 myn-
digheter, 25 sammanslutningar och 3 enskilda personer. Yttrandena innehdll allménna obser-
vationer om betdnkandet och detaljerade bedomningar om lagforslaget och dess motiveringar.

Majoriteten av dem som ldmnade ett yttrande understodde forslaget att stifta en lag om 6ver-
vakning av underrittelseverksamheten och inritta en underrittelseombudsmannatjénst i an-
slutning till dataombudsmannens byra. Alla férenade sig med den i betdnkandet angivna ut-
géngsprincipen att det behovs ett oberoende och effektivt dvervakningssystem som motvikt
till de allt mer omfattande befogenheterna till underréttelseinhdmtning. I relativt ménga ytt-
randen ndmndes ocksa att underrittelscombudsmannen ska ges starka och omfattande befo-
genheter med tanke pé att Overvakningen ska vara effektiv, trovirdig och oberoende. Det kon-
staterades att de forslag som ges i betdnkandet uppfyller de krav som stélls pa 6vervakningen.
Forslagen ansags dessutom vara forenliga med det redan befintliga dvervakningssystemet. I de
kritiska yttrandena hédnvisades det bl.a. till att det foreslagna dvervakningssystemet dr otill-
rackligt och ineffektivt. Ménga av dem som ldmnade ett yttrande konstaterade att de uppskat-
tade kostnaderna for etableringen av underrittelseombudsmannens verksamhet i betdnkandet
ar for laga och att de planerade personalresursema ar otillrackliga. Vidare ansdg manga det
vara problematiskt med avseende pd underrdttelscombudsmannens oavhingighet att utndm-
ningen gors av statsrddet och att ombudsmannen utndmns for en viss tid. En sammanfattning
av yttrandena har sammanstillts vid justitieministeriet (”Tiedustelutoiminnan valvonta. Ty0r-
yhmén mietintd”, justitieministeriet, 6.9.2017).
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Regeringens proposition med forslag till lag om &vervakning av underrittelseverksamheten
har fardigstéllts vid justitieministeriet utifran arbetsgruppsbetdnkandet och riksdagens kanslis
arbetsgrupps betinkande om parlamentarisk kontroll samt de yttranden som ldmnats om dessa
under uppfoljning av en parlamentarisk uppfoljningsgrupp. Ett utkast till propositionen har
behandlats av radet for bedomning av lagstiftningen. I sitt utldtande av den 21 december 2017
anség radet att propositionsutkastet innehaller alla nddvéndiga beskrivningar av nuldget, mal-
séattningarna for propositionen, malgrupperna och de foreslagna édtgiarderna. Enligt radet for
bedomning av lagstiftningen bor det av konsekvensbedomningarna framga i narmare detalj pa
vilket sétt propositionen svarar mot de utmaningar som lagarna om civil och militér underrét-
telseinhdmtning medfor. Dessutom bor man i det avsnitt som géller samhélleliga konsekvenser
behandla bland annat sddana konsekvenser som ror informationssamhéllet och brottsbekédmp-
ningen. Vid riksdagens kansli har man foér ordnandet av den parlamentariska kontrollen av
underréttelseverksamheten berett en framstéllning fran talmanskonferensen angéende en énd-
ring av riksdagens arbetsordning.

6 Samband med andra propositioner

Propositionen har ett direkt samband med de regeringspropositioner som beretts vid inrikes-
ministeriet och forsvarsministeriet 1 vilka det foreslds att en lag om civil respektive militdr
underréttelseinhdmtning ska stiftas. Vidare anknyter propositionen till en regeringsproposition
som beretts vid justitieministeriet, dér det foreslds att en ny bestimmelse om begrdnsning av
hemligheten i fréga om fortroliga meddelanden ska fogas till grundlagen. Den tjdnst och verk-
samhet for en underrittelseombudsman som foreslds i propositionen kan inréttas redan i det
skedet da de befogenheter till underréttelseinhdmtning som inte kréver en dndring av grundla-
gen trider i kraft. Behandlingen av alla ovanndmnda férordningar ska samordnas i riksdagen.

Dataombudsmannens stéllning och byrd kommer att &ndras till foljd av de nationella lagstift-
ningsatgirder som forutsétts i Europeiska unionens allménna dataskyddsforordning. En revi-
dering av den nationella lagstiftningen om skyddet for personuppgifter bereds for tillfdllet vid
justitieministeriet, och det 4r meningen att en proposition om detta ska lamnas till riksdagen sa
fort som mojligt. Dataskyddsfoérordningen borjar tillimpas den 25 maj 2018.

Dartill har propositionen ett nira samband med riksdagens talmanskonferens framstéllning om
att dndra riksdagens arbetsordning, genom vilken ett underréttelsetillsynsutskott ska inréattas.

Propositionen hanfor sig till tilldggsbudgetpropositionen for 2018, som innehaller forslag till
anslag for inrdttandet av en tjanst och verksamhet for en underrittelseombudsman.
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DETALJMOTIVERING

1 Lagforslag

1.1 Lagen om dvervakning av underrittelseverksamheten
1 kap. Allménna bestimmelser

1 §. Lagens tillimpningsomrdde och forhdllande till annan lagstifining. 1 1 mom. foreslas be-
stimmelser om lagens tillimpningsomréde och de centrala definitioner som anknyter till det.
Lagens tillimpningsomréde anges uttommande. Lagen tillimpas pa Overvakningen av civil
och militdr underrittelseinhdmtning. Med civil underrittelseinhdmtning avses sddan underrit-
telseverksamhet som regleras i 5 a kap. i polislagen (.../...) och i lagen om civil underrattelse-
inhdmtning avseende datatrafik (.../...). Enligt 5 a kap. 1 § i polislagen avses med civil under-
rattelseinhdmtning sddant inhdmtande av information som skyddspolisen utfor for att skydda
den nationella sdkerheten. Med militér underrittelseinhdmtning avses sddan underréttelseverk-
samhet som anges i lagen om militér underrattelseverksamhet (.../...). Enligt 1 § i den fOre-
slagna lagen om militdr underrittelseverksamhet dr militdr underrittelseinhdmtning sadan
underréttelseverksamhet som utfors av forsvarsmakten. Enligt 3 § i den lagen ar syftet med
den militdra underrittelseinhdmtningen att inhdmta och behandla information om yttre hot for
att forsvarsmakten ska kunna utfora sina uppgifter enligt 2 § 1 mom. 1 a och 1 b punkten samt
3 och 4 punkten i lagen om forsvarsmakten (551/2007) och stddja den hogsta statsledningens
beslutsfattande.

I 2 mom. héanvisas det till den laglighetskontroll som riksdagens justiticombudsman och justi-
tiekanslern 1 statsradet utdvar gentemot myndigheter. Dessa hogsta laglighetsovervakare uto-
var extern laglighetskontroll. Bestimmelser om de hogsta laglighetsdvervakarna finns i grund-
lagen, lagen om riksdagens justiticombudsman (197/2002) och i lagen om justitickanslern i
statsradet 193/2000) samt i lagen om fordelningen av aligganden mellan justitickanslern i
statsradet och riksdagens justiticombudsman (1224/1990). Med den foreslagna hinvisningen
framhédver man utgéngspunkten att man genom lagen om Overvakning av underrittelseverk-
samheten inte dndrar de hogsta laglighetsdvervakarnas behorigheter eller uppgifter. De hogsta
laglighetsovervakarnas stéllning sdsom ett slags Overvakare av dvervakningen, dvs. som over-
vakare av den tillsyn som de sérskilda ombudsménnen utdvar, bibehélls.

I 3 mom. ndmns sérskilt den externa laglighetskontroll som dataombudsmannen utévar. Be-
stimmelser om dataombudsmannen finns i lagen om datasekretessndimnden och dataombuds-
mannen (389/1994) och i personuppgiftslagen (523/1999). Dataombudsmannen uppgifter
kommer att dndras till f6ljd av de nationella lagstiftningsatgérder som forutsétts av Europeiska
unionens allménna dataskyddsforordning. Dataombudsmannens uppgifter och befogenheter
dndras inte genom den foreslagna lagen om dvervakning av underrittelseverksamheten.

I 4 mom. foreslas en informativ hdnvisning om att det finns sdrskilda bestimmelser om civil
och militdr underrattelseinhdmtning. Med detta avses att underrittelseverksamheten ocksé ska
vara foremél for underrittelsemyndigheters och respektive forvaltningsomréades interna &ver-
vakning och styrning. Lagforslaget géller inte den interna laglighetskontrollen eller styrningen
av underrattelseverksamheten, utan i friga om ordnandet av dem tillimpas separata bestdm-
melser som giller polisforvaltningen och forsvarsmakten. I lagen om civil underrittelsein-
hédmtning avseende datatrafik foreslés bestimmelser om den interna dvervakningen av under-
rittelseverksamhet. Den i1 den nya 5 a kap. i polislagen avsedda underrittelseinhdmtningen
overvakas av chefen for skyddspolisen och inrikesministeriet. Inrikesministeriet ska arligen
lamna riksdagens justiticombudsman och underrittelseombudsmannen en beriéttelse dver den
underréttelseinhdmtning om vilken det foreskrivs 1 5 a kap. i polislagen och om dvervakningen
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av den. I lagen om militdr underrittelseinhdmtning foreslas bestimmelser om den interna
overvakningen av underrittelseverksamheten. Huvudstaben foreslas utdva intern 6vervakning
av militdr underrittelseverksamhet. Forsvarsministeriet ska arligen ldmna riksdagens justitie-
ombudsman och underrittelseombudsmannen en beréittelse om anvéndningen av underréttelse-
inhdmtningsmetoder och dvervakningen. I den dvervakning som avses i lagforslaget ska det
inte heller vara fraga om tillstdndsforfarande i domstol eller om annat beslutsforfarande som
géller anvandningen av underrittelseinhdmtningsbehorigheten.

Den externa och interna Overvakningen av underrittelseverksamheten ska komplettera
varandra. Tillsammans bildar de en effektiv och heltdckande dvervakningshelhet.

2 §. Overvakning av underrittelseverksamheten samt évervakningsorgan. 1 1 mom. definieras
begreppet 6vervakning av underrittelseverksamheten. Med 6vervakning av underrittelseverk-
samheten avses parlamentarisk kontroll och laglighetskontroll av civil och militdr underrattel-
seinhdmtning. Den laglighetskontroll som avses i bestimmelsen &r extern laglighetskontroll.
Lagforslaget avser saledes ordnande av laglighetskontroll som dr oberoende av civila och mili-
tidra underréttelsemyndigheter och organisatoriskt sett helt utomstdende. Allmént sett avses
med laglighetskontroll 6vervakningen av iakttagandet av de gillande réattsnormerna i rattsord-
ningen.

12 mom. foreslas bestimmelser om de organ som utdvar kontroll av underrittelseinhdmtning,
dvs. riksdagens underrittelsetillsynsutskott och underrittelscombudsmannen. Underréttelse-
tillsynsutskottet utdvar parlamentarisk kontroll éver civil och militdr underrittelseinhdmtning
pa det sitt som foreskrivs sdrskilt 1 2 § och 2 kap. i lagforslaget samt i riksdagens arbetsord-
ning. Underréttelsetillsynsutskottet ar ett nytt fackutskott i riksdagen. Inrdttandet av detta nya
utskott forutsitter dndring av riksdagens arbetsordning. Enligt ett forslag av riksdagens tal-
manskonferens ska sirskilda bestimmelser om underrattelsetillsynsutskottet finnas i 7, 8, 17,
31b,36 och 43 b § i riksdagens arbetsordning. I lagen om dvervakning av underréttelseverk-
samheten foreslas bestdmmelser om underrittelsetillsynsutskottets rétt att f4 information och
redogdrelser samt om samarbetet mellan underrittelsetillsynsutskottet och underréttelseom-
budsmannen.

I lagforslaget foreslas det att en ny laglighetsovervakare, underréittelseombudsmannen, inrét-
tas. Med lagforslaget ordnas alltsd den externa overvakningen av underrittelseverksamheten
genom att en ny sérskild ombudsmannatjénst inrdttas. Genom arrangemanget dndras inte de
andra laglighetsovervakarnas uppgifter och befogenheter. Inrdttandet av den nya myndigheten
for laglighetskontroll dr nodvéandigt pa grund av underrittelseverksamhetens siardrag. Ocksa
kravet pa att 6vervakningen ska vara effektiv och oberoende talar for att en tjanst som under-
rattelseombudsman ska inrdttas. For underrittelseombudsmannen foreskrivs genom lag starka
befogenheter och en oberoende och sjélvstandig stillning.

Underrittelseombudsmannen 6vervakar lagenligheten i den civila och militdra underrittelse-
inhdmtningen pa det sétt som foreskrivs i 1—2 § och 3 kap. i lagforslaget. Underrattelseom-
budsmannen Overvakar den i 1 § definierade civila och militdra underrittelseinhdmtningen.
Skyddspolisens befogenheter enligt 5 kap. i polislagen omfattas inte av denna dvervakning.
Med lagforslaget dndras inte Overvakningen av befogenheterna enligt 5 kap. i polislagen.
Ocksa annan polis dn skyddspolisen kan anvdnda befogenheterna enligt 5 kap. i polislagen,
och det dr inte motiverat att dvervakningen ordnas pa ett annat sitt nir det ar skyddspolisen
som anvander befogenheterna.
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2 kap. Parlamentarisk kontroll av underriittelseverksamheten

3 §. Underrdttelsetillsynsutskottets rdtt att fa information. 1 paragrafen foreslas det bestdm-
melser om underréttelsetillsynsutskottets rétt att f4 information. Utskottet har trots sekretess-
bestimmelserna rétt att av myndigheter och andra som skoter offentliga uppdrag fa den in-
formation som behovs for att utskottet ska kunna skota sina 6vervakningsuppgifter. Rétten att
fa information ska vara omfattande s att underrittelsetillsynsutskottet ska ha mojlighet att
skota sina dvervakningsuppgifter effektivt och dandamalsenligt. Underrattelseverksamheten av-
ser i regel sekretessbelagd information som dock organ for extern dvervakning méste ha till-
géng till.

Den foreslagna bestimmelsen motsvarar den i 111 § i grundlagen foreskrivna rétten for riks-
dagens justiticombudsman och justitickanslern vid statsradet att f4 upplysningar (se RP 1/1998
rd, s. 167). Bestimmelsen om underrattelseombudsmannens ritt att f4 information avser all-
mén rétt att f information, som inte &r beroende av t.ex. att uppgifterna eller handlingarna ar
sekretessbelagda, utan av vad som behovs for skotseln av laglighetskontrollen (se GrUB
2/2002, s. 2 och GrUB 6/2000, s. 2). Den foreslagna bestimmelsen skiljer sig fran den rétt att
fa information som i 8 § 1 lagforslaget foreslés for underrittelseombudsmannen pa det sittet,
att underrittelscombudsmannen foreslas ha rétt att fa information inte bara av myndigheter
utan ocksd av andra som skoter offentliga forvaltningsuppgifter. Denna skillnad motiveras
med den parlamentariska kontrollens och laglighetskontrollens olika karaktédr. Det anses inte
att riksdagsutskottets rétt att fi information ska begréinsas till att gélla skdtseln av den offent-
liga forvaltningsuppgiften.

Bestdmmelsen kompletterar vad som i 47 § 1 mom. i grundlagen foreskrivs om riksdagsut-
skottens rétt att fa information. Underrittelsetillsynsutskottet har samma rétt att fa information
enligt 47 § 1 mom. i grundlagen som de andra riksdagsutskotten. Riksdagens rétt att fa in-
formation omfattar & ena sidan statsridets skyldighet att pa eget initiativ tillstélla riksdagen
behovlig information och & andra sidan skyldigheten att ligga fram sddan information som
riksdagen ber om (RP 1/1998, s. 98). Den ritt att fa information som anges i 47 § 1 mom. i
grundlagen anses vara en allmén rdtt att f4 information (jmf. begrdnsningarna i 47 § 3 mom.),
som inte dr beroende av om uppgifterna eller handlingarna ar sekretessbelagda, utan av vilka
uppgifter som behdvs for behandlingen av drenden (jmf. GrUB 6/2000 rd, s. 2).

Utover den ovan konstaterade allménna rétten for riksdagen att f4 information foreslés det att
utskottet ska f4 sddan ritt att fi information med stdd av vilken utskottet trots sekretessbe-
stimmelserna kan fa uppgifter som behdvs for skotseln av dess dvervakningsuppgifter direkt
av myndigheter sdsom underrittelsemyndigheter och underrittelseombudsmannen, samt av
andra som skoter offentliga uppgifter. Underréttelseutskottet kan alltsd enligt egen provning
begira information av myndigheter och ocksé av andra som skdter offentliga uppgifter. Den
ratt att fa information som foreslas for utskottet &r nédvéndig for att utskottets dvervakning
ska kunna stricka sig utover myndighetsverksamhet till sidan verksamhet som utomstaende
aktorer skoter med stod av lag.

Underrittelseverksamheten skots 1 huvudsak av myndigheter, men i de regeringspropositioner
som géller underrittelseverksamhet foreslds det att vissa begrinsade uppgifter ska skotas av
aktorer utanfor myndighetsmaskineriet. Det foreslas t.ex. att underréttelsemyndigheterna ska
ha rétt att f4 uppgifter som behovs for inriktning av datatrafiken bland annat av teleféretag och
datadverforare, och ritt att av privata aktorer fa hjélp att géra kopplingar. Suomen Erillisver-
kot Oy gor kopplingarna och overlater tillstandsenlig datatrafik. Uppgiften ges en aktor som ar
oberoende i forhéllande till underréttelsemyndigheterna for att sdkerstilla att de inte far en
mer omfattande tillgéng till datatrafiken &n vad som domstolens tillstdndsbeslut tillater.
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Ritten att fi information ticker all den information som behovs for dvervakningen av under-
rittelseverksamheten som innehas av en myndighet eller ndgon annan som skoéter en offentlig
uppgift. Rétten att fa information géller handlingar och Information som myndigheter och
andra som skoter offentliga uppgifter innehar. Information kan skaffas skriftligt och muntligt.
Underrittelsetillsynsutskottet kan for att inhdmta information hora experter, ansvariga ministe-
rier och tjinstemdn och andra aktorer som det anser vara behovligt att hora. Utskottet ska ges
de uppgifter som en myndighet eller en annan aktér som skoter en offentlig uppgift innehar.

Underrittelsetillsynsutskottet &r inte skyldigt att betala for den information som det fatt, t.ex.
for kopior. Om detta foreslds uttryckliga bestimmelser s& att det inte blir oklart huruvida
myndigheter och andra parter har ritt att avgiftsfritt limna information &t utskottet.

Utskottet foreslas inte ha motsvarande ratt att utfora inspektioner som man i 10 § i lagforslaget
foreskriver at underrittelseombudsmannen. Vid behov kan utskottet be underrittelseombuds-
mannen utfora en inspektion eller att pd nagot annat sétt inhdmta den information som utskot-
tet behover. Bestdmmelser om utskottets ritt att f4 redogdrelser finns i 4 § i lagforslaget.

Underrittelsetillsynsutskottets rétt att f4 information definieras enligt utskottets uppgifter. Ut-
skottet kan saledes for sina uppgifter enligt det foreslagna 31 b § 2 mom. i riksdagens arbets-
ordning be den information som utskottet behdver och ocksa annan information som utskottet
anser sig behdva for sin parlamentariska dvervakning enligt 31 b § 1 mom. i riksdagens ar-
betsordning. Utskottet ska ha sjilvstindig provningsritt i friga om vilken information som det
anser sig behdva for att utreda och avgora ett drende som det behandlar.

I paragrafen foreslas en uttrycklig bestimmelse om att tystnadsplikt inte begransar underrat-
telsetillsynsutskottets rétt att f4 information. En sddan ritt att f4 information forutsitter att
underréttelsetillsynsutskottets medlemmar, tjénstemédn och experter har tystnadsplikt i friga
om sadana omsténdigheter som om de skulle yppas skulle dventyra Finlands nationella sdker-
het eller som annars &r sekretessbelagda. Det foreslas att det i riksdagens arbetsordning tas in
sarskilda bestimmelser om handlingssekretess i fraga om underréttelsetillsynsutskottets hand-
lingar och om underrittelsetillsynsutskottets medlemmars och tjansteméns tystnadsplikt. I
underréttelsetillsynsutskottets verksamhet ska sdrskild uppméarksamhet féastas vid sekretessyn-
punkter. Bevaringen av information som underrittelsetillsynsutskottet fatt, hanterat och pro-
ducerat ska ordnas pa ett dndamélsenligt satt. Utskottets sammankomster och méten ska vid
behov ordnas i sddana utrymmen som skyddsnivin pd de drenden som utskottet behandlar
kraver. Underrittelsetillsynsutskottet ska dven ha ett eget, slutet datasystem.

Paragrafen giller riksdagsutskottets rétt att fa information, som anknyter till genomférandet av
den parlamentariska kontrollen. Synpunkter som anknyter till den parlamentariska kontrollen
och sdkerstéllandet av rdtten att fa information som utgdr grunden for den, talar for att for
riksdagsutskottet definieras en négot vidare definition av ritten att f& information trots sekre-
tessbestimmelserna dn normalt. Utskottets uppgifter begransar de informationsinnehall som ar
foremal for ratten att fa information. Dértill motsvarar det foreslagna kriteriet ”for att skota
sina dvervakningsuppgifter” till sina utgdngspunkter den i 47 § 1 mom. i grundlagen definie-
rade allménna rétten for riksdagen att fa information, som géller upplysningar som behovs for
behandlingen av ett drende i riksdagen. Bestimmelsen motsvarar till denna del &ven den i 90 §
3 mom. i grundlagen foreskrivna rétten for revisionsutskottet att f& upplysningar. P4 motsva-
rande sitt som revisionsutskottets rétt att f4 information kan ocksa underrittelsetillsynsutskot-
tets rétt att fi information begrénsas av andra faktorer, t.ex. av ritten att inte vittna mot sig
sjalv (GrUB 10/2006 rd, s. 5—06).

4 §. Underrdttelsetillsynsutskottets rdtt att fd redogérelser. 1 paragrafen foreslas bestdmmelser
om underrittelsetillsynsutskottets ritt att f4 redogorelser. Underrittelsetillsynsutskottet fore-
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slés ha likadan rétt som riksdagens andra utskott att av statsradet eller av det behoriga ministe-
riet fa en 147 § 2 mom. i grundlagen avsedd utredning i fradgor som hor till utskottets behorig-
hetsomrade. Dértill foreslas det att utskottet ska ha ritt att f4 sddana redogdrelser som det an-
ser behovas for skotseln av dess Overvakningsuppgifter av underrittelseombudsmannen,
underréttelsemyndigheter och andra myndigheter. Utskottet ska dven ha rétt att f& redogorelser
som det behover av andra som skoter offentliga uppgifter, t.ex. teleforetag.

Vid behov kan utskottet be underrittelseombudsmannen att for utskottet gora eller inhdmta de
utredningar som behdvs. Underrdttelscombudsmannen ndmns skilt i paragrafen eftersom om-
budsmannen ska ha en mer omfattande skyldighet att gora olika utredningar pa begéran av
underréttelsetillsynsutskottet &n vad som foljer av ritten att [dmna information enligt 3 §. Ut-
skottet kan vid behov be underrittelseombudsmannen inhdmta information som utskottet be-
hover t.ex. sé att ombudsmannen forréttar en i 10 § avsedd inspektion. Inhdmtandet av sadan
information och saddana redogorelser som &r viktiga med tanke pa underrittelsetillsynsutskot-
tets arbete ar till stora delar beroende av underrittelseombudsmannens aktivitet.

Redogorelser kan begiras nér det inte finns fardig information, utan den behdver sérskilt sam-
las och produceras. Utskottet kan begéra en redogorelse t.ex. om omstdndigheter som inte som
saddana framkommer av de uppgifter som ldmnats utskottet med stod av 3 § i lagforslaget. Re-
dogorelsen kan gélla ocksad andra uppgifter som utskottet behover fa reda pa for skotseln av
sina uppgifter. I praktiken kan det vara frdga om t.ex. utskottets ritt att fi redogorelser om
underréttelsemyndigheternas praxis som har betydelse med tanke pa bedomningen av under-
rittelseverksamhetens dndamaélsenlighet eller l&mplighet. Utskottet beslutar sjélvstindigt om
att begéra redogorelser som det anser vara behovliga.

Underrittelsetillsynsutskottet dr inte skyldigt att betala for redogorelser som det fatt. Om detta
foreslés en uttrycklig bestimmelse i lagforslaget pd samma grunder som ovan anfors i detalj-
motiveringen for 3 § i1 lagforslaget om avgiftsfrihet for utskottets tillgang till information.

3 kap. Laglighetskontroll av underrittelseverksamheten

5 §. Underrdttelsecombudsmannen. Enligt 1 mom. omfattar underrittelscombudsmannens
verksamhetsomrade allmént laglighetskontrollen av underrittelseverksamheten enligt vad som
foreskrivs i den foreslagna lagen. Med bestdmmelserna i lagforslaget inrédttas underréttelse-
ombudsmannafunktionen for laglighetskontroll av underrattelseverksamheten. I lagen foreslas
bestammelser om underrittelseombudsmannens uppgifter, befogenheter och ritt att fa inform-
ation.

Det foreslas att underrittelseombudsmannen inrdttas i samband med dataombudsmannens
byra. Det dr frdga om en funktionellt sett sjélvstidndig enhet som hor till justitieministeriets
forvaltningsomréde. For att skapa en sa litt organisationsmodell som mojligt administrativt
sett placeras underrittelseombudsmannafunktionen i samband med dataombudsmannens byra,
som finns i samband med justitieministeriet. Underréttelseombudsmannen och dataombuds-
mannen kan finnas i samma lokaler och de kan utnyttja gemensamma forvaltnings- och stod-
tjénster. Detta administrativa arrangemang ska vara s&dant att bAda ombudsménnen har till-
géng till tillrackliga och @ndamalsenliga utrymmen, personalresurser och andra resurser med
tanke pa sin verksamhet. Sidrdragen hos dvervakningen av underrittelseverksamheten stéller
dock vissa ramar for organiseringen av verksamheten. Underrittelseombudsmannafunktionen
ska till exempel pa grund av de betydande dataskyddsbehoven ha ett eget slutet datasystem
och sdkra utrymmen. Ocksé vid ordnandet av andra forvaltningstjanster och stodtjanster ska
de dataskyddsbehov som framhévs i underrittelseombudsmannens verksamhet beaktas.
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I 2 mom. foreslas det bestimmelser om att underréttelseombudsmannen dr som en myndighet
som utovas laglighetskontroll sjdlvstindig och oberoende i sin verksamhet. Underrittelseom-
budsmannen &r en sjdlvstindig statlig myndighet. Underréttelseombudsmannen skoter sjalv-
standigt de drenden som hor till ombudsmannens behdrighet. Ombudsmannen ska i sin be-
slutsverksamhet och &vriga verksamhet vara oberoende av inverkan frén andra parter sdsom
myndigheter eller olika intressegrupper samt parterna i det drende som avgors. Med att vara
oberoende avses sdrskilt ombudsmannens frihet att fatta beslut efter egen provning utan att ut-
omstdende aktorer paverkar saken. Ombudsmannen har ensam beslutanderitt i alla fragor
inom sitt verksamhetsomrade. Det &r fridga om beslutanderitt i laglighetskontroll som bygger
pa tjénsteansvar. Ombudsmannen avgdr drendena pa foredragning, om ombudsmannen inte i
ett enskilt fall beslutar ndgot annat. Den foredragande tjanstemannen har féredragandes ansvar
enligt 118 § 1 grundlagen och tjansteansvar. Underréttelscombudsmannen beslutar sjalvstin-
digt om hur ombudsmannafunktionens resurser riktas. Med tanke pa sjalvstandigheten hos
underréttelseombudsmannens verksamhet dr det vésentligt att det i den foreslagna lagen fore-
skrivs om ombudsmannens rétt att vélja och sjdlv utndmna personalen vid underréttelseom-
budsmannafunktionen och att godkénna en arbetsordning for funktionen.

6 §. Utndmning och behorighetsvillkor. I 1 mom. foreskrivs det om utndmning av underrattel-
seombudsmannen. Enligt momentet utnidmns underréttelseombudsmannen for hogst fem ér i
sander. Utndmningen gors av statsradet. Det foreslagna forfarandet motsvarar utndmningen av
andra specialombudsmén sadsom diskrimineringsombudsmannen och motsvarar alltsd de all-
ménna utgdngspunkterna.

I momentet foreskrivs det dartill att den som utndmns till underréttelseombudsman &r fri fran
skotseln av en annan tjanst under sin tid som ombudsman. Forslaget motsvarar vad som fore-
skrivs om riksdagens justiticombudsman, Ménniskorittscentrets direktor, dataombudsmannen
och diskrimineringsombudsmannen. Underrittelseombudsmannen far inte heller ha en sddan
offentlig eller privat uppgift som &ventyrar fortroendet for den laglighetskontroll som om-
budsmannen utdvar eller annars inverkar menligt pé skdtseln av uppgifterna.

Pa grund av uppgiftens innehall och art &r det motiverat att i friga om underrittelseombuds-
mannen gora en omfattande sékerhetsutredning enligt sékerhetsutredningslagen (726/2014). I
sdkerhetsutredningslagen anges de uppgifter for vilka en utredning kan goras i friga om dem
som soker till uppgiften. Enligt 20 § i den lagen f&r en omfattande sdkerhetsutredning av per-
son far goras i friga om den som i sina arbetsuppgifter far rétt att annat &n tillfalligt hantera
klassificerade handlingar pd de hogsta skyddsnivaerna eller som skoter sddana uppgifter dar
han eller hon kan skada statens sidkerhet, forsvaret eller Finlands internationella forbindelser. 1
sadana uppgifter kan det forutsattas att den som valjs till uppgiften uppfyller ett sarskilt krav
pa oforvitlighet och tillforlitlighet (se 3 § 1 mom. 1 punkten i sdkerhetsutredningslagen, RP
57/2013, s. 28). I sikerhetsutredningslagens nya bestimmelser foreskrivs det om tydligare be-
fogenheter dn for ndrvarande for de sdkerhetsmyndigheter som gor sékerhetsutredningar att i
sin bedomning beakta utlindska bindningar i frdga om den som sdkerhetsutredningen géller
och att f6lja och bedéma dndringar som skett i de utldndska bindningarna fér den person som
utredningen géller (se Rsv 122/2017 rd).

I 2 mom. foreskrivs om behorighetsvillkoren for ombudsmannen. An underrittelseombuds-
mannen forutsétts nagon annan hogre hogskoleexamen i juridik 4n magisterexamen i internat-
ionell och komparativ ritt. Detta 4r motiverat eftersom det &r frdga om en laglighetskontroll-
uppgift som kraver juridisk expertis. Bestimmelsen motsvarar till denna del vad som fore-
skrivs om dataombudsmannen och jamstalldhetsombudsmannen.

Ett behorighetsvillkor for tjansten som underrittelseombudsman dr dértill god fortrogenhet
med tjénstens uppgiftsomrade. Underréttelseombudsmannen ska ha sddan expertis och kompe-
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tens som gor det mojligt att skdta denna specialuppgift pa ett andamaélsenligt sétt. Utdvandet
av laglighetskontroll kraver juridisk expertis och fortrogenhet med lagenlighetsfragor som gél-
ler myndighetsverksambhet, inklusive grundréttighets- och ménniskoréattsaspekter. God kompe-
tens ndr det giller grundrittighets- och ménniskoréttsjuridik samt laglighetskontroll 4r delar av
den goda fortrogenhet med tjénstens uppgiftsomrdde som kravs. Overvakning av underréttel-
severksamheten forutsatter dartill kinnedom om operativ underrittelseverksamhet samt sadan
teknisk specialkompetens som mojliggdr dvervakning av underrattelseinhdmtning som avser
datasystem och underrittelseinhdmtning som avser datatrafik. Den exceptionellt omfattande
kompetens som tjénstens méngsidiga uppgiftsomréde kréver kan sikerstillas med underréttel-
seombudsmannens egen expertis och ocksa med expertisen hos den foredragande personal
som véljs till underrittelseombudsmannafunktionen.

Den som utnamns till underrittelseombudsman ska ocksé ha i praktiken visad ledarformaga.
Kravet pa ledarforméga motsvarar vad som foreskrivs om jamstélldhetsombudsmannen, data-
ombudsmannen och diskrimineringsombudsmannen.

Endast en finsk medborgare kan bli vald till underréttelseombudsman. Det foreslas att be-
stimmelser om detta krav pd medborgarskap ska finnas i 7 § i statstjdnstemannalagen
(750/1994) (se lagforslag 2).

7 §. Uppgifter. 1 paragrafen foreslas bestimmelser om underréttelscombudsmannens uppgifter.
Ombudsmannens uppgiftsomrade anges med sérskilda punkter. I inledningen foreslas dock
ocksa en allmén definition att underrittelseombudsmannens uppgift ér att vara laglighetsover-
vakare Over underrittelseverksamheten. Det att “underrittelseverksamheten” ndmns i be-
stimmelsen visar att underrittelseombudsmannen kan 6vervaka underréttelseinhdmtning 6ver-
lag och inte bara de underrittelseinhdmtningsmetoder som nédmns i lagstiftningen om civil och
militdr underréttelseinhdmtning. Ombudsmannen ska kunna Overvaka t.ex. underrittelsein-
hémtning som avser 6ppna kéllor och deras granssnitt samt det pd basis av hurdan information
underrittelseinhdmtning inleds, till vad underréttelseuppgifterna anvidnds och hur operationer
for underrattelseinhdmtning avslutas. Aven underrittelseverksamhet som sker utomlands hor
till ombudsmannens dvervakningsbehorighet, fastén forutsittningarna for sddan underrittelse-
verksambhet i praktiken &r krdvande. Overvakningen av saddan Overlatelse av underrattelseupp-
gifter som sker i internationellt samarbete mellan underrittelsemyndigheter kan ocksé vara en
del av den laglighetskontroll som underrittelseombudsmannen utévar. Ombudsmannen kan
folja den internationella utvecklingen inom sitt verksamhetsomréde och &ven ha kontakt med
andra ldnders 6vervakningsmyndigheter i den utstrackning som det d4r nodvandigt for skotseln
av ombudsmannens uppgifter.

Enligt 1 punkten ska underréttelseombudsmannen dvervaka lagenligheten vid anvéndning av
underréttelseinhdmtningsmetoder. 1 detta syfte dvervakar ombudsmannen t.ex. hur domstols-
tillstdnd som géller anvdndningen av underrittelseinhdmtningsmetoder iakttas. Ombudsman-
nen Gvervakar inte domstolens verksamhet vid beviljandet av tillstand. De civila och militdra
underrittelsemyndigheterna dr skyldiga att ldmna underrittelseombudsmannen uppgifter om
beviljade domstolstillstand s& snart som mojligt efter domstolens beslut. Bestimmelser om
detta ska finnas i 5 a kap. i polislagen, i den foreslagna lagen om civil underrittelseinhdmtning
avseende datatrafik och den foreslagna lagen om militdr underrittelseverksamhet. Ombuds-
mannen eller en tjdnsteman som denne utsett foreslas ha rétt att ndrvara vid domstol vid hand-
laggningen av ett tillstindsdrende. Ombudsmannen fér information om saddana underréttelse-
inhdmtningstillstind som inte krdver domstolsbeslut fran polisens s.k. Salpa-system eller pa
nagot annat séitt som mojliggdér dvervakning av underrittelseverksamheten i realtid. Utover
underréttelseinhdmtningstillstinden foljer ombudsmannen ocksd med iakttagandet av be-
stimmelser om anmélningsskyldighet, forstérande av uppgifter och dverforing av uppgifter.
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I civil underrittelseinhdmtning avses med underrittelseinhdmtningsmetoder de metoder som
ndmns i 5 a kap. i polislagen och sddan underrittelseinhdmtning som avser datatrafik som av-
ses i lagen om civil underrittelseinhdmtning avseende datatrafik. Underréttelseinhdmtnings-
metoder foreslds vara teleavlyssning, inhdmtande av information i stéllet for teleavlyssning,
teledvervakning, inhdmtande av basstationsuppgifter, systematisk observation, fortiackt inhdm-
tande av information, teknisk observation (teknisk avlyssning, optisk observation, teknisk
sparning och teknisk observation av utrustning), inhdmtande av identifieringsuppgifter for te-
leadress eller teleterminalutrustning, tickoperationer, bevisprovokation genom kdp och an-
vindning av informationskéllor. Dessa metoder for inhdmtande av information kan anvéindas i
hemlighet for dem som é&r foremél for metoderna. Underrittelseinhdmtningsmetoder ar dértill
platsspecifik underrittelseinhdmtning, kopiering och kvarhallande av en forséndelse for kopie-
ring samt underrittelseinhdmtning som avser datatrafik. Underréttelseinhdmtning som avser
datatrafik ar en ny slags central befogenhet och sirskild uppmérksamhet ska féastas vid over-
vakningen av den.

Underrittelseinhdmtningsmetoder som anvénds i militir underrittelseinhdmtning &r de befo-
genheter som regleras i 4 kap. i lagen om militdr underréttelseinhdmtning. Metoder for under-
rittelseinhdmtning ar enligt 4 kap. i den lagen observation och systematisk observation, for-
tackt inhdmtande av information, teknisk avlyssning, optisk observation, teknisk sparning,
teknisk observation av utrustning, teleavlyssning, inhdmtande av information i stéllet for tele-
avlyssning, teledvervakning, inhimtande av basstationsuppgifter, inhdmtande av identifie-
ringsuppgifter for teleadresser eller teleterminalutrustning, tickoperation, anvéndning av in-
formationskaéllor, bevisprovokation genom kop, platsspecifik underréttelseinhdmtning, kopie-
ring, kopiering av forsindelser, kvarhallande av forsdndelser for kopiering, radiosignalspaning
och underrittelseinhdmtning som avser utlindska datasystem. I 4 kap. i lagen om militar
underréttelseinhdmtning foreskrivs det ocksd om underréttelseinhdmtning som avser datatra-
fik. Vid militér underrittelseinhdmtning anvénds ocksd andra metoder for inhdmtande av in-
formation som rdknas som underréttelseinhdmtningsmetoder, sdsom underrittelseinhdmtning
som avser Oppna kéllor, for vilken det dock inte har ansetts behdvas separata bestimmelser.

Enligt 2 punkten ska underrittelsecombudsmannen ocksa Overvaka tillgodoseendet av de
grundldggande rattigheterna enligt grundlagen och Finlands internationella forpliktelser i fraga
om de ménskliga rittigheterna i underrittelseverksamheten. Med hemliga underréttelsein-
hémtningsmetoder ingriper man i individens grundlédggande réttigheter, sérskilt i skyddet for
privatlivet och skyddet for hemligheten i friga om fortroliga meddelanden. Darfor ar tillgodo-
seendet av de grundldggande rattigheterna och de ménskliga rittigheterna centralt vid over-
vakningen av underrittelseverksamhet, och det dr motiverat att detta ocksé syns i1 uppgiftsfor-
teckningen for underréttelseombudsmannen.

I 3 punkten foreskrivs det att underréttelseombudsmannen ska frimja rittssékerheten och god
praxis i anknytning till den i underréttelseverksamheten. I den foreslagna lagen foreskrivs det
sdrskilt om individers rétt att anfora klagomal och gora begéran om undersokning hos under-
rittelseombudsmannen. Ombudsmannen tar alltsd emot enskilda personers rittssikerhetsfra-
gor for behandling och avgdrande.

Enligt 4 punkten har underrittelseombudsmannen &ven i uppgift att inom sitt ansvarsomrade
ge akt pd och bedoma hur verkningsfull lagstiftningen &r. Ombudsmannen kan gora sédana ut-
vecklingsforslag som han eller hon anser vara behovliga till underrittelsetillsynsutskottet och
behoriga ministerier. Granskning av lagstiftningens funktion ar viktig sérskilt av den anled-
ningen att det for civil och militdr underrittelseverksamhet stiftas ny lagstiftning och nya be-
fogenheter. Ombudsmannen kan lyfta fram brister och problem som denne maérkt i lagstift-
ningen och tolkningen av dem samt gora forslag for att avhjilpa dem. Tonvikten i dessa upp-
gifter ligger pa forebyggande och principiella atgdrder som anknyter till utveckling av lagstift-
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ningen, system och forfaranden. Ombudsmannen kan i berittelseforfarandet eller pa nagot an-
nat sitt komma med forslag till underréttelsetillsynsutskottet for att avhjélpa brister som om-
budsmannen upptickt i lagstiftningen eller i ett &rende som behandlas av riksdagen.

Underrittelseombudsmannen kan vid behov samarbeta med andra laglighetsdvervakare och
med den interna kontrollen och riksdagens underrittelsetillsynsutskott. Ett ndra samarbete
mellan underrittelscombudsmannen och underrattelsetillsynsutskottet dr en viktig forutsatt-
ning for att 6vervakningsfunktionen ska vara effektiv och fungerande som helhet. Underréttel-
seombudsmannen har tillgang till sidana metoder (sdsom inspektioner) for att inhdmta in-
formation och redogorelser, som underréttelsetillsynsutskottet inte har. For att underréttelse-
tillsynsutskottet ska fa tillgéng till all information och alla redogorelser som det behdver, ér
det viktigt att underrittelseombudsmannen vid behov hjélper utskottet vid inhdmtandet av in-
formation och redogorelser.

Underrittelseombudsmannen faststéller fokusomradena for sin dvervakningsverksamhet enligt
situationen och overvakmngsbehoven Den laglighetskontroll som underrdttelscombudsman-
nen utdvar har ndra samband med den operativa verksamheten. Overvakmngen ar detaljerad
Overvakning av den operativa verksamheten och den giller enskilda fall. Det dr dock viktigt
att i underrittelseombudsmannens verksamhet bevara rollen som extern laglighetsdvervakare.
Ombudsmannen kan ordna utbildning om laglighetssynpunkter i underrittelseverksamhet &t
underréttelsemyndigheter och andra som skdter en offentlig uppgift i branschen.

Den 6vervakning som underrittelseombudsmannen utdvar ér bade foregripande och realtida
Overvakning samt dvervakning i efterhand. Uppfoljningen av tillstind och beslut som géller
underrittelseinhdmtningsmetoder ska i praktiken vara realtida. Till exempel forutsétter effek-
tiviteten hos 6vervakningen av underréttelseinhdmtning som avser datatrafik att 6vervakning-
en sker i realtid. Foregripande och realtida dvervakning far dock inte utgdra en riskfaktor for
den operativa underréttelseinhdmtningen eller for den dvervakning som ombudsmannen utd-
var i efterhand.

Enligt lagforslaget foreskrivs for ombudsmannen omfattande och starka befogenheter for ge-
nomforandet av ombudsmannens uppgifter. Ombudsmannen ska bl.a. ha omfattade ritt att fa
information och gora inspektioner samt rétt att bestimma att anvéndningen av en underréttel-
seinhdmtningsmetod ska avbrytas och avslutas samt att lagstridigt inhdmtad information ska
utplédnas. Ombudsmannen kan ocksd ge rekommendationer, anvisningar, rdd och utlatanden
samt ta initiativ. Ombudsmannen kan t.ex. bistd vid utarbetandet av den interna laglighetskon-
trollens inspektionsplaner och ldmna utlatanden till underréttelsemyndigheter om lagenlighets-
fragor. En central del av underrattelseombudsmannen verksamhet ska vara att svara pa klago-
maél och begiran om undersokning.

8 §. Rdtt att fd information. 1 paragrafen foreslés bestimmelser om underrittelseombudsman-
nens ratt att fi information. Underrittelscombudsmannen ska ha ritt att av myndigheter och
andra som skoter offentliga forvaltningsuppgifter fa den information som ombudsmannen be-
hover for att skota sina Gvervakningsuppgifter. Ratten att fa information ska vara omfattande
for att underréttelseombudsmannen ska kunna skota sina uppgifter effektivt och &ndamaélsen-
ligt. Underréttelseverksamheten avser i regel sekretessbelagd information som man dock vid
laglighetskontroll méste ha tillgang till.

Den foreslagna bestimmelsen motsvarar riksdagens justiticombudsmans och justitickanslern
vid statsradets ratt att fa upplysningar enligt 111 § i grundlagen (se RP 1/1998, s. 167) och den
13 § i lagforslaget angivna underrittelsetillsynsutskottets rétt att & 1nf0rmat10n dock med den
skillnaden att underréttelseombudsmannen kan f& information av myndigheter men ocksé av
andra som skoter en offentlig forvaltningsuppgift. Bestimmelsen om underréttelseombuds-
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mannens ritt att fi information avser allmén ritt att f4 information, som inte ar beroende t.ex.
av att uppgifterna eller handlingarna ar sekretessbelagda, utan av vad som behovs for skotseln
av laglighetskontrollen (se GrUB 2/2002, s. 2 och GrUB 6/2000, s. 2). Saledes bestdms rétten
att f4 information enligt underréttelseombudsmannens uppgifter och dvervakningsbefogenhet-
er. Ombudsmannen kan séledes begéra uppgifter som han eller hon behdver for sina uppgifter
som ndmns i 7 § och ocksa andra uppgifter som ombudsmannen anser sig behdva for laglig-
hetskontrollen. Ombudsmannen ska ha sjdlvstindig provningsritt i frdga om vilka uppgifter
som ombudsmannen anser sig behova for att utreda och avgora ett drende som den behandlar.

Underrittelseombudsmannen kan alltsé enligt egen provning begira information utdéver myn-
digheter ocksé av andra som skoter offentliga forvaltningsuppgifter. Offentliga forvaltnings-
uppgifter har till denna del motsvarande betydelseinnehall som i 124 § i grundlagen. Med of-
fentliga forvaltningsuppgifter avses alltsa ett jimforelsevis brett spektrum av forvaltningsupp-
gifter som omfattar exempelvis verkstilligheten av lagar samt beslutsfattande om enskilda
personers och sammanslutningars réttigheter, skyldigheter och férméner (se RP 1/1998, s.
179). I regel ér det myndigheter som utdvar underréttelseverksamhet, men vissa begridnsade
uppgifter sdsom kopplingsuppgifter och uppgifter som anvisats teleoperatéren inom underrét-
telseinhdmtning som avser datatrafik ska skotas av aktorer utanfor myndighetsmaskineriet
med stod av lag.

Underrittelseombudsmannens rétt att f4 information técker all den information som behdvs
for overvakningen av underrittelseverksamheten som innehas av en myndighet eller ndgon
annan som skoter en offentlig forvaltningsuppgift. Rétten att fa information géller handlingar
och uppgifter som myndigheter och andra som skoéter offentliga forvaltningsuppgifter innehar.
Information kan inhdmtas skriftligt och muntligt. Underrittelseombudsmannen kan for att in-
hdmta information hora experter, ansvariga ministerier och tjanstemén och andra parter som
ombudsmannen anser det vara behovligt att hora. Ombudsmannen ska ges den information
som en myndighet eller en annan part som skoter en offentlig forvaltningsuppgift innehar. Be-
stimmelser om ombudsmannens rétt att f4 redogorelser finns 1 9 § i lagforslaget.

I paragrafen konstateras det att underréttelseombudsmannen inte &r skyldig att betala for in-
formation som han eller hon fatt, t.ex. for kopior. Om detta foreslas bestimmelser s att det
inte blir oklart huruvida myndigheter och andra har ratt att avgiftsfritt limna uppgifter at om-
budsmannen.

I paragrafen foreslas en uttrycklig bestimmelse om att tystnadsplikt inte begransar underrat-
telseombudsmannens ratt att fa information. Vid bedomning av saken bor det beaktas att det ar
fraga om en sddan myndighets ritt att f4 information som anknyter till genomforandet av lag-
lighetskontroll. Garanterandet av laglighetskontrollen och den ritt att f4 information som lig-
ger som grund for den motiverar en omfattande definition av underrittelseombudsmannens
kompetens, som &r oberoende av sekretessbestimmelserna. Ombudsmannens uppgifter be-
gransar de informationsinnehall som &r foremal for ratten att f4 information. Dartill kan under-
rittelseombudsmannens ratt att fa utredningar begrinsas av det att ritten att inte behdva vittna
mot sig sjilv réknas till de réttsskyddsgarantier som faller under begreppet rittvis rittegang
och god forvaltning i 21 § i grundlagen (se GrUB 2/2002 rd, s. 2, GrUB 7/2000 rd, s. 2, GrUB
6/2000 rd, s. 2).

Ett forbud att verléta eller anvénda information som utfdrdats av en myndighet i en annan
stat kan inte begrdnsa overlatelse av information till underrittelscombudsmannen. Vid inter-
nationellt utbyte av information mellan underrittelsemyndigheter tillimpas praxis enligt den
s.k. principen om originator control, dir specificerade uppgifter ges endast till en namngiven
part sa att uppgifterna inte far Overldtas vidare utan ett uttryckligt samtycke av den part som
overlatit uppgifterna. Enligt Europaradets kommissionér for ménskliga rittigheter bor man sé-
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kerstdlla att principen inte begrinsar rétten att f4 information fér den som dvervakar underrét-
telseverksamheten (Democratic and effective oversight of national security services, Issue pa-
per, Council of Europe Commissioner for Human Rights, 2015, s. 9—10, 64).

Bestdmmelser om myndigheters atgérder for att uppfylla internationella forpliktelser som gél-
ler informationssékerhet finns i lagen om internationella forpliktelser som géller informations-
sdkerhet (588/2004). Enligt 2 § 1 punkten i den lagen avses med internationell forpliktelse
som giller informationssékerhet sidana bestimmelser i internationella 6verenskommelser som
ar bindande for Finland som géller atgédrder for skydd av sérskilt kénsligt material samt andra
forpliktelser for Finland som ska iakttas av Finland och géller ndmnda &tgérder. I 2 punkten
foreskrivs det att med sérskilt kénsligt informationsmaterial avses bl.a. sddana sekretessbe-
lagda handlingar och material som har sékerhetsklassificerats enligt en internationell forplik-
telse som géller informationssékerhet. Enligt 6 § 3 mom. i den lagen far sarskilt kénsligt in-
formationsmaterial anvdndas och lamnas ut endast for angivet &ndamal, om inte den som be-
stdmt materialets sédkerhetsklass har samtyckt till ndgot annat. En myndighet som hanterar sér-
skilt kénsligt informationsmaterial ska se till att endast personer som behdver informationen
for skotsel av sina uppgifter har tillgang till materialet. Dessa personer ska i1 de fall som den
internationella forpliktelsen som géller informationssdkerhet forutsitter namnges pa foérhand.
Underrittelseombudsmannen har for skotseln av sina uppgifter tillgang till sérskilt kansligt in-
formationsmaterial som anknyter till underréttelsemyndigheternas internationella samarbete.

Ritt att f& information trots sekretessbestimmelserna forutsitter att underréttelseombudsman-
nen har tystnadsplikt i fridga om sddana omsténdigheter som har betydelse med tanke p& med-
borgarnas sékerhet eller som annars ar sekretessbelagda. Det foreslas dock inte att det i lagen
ska tas nagon sirskild bestimmelse om ombudsmannens och dennes personals sekretess och
tystnadsplikt, eftersom saken regleras detaljerat i lagen om offentlighet i myndigheternas
verksamhet (621/1999) och strafflagen. I underrittelseombudsmannens verksamhet ska sér-
skild uppmérksamhet féstas vid sekretessynpunkter. Bevaringen av information som underrt-
telseombudsmannen fétt, hanterat och producerat ska ordnas pé ett &ndamalsenligt sétt. Om-
budsmannens moten och t.ex. horanden ska vid behov ordnas i sdkra utrymmen som motsva-
rar den sdkerhetsklass som fordras. Underréttelseombudsmannen ska dven ha ett eget, slutet
datasystem.

Underrittelseombudsmannens tidckande och realtida tillgang till information tryggas i prakti-
ken bl.a. pd det sittet att det for ombudsmannen ordnas direkt tillgang till de datasystem som
anvands vid underrittelseverksamhet (sdsom Salpa). Underrittelseombudsmannen far inform-
ation om underrattelseinhdmtningstillstand fran ett sadant datasystem eller pa nagot annat sétt
som mojliggor en sa realtida tillgang till information som mojligt. I 5 a kap. i polislagen, lagen
om civil underrittelseinhdmtning avseende datatrafik och lagen om militdr underréttelseverk-
samhet foreslas for myndigheterna en skyldighet att meddela om myndighets- och domstols-
beslut avseende anvindning av en underréttelseinhdmtningsmetod. Underréttelseombudsman-
nens rétt att f4 information riktas inte direkt till domstolar. Dértill foreskrivs det i de fore-
slagna 5 a kap. i polislagen, lagen om civil underrittelseinhdmtning avseende datatrafik och
lagen om militdr underrittelseverksamhet om underrittelsemyndigheternas skyldigheter att
bl.a. meddela underrittelseombudsmannen om yppandefoérbud.

Underrittelseombudsmannen ska ha mojlighet att anvénda det i lagen om verksamheten i den
offentliga forvaltningens sékerhetsnit (10/2015) avsedda sdkerhetsnétet, om ombudsmannens
realtida kontakt till underrattelsemyndigheternas datasystem kraver detta. Bland annat omfat-
tas de myndigheter som avses i polisforvaltningslagen och lagen om forsvarsmakten av skyl-
digheten att anvénda sidkerhetsnétet. Ocksa andra aktorer kan anvédnda sékerhetsnétet under de
villkor som anges i 4 § 1 mom. i den lagen.
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9 §. Rdtt att fa redogérelser. 1 paragrafen foreslas bestimmelser om underrittelseombuds-
mannens ratt att fa redogorelser. Underrattelseombudsmannen kan begira sadana redogdrelser
som ombudsmannen anser sig behova for skotseln av sina dvervakningsuppgifter av en myn-
dighet eller andra som skoter en offentlig forvaltningsuppgift. Redogorelser kan begéras nir
det inte finns férdig information, utan den behover sirskilt samlas och produceras. Ombuds-
mannen kan begéra en redogorelse t.ex. om omstiandigheter som inte som sddana framkommer
av den information som ldmnats ombudsmannen med stdd av 8 § i lagforslaget. Redogorelsen
kan gélla ocksa andra uppgifter som ombudsmannen behover fa reda pé for skdtseln av sina
overvakningsuppgifter. [ praktiken kan det vara fraga om t.ex. ombudsmannens ritt att fa re-
dogorelser om underrittelsemyndigheternas praxis som har betydelse med tanke p& bedom-
ningen av verksamhetens lagenlighet. Ombudsmannen beslutar sjdlvstindigt om att begéra re-
dogorelser som ombudsmannen anser vara behdvliga. Rétten att fa redogorelser riktas inte till
domstolar. I frdga om rétten att fa redogorelser giller ocksé i dvrigt vad som ovan sagts om
underrittelseombudsmannens rétt att f4 information.

I paragrafen konstateras det att underrittelseombudsmannen inte &r skyldig att betala for redo-
gorelser som han eller hon féitt. Om detta foreslds bestimmelser s& att det inte blir oklart
huruvida myndigheter och andra parter har rétt att avgiftsfritt gora redogorelser at ombuds-
mannen.

Bestdmmelsen motsvarar delvis 5 § i lagen om diskrimineringsombudsmannen. I den fore-
slagna paragrafen tas inte nagon sérskild bestimmelse om frdgor som omfattas av de i 17 kap.
i rattegangsbalken foreskrivna vittnesforbuden eller om skydd mot sjélvinkriminering. Under-
rittelseombudsmannens ritt att fa utredningar kan i vissa sarskilda situationer begrinsas av att
ritten att inte behdva vittna mot sig sjélv riknas till de rittsskyddsgarantier som faller under
begreppet rittvis riattegang och god forvaltning i 21 § 1 grundlagen (se GrUB 2/2002 rd, s. 2,
GrUB 7/2000 rd, s. 2, GrUB 6/2000 rd, s. 2). Skyddet mot sjdlvinkriminering forverkligas i
sista hand 1 réttsprocessen, om ett drende som géller laglighetskontroll gér s langt.

Myndigheter och andra som skoter en offentlig forvaltningsuppgift foreslas vara skyldiga att
lamna den information och de redogérelser som behovs for Gvervakningen av iakttagandet av
lagen. En del av de redogorelser och den information som ombudsmannen behdver giller om-
standigheter som inte direkt t.ex. visar pa att en tjinsteman har forfarit felaktigt. Dértill kan
man redan vid inforskaffandet av prelimindra uppgifter kontakta just den tjdnsteman vars
eventuella fel t.ex. ett klagomal géller. Det &r inte alltid mdjligt att i forhand veta vem den an-
svariga personen dr. Ocksa den tjansteman mot vilken eventuell kritik riktas kan bli skyldig att
delta i lamnandet av en redogorelse eller information. I vissa situationer kan den tjdnsteman
som ldmnar en redogorelse de facto vara skyldig att ldmna saddan information pa basis av vil-
ken han eller hon kan bli féremal for kritik eller pé basis av vilken t.o.m. dtalsprovning kan in-
ledas. Om det inte dr frdga om forundersdkning &r tjinstemannen skyldig att halla sig till san-
ningen. I praktiken har det t.ex. i samband med &vervakning som utdvas av justiticombuds-
mannen séllan riktats ens kritik mot en tjinsteman om att tjinstemannen i samband med 14m-
nande av information for laglighetskontroll har brutit mot sin tjdnsteplikt genom att forsumma
att sanningsenligt berdtta om sina egna fel. Daremot har kritik riktats t.ex. mot att lamnandet
av utredning fordrojts. Sddana fall dir den som horts har 14tit bli att berétta en visentlig upp-
gift har oftast inte ndrmare undersokts med tanke pé tjénsteplikten, utan man har strévat efter
att fa informationen pa négot annat satt. (TKF 2/1999 rd, s. 11.)

10 §. Inspektionsrdtt. 1 paragrafen foreslas bestimmelser om underrittelscombudsmannens in-
spektionsverksamhet och inspektionsbefogenheter. Syftet med bestimmelsen &r att ge om-
budsmannen befogenheter och verktyg for en effektiv laglighetskontroll. Ombudsmannen ska
& utfora inspektioner i lokaler som anvénds av myndigheter och andra som skoter offentliga
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forvaltningsuppgifter. Ombudsmannen har rétt att gora inspektioner for genomforande av lag-
lighetskontroll 1 &renden som omfattas av ombudsmannens behorighet.

For underrittelseombudsmannen foreskrivs ingen skyldighet att gora inspektioner, utan om-
budsmannen har provningsritt i fraga om huruvida en inspektion &r behdvlig. Behov att utfora
inspektioner kan uppkomma t.ex. nar ombudsmannen misstanker att det vid underrittelseverk-
samhet har forfarits lagstridigt eller att lagstadgade skyldigheter annars inte har iakttagits. In-
spektioner kan ocksé vara en del av regelbunden laglighetskontroll sésom i fraga om de hogsta
laglighetsovervakarna. Ombudsmannen kan forritta inspektioner i lokaler och system hos bl.a.
underréttelsemyndigheter eller aktorer som skoter kopplingsuppgifter vid underrittelsein-
hémtning som avser datatrafik. Underrittelsecombudsmannens inspektionsrétt tdcker ocksé
eventuella tillfdlliga utrymmen som anvénds for en enskild operation.

Ombudsmannen avgdr sjalvstindigt till vilka utrymmen och system han eller hon ska ha till-
géng pé grund av inspektionsbehovet. I samband med inspektioner ska ombudsmannen ha till-
géng till alla utrymmen och datasystem som ar nddvindiga for att inspektionen ska kunna for-
rattas. Ombudsmannen ska ha tillgang till t.ex. datasystem med beslut, tillstdnd, planer, proto-
koll och annan dokumentation om hemliga metoder for inhdmtning av information. Ombuds-
mannen har rétt att i samband med inspektionen diskutera fortroligt med personalen vid in-
spektionsobjektet. Den berittelse som uppgors Over inspektionen ar i regel en offentlig hand-
ling, men den kan omfatta delar eller bilagor som é&r sekretessbelagda enligt offentlighetslag-
stiftningen.

Pa grund av den i 10 § i grundlagen skyddade hemfriden far inspektioner inte forréttas i ut-
rymmen som anvinds for boende av permanent natur utan en i lag féreskriven, i 10 § 3 mom. i
grundlagen angiven grund. I praktiken stricker sig dataombudsmannens inspektionsverksam-
het inte till sddana utrymmen. Underréttelseombudsmannens inspektionsritt riktar sig inte hel-
ler till den domstol som beviljar tillstdndet. Vid inspektioner som forrittas av underréttelse-
ombudsmannen iakttas bestimmelserna om inspektion i 39 § i forvaltningslagen (434/2003).
Ingen separat hinvisning foreslas dock om detta, eftersom forvaltningslagen tillimpas pa
underréttelseombudsmannens verksamhet pa samma sétt som pa andra specialombudsmaéns
verksamhet.

11 §. Klagomadl. 1 paragrafen foreslas bestimmelser om klagomal till underréttelseombuds-
mannen. Undersokning och avgdrande av klagomaél &r en del av den laglighetskontroll som
underréttelseombudsmannen utdvar. Det ér fraga om laglighetskontroll i efterhand av under-
rittelseverksamhet. Ett sddant klagomal som avses i paragrafen dr en anmaélan till underrattel-
seombudsmannen om att en myndighet, tjinsteman eller ndgon annan person eller en sam-
manslutning som omfattas av ombudsmannens dvervakningsbehorighet har forfarit lagstridigt
eller annars felaktigt eller forsummat sina skyldigheter eller att ndgon forvaltningsatgérd eller
ett motsvarande forfarande ér felaktigt eller annars behdver rittas. Klagomal dr inte ett rétts-
medel, utan ett rittsskyddsarrangemang som kompletterar de ordindra och extraordindra
rattsmedlen. Ett avgdrande i ett klagomalsdrende ar inte ett Gverklagbart forvaltningsbeslut.
Den foreslagna paragrafen motsvarar i huvudsak vad som foreskrivs om klagomal i lagen om
riksdagens justiticombudsman och i lagen om justitiekanslern i statsridet.

I 1 mom. foreslas det bestimmelser om klagoritt. Klagoritten dr allmén dvs. klagomal kan an-
foras av en part eller av vilken som helst annan person. Klagomél kan dven anforas av juri-
diska personer. Forfarandet med klagomal kompletterar underrittelscombudsmannens verk-
samhet pa eget initiativ sé att en heltdckande laglighetskontroll sakerstills och tryggar att in-
divider kommer i &tnjutande av sina réttigheter och att rittssdkerhetssystemet fungerar oklan-
derligt. Klagordtten kompletteras dértill av den i 12 § i lagforslaget foreslagna begéran om
undersokning.
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I 2 mom. konstateras de formella grunderna for klagomal. Om dessa grunder foreskrivs all-
mént. Klagomal ska anforas skriftligen eftersom det av muntlig kritik kan vara svart att ur-
skilja alla de saker i frdga om vilka den som anfor klagomaélet anser att myndigheten forfarit
felaktigt. Klagomalet kan ldmnas till underréittelseombudsmannen &ven per e-post. Den som
anfor klagomalet ska ange sitt namn och sina kontaktuppgifter. Anonyma angivelser om myn-
digheter ar inte klagomal. En anonym angivelse kan dock leda till 6vervakning pa eget ini-
tiativ av ombudsmannen. Saledes &r det inte uteslutet att anonyma angivelser gors till under-
rittelseombudsmannen. Om det dock &r friga om en fraga som géller en individ, kan det vara
nddvandigt for ombudsmannen att f& behdvliga person- och kontaktuppgifter for behandling
av drendet. Utgéngspunkten &r att namnet pd den som anfor klagomaél eller anger nagon ska
omfattas av sekretess enligt lagen om offentlighet i myndigheternas verksambhet i drenden som
géller underrittelseinhdmtning. Avsaknad av kontaktuppgifter ska som sddan inte leda till att
ett egentligt klagomal inte undersoks. I klagomalet ska anges all sddan information som be-
hovs for att utreda det drende som klagomalet géller. Om ett klagomal inte &r tillrdckligt detal-
jerat, anvisas den som anfort klagomélet att komplettera klagomalet. Information och hand-
lingar inhémtas pa tjédnstens végnar.

I 3 mom. foreslds bestimmelser om troskeln for undersokning av klagomalsdrenden. Under-
rattelsecombudsmannens provningsratt i fraiga om behandlingen av klagomal regleras i be-
stimmelsen pa allmén nivé och enligt flexibelt utformade kriterier. Ombudsmannen undersé-
ker endast sddana klagomal som géller drenden som hor till omrédet f6r ombudsmannens lag-
lighetskontroll. Dértill ska det finnas skél att misstéinka att den 6vervakade har forfarit lagstri-
digt. Ombudsmannen kan ocksé undersoka ett klagomal om han eller hon av ndgon annan or-
sak anser det finns orsak att gora det. Trots att det i det drende som beskrivs 1 klagomaélet inte
klart dr friga om ndgot lagstridigt, kan en fullskalig undersokning av klagomalet &nda vara
motiverad. Ombudsmannen avgor sjilvstidndigt och fran fall till fall om de kriterier som anges
i bestimmelsen uppfylls.

Underrittelseombudsmannen iakttar officialprincipen och inkvisitoriska principen vid under-
sOkning av klagomal. Nir ett klagomal undersoks inhdmtas den utredning som ombudsman-
nen anser vara behovlig. Ombudsmannen ar inte bunden vid klagomaélets granser och hur
arendet preciserats. Inga krav t.ex. betrdffande drendets art och allmédnna betydelse stélls for
att klagomal ska tas for undersokning. Varje klagomal ska ges ett skriftligt svar eller beslut.
Underrittelseombudsmannen ska utan drdjsmél meddela den som anfort klagomélet om inga
atgdrder vidtas i drendet. Ett klagomal leder inte till tgérder t.ex. om drendet inte hor till om-
budsmannens behorighet, saken dr anhéngig hos en behorig myndighet eller i drendet kan so-
kas dndring genom ordinéra riattsmedel. Ombudsmannen kan &verfora ett drende for behand-
ling hos den behdriga myndigheten om det &r motiverat pa grund av drendets natur. Den som
anfort klagomalet ska underréttas om overforingen.

Undersokning av ett klagomal inleder eventuellt underréttelseombudsmannens vervaknings-
atgarder. Ombudsmannen kan pé grund av ett klagomal vidta alla de atgirder som foreskrivits
som ombudsmannens befogenheter. I 8, 9 och 10 § 1 den foreslagna lagen finns bestimmelser
om underrittelsecombudsmannens ratt att fa uppgifter, begira utredningar och forritta inspekt-
ioner. Dértill foreslas i 15 § bestimmelser om ritt att bestimma att anvindningen av en under-
rittelseinhdmtningsmetod ska avbrytas eller avslutas samt att underréttelseuppgifter ska utpla-
nas. Underréttelseombudsmannen kan med stdéd av 16 och 17 § samt 18 § 1 mom. i lagforsla-
get ocksa delge sin uppfattning om saken eller ge en anmérkning samt anméila saken for for-
undersokning. 1 13 § i lagforslaget foreskrivs det om skyldighet att hora den Overvakade.
Underrittelseombudsmannen kan dértill vidta alla de atgérder som normalt vidtas for behand-
ling och utredning av ett klagomalsidrende. De laglighetskontrollatgérder som ett klagomal
foranleder och atgérderna for utredning av drendet kan variera frén fall till fall.
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12 §. Begdran om undersékning. 1 paragrafen foreslds bestimmelser om begiran om under-
sokning till underrattelseombudsmannen. Med begiran om undersékning avses individens rétt
att be underrittelseombudsmannen undersoka huruvida en underrittelseinhdmtningsmetod
som riktats mot individen anvénts lagligt. Underréttelseombudsmannen undersoker pé basis av
en begidran om undersokning underrittelseverksamhet som eventuellt riktats mot en enskild
person. Ombudsmannen kan bland annat underséka om det mot personen riktats underréttelse-
inhdmtningsétgirder, om dessa har krdvt domstolstillstind och om villkoren i domstolstill-
standet har iakttagits samt om den som varit foremal for underréttelseinhdmtningen har under-
rittats om underrattelseinhdmtningen pa det sétt som lagen kréver.

Riitt att gora en sddan begéran om undersdkning som avses i paragrafen har den som underrat-
tats eller pa nagot annat satt fatt information om att underrittelseverksamhet riktats mot ho-
nom eller henne, samt den som misstdnker att mot honom eller henne har riktats underrattelse-
inhdmtning. Ocksa en juridisk person kan gora en begéran om undersdkning.

I de foreslagna 5 a kap. i polislagen, lagen om lagen om civil underrittelseinhdmtning avse-
ende datatrafik och lagen om militdr underréttelseverksamhet foreskrivs det om de underrit-
telseinhdmtningsmetoder om vilka den som ar foremal for informationsinhdmtning i regel ska
underréttas. Sddana underrittelseinhdmtningsmetoder ar bl.a. underréttelseinhdmtning som av-
ser datatrafik, teledvervakning och teleavlyssning. Med stod av lagstiftningen sker underrat-
tandet det inte alltid omedelbart efter det att informationsinhdmtningen avslutats. For att
skydda underrittelsemyndigheternas verksamhet kan det vara nodvéndigt att skjuta upp under-
rattandet t.ex. pd grund av mycket langvariga hotfulla situationer. Underréttelsen ska dock go-
ras efter det att det inte ldngre finns nagon sdrskild grund att 1ata bli att géra underréttelsen. 1
vissa, i lag angivna situationer ar det ocksd majligt att det inte alls meddelas till den som varit
foremal for underrittelseinhdmtningsmetoder om att sddana anvints.

I séddana situationer &r rétten att begéira undersokning viktig med tanke pé individens rattssa-
kerhet. En forutséttning for anvandningen av hemliga metoder for inhdmtande av information
ar att verksamheten Overvakas effektivt och att individens réttssdkerhet har ordnats pa ett
andamalsenligt sétt. Forfarandet med begéran om undersdkning kompletterar de klagomal som
g0rs till underrattelseombudsmannen och den 6vriga laglighetskontroll som ombudsmannen
utovar samt de andra réttssidkerhetsarrangemangen sdsom domstolarnas tillstandsforfarande
och underrittelsemyndigheternas interna Overvakning. Med begéran om undersdkning och
klagomal stravar man efter att téicka olika Overvakningsbehov och dvervakningssituationer
inom underrattelseverksamhet. Nar det giller klagomal ar utgangspunkten en tanke om att rat-
tigheter har krénkts eller om ndgon annan lagstridighet i underrittelseverksamhet, medan om-
budsmannen nédr det géller en begdran om undersokning forst borjar utreda huruvida anvéand-
ningen av en underrittelseinhdmtningsmetod varit lagstridig.

En begiran om undersokning till ombudsmannen kan anvédndas som réttsskyddsmedel ocksé i
situationer dér information som en underréttelsemyndighet fatt utan grund har utplanats i en-
lighet med lagen. I 5 a kap. i polislagen, den foreslagna lagen om civil underréttelseinhdmt-
ning avseende datatrafik och den foreslagna lagen om militar underréttelseverksamhet foreslas
det bestdmmelser om utpléning av information. Enligt den foreslagna 5 a kap. 45 § 1 mom. i
polislagen ska information som fatts genom en metod for underréttelseinhdmtning utplénas
utan dr6jsmal efter att det framgétt att den inte behovs for att skydda den nationella sékerhet-
en. I 5akap. 46 § i polislagen foreslas det bestimmelser om utplaning av information som
fatts 1 en braddskande situation. Skyldigheten att utplana uppgifter enligt 15 § 1 lagen om civil
underréttelseinhdmtning avseende datatrafik foreslds gélla uppgifter som omfattas av forbud
mot underrittelseinhdmtning samt uppgifter som inte behdvs for att skydda den nationella sa-
kerheten. Enligt 81 § 1 mom. i den foreslagna lagen om militdr underréttelseverksamhet ska
information som fétts med stod av den lagen utan dréjsmél utplanas nér det framgétt att in-
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formationen inte behovs eller att den inte far anvindas for skotsel av uppdrag inom den mili-
tdra underrittelseinhdmtningen eller att informationen inte behdvs med tanke pé landets for-
svar eller for att skydda den nationella sékerheten. I 83 § 1 den lagen foreskrivs det om utpla-
ning av information som inhdmtats genom underréttelseinhdmtning som avser datatrafik och i
84 § om information som erhéllits i ett brddskande forfarande. Enligt 79 § 2 mom. ska upp-
tagningar och anteckningar om de uppgifter som fatts genom anvédndning av ifrdgavarande
underrittelseinhdmtningsmetod genast utplanas. Den dokumentation som géller dtgiarden kan
dock sparas. Av utpldning av meddelanden och information foljer alltsd inte att det inte skulle
kvarstd anteckningar om dem i handlingar. For genomforandet av laglighetskontrollen och
forverkligandet av réttssikerheten dr det nddvéndigt att varje utplaning som sker och grunden
for den dokumenteras pa ett tillrédckligt sétt. Om det pé vilket séitt och med hurdan noggrann-
het utplaningen av uppgifter ska antecknas, utfirdas enligt de foreslagna 5 a kap. 62 § i po-
lislagen, 27 § i lagen om civil underréttelseinhdmtning avseende datatrafik och 115 § i lagen
om militdr underrittelseverksamhet bestimmelser genom forordning av statsradet.

Begéran om undersokning ska goras skriftligt. I begéran ska namn och kontaktuppgifter for
den som gor begdran anges. I friga om begéran och undersékningen av drendet géller &ven i
Ovrigt 1 tillimpliga delar vad som ovan framforts om klagomal till underrittelsecombudsman-
nen. Underréttelseombudsmannen ger den som gjort begdran om undersékning endast sidana
uppgifter som personen i fraga har rtt till med stdd av partsoffentligheten. I praktiken medde-
lar ombudsmannen den som begért om undersékning om huruvida det i drendet finns nagot att
anmérka pa utifrn ombudsmannens undersokning.

Begiran om undersdkning hos underrittelseombudsmannen utesluter inte dataombudsman-
nens ritt att granska personregister. Dataombudsmannen 6vervakar behandlingen av person-
uppgifter, medan underrittelscombudsmannen 6vervakar underrattelseverksamheten och de
befogenheter som anvinds i samband med den, i vilka kan ingd behandling av personuppgif-
ter. Ombudsménnens befogenheter avviker i sig fran varandra. Dataombudsmannens och
underréttelseombudsmannens uppgifter och verksamhet har dock gemensamma kontaktytor,
och av den orsaken ar det i praktiken nddvandigt att ombudsménnen samarbetar.

Enligt 28 § 2 mom. i personuppgiftslagen kan den registrerade fora en sak som géller kontrol-
lerande av uppgifter i ett personregister till dataombudsmannen for behandling. Enligt 29 §
2 mom. i den lagen kan en réttelse av en uppgift i ett personregister foras till dataombudsman-
nen for behandling. Enligt 45 § i lagen om behandling av personuppgifter i polisens verksam-
het har en person dock inte rétt till insyn bl.a. i frdga om uppgifterna i skyddspolisens funkt-
ionella informationssystem. Underrittelsecombudsmannen har diaremot ritt att pa begiran av
den registrerade kontrollera att de uppgifter som finns i registret i fraga om den registrerade &r
lagenliga.

Det foreslas att 45 § i lagen om behandling av personuppgifter i polisens verksamhet éndras sé
att rétten till kontroll inte géller de uppgifter som erhallits genom anvindning av befogenhet-
erna enligt 4 kap. 3 §, 5 och 5 a kap. i polislagen, 10 kap. i tvangsmedelslagen eller den fore-
slagna lagen om civil underrittelseinhdmtning avseende datatrafik. Underrittelseombudsman-
nen kan dock kontrollera att behandlingen av dessa uppgifter ér lagenlig.

I lagen om behandlingen av personuppgifter vid forsvarsmakten foreslés bestimmelser om att
den registrerade inte ska ha rétt till insyn i registret for militir underrittelseverksamhet. Data-
ombudsmannen kan pé begiran av den registrerade eller av eget initiativ granska att uppgifter
som registrerats om den registrerade i ett sddant register dr lagenliga.

Enligt 45 § 1 mom. i personuppgiftslagen far beslut av dataombudsmannen 6verklagas genom
besvir hos forvaltningsdomstolen (901/2015). En séddan besvirsratt giller de i 28 och 29 § i
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personuppgiftslagen nimnda begrinsade fallen. Over underrittelseombudsmannens beslut
som laglighetsdvervakare finns dock ingen besvarsritt.

13 §. Horande. 1 paragrafen foreslés bestimmelser om underrittelseombudsmannens skyldig-
het till hoérande. Vid den laglighetskontroll som underréttelseombudsmannen utdvar iakttas en-
ligt bestimmelsen den kontradiktoriska principen. Ombudsmannen ska innan ett drende av-
g0rs bereda den Overvakade personen eller sammanslutningen tillfdlle att bli hord, om om-
budsmannen misstinker att en person eller en sammanslutning som omfattas av ombudsman-
nens dvervakningsbefogenheter har forfarit pa det séttet lagstridigt eller felaktigt att ombuds-
mannen bor ingripa i drendet. Den dvervakade ska ha ges tillfdlle att inom en skalig tid ge en
egen utredning i drendet.

Enligt forslaget ska den Gvervakade beredas tillfdlle att bli hérd. Underrittelsecombudsmannen
ar saledes skyldig att hora underrattelsemyndigheter och andra som skoter offentliga forvalt-
ningsuppgifter inom underrittelseverksamhet. Utredning begérs i forsta hand via myndigheten
i fraga eller via t.ex. chefen till den som ett klagomaél géller. I d&renden av mindre betydelse kan
underréttelseombudsmannen begira utredning dven direkt av en tjdnsteman eller av nagon an-
nan som skoter en offentlig forvaltningsuppgift. Horandet kan ske flexibelt t.ex. per telefon el-
ler e-post, om ombudsmannen anser det vara tillrackligt. Forfarandena for horandet avgors se-
parat i varje enskilt fall.

Troskeln for horande ér lag. Den som ér foremal for underrittelseombudsmannens laglighets-
kontroll ska alltsa horas redan nir denne hotas att bli foremal for kritik. En orsak till kritik mot
den som &r foremal for Gvervakning kan uppkomma t.ex. pa basis av en inspektion som om-
budsmannen gjort eller i samband med behandlingen av ett klagomal som gjorts till ombuds-
mannen eller behandlingen av en utredning som getts. Den tjansteman, myndighet eller andra
aktor som skoter en offentlig forvaltningsuppgift bor horas om ombudsmannen Svervéger t.ex.
att ge en anmérkning at den som &r foremél for 6vervakning eller att fora drendet till forunder-
sokning. Skyldigheten att hora foreligger ocksa nir det finns skél att anta att ombudsmannen
efter laglighetskontrollen kommer att besluta att delge sin uppfattning eller att kritisera den
Overvakades forfarande pa nagot annat tillgangligt sétt.

Nér underrittelseombudsmannen inhdmtar information finns det inte en mojlighet att ldmna en
avslutande utsaga sdsom t.ex. i forundersdkning. Dérfor ér det skil att anteckna den kontradik-
toriska principen i lagforslaget, fastéin den redan foljer av de allménna principerna om en god
forvaltning. Underrittelseombudsmannen skaffar med hjélp av hérande behdvlig information
och behovliga utredningar for att 16sa ett drende som ombudsmannen behandlar. Bestimmel-
sen motsvarar i huvudsak vad som féreskrivs om hdrande av 6vervakade i 9 § i lagen om riks-
dagens justiticombudsman och i 5 § i lagen om justitiekanslern i statsradet. Underrattelseom-
budsmannens skyldighet till horande forhindrar inte att den part som horts hors pé nytt t.ex. i
samband med anmélan for forundersokning eller férundersokning. Till exempel har i justitie-
ombudsmannens verksamhet en tjansteman horts pa nytt om man pa basis av utredningen
Overviger att ge tjdnstemannen en anméarkning eller att vicka dtal mot tjanstemannen (TKF
2/1999, s. 13).

14 §. Rdtt att ndrvara vid domstol. 1 paragrafen foreslas bestimmelser om underrittelseom-
budsmannens rétt att ndrvara vid domstolsbehandlingen av ett tillstdindsarende som géller en
underréttelseinhdmtningsmetod. Bestdimmelser om de underrittelseinhdmtningsmetoder som
krdaver domstolstillstdnd ska finnas i det féreslagna 5 a kap. i polislagen, i den foreslagna lagen
om civil underrittelseinhdmtning avseende datatrafik och den foreslagna lagen om militir
underréttelseverksamhet. Sddana metoder 4r vid civil och militdr underréttelseinhdmtning bl.a.
teleavlyssning, teledvervakning, inhdmtande av basstationsuppgifter, teknisk sparning och
underréttelseinhdmtning som avser datatrafik. Bestdmmelser om domstolsbehandling av till-
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standsdrenden som géller sddana underrittelseinhdmtningsmetoder foreslas i 5 a kap. 35 § i
polislagen, i 8 § i den foreslagna lagen om civil underrittelseinhdmtning avseende datatrafik
och i 113 § i den foreslagna lagen om militér underréttelseverksamhet. Det dr dndamalsenligt
att foreskriva om underrittelseombudsmannens rétt att nérvara i det lagforslag som géller
overvakning.

Underrattelseombudsmannens rétt att narvara giller behandlingen av tillstind som géller me-
toder for civil och militir underréttelseinhdmtning vid tingsrétten. Dértill har ombudsmannen
ratt att nérvara vid behandlingen av ett klagomal som giller ett beslut som getts i ett sadant
tillstindsédrende i Helsingfors hovritt.

Paragrafen géller uttryckligen ritt att nirvara vid domstolsbehandlingen. Underrittelseom-
budsmannen ar alltsd inte skyldig att nidrvara vid behandlingen av drendet. Underrattelseom-
budsmannen far sjdlv avgora huruvida han eller hon anvinder sig av rétten att narvara. Om-
budsmannen kan sjédlv avgéra om hans eller hennes ndrvaro dr ndodviandig. Ombudsmannen
kan vid behov forordna en tjdnsteman vid underrittelscombudsmannafunktionen 1 sitt stélle.
Den tjansteman som kommer i ombudsmannens stélle ska vara foredragande eller nagon an-
nan sakkunnigtjinsteman som dr fortrogen med drendet.

Underrittelsemyndigheten ska 1dmna uppgift om en tillstindsansdkan som ldmnats till dom-
stol via det gemensamma datasystemet eller pd ndgot annat sétt sa att ombudsmannen har moj-
lighet att vara beredd att delta i domstolens sammantrade i friga. Rétten att nérvara sékerstélls
genom att ombudsmannen informeras om domstolsbehandlingen i skélig tid. Det egentliga
deltagandet i behandlingen ar daremot helt och héllet beroende av ombudsmannens egen verk-
sambhet.

Med nérvaroritten sékerstélls underréttelseombudsmannens mojlighet att i realtid fa informat-
ion om allt det som behandlas vid domstolen som géller grunderna och forutséttningarna for
anvéndningen av en underréttelseinhdmtningsmetod. I praktiken ldmnas en del av den inform-
ation som ldggs fram som stdd for tillstdndsansokan muntligt till domstolen. Ombudsmannens
ritt att f4 information kompletteras genom ombudsmannens ritt att ndrvara och underréttelse-
ombudsmannen &r inte utesluten ur ndgot som helst skede i en process som géller en underrat-
telseinhdmtningsmetod. Rétten att ndrvara styr den som ansdker om tillstdnd for underréttelse-
inhdmtning att ldgga fram tillrdckliga motiveringar i ansdkan om ritt att anvénda underréttel-
seinhdmtningsmetoden.

I underrittelseombudsmannens ritt att ndrvara ar det inte fraiga om dvervakning av domstolens
verksamhet. Rétten att ndrvara omfattar rdtten att infinna sig vid domstolens sammantriade el-
ler rétten att delta pa ett sitt som motsvarar det att infinna sig vid en domstolsbehandling och
som halls med anlitande av en teknisk metod for datadverforing. Rétten att ndrvara omfattar
ombudsmannens rétt att hora och se allt material som ldggs fram vid behandlingen. Rétten att
ndrvara omfattar inte annan ratt att delta i domstolsbehandlingen, sdsom rétt att bli hord eller
att pa nagot annat sitt framfora sin uppfattning vid sammantrédet.

Domstolen kan behandla drendet ocksa utan att underrittelseombudsmannen ar ndrvarande.
Ritten att nérvara dr inte en forutsittning for domstolsbehandling. Tillstdndsérenden som gil-
ler underréttelseinhdmtningsmetoder behandlas skyndsamt vid domstol, och beslut ska medde-
las genast. Forverkligandet av underrittelseombudsmannens rétt att ndrvara far inte fordroja
meddelandet av domstolens beslut.

15 §. Att avbryta eller avsluta anvindningen av en underrittelseinhdmtningsmetod. 1 paragra-

fen anges vilka tillvigagéngssétt underrittelseombudsmannen har till sitt forfogande for att ett
forfarande som ombudsmannen anser lagstridigt ska avbrytas eller avslutas eller for att in-
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formation som har inhdmtats pa ett lagstridigt sétt ska utplanas. Det &dr fraga om exceptionellt
starka befogenheter inom ramen for laglighetskontroll. Underréttelscombudsmannen ska ha
befogenheter for att pé ett effektivt sitt stoppa ett forfarande inom underréttelseverksamheten
som i vésentlig grad strider mot lag.

De rittigheter som underrittelscombudsmannen har enligt paragrafen ska gélla samtliga
underréttelseinhdmtningsmetoder, men &r speciellt viktiga och behdvliga vid laglighetkontroll
av hur hemliga underrittelseinhdmtningsmetoder anvinds. Underrittelseombudsmannen ska i
forsta hand genom de 6vriga atgirder som star till buds forsoka se till att ett lagstridigt forfa-
rande inte fortsitts eller upprepas. De foreslagna befogenheterna for att avbryta eller stoppa
anvéndningen tillgrips som en sista metod inom laglighetskontrollen och ska i princip tillgri-
pas endast sdllan. Underréttelseombudsmannen véljer utifran sjilvstindig provning fran fall
till fall om ombudsmannen ska forordna om avbrytande eller avslutande av anvandningen av
en underrittelseinhdmtningsmetod.

Enligt 1 mom. ska underrittelseombudsmannen ha ritt att forordna att anvindningen av en
underréttelseinhdmtningsmetod ska avbrytas eller avslutas. Forordnandet ska gélla de under-
rattelseinhdmtningsmetoder som far anviandas utan tillstind av domstol. Beslut om dem fattas
t.ex. av chefen for skyddspolisen eller huvudstabens underrittelsechef enligt vad som foreslas
bli foreskrivet i 5 a kap. 1 polislagen och i lagen om militdr underrittelseverksamhet. Sédana
metoder dr vid civil och militdr underrittelseinhdmtning t.ex. systematisk observation, fortdckt
inhdmtande av information, tdckoperation och bevisprovokation genom kdp. Aven internat-
ionellt samarbete inom underrittelseverksamhet omfattas av bestimmelsen. Ombudsmannen
ska av underrittelsemyndigheterna fa ett meddelande om beslut som géller anvandning av be-
fogenheter.

Underrittelseombudsmannen ska sjalvstéindigt kunna besluta om meddelande av ett forord-
nande om avbrytande eller avslutande av en sddan underrittelseinhémtningsmetod. En forut-
sdttning for att ett forordnande ska meddelas &r att ombudsmannen anser att den dvervakade
har handlat lagstridigt i underrattelseverksamheten. Troskeln vid tolkning av den lagstridighet
som avses 1 bestimmelsen och sélunda vid meddelande av ett férordnande ska vara hog. Ett
forordnande om avbrytande eller avslutande ska meddelas endast av synnerligen vigande skél,
nér det dr fraga om verksamhet som i avsevérd grad strider mot lag. Meddelande av ett for-
ordnande ska kunna utnyttjas t.ex. nir det beslut som géller anvéindning av en underréttelsein-
hémtningsmetod har fattas i strid med de forutsédttningar som anges i lag eller nédr under-
rittelsemyndigheterna i avsevérd grad har krinkt villkoren i beslutet eller annars 1 betydande
grad underlatit att iaktta de krav som stillts pad underrittelseverksamheten i lag. Nagot som
ocksd motiverar anvéndningen av ett férordnande &r ocksa ett sirskilt behov att stoppa ett
lagstridigt forfarande i situationer dé fortsatt underréttelseinhdmtning 1 oskélig grad kunde
krénka individens réttsliga stéllning. Vid provningen ska hénsyn tas till férordnandets bety-
delse for ett allmént och ett enskilt intresse. Nér ett forordnande overvigs ska underrittelse-
ombudsmannen vara i kontakt med underréttelsemyndigheten.

Nér underrittelsemyndigheten har fatt underréttelscombudsmannens férordnande om avbry-
tande, ska myndigheten avbryta anvidndningen av den underrittelseinhdmtningsmetod som
forordnandet géller och pa motsvarande sitt i fraga om ett forordnande om avslutande, ome-
delbart avsluta anvindningen av underréttelseinhdmtningsmetoden i fraga. Det dr inte mdjligt
att foreskriva om en tidsfrist for ndr en atgird ska ha avbrutits eller avslutats, eftersom de
underréttelseinhdmtningsmetoder som dr foremal for ett sddant férordnande som avses i para-
grafen till sin karaktér skiljer sig mycket markant frdn varandra. Anvéndningen av underréttel-
seinhdmtningsmetoden ska avbrytas eller avslutas s& snart det &r mojligt med tanke péd meto-
den i fraga.

64



RP 199/2017 rd

Enligt 2 mom. ska underrittelseombudsmannen kunna utfdrda ett interimistiskt féorordnande
om avbrytande eller avslutande av anvandningen av sadana underrattelseinhdmtningsmetoder
baserade pa tillstand av domstol som beskrivs ovan i motiveringen till 14 §. Domstolen kan i
sitt tillstdndsbeslut uppstilla begransningar och villkor fér anvéndningen av en underréttelse-
inhdmtningsmetod. Underrattelseombudsmannen ska direkt med stod av lagen fa information
om domstolstillstdind av dem som ansokt om séddana och kan pa sé sétt Overvaka att de iakttas.

Laglighetsdvervakarens befogenhet dr hér exceptionellt stark. Det ar darfor befogat att an-
vindningen av befogenheten knyts till handldggning i domstol i friga om de underréttelsein-
hémtningsmetoder som baserar sig pa tillstind av domstol. Genom detta arrangemang gors det
inga ingrepp i domstolarnas oberoende behdrighet eller i de hogsta laglighetsvervakarnas
uppgifter vid tillsynen 6ver domstolarnas verksamhet. Underréttelscombudsmannen ska inte
overvaka domstolen, utan att de av domstolen beviljade underrittelseinhdmtningstillstinden
iakttas.

Underrittelseombudsmannens provning vid meddelande av ett interimistiskt férordnande om
avbrytande eller avslutande far inte vara sidan bedomning av forutsdttningarna for en under-
rittelseinhdmtningsmetod eller avsaknad av sddana som domstolen skulle ha gjort redan nir
den behandlade tillstdndsédrendet. Ett interimistiskt forordnande av underrittelseombudsman-
nen kan omfatta t.ex. sddana situationer dd domstolen getts felaktig eller vilseledande inform-
ation 1 samband med handldggningen av tillstdndsérendet eller dér underrittelseinhdmtningen
sker 1 strid med tillstdndsbeslutet. Ett interimistiskt forordnande av ombudsmannen kan t.ex.
handla om att de konkreta sokvillkoren vid underrittelseinhdmtning som avser datatrafik inte
har angetts i enlighet med det av domstolen beviljade tillstandet.

Med att forordnandet dr interimistiskt hénvisas till att ombudsmannen utan dréjsmal ska fora
ett forordnande om avbrytande eller avslutande till domstolen i friga for behandling. Nar
underréttelsemyndigheten har fatt det interimistiska forordnandet av ombudsmannen, bor
myndigheten lata bli att fortsitta verksamheten tills domstolen har handlagt drendet. Yrkandet
pé att drendet ska behandlas i domstol gors skriftligen, men efter behov kan det géras ocksa pé
nagot annat sétt. Arendet handlaggs av den domstol som har beviljat underrittelsemyndighet-
en tillstdnd att utnyttja befogenheten att inhdmta underrittelser. De tillstindsérenden som gél-
ler underrittelseinhdmtningsmetoder ska enligt vad som foresls 1 5 a kap. 35 § i polislagen, i
8 § 1 lagen om civil underréttelseinhdmtning avseende datatrafik och i 113 § i lagen om militér
underréttelseverksamhet behandlas vid Helsingfors tingsritt.

Domstolen kan faststélla eller hdva ett interimistiskt forordnande. Den kan ocksa dndra ett
forordnande om avbrytande till ett forordnande om avslutande, om den anser att det inte
langre finns forutséttningar for det tidigare domstolstillstandet. Domstolen ska inte kunna gora
andringar i det ursprungliga tillstdndsbeslutet avseende anvidndningen av en underréttelsein-
hémtningsmetod. Efter det att underrittelseombudsmannens interimistiska férordnande har
faststillts ska underrittelsemyndigheten omedelbart antingen avbryta eller avsluta underrattel-
severksamheten i enlighet med férordnandet. Om domstolen faststéller ett forordnande om av-
slutande, ska underrittelsemyndigheten omedelbart sluta anvinda underrattelseinhdmtnings-
metoden 1 frdga. Om domstolen faststéller ett forordnande om avbrytande, kan underréttelse-
inhdmtningsmetoden efter det anvidndas endast i enlighet med det ursprungliga tillstdndet. Om
forhallandena eller forutsittningarna i samband med anvéndningen av underrittelseinhdmt-
ningsmetoden i friga har fordndrats, kan underréttelsemyndigheten ansdka om nytt tillstand av
domstolen.

Paragrafens 3 mom. innehéller centrala bestimmelser om domstolsbehandlingen av underrét-

telseombudsmannens interimistiska forordnande. Det interimistiska forordnandet behandlas
vid den domstol (Helsingfors tingsrétt) som beviljat tillstindet for underréttelseinhdmtning.
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Underrattelseombudsmannens yrkande pé behandling av det interimistiska forordnandet ska
utan drojsmal tas upp till behandling i domstolen. Ett yrkande péa skyndsam behandling forut-
sdtter att drendet s& snabbt som mdjligt ges till den domare som fattar beslut samt att tidpunk-
ten for sammantrédet bestdms. Enligt bestimmelsen kan sammantrédet &dven hallas pa ett sétt
som avviker frdn normala tidpunkter och platser for domstolarnas sammantrdden. Domstolen
kan saledes efter behov behandla ett interimistiskt forordnande av underréttelseombudsman-
nen vid vilken tid pa dygnet som helst och dven pé en annan plats 4n i domstolarnas sessions-
salar eller de platser som foreskrivs i frdga om underritternas sammantrdden. Domstolsbe-
handlingen kan vid behov ordnas t.ex. i skyddspolisens lokaler. Vid behandlingen av édrendet
ska sérskild uppméarksamhet riktas vid att tystnadsplikten iakttas och informationssékerheten
sdkerstills. De viktigaste sekretessbestimmelserna ingér i lagen om offentlighet vid réttegéng
i allmdnna domstolar (370/2007). Offentligheten vid de olika faserna av domstolsbehandling-
en av det interimistiska forordnandet ska begransas. Detta forutsitter tilldgg i lagen om offent-
hghet vid réttegang i allmdnna domstolar. Bestimmelser om detta foreslas i det lagforslag som
ingar i propositionen om civil underréttelseinhdmtning.

Enligt bestimmelsen &r tingsrétten domfor med ordféranden ensam. Det finns inget hinder for
att den domare som beviljat det ursprungliga tillstindet behandlar ett interimistiskt forord-
nande av underrittelseombudsmannen i samma drende. Underréttelscombudsmannen ska vara
nirvarande ndr drendet handlaggs. Ombudsmannen kan vid behov férordna en tjansteman vid
underréttelseombudsmannafunktionen 1 sitt stille. Den tjansteman som kommer i ombuds-
mannens stélle ska vara foredragande eller ndgon annan sakkunnigtjinsteman som ar fortro-
gen med édrendet. Dessutom ska det foreskrivas om en mojlighet for underréttelsemyndighet-
erna att lagga fram sina synpunkter i domstolen for att mojliggora en noggrann provning vid
beslutsfattandet. P4 grund av drendets art fir horandet av underrittelseombudsmannen och
underrittelsemyndigheten dock inte fordrdja domstolens beslut. Arendet ska behandlas skynd-
samt i domstolen och beslutet ska meddelas genast.

Om underrittelseombudsmannen meddelar ett interimistiskt forordnande om avbrytande eller
avslutande och underrittelsemyndigheten vid den kontakt som géller meddelande av forord-
nandet har erkidnt for ombudsmannen att forfarandet varit felaktigt och att ett avbrytande eller
avslutande av anviandningen av underrittelseinhdmtningsmetoden ddarmed ar befogat, behdver
forordnandet inte foras till domstol for behandling. I sddana situationer kan det t.ex. vara fraga
om att det skett ett ménskligt misstag i underréttelseverksamheten och att underrittelseom-
budsmannen och underrittelsemyndigheten 4r ense om lagstridigheten. I sista hand beslutar
underrittelseombudsmannen efter provning om drendet ska foras till domstol.

Enligt 4 mom. fér dndring 1 domstolens beslut i drendet inte sdkas genom besvér. Forbudet att
sOka @ndring motsvarar de nuvarande bestdmmelserna om forbud att soka éndring i frdga om
tvangsmedel samt de foreslagna forbuden att sdka éndring 1 tillstind av domstol for underrét-
telseinhdmtningsmetoder. Underréttelseombudsmannen eller underrittelsemyndigheten ska
inte heller ges ratt att anfora processuell klagan. Klagan 6kar antalet personer som kénner till
sekretessbelagd information som inhdmtas genom en underrittelseinhdmtningsmetod samt
okar risken for att inhdmtandet av information och de som deltar i det avsldjas (se RP
222/2010 rd, s. 144). Om det skett dndringar i de forhéllanden som hénfor sig till anvandning-
en av underrattelseinhdmtningsmetoden eller tillstindet for det, kan underrittelsemyndigheten
hos domstolen ansdka om ett nytt tillstind for underréttelseinhdmtning. Att klagordtt saknas
har inte heller direkt nigra negativa effekter pa individens réttssdkerhet. I 5 a kap. 35 § 6
mom. i polislagen, i 8 § i den foreslagna lagen om civil underrittelseinhdmtning avseende da-
tatrafik och 1 113 § 6 mom. i den foreslagna lagen om militdr underrittelseverksamhet tas det
in bestdmmelser om rétt for underrittelsemyndigheten att utan tidsfrist anfora klagan vid
Helsingfors hovritt over ett beslut med anledning av den ursprungliga ansokan om tillstdnd
for underrittelseinhdmtning.
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I 5 mom. foreskrivs det om underrittelseombudsmannens befogenhet att férordna att informat-
ion som inhdmtats pa ett lagstridigt sétt utan drojsmal ska utplanas. Den forutséttning géllande
lagstridighet som avses i bestimmelsen ska i tillimpliga delar tolkas pd samma sétt som 1
mom. Nar det géller provning av om ett forordnande ska meddelas hdnvisas det &dven i dvrigt
till vad som sagts i samband med 1 mom. Ombudsmannen ska vid prévning av om ett forord-
nande ska meddelas ta hénsyn till det oéterkalleliga i att information utplanas med tanke pa
den fortsatta behandlingen av drendet. Underrittelseombudsmannen fér inte forordna att in-
formation ska utplédnas, om ombudsmannen gor en sddan anmilan for férundersdkning som
avses 1 16 §. Underréttelseombudsmannen ska sjédlvfallet forordna att information som har in-
hémtats pé ett lagstridigt sitt ska utpladnas, om en underréttelseinhémtningsmetod t.ex. har an-
vénts i en situation dér den 6verhuvudtaget inte borde ha fétt anvéndas. Den i paragrafen fore-
slagna bestimmelsen ska ocksa gélla situationer dir information som har inhdmtats genom en
underrittelseinhdmtningsmetod inte har utplanats pa det sdtt som underrattelselagstiftningen
forutsatter. Bestimmelser om underrittelsemyndighetens skyldighet att utplana information
som fétts genom en underrittelseinhdmtningsmetod tas in i 5 a kap. 45 och 46 § i polislagen, i
15 § i den foreslagna lagen om civil underrittelseinhdmtning avseende datatrafik och i 81—=85
§ 1 den foreslagna lagen om militér underréttelseverksamhet. Denna skyldighet att utpléna ska
bl.a. gilla information som omfattas av férbud mot underréttelseinhdmtning.

Efter att underrittelsemyndigheten erhallit underrittelseombudsmannens forordnande om ut-
planing ska myndigheten omedelbart utpldna informationen i fraga. Den som utfor underrét-
telseinhdmtning svarar for att informationen utplanas. Ocksa den som varit uppdragsgivare vid
informationsinhdmtningen svarar emellertid for att informationen utplanas, om den som utfor
underréttelseinhdmtningen redan har hunnit leverera informationen till uppdragsgivaren.
Skyldigheten att omedelbart utplédna informationen innebér att en nérmare utredning av data-
innehallet omedelbart ska upphdra och att informationen och eventuella anteckningar om den
genast ska utplanas. Syftet med att informationen utplanas ar att se till att informationen inte
pa nagot sitt kan utnyttjas 1 underréttelsemyndighetens eller uppdragsgivarens verksambhet. I
de situationer som avses i 2 mom. da ett forordnande forts till domstol for behandling ska at-
gérder for att utplana informationen dock inte vidtas innan drendet har avgjorts slutgiltigt.

16 §. Anmdlan for forundersokning. Paragrafen innehaller bestimmelser om underrittelseom-
budsmannens rétt att anmaéla ett drende for forundersdkning. Att anmaéla ett drende for forun-
dersokning dr en av de atgidrder som underrittelseombudsmannen har till sitt forfogande i de
fall d& ombudsmannen anser att den §vervakade har handlat lagstridigt. Lagstridigt forfarande
ar allmént sett som begrepp mycket omfattande och behdver inte nddvandigtvis betyda ett all-
varligt fel eller att ett drende ar lagstridigt i straffréttsligt avseende. Det kan vara fraga om ett
tjanstebrott men ockséd om ett sddant enstaka fel i férfarandet som é&r utan betydelse for slutre-
sultatet. I den laglighetskontroll som utévas av underréttelseombudsmannen ar det inte dnda-
maélsenligt att ingripa i alla avvikelser fran ett i lag foreskrivet forfarande pa samma stt.

Kontroll som utdvas av underrittelseombudsmannen tar sig i regel uttryck som bedémning av
om god forvaltning tillgodosetts och tjansteplikten foljts, och kan leda till givande av anméark-
ning enligt 17 § eller till delgivning av underréttelseombudsmannens uppfattning enligt i 18 §
1 mom. i lagforslaget. Om lagstridigheten ar allvarligare dn sd ska ombudsmannen anméla
drendet for forundersokning. I synnerligen allvarliga och braddskande situationer kan ombuds-
mannen ocksd forordna att underréttelseverksamheten ska avbrytas eller avslutas i enlighet
med 15 § 1 mom. i lagforslaget. Underréttelseombudsmannen far dock inte forordna att in-
formation ska utplénas i enlighet med 15 § 5 mom. i lagforslaget, om ombudsmannen anméler
arendet for forundersdkning.

En anmilan av ombudsmannen forutsitter inte att troskeln for forundersokning overskrids,
utan detta bedoms av den myndighet som beslutar om verkstéllande av férundersokning. Det
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ar helt underréttelseombudsmannens sak att prova huruvida ett drende ska foras till den myn-
dighet som fattar beslut om forundersokning. Denna provningsrétt utgor en del av laglighets-
kontrollen.

Forundersokning gors utifrdn ombudsmannens anmélan av den myndighet som 4r behorig i
drendet. Enligt 2 kap. 1 § 2 mom. (629/2015) i férundersdkningslagen (805/2011) &r forunder-
sokningsmyndigheter forutom polisen, vid sidan av vissa andra aktorer, militirmyndigheterna
enligt vad som foreskrivs om deras forundersokningsbefogenheter i lagen om militdr disciplin
och brottsbekdmpning inom forsvarsmakten (255/2014). Forundersokningsmyndigheten ska
enligt 3 kap. 3 § 1 mom. i férundersdkningslagen gora forundersdkning nér det pé grund av
anmélan till den eller annars finns skél att misstdnka att ett brott har begétts. Férundersok-
ningen av tjanstebrott som begatts av polistjdnsteman vid skyddspolisen leds av en av riksa-
klagaren till uppdraget forordnad statsdklagare eller i allmidnhet av en hiradsaklagare, som
dock inte dr forundersokningsmyndighet men dock till denna del d4r den myndighet som beslu-
tar om verkstéllande av forundersdkning (forundersokningslagen, 2 kap. 1, 2 och 4 §).

Genom den foreslagna paragrafen dndras inte provningsritten och befogenheterna for de
myndigheter som fattar beslut om verkstédllande av forundersdkning. Dessa myndigheter har
provningsritt ndr det giller huruvida troskeln for forundersokning har dverskridits och foérun-
dersokning ska verkstdllas. Ombudsmannen &r inte sjalv den myndighet som beslutar om
verkstéllande av forunders6kning och innehar inte &klagarstéllning under undersdkningen. Be-
stimmelsen skiljer sig sélunda till denna del fran den rétt riksdagens justiticombudsman och
justitiekanslern i statsradet har att bestimma att polisundersokning enligt polislagen eller for-
undersokning enligt forundersdkningslagen ska verkstéllas for utredning av ett drende som ju-
stititombudsmannen eller justitiekanslern provar.

17 §. Anmdrkning. 1 paragrafen foreslds det bestimmelser om underréttelseombudsmannens
ratt att ge anmérkningar. Anmérkning &r en atgédrd som har karaktdren av en pafoljd vid lag-
lighetskotroll av underrittelseverksamhet, déir foremélet for kontrollen gors uppmirksam pé
lagstridighet eller underlételse att fullgora skyldigheter. Anmérkningen ges for framtiden. Av-
sikten med anmérkningen &r sdlunda ocksa att forebygga lagstridigheter och underlételser
inom underrittelseverksamheten.

En forutséttning for att anmérkning ska ges &r att en overvakad har handlat lagstridigt eller
underlatit att fullgéra en skyldighet. Underréttelscombudsmannen far sjilvstandigt avgdra om
anmérkning ska ges. Anmirkning &r en primér atgird jAmfort med anmélan av ett drende for
forundersokning, om vilket foreslas bli foreskrivet i 16 § i lagforslaget. Sddan delgivning av
uppfattning som foreslas i 18 § 1 mom. utgdr for sin del en primér atgérd jamfort med en an-
mérkning av ombudsmannen. Underréttelseombudsmannen kan séledes ge den dvervakade en
anmérkning t.ex. ndr ombudsmannen anser att lagstridigheten i den dvervakades verksamhet
eller de underldtna skyldigheterna &r sa ringa att drendet inte behdver anmélas for forunder-
s0kning. Ombudsmannen kan ge en anmérkning ocksd om ombudsmannen inte ser delgivning
av sin uppfattning om det forfarande lagen kréver som en tillracklig atgérd.

Enligt paragrafen kan underrittelseombudsmannen ge en dvervakad en anmérkning. Anmérk-
ning kan séledes ges en tjédnsteman som bedriver underrittelseverksamhet, en offentligt an-
stélld arbetstagare eller ndgon annan person som skdter en offentlig forvaltningsuppgift. I be-
stimmelsen konstateras det for tydlighets skull uttryckligen att ocksa myndigheter och andra
sammanslutningar kan ges en anmérkning. Bestimmelsen motsvarar i huvudsak de bestdm-
melser om givande av anmarkning som géller riksdagens justiticombudsman och justitickans-
lern 1 statsradet.
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18 §. Ovriga dtgéirder. 1 paragrafen foreslas det for tydlighets skull separata bestimmelser om
vissa atgarder som underrittelseombudsmannen vidtar.

Enligt 1 mom. ska underrittelseombudsmannen ha ritt att delge en 6vervakad sin uppfattning.
Enligt bestimmelsen kan underréttelscombudsmannen éven i andra fall &n vid sddan anmaérk-
ning som foreslas i 17 § 1 lagforslaget delge Gvervakade sin uppfattning. I uppfattningen lag-
ger underrittelsecombudsmannen fram sin syn pa det forfarande som lagen kraver och faster
den overvakades uppméirksamhet vid ett forfarande som foljer lag eller god forvaltningssed el-
ler vid synpunkter som frémjar tillgodoseendet av de grundldggande och ménskliga rattighet-
erna. Uppfattningen kan sdlunda innehélla ombudsmannen tolkning av lag och anvisningar for
tolkning av lag. Uppfattningen kan ockséd innehdlla handledning i underrittelseverksamhet
som foljer lag eller god forvaltningssed samt i frimjande av tillgodoseendet av de grundlag-
gande fri- och rittigheterna samt de méanskliga réttigheterna.

Uppfattningen kan innehalla en tillrdttavisning riktad till den 6vervakade. En tillrdttavisning ér
dock lindrigare &n en anmérkning enligt 17 §. Bestimmelsen motsvarar delvis den rétt riksda-
gens justiticombudsman har att delge sin uppfattning samt den rétt justitiekanslern i statsradet
har att fasta uppmirksamhet vid det forfarande som lag eller god forvaltningssed kréver.

Underrittelseombudsmannen ska inte ges rétt att forordna att skadestand eller gottgorelse ska
betalas till den som é&r foremal for sddan anvéndning av en underréttelseinhdmtningsmetod
som ombudsmannen finner lagstridig. Europeiska domstolen for de ménskliga réttigheterna
har i sin réttspraxis fast uppmérksamhet vid mdjligheten att féorordna om penningerséttning
som en del av ett effektivt och tillrdckligt system for 6vervakning av underrittelseverksamhet-
en. Rétten att forordna om skadestand eller gottgorelse har dock varit endast en faktor som in-
verkar pa Europadomstolens bedomning, inte den enda avgdrande omstédndigheten. Huruvida
kontrollsystemet &r effektivt och tillrdckligt har bedémts utifran kontrollen som helhet. Euro-
padomstolen har bl.a. ansett det viktigt att tillsynsorganen har starka befogenheter. (Se Klass
m.fl. mot Férbundsrepubliken Tyskland, se dven t.ex. Kennedy mot Forenade kungariket, Se-
gerstedt-Wiberg m.fl. mot Sverige, Szabo & Vissy mot Ungern; Roman Zakharov mot Ryss-
land.)

Enligt 118 § 3 mom. (1112/2011) i grundlagen har var och en som har lidit rattskrinkning el-
ler skada till f6ljd av en lagstridig dtgérd eller forsummelse av en tjéinsteman eller ndgon som
skoter ett offentligt uppdrag, enligt vad som bestdms genom lag, ritt att yrka att denne doms
till straff samt krdva skadestand av det offentliga samfundet eller av tjanstemannen eller den
som skdoter det offentliga uppdraget. Mer detaljerade bestimmelser om saken finns i 3 och 4
kap. i skadestandslagen (412/1974).

Justiticombudsmannens avgorandeverksamhet har av tradition utgétt fran att skadestdndséren-
den ligger utanfor JO:s behdrighet. JO har dock redan i artionden gjort framstillningar om
skadestand i enskilda fall. S& har gjorts t.ex. i fall ddr det med tanke pa drendets ringa omfatt-
ning har ansetts orimligt att personen ska behova gé till domstol for att fa erséttning. JO har
gjort framstéllningar om skadestand dven nir det inte har varit sékert att myndigheten ar ska-
destdndsskyldig enligt géllande lagstiftning. I sista hand har framstéllningar om skadesténd
baserat sig pa JO:s egen provning — ndgon direkt skyldighet eller plikt att gora det har JO
inte. JO:s framstéllning har antingen godtagits eller forkastats. Om samforstind om skade-
stand inte har kunnat nas, har personen kunnat vicka talan mot myndigheten i en allmén dom-
stol. (Riksdagens justiticombudsmans beréttelse ar 2016, B 8/2017 rd, s. 29—30.)

Grundlagsutskottet har vilkomnat att fokus for justiticombudsmannens verksamhet pé senare

ar allt klarare har forflyttats frén tillsyn 6ver myndigheternas verksamhet till framjande av
grundldggande och ménskliga réttigheter. Utskottet anser det som motiverat att anvénda er-

69



RP 199/2017 rd

sittning i klara fall for att medborgarna ska komma till sin fulla rétt, for att férlikning ska nas
och for att onddiga rattsliga tvister ska undvikas (GrUB 2/2016 rd, s. 1—2, se GrUB 12/2010
rd, s. 4). Riksdagens forvaltningsutskott har likasé stéllt sig positivt till penningersattning. Att
rekommendationer for penningerséttning ges har enligt utskottet en néra koppling till de
hogsta laglighetsovervakarnas stéllning som 6vervakare av de grundliggande och ménskliga
rattigheterna. (FvUB 6/2014 rd, s. 4.)

Pé grund av sddana andra erséttnings- och gottgorelseforfaranden samt med beaktande av den
helhet som kontrollen av underrittelseverksamheten bildar kan en sérskild befogenhet for
underréttelseombudsmannen att forordna om penningmaéssig gottgorelse pé grund av lagstridig
underréttelseverksamhet t.ex. till klaganden eller den som lagt fram en begéran om undersok-
ning inte betraktas som en nddvindig del av de metoder som star till buds vid laglighetskon-
troll av underrittelseverksamheten.

I 2 mom. foreskrivs det att underrittelsecombudsmannen ska fora sina relevanta iakttagelser
vid overvakningen till riksdagens underrttelsetillsynsutskott for behandling. Denna skyldig-
het utgor ett komplement till den skyldighet som foreslds for underrittelseombudsmannen i 19
§ 1 mom. nér det géller att limna arsberattelse och mojligheten i 19 § 2 mom. att limna en se-
parat berittelse. Bestimmelsen gor det mdojligt for underrittelseombudsmannen att sjalvmant
fora relevanta 6vervakningsédrenden till underrattelsetillsynsutskottet for behandling. De fore-
slagna bestéimmelserna framhédver ett ndra samarbete mellan riksdagens underrittelsetillsyns-
utskott och underréttelseombudsmannen. Syftet dr att genom samarbetet dstadkomma en ef-
fektiv och verkningsfull helhet nér det giller 6vervakningen av underrittelseverksamheten.

De iakttagelser som avses i bestimmelsen kan goras pé alla delomraden av underrittelseom-
budsmannens verksamhetsfédlt och som en foljd av att alla de befogenheter som star ombuds-
mannen till buds utnyttjas. Aven klagomal och begidranden om undersdkning kan leda till re-
levanta iakttagelser i friga om underréttelseverksamhetens laglighet eller huruvida grundlag-
gande och ménskliga réittigheter iakttas i underréttelseverksamheten. Underrittelseombuds-
mannen ska anméla alla iakttagelser vid dvervakningen som ombudsmannen anser relevanta
till underrattelsetillsynsutskottet. Sddana relevanta aktuella iakttagelser vid 6vervakningen ar
alltid forordnanden om avbrytande eller avslutande av en underrittelseinhdmtningsmetod samt
forordnanden om utpléning av lagstridigt inhédmtad information som underréttelseombuds-
mannen meddelar med stod av 15 §. En relevant iakttagelse vid 6vervakningen 4r ocksa ett sa-
dant behov av revidering av lagstiftningen som kommit fram vid dvervakningsarbetet. I ovrigt
kan relevansen bedomas t.ex. utgdende ifran hur vésentliga iakttagelserna dr med tanke pa
underrittelseombudsmannens och underrittelsetillsynsutskottets uppgifter och befogenheter.
Trots bestimmelsen ska relevanta iakttagelser som underrittelseombudsmannen gor vid over-
vakningen ingé ocksé i underréttelseombudsmannens arsberéttelse, om vilken foreslds bli fo-
reskrivet i 19 § 1 mom. i lagforslaget.

Underrittelseombudsmannen kan fora sina relevanta iakttagelser vid dvervakningen till under-
rattelsetillsynsutskottet for behandling i en arsberittelse eller separat berittelse enligt 19 §.
Om drendet pa grund av sin bradskande natur inte lampar sig for att delges utskottet i form av
en drsberittelse eller separat berittelse eller i en sekretessbelagd del i samband med berittel-
sen, for underrattelseombudsmannen drendet till utskottet f6r behandling i form av en skri-
velse genom vilken drendet anhdngiggdrs i utskottet.

Nar drendet blivit anhéngigt 1 utskottet, borjar utskottet utreda det genom att skaffa behovlig
ytterligare information och hora sakkunniga. Nér utskottet fatt behovlig information kan det
besluta att utarbeta ett utlatande i drendet till statsradet eller ministeriet i fraga. Om utskottet
anser det pékallat av drendets betydelse, kan utskottet besluta att i drendet utarbeta ett sddant
betéinkande for plenum som anges i 31 § b 3 mom. i riksdagens arbetsordning. Om utskottet
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utifran den utredning det fatt kommer fram till att drendet inte ger anledning till vidare atgér-
der, kan utskottet avsluta behandlingen av drendet utan vidare beslut. Utskottet ska meddela
underréttelseombudsmannen vilka dtgérder det vidtagit med anledning av skrivelsen.

Underrittelsetillsynsutskottets verksamhet baserar sig forutom pé behandling av riksdagséren-
den, sasom skrivelser, som remitteras till utskottet fran plenum, ocksa pa overvakningsverk-
samhet som sker utifrdn utredningar och uppgifter som utskottet fatt. Synnerligen viktigt med
tanke pa utskottets arbete ér ett ndra samarbete och utbyte av information mellan utskottet och
underréttelseombudsmannen. Nér arbetet i utskottet inletts dr det skél att skapa s& smidiga
verksamhetsformer som mdjligt for detta samarbete, t.ex. i form av regelbundna tréffar eller
utfragningar, samt ndrmare komma dverens om de forfaranden genom vilka underréttelseom-
budsmannen kan delge utskottet drenden och fora drenden till utskottet for behandling.

19 §. Arsberittelse. 1 1 mom. foreslds bestimmelser om en skyldighet for underrittelseom-
budsmannen att ldmna en arsberéttelse till riksdagen, riksdagens justiticombudsman och stats-
radet. Berittelsen ska ta upp underrittelseombudsmannafunktionen under verksamhetsaret.
Den ska omfatta ombudsmannens verksamhetsfilt och befogenheterna som helhet. Ocksé
eventuella prioriteringar i laglighetskontrollen under verksamhetséret ska beskrivas. Arsberit-
telsen ska innehédlla ombudsmannens iakttagelser av hur lagen efterlevs i underrattelseverk-
samheten samt en beddmning av hur de grundldggande och ménskliga rittigheterna tillgodo-
ses 1 underrittelseverksamheten liksom en utredning av eventuella rattssékerhetsproblem och
brister i lagstiftningen. Ombudsmannen kan 1 sin beréttelse ldgga fram forslag for att avhjélpa
brister och rétta till problem som ombudsmannen hon upptéckt samt ldgga fram idéer for ut-
veckling av sitt verksamhetsomrade. Dér kan dessutom ges centrala uppgifter om utredningar
som ombudsmannen sammanstéllt eller begért under verksamhetsaret samt om klagomal och
begédranden om undersékningar som ombudsmannen tagit emot. Underrittelseombudsmannen
fér sjilv bestdmma prioriteringarna och detaljinnehallet 1 arsberéttelsen.

Pé grund av underrittelseverksamhetens karaktir kan offentlig rapportering om dvervaknings-
verksamheten inte innehélla sdrskilt detaljerad information om underréttelseverksamheten och
om de iakttagelser som gjorts vid laglighetskontrollen. Underréttelseombudsmannens arsberit-
telse ska darfor vara indelad i en offentlig och en sekretessbelagd del.

Den offentliga delen av underrittelseombudsmannens &rsberéttelse kan innehalla ombuds-
mannens redogorelse for verksamheten under verksamhetsaret samt en Gversikt av underréttel-
seombudsmannafunktionen som institution. Den offentliga delen kan ta upp ombudsmannens
uppgifter och verksamhetens mal. Ocksa de olika verksamhetsformerna och prioriteringarna i
Overvakningen under verksamhetsaret kan behandlas pa en allmin niva. De allminna iaktta-
gelser som ombudsmannen gjort under verksamhetséret om tillgodoseendet av de grundlig-
gande och miénskliga rittigheterna samt om efterlevnaden av lagstiftningen i underréttelse-
verksamheten eller behoven att utveckla den kan offentliggdras i berédttelsen. Det &dr ocksa
mdjligt att presentera offentliga uppgifter om ombudsmannens beslut, forordnanden, initiativ,
utlatanden och atgérder t.ex. separat for civil underrittelseinhdmtning och militir underrattel-
seinhdmtning eller annars enligt kategorier av drenden. Ocksa informationen om ombudsman-
nens verksamhet, ombudsmannens publikationer samt utbildning och andra tillfdllen som om-
budsmannen ordnar liksom samarbetet med olika aktdrer kan allmént lyftas fram.

I fraga om rapporteringen om laglighetskontrollen av civil- och militdr underréttelseinhdmt-
ning kan den del av riksdagens justiticombudsmans arsberdttelse som handlar om hemligt in-
hidmtande av information fungera som modell for den offentliga delen av underrittelseom-
budsmannens arsberittelse (se Riksdagens justiticombudsmans berittelse dr 2016, B 8/2017
rd, s. 204—216, se dven GrUB 15/2002 rd, s. 2). Frdgor som kan tas upp &r bl.a. underréttel-
severksamhetens sérdrag och allménna omstidndigheter vid dvervakningen av anvéndningen
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av underrittelseinhdmtningsmetoder under verksamhetsaret samt kopplingarna mellan under-
rittelseombudsmannafunktionen och de civila och militdra myndigheternas interna kontroll
och annan laglighetskontroll. I beréttelsens offentliga del kan ombudsmannen ta stéllning till
allménna problem vid &vervakningen av underrittelseverksamheten samt allmént gé igenom
sina viktigaste iakttagelser och rekommendationer i frdga om verksamhetséret.

Berittelsen kan innehdlla statistik éver klagomal, begdranden om undersokning och andra
drenden som underrittelseombudsmannen har for behandling samt om utfrdgningar, inspekt-
ioner och atgirder. Arenden som ombudsmannen tagit emot, d&renden som ombudsmannen av-
gjort och atgérder som ombudsmannen vidtagit kan klassificeras t.ex. myndighetsvis. Som
helhet &r det bra om arsberéttelsens offentliga del &r uppbyggd sé att den ger en klar och in-
formativ allmén bild av underrittelseombudsmannafunktionen.

For att Gvervakningssystemet ska fungera effektivt dr det viktigt att underrittelsetillsynsut-
skottet, riksdagens justiticombudsman och de ministerier som ansvarar for underréttelseverk-
samheten far all vésentlig information om 6vervakningen. De ska dérfor utdver arsberittelsens
offentliga del ocksé f4 dess sekretessbelagda del. I den sekretessbelagda delen samlas viktig
sekretessbelagd information som beskriver underréttelseombudsmannafunktionen under verk-
samhetsaret. P4 grund av den demokratiska legitimiteten 1 laglighetskontrollen och kravet pa
Oppen forvaltning ska den offentliga delen av underrittelsecombudsmannens arsberattelse dess-
sutom goras allmint tillgénglig t.ex. pd ombudsmannens webbplats. Bestimmelser om lam-
nande av rapporter och berittelser om underrittelsemyndigheternas interna kontroll tas in i
lagstiftningen om civil och militir underrattelseinhdmtning. Inrikesministeriet och forsvarsmi-
nisteriet ska forpliktade av den foreslagna underrittelselagstiftningen sidnda sin arsberéttelse
till underrittelseombudsmannen vid sidan av justiticombudsmannen.

I fraga om de hogsta laglighetsovervakarna ska underréttelseombudsmannens &rsberittelse
lamnas till justiticombudsmannen, eftersom Overvakningen av hemliga tvdngsmedel och av
hemligt inhdmtande av information uttryckligen &r en specialuppgift for justiticombudsman-
nen (GrUB 15/2002 rd).

Det dr befogat att underrittelseombudsmannens arsberéttelse ldmnas fore utgangen av mars
det kalenderdr som foljer efter verksamhetsaret. Anméarkningarna och forslagen i beréttelsen
kan dé beaktas pa de berorda forvaltningsomradena vid planeringen av verksamheten och be-
redningen av budgeten for det foljande aret. Syftet med &rsberéttelsen ar over lag att de iaktta-
gelser som underrittelsecombudsmannen gjort ska delges och behandlas av riksdagens under-
rittelsetillsynsutskott, justiticombudsmannen och statsradet. Arsberittelsen och behandlingen
av den ska utgora en visentlig del av kontakten mellan underrittelsetillsynsutskottet och
underréttelseombudsmannen. Till det hor ocksé den i 18 § 2 mom. foreskrivna skyldigheten
for ombudsmannen att fora sina relevanta iakttagelser vid 6vervakningen till underréttelsetill-
synsutskottet for behandling. Lédmnande av en berittelse till statsrddet motsvarar de bestdm-
melser och forfaranden som géller for jamstélldhetsombudsmannen och diskrimineringsom-
budsmannen. De sekretessaspekter som hénfor sig till beréttelsen ska beaktas pa behorigt sitt.

I 2 mom. foreskrivs det om en mdjlighet for underrittelseombudsmannen att 1dmna separata
beréttelser till riksdagen om ett &rende som ombudsmannen anser vara viktigt. Underréttelse-
ombudsmannen kan ldmna en separat berittelse till riksdagen om ett drende som ombudsman-
nen anser vara viktigt. Det anges inga sirskilda forutsdttningar for att 1imna en separat berat-
telse, utan ombudsmannen far sjilvstandigt fatta beslut om saken. Det ar fraga om situationer
dér det under aret framkommer behov att lata hela riksdagen ta del av nagon sérskild fraga ut-
anfor det forfarande med arsberéttelse som avses i 1 mom. En separat beréttelse ger mojlighet
att snabbare och mer detaljerat &n arsberittelsen fora fragor som observerats i1 laglighetskon-
trollen av underréttelseverksamheten till riksdagen for diskussion.
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Underrittelseombudsmannen ska ge sin arsberdttelse och eventuella separata beréttelser till
riksdagen. Detta innebdr att underréttelseombudsmannens beréttelse ska behandlas som Gvriga
beréttelser som ldmnas till riksdagen. Beréttelsen blir forst foremal for remissdebatt i plenum
och remitteras till underréttelsetillsynsutskottet for beredning. Samtidigt kan plenum férordna
nagot annat fackutskott att avge ett utldtande om drendet till underréttelsetillsynsutskottet. Den
del av underrittelseombudsmannens berittelse som &r sekretessbelagd ska sidndas direkt till
underréttelsetillsynsutskottet.

Efter att underrittelsetillsynsutskottets betdnkande blivit klart ska drendet tas upp till enda be-
handling i plenum dér riksdagen fattar beslut i saken. I det betdnkande som utarbetas med an-
ledning av berittelsen foreslar utskottet att riksdagen godkénner ett stillningstagande, som kan
innehalla forslag till tgérder till den som ldmnat beréttelsen. Riksdagen beslutar i plenum om
godkéannande av stéllningstaganden som foreslagits 1 betdnkandet och av riksdagsledaméterna.
Riksdagens beslut i fraga om berittelsen tillkdnnages den som ldmnat beréttelsen genom riks-
dagens skrivelser (riksdagens arbetsordning, 68 § 1 mom.). De foreslagna bestimmelserna
motsvarar bestimmelserna om beréttelser som riksdagens justiticombudsman ldmnar till riks-
dagen.

20 §. Personal. Paragrafen innehaller bestimmelser om underréttelseombudsmannens perso-
nal. Paragrafen dr av betydelse med tanke pa den sjdlvstindiga och oberoende stillning som
foreskrivs for ombudsmanneni 5 § 2 mom. i lagforslaget.

Enligt 1 mom. har underrittelsecombudsmannen ett behovligt antal foredragande och annan
personal. Antalet anstillda hos underrittelseombudsmannen ska motsvara de resurser som be-
hovs i laglighetskontrollen av underréttelseverksamheten.

I bestimmelsen anvéinds begreppet underrittelseombudsmannafunktionen. Med detta vill man
sdga att underrittelseombudsmannen med anstéllda utgor en sjdlvstindig och oberoende statlig
myndighet. Eftersom underrittelseombudsmannen kommer att vara verksam i samband med
dataombudsmannens byra, klargérs genom begreppet funktion att underrittelscombudsman-
nen ar fristdende fran dataombudsmannens byra. Underrittelseombudsmannafunktionen orga-
niseras for beredningen av de drenden som underrittelscombudsmannen ska avgora och for
skdtseln av de andra drenden som ankommer pd ombudsmannen. Underréttelscombudsman-
nen ska pa foredragning sjalvstindigt avgora de drenden som foreskrivits for ombudsmannen.
En funktion som i ndgon mén kan anses motsvara detta arrangemang ér finanscontrollerfunkt-
ionen vid finansministeriet, om vilken det foreskrivs i 24 e—h § (1216/2003) i lagen om stats-
budgeten.

Underrittelseombudsmannafunktionen ska hdora till justitieministeriets forvaltningsomrade.
Utgifterna for underrittelsemannafunktionen anges i statsbudgeten pad samma sétt som utgif-
terna for andra specialombud (under moment 25.01.03, omkostnader for myndigheter som
verkar i anslutning till justitieministeriet). Ombudsmannen ska hora till justitieministeriets ra-
kenskapsverk. Ekonomiforvaltningen for ombudsmannen ordnas pad samma vis som for andra
specialombud. Justitieministeriet ska sdledes i huvudsak skota ekonomiforvaltningen for
underréttelseombudsmannen. Underréttelseombudsmannen beslutar sjilvstdndigt om hur om-
budsmannafunktionens resurser riktas.

Underrittelseombudsmannen kan vara verksam i samma lokaler som dataombudsmannen och
utnyttja forvaltnings- och stodtjdnster som dr gemensamma for bada. I den foéreslagna mo-
dellen ska de praktiska aspekterna i friga om sekretess beaktas. Underrittelseombudsmannen
och dataombudsmannen ska ha separata informationssystem och separat databehandling.
Underrittelseombudsmannen ska ha tillgéng till informationssystem och datateknik som moj-
liggor sekretess samt utrymmen som motsvarar tillricklig sékerhetsklass.
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Begreppet funktion dr av betydelse ocksé nédr underrittelseombudsmannens tjanstemén ut-
ndmns och nér personal anstélls. Enligt 2 mom. ska underrittelseombudsmannen utndmna och
anstélla sin personal. Personalen anstélls vid underrittelseombudsmannafunktionen. Tjénste-
ménnen i underrittelseombudsmannafunktionen dr inte tjinstemén vid ministeriet.

I bestammelsen uppstills inga sirskilda behdrighetsvillkor for personalen. Med tanke pa den
laglighetskontroll som underrittelscombudsmannen utdvar dr det viktigt att foredragandena ar
mangsidigt fortrogna med ombudsmannens uppgiftsomrade 1 fradga om savil utbildning som
erfarenhet. Detta innebédr forutom juridisk sakkunskap ocksé kéinnedom om operativ underrit-
telseverksamhet samt det tekniska kunnande som hénfor sig till detta. Personalen ska som hel-
het ha den utbildning och erfarenhet som behovs vid underrittelseombudsmannens laglighets-
kontroll. Denna utbildning och erfarenhet ska vid behov ocksa komplettera ombudsmannens
egen sakkunskap.

Av de anstillda inom underrittelseombudsmannafunktionen ska kridvas samma oforvitlighet
och tillforlitlighet som av ombudsmannen. En omfattande sidkerhetsutredning enligt sékerhets-
utredningslagen bor goras ocksa av de anstéllda innan de utndmns.

Pé personalen vid underrittelseombudsmannafunktionen stills krav pa finskt medborgarskap,
pa samma sitt som pd ombudsmannen. Det foreslas att bestimmelser om kravet pa medbor-
garskap tas ini 7 § i statstjinstemannalagen (se lagforslag 2).

21 §. Arbetsordning. Enligt paragrafen godkénner underrittelseombudsmannen en arbetsord-
ning for sin verksamhet. [ arbetsordningen utfdrdas bestimmelser om hur underréttelseom-
budsmannafunktionen ska ordnas i praktiken. Dér kan utfardas bestdmmelser bl.a. om hur
uppgifter fordelas, forfarandet vid fordelning av uppgifter, ordnande av vikariat, tjansteméan-
nens foredragningsskyldighet och andra uppgifter for personalen i funktionen. Genom be-
stimmelsen genomfors ombudsmannens sjdlvstindiga stillning enligt i 5 § 2 mom. 1 lagfor-
slaget vid skotseln av de uppgifter om vilka foreslas bli foreskrivet i lag och vid organiseran-
det av ombudsmannens verksamhet.

4 kap. Sérskilda bestimmelser
22 §. lkrafttridande. 1 paragrafen finns en sedvanlig ikrafttradandebestimmelse.
1.2 Statstjinstemannalagen

7 §. Det foreslas att bestimmelsen dndras sa att de tjanster i 1 mom. 6 punkten som kraver
finskt medborgarskap utdkas med tjansten som underrittelseombudsman och tjénster vid
underréttelseombudsmannafunktionen. Den foreslagna &ndringen innebér att endast finska
medborgare kan utses till underréttelseombudsman och till tjanster inom underrittelseverk-
samhet.

Det krav pa medborgarskap som foreslds i paragrafen for underrittelseombudsmannen och
personalen vid underrittelseombudsmannafunktionen motiveras med arten av underrittelse-
ombudsmannens uppgifter och befogenheter som Overvakare av lagligheten i underrittelse-
verksamheten. Underréttelseombudsmannen ska trots sekretessbestimmelserna ges omfat-
tande rétt att fi information och omfattande inspektionsritt jaimfort med underréttelsemyndig-
heterna och andra som skdter en offentlig forvaltningsuppgift. Ombudsmannen ska i vid om-
fattning fa dtkomst till sekretessbelagd information som &r central med tanke pa den nationella
sdkerheten, information som ocksé personalen inom funktionen behandlar. Dessutom ska om-
budsmannen ha tilltride till sékerhetsklassificerade utrymmen samt andra platser och inform-
ationssystem for vilka géller att avsl6jande eller annan obehorig anvéndning av de uppgifter
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som finns dér eller som géller dem kan dventyra den nationella sdkerheten. Av dem som &r f6-
remal for ombudsmannens laglighetskontroll forutsétts ocksd i 7 § 1 mom. i statstjinsteman-
nalagen finskt medborgarskap.

Den géllande statstjinstemannalagen eller en forordning som utfardats med stdd av den gor
det inte mojligt att uppstilla krav pd medborgarskap for en specialombudsman som &r verk-
sam i samband med ett ministerium. En revidering av statstjanstemannalagnen behovs darfor.
Det foreslas att en bestimmelse som innebdr att kravet pd medborgarskap utvidgas till tjdnsten
som underrittelseombudsman och tjdnster vid underrittelseombudsmannafunktionen tas in i 6
punkten, for att den foreslagna éndringen ska folja det regleringssétt som tillampats 1 7 § 1
mom. dir forteckningen utgér fran de olika forvaltningsomrédena.

2 Niarmare bestimmelser och foreskrifter

Underrittelseombudsmannen godkénner en arbetsordning for sin verksamhet. Arbetsordning-
en kan innehdlla bestimmelser om hur underrittelseombudsmannafunktionen ska ordnas i
praktiken. Dér kan utfdrdas bestimmelser bl.a. om hur uppgifter fordelas, forfarandet vid for-
delning av uppgifter, ordnande av vikariat, tjinstemannens foredragningsskyldighet och andra
uppgifter for personalen.

3 Ikrafttridande

Det foreslagna nya dvervakningssystemet forutsitter i princip ingen éndring av 10 § i grund-
lagen. En sddan &ndring kan trdda i kraft den 1 januari 2020 i normal grundlagsordning.
Underrittelseombudsmannen kan inleda sin verksamhet redan tidigare om det for under-
rittelsemyndigheterna foreskrivs sddana nya befogenheter som inte forutsitter en revidering
av 10 § i grundlagen. De foreslagna lagarna avses trdda i kraft s& snart som mojligt.

4 Forhallande till grundlagen samt lagstiftningsordning

Propositionen tangerar i synnerhet rattsstatsprincipen i 2 § 3 mom. i grundlagen samt skyddet
for de grundldggande fri- och réttigheterna i 10 och 21 § i grundlagen. I propositionen &r det
frdga om att ordna en oberoende och effektiv laglighetskontroll av underréttelseverksamheten.
Genom den tillgodoses vésentliga element i réttsstatsprincipen i 2 § 3 mom. i grundlagen: all
utdovning av offentlig makt ska bygga pa lag, och i all offentlig verksamhet ska lag noggrant
iakttas.

Genom det foreslagna systemet for laglighetskontroll tryggas de grundlaggande fri- och rat-
tigheter gillande skydd for privatlivet som har sitt ursprung i 10 § i grundlagen, likas& det
rattsskydd som anges i 21 § i grundlagen i synnerhet till den del det ar frdga om tillgodose-
ende av god forvaltning. De foreslagna bestimmelserna om individens rétt att anfora klagomal
(11 §) och om begdran om undersokning riktad till underrattelseombudsmannen (12 §) kom-
pletterar de rattsskyddsarrangemang som ingér i den helhet av bestimmelser som avser under-
rittelsebefogenheter.

Propositionen gor inte ingrepp i justitiekanslerns och justiticombudsmannens stéillning och
uppgifter. Bestimmelser om dem finns i grundlagens 10 kap. om laglighetskontroll. De fore-
slagna bestimmelserna i 15 § om att fora ett av underrittelseombudsmannen meddelat inte-
rimistiskt férordnande om anvéndningen av en underrittelseinhdmtningsmetod som baserar
sig pa tillstand av domstol till domstolen for behandling och bestimmelsen i 14 § om under-
rattelseombudsmannens rétt att nérvara nér ett tillstdndsérende som géller en underréttelsein-
hémtningsmetod behandlas vid domstol inverkar inte pa domstolens oberoende stéllning, som
tryggats i 3 § 3 mom. i grundlagen. Underréttelseombudsmannen ska inte ingripa i de av dom-
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stolen beviljade tillstinden for underrittelseinhdmtning eller 6vervaka domstolen, utan om-
budsmannens laglighetskontroll ska géilla hur domstolens tillstdnd iakttas i underréttelsemyn-
digheternas verksamhet.

Den omfattande rétt att f4 information och redogérelser som foreslds for riksdagens underrét-
telsetillsynsutskott i enlighet med 3 och 4 § i lagforslaget stéar inte i strid med den rétt till in-
formation som riksdagen har enligt 47 § i grundlagen, utan utgor ett komplement till den.

Vad som foreskrivs i 8 § i lagforslaget géllande underrattelseombudsmannens omfattande rétt
att fa information trots sekretessbestimmelserna hanfor sig till bestimmelserna om skydd for
personuppgifter i 10 § i1 grundlagen. Med tanke pa en effektiv laglighetskontroll dr en sddan
ratt till information nédvandig, och skyddet f6r personuppgifter utgdr inget hinder for den (se
GrUB 2/2002 rd, s. 2, GrUB 6/2000 rd, s. 2). Den inspektionsratt som foreslas for underrattel-
seombudsmannen i 10 § i lagforslaget utstracker sig inte till utrymmen som ar skyddade av
hemfriden enligt 10 § i grundlagen.

I avsnitt 6 i den allménna motiveringen (Samband med andra propositioner) behandlas en pro-
position géllande 10 § i grundlagen som anknyter till denna proposition samt propositioner om
de nya uppgifterna och befogenheterna inom civil och militdr underrittelseinhdmtning. Den
foreslagna revideringen av grundlagen kraver behandling i grundlagsordning. De proposition-
er som giller underréttelseverksamhet ér i friga om grundlagsordningen delvis kopplade till
behandlingen av grundlagsdndringen. De nya underréttelsebefogenheter som foreslés i dem
ingriper i ansenlig grad i skyddet for de grundlidggande fri- och réttigheterna, i synnerhet
skyddet for hemligheten i friga om fortroliga meddelanden, och 6vervakning av befogenhet-
erna och individens rattsskydd maste da ordnas pa det sitt som de allmédnna forutsittningarna
for begransning av de grundldggande fri- och rittigheterna kréver. Detta bildar en vésentlig
koppling mellan de propositioner som giller underrittelsebefogenheter respektive laglighets-
kontroll. Aven internationella ménniskoréttsforpliktelser stéller krav pé en effektiv och obero-
ende vervakning, sdsom anges i avsnitt 2.2.2.

Den foreliggande propositionen om Overvakning av underrittelseverksamheten forutsatter i
princip ingen dndring av 10 § i grundlagen. Det nya dvervakningssystemet kan inforas redan
tidigare om det for underrittelsemyndigheterna foreskrivs sddana nya befogenheter som inte
forutsdtter en revidering av 10 § 1 grundlagen. Det finns sdlunda inga hinder for att proposit-
ionen behandlas i vanlig lagstiftningsordning.

Den foreslagna éndringen av 7 § i statstjainstemannalagen om att underréttelseombudsmannen
och personalen vid underrittelseombudsmannafunktionen ska vara finska medborgare dver-
ensstimmer med vad som i 125 § 1 mom. i grundlagen foreskrivs om finskt medborgarskap
som behorighetsvillkor for offentliga tjénster. Medborgarskapskrav kan stéllas endast i be-
grinsad utstrdckning eller av grundad anledning (RP 1/1998 s. 180). Grunden for det fore-
slagna kravet pad medborgarskap dr utdvande av betydande offentlig makt, den nationella si-
kerheten och omfattande kinnedom om information som har en central betydelse for den nat-
ionella sdkerheten (se GrUU 33/2017 rd, s. 3 och hédnvisningen dér till tidigare praxis).

Ovanndmnda omstandigheter om effektiv kontroll och réttsmedel som krévs till foljd av be-
gransning av de grundldggande fri- och réttigheterna och internationella ménniskoréttsforplik-

telser talar for att propositionen behandlas av riksdagens grundlagsutskott tillsammans med de
andra ovanndamnda propositionerna.

Med stdd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om overvakning av underriittelseverksamheten
I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allménna bestimmelser

1§
Lagens tillimpningsomrdde och forhallande till annan lagstifining

Denna lag tillimpas pa dvervakningen av den underrittelseverksamhet (civil underrdttelse-
inhdmtning) som regleras i 5 a kap. i polislagen (872/2011) och i lagen om civil underrittelse-
inhdmtning avseende datatrafik (.../...) och Overvakningen av den underrittelseverksamhet
(militdr underrdttelseinhdmining) som regleras i lagen om militdr underrittelseverksamhet
(../..0).

Det finns sérskilda bestimmelser om den laglighetskontroll som utdvas av riksdagens justi-
tieombudsman och justitiekanslern i statsradet.

Bestimmelser om dataombudsmannens behorighet 1 friga om behandling av drenden som
avses 1 personuppgiftslagen (523/1999) finns i lagen om datasekretessndmnden och dataom-
budsmannen (389/1994).

Det finns sdrskilda bestimmelser om annan dvervakning av civil och militdr underréttelse-
inhdmtning.

28
Overvakning av underrdttelseverksamheten samt 6vervakningsorgan

Med overvakning av underrdttelseverksamheten avses parlamentarisk kontroll och laglighet-
skontroll av bade civil och militér underréttelseinhdmtning.
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Parlamentarisk kontroll av underrittelseverksamheten utdvas av riksdagens underréttelsetill-
synsutskott, om vars uppgifter det finns ndrmare bestdmmelser i riksdagens arbetsordning
(40/2000). Laglighetskontroll av underréttelseverksamheten utdovas av underrittelseombuds-
mannen.

2 kap.
Parlamentarisk kontroll av underrittelseverksamheten
38
Underrdttelsetillsynsutskottets rdtt att fa information
Underrittelsetillsynsutskottet har trots sekretessbestimmelserna rétt att av myndigheter och

andra som skoter offentliga uppdrag avgiftsfritt fa den information som utskottet behover for
att skdta sina 6vervakningsuppgifter.

48
Underrdittelsetillsynsutskottets rdtt att fa redogorelser

Underrittelsetillsynsutskottet har rétt att av underrittelseombudsmannen och andra myndig-
heter samt av andra som skoter offentliga uppdrag avgiftsfritt f4 sddana redogorelser som ut-
skottet behover for att skota sina 6vervakningsuppgifter.

3 kap.
Laglighetskontroll av underriittelseverksamheten
5§
Underrittelseombudsmannen
For laglighetskontrollen av underrittelseverksamheten finns det en underrittelseombudsman

1 anslutning till dataombudsmannens byra.
Underrittelseombudsmannen ér sjélvstindig och oberoende i sin verksamhet.

6§
Utnédmning och behorighetsvillkor

Statsrddet utndmner underréttelseombudsmannen for hogst fem &r i sénder. Den som ut-
nidmns &r fri frén skotseln av en annan tjénst under sin tid som ombudsman.

Behdrighetsvillkor for underrittelseombudsmannen &r ndgon annan hdgre hogskoleexamen i
juridik 4n magisterexamen i internationell och komparativ rétt, god fortrogenhet med tjénstens
uppgiftsomrade samt i praktiken visad ledarforméaga.
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78
Uppgifter

Underrittelseombudsmannen ska som laglighetsovervakare i fraga om underrittelseverk-
samheten

1) 6vervaka lagenligheten vid anvindning av underrittelseinhdmtningsmetoder,

2) 6vervaka tillgodoseendet av de grundldggande och manskliga réttigheterna i underréttel-
severksamheten,

3) frimja rattssdkerheten och god praxis i anknytning till den i underrittelseverksamheten,

4) inom sitt ansvarsomrade ge akt pa och bedoma hur verkningsfull lagstiftningen &r och
lagga fram de utvecklingsforslag som han eller hon anser vara behovliga.

8§
Rdtt att fa information

Underrittelseombudsmannen har trots sekretessbestimmelserna rétt att av myndigheter och
andra som skoter offentliga forvaltningsuppgifter avgiftsfritt f4 den information som om-
budsmannen behover for att skdta sina dvervakningsuppgifter.

9§
Rdtt att fd redogérelser

Underrittelseombudsmannen har rétt att av myndigheter och andra som skoéter offentliga
forvaltningsuppgifter avgiftsfritt fa redogorelser dver omstandigheter som behovs for skdtseln
av overvakningsuppgifter.

10 §
Inspektionsrditt

For att overvaka lagligheten i underrittelseverksamheten i fraga om drenden som omfattas
av underrittelseombudsmannens behorighet far ombudsmannen utféra inspektioner i lokaler
som anvéinds av myndigheter och andra som skdoter offentliga forvaltningsuppgifter. Vid en
inspektion har underrittelseombudsmannen ratt att fa tilltride till alla de utrymmen hos den
overvakade och tillgéng till alla de datasystem hos den Overvakade som &r ndodvéandiga med
tanke pa Overvakningen.

11§
Klagomadl

Klagomal till underréttelseombudsmannen kan i ett drende som omfattas av ombudsman-
nens dvervakningsbehdrighet anforas av var och en som anser att hans eller hennes réttigheter
har krankts vid underrittelseverksamhet eller att det annars har forfarits lagstridigt i underrat-
telseverksamheten.

Klagomalet ska anforas skriftligen. Av klagoskriften ska framga klagandens namn och kon-
taktuppgifter samt behovliga uppgifter om det &drende som klagomalet géller.
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Underrittelseombudsmannen undersoker ett klagomal, om det d4rende som klagomalet géller
omfattas av ombudsmannens dvervakningsbehorighet och det finns anledning att misstianka att
det har forfarits lagstridigt i underrattelseverksamheten eller om ombudsmannen av nigon an-
nan orsak anser det motiverat.

12 §
Begdran om undersokning

Den som har varit féoremal for underrittelseverksamhet eller som misstinker att han eller
hon har varit féremal for underrittelseinhdmtning kan be underréttelseombudsmannen under-
sOka lagenligheten i friga om anvéndningen av den underrittelseinhdmtningsmetod som han
eller hon varit foremal for.

13§
Horande

Innan ett drende avgors ska underrittelseombudsmannen ge den Overvakade tillfélle att bli
hord med anledning av drendet, om det finns anledning att anta att en inspektionsberittelse, ett
avgorande som giller ett klagomal eller ndgon annan redogdrelse av underréttelseombuds-
mannen kan ge anledning till kritik mot den 6vervakades forfarande.

14 §
Rditt att ndrvara vid domstol

Underrittelseombudsmannen eller en av denne utsedd tjansteman har rétt att ndrvara vid
domstolsbehandlingen av ett tillstdndsdrende som géiller en underrittelseinhdmtningsmetod.

15§
Att avbryta eller avsluta anvindningen av en underrdttelseinhdmtningsmetod

Underrittelseombudsmannen kan foérordna att anvéndningen av en underrittelseinhdmtning-
smetod ska avbrytas eller avslutas, om ombudsmannen anser att den dvervakade har handlat
lagstridigt i underréttelseverksamheten.

Nar det giller att avbryta eller avsluta anvandningen av en underrittelseinhdmtningsmetod
som baserar sig pé tillstind av domstol kan underrittelseombudsmannen pa den grund som
anges i 1 mom. meddela ett interimistiskt forordnande som utan drjsmél ska foras till dom-
stolen i fraga. Domstolen kan faststilla eller hdva det interimistiska forordnandet eller dndra
ett forordnande om avbrytande till ett forordnande om avslutande.

Domstolen dr domfor med ordféranden ensam. Sammantradet kan dven héllas vid en annan
tidpunkt och pa en annan plats d4n vad som annars foreskrivs om domstolens sammantride.
Underrittelseombudsmannen eller en av denne utsedd tjansteman ska ndrvara nér ett interim-
istiskt_forordnande behandlas. Domstolen ska ge underrdttelsemyndigheten tillfdlle att bli
hord. Arendet ska avgoras skyndsamt.

Andring i domstolens beslut fér inte s6kas genom besvir.
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Underrittelseombudsmannen kan forordna att information som inhédmtats pa ett lagstridigt
sétt utan drojsmal ska utplénas.
16 §
Anmdlan for forundersokning
Underrittelseombudsmannen kan anmaéla ett drende till den myndighet som beslutar om {or-
undersokning, om ombudsmannen anser att en dvervakad har handlat lagstridigt.
17 §
Anmdrkning
Underrittelseombudsmannen kan ge en dvervakad en anmérkning for framtiden, om han el-
ler hon i ett drende som omfattas av ombudsmannens laglighetskontroll anser att den dverva-
kade har handlat lagstridigt eller underlatit att fullgora sina skyldigheter. Ocksd myndigheter
och andra institutioner kan ges en anmérkning.
18§
Ovriga dtgdirder
Om érendets beskaffenhet kraver det, kan underréttelseombudsmannen delge en dvervakad
sin uppfattning om det forfarande som lagen kréver och fésta den dvervakades uppmérksam-
het vid ett forfarande som foljer lag eller god forvaltningssed eller vid synpunkter som frémjar
tillgodoseendet av de grundlaggande och ménskliga rittigheterna.
Underrittelseombudsmannen ska fora sina relevanta iakttagelser vid 6vervakningen till riks-
dagens underréttelsetillsynsutskott for behandling.
19§
Arsberittelse
Underrittelseombudsmannen ska arligen ldmna en beréttelse om sin verksamhet till riksda-
gen, riksdagens justiticombudsman och statsradet.

Underrittelseombudsmannen kan ocksé ldmna en separat beréttelse till riksdagen om ett
drende som ombudsmannen anser vara viktigt.

20§
Personal
Underrittelseombudsmannen har ett behovligt antal foredragande, som ska vara fortrogna

med ombudsmannens uppgiftsomrade, och annan personal (underrdttelseombudsmannafunkt-
ionen).
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Underrittelseombudsmannen utndmner tjansteménnen och anstéller den dvriga personalen
vid underrittelseombudsmannafunktionen.

21§
Arbetsordning
Underrittelseombudsmannen godkédnner en arbetsordning for sin verksamhet.
4 kap.
Sirskilda bestimmelser
22§
Tkrafttradande

Denna lag trdder i kraft den 20 .
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Lag
om indring av 7 § i statstjiinstemannalagen
I enlighet med riksdagens beslut
dndras 1 statstjinstemannalagen (750/1994) 7 § 1 mom. 6 punkten, sddan den lyder i lag
948/2017, som foljer:
78

Till foljande tjénster kan endast finska medborgare utndmnas:

6) domartjanster och tjanster vars uppgifter omfattar att vara aklagare eller utmétningsman
samt tjansten som underréttelscombudsman och tjanster vid underréttelscombudsmannafunkt-
ionen,

Denna lag tréder i kraft den 20 .
Helsingfors den 25 januari 2018

Statsminister

Juha Sipili

Justitieminister Antti Hikkédnen
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Bilaga
Parallelltext

Lag

om iAndring av 7 § i statstjiinstemannalagen

I enlighet med riksdagens beslut

dndras 1 statstjinstemannalagen (750/1994) 7 § 1 mom. 6 punkten, sddan den lyder i lag

948/2017, som foljer:
Gillande lydelse

78§
Till foljande tjénster kan endast finska
medborgare utndmnas:
6) domartjénster och tjanster vars uppgif-
ter omfattar att vara éklagare eller utmaét-
ningsman,

Foreslagen lydelse

78

Till foljande tjénster kan endast finska
medborgare utnimnas:

6) domartjinster och tjanster vars uppgif-
ter omfattar att vara éklagare eller utmaét-
ningsman samt tjdnsten som underrdttelse-
ombudsman och tjdnster vid underrdttelse-
ombudsmannafunktionen,

Denna lag trdder i kraft den ... 20
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