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Oikeusministeridlle

Oikeusministerid asetti 17.10.2016 tydryhmén turvallisuusviranomaisten tiedustelutoiminnan valvonnan
jarjestamiseksi. Tyéryhméan toimikausi oli 19.10.2016-28.2.2017. Tydryhmén tehtévana oli valmistella
parlamentaarisen seurantaryhman ohjauksessa lainsd&dantd siviili- ja sotilasviranomaisten tiedustelu-
toiminnan valvonnan jérjestamiseksi. Valvontajarjestelmén tuli muodostua sekd parlamentaarisesta
valvonnasta ettd laillisuusvalvonnasta vastaavasta viranomaisesta. Valvontajérjestelman tuli tayttaa
vaatimukset valvonnan tehokkuudesta ja riippumattomuudesta. Valmistelussa oli otettava huomioon
Suomen kansainvéliset ihmisoikeusvelvoitteet samoin kuin Euroopan unionin oikeusjarjestyksen vel-
voitteet. Valmistelua tuli tarpeellisin osin koordinoida siviili- ja sotilastiedustelua valmistelevien sisami-
nisterién ja puolustusministerion lainsdddantéhankkeiden kanssa. Tydryhmén tuli laatia ehdotuksensa
hallituksen esityksen muotoon.

Eduskunnan pdaasihteeri asetti 23.12.2016 eduskunnan kanslian siséisen tydryhman valmistelemaan
tiedustelutoiminnan parlamentaarista valvontaa koskevan sééntelyn. Oikeusministerio tarkisti 9.2.2017
oman tydryhmansa asettamispaatosta siten, ettd tydryhmén tehtava rajattiin tiedustelutoiminnan lailli-
suusvalvontaa koskevan saantelyn valmisteluun. Eduskunnan kanslian tyéryhman tyén valmistuttua
ehdotukset sovitetaan yhteen asianmukaisella tavalla.

Tyéryhman kokoonpano oli seuraava:

Puheenjohtaja:
Tuula Majuri, lainsédadantojohtaja, oikeusministerio

Jasenet:
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Anu Mutanen, erityisasiantuntija, oikeusministerio

Tyéryhma kokoontui 15 kertaa.
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Reijo Aarnio, tietosuojavaltuutettu
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Tyéryhmé ehdottaa tiedustelutoiminnan valvonnasta annettavan lain saatédmista. Tiedustelutoiminnan
laillisuusvalvonnasta huolehtisi uusi viranomainen, tiedusteluvaltuutettu. Tiedusteluvaltuutettu toimisi
tietosuojavaltuutetun toimiston yhteydessa ja olisi toiminnassaan itsendinen ja rippumaton.
Tiedusteluvaltuutetun tehtivana olisi valvoa tiedustelumenetelmien k&ytdn lainmukaisuutta seka perus-
ja ihmisoikeuksien toteutumista tiedustelutoiminnassa. Tiedusteluvaltuutetulla olisi vahva asema ja
tehokkaat toimivaltuudet laillisuusvalvonnassa. Lisaksi laissa huolehdittaisiin yksilén oikeusaseman
turvaamisesta tiedustelutoiminnan laillisuusvalvonnassa.

Saatuaan mietintdnsa valmiiksi tydryhma luovuttaa sen kunnioittavasti oikeusministeridlle.

Helsingissa 10 paivana maaliskuuta 2017
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TIVISTELMA

Tybryhman tehtava

Oikeusministerio asetti 17.10.2016 tyéryhman, jonka tehtavana oli valmistella parla-
mentaarisen seurantaryhméan ohjauksessa tarpeellinen lainsaadantd siviili- ja soti-
lasviranomaisten tiedustelutoiminnan valvonnan jarjestamiseksi. Valvontajarjestel-
man tuli muodostua sek& parlamentaarisesta valvonnasta etta laillisuusvalvonnasta
vastaavasta viranomaisesta. Valvontajarjestelman tuli tayttaa vaatimukset valvonnan
tehokkuudesta ja riippumattomuudesta. Valmistelussa oli otettava huomioon Suo-
men kansainvaliset ihmisoikeusvelvoitteet samoin kuin Euroopan unionin oikeusjar-
jestyksen velvoitteet. Valmistelua tuli tarpeellisin osin koordinoida siviili- ja sotilastie-
dustelua valmistelevien sisaministerion ja puolustusministerion lainsdadantohank-
keiden kanssa. Tyoryhman tuli laatia ehdotuksensa hallituksen esityksen muotoon.

Eduskunnan paasihteeri asetti 23.12.2016 eduskunnan kanslian sisaisen tyéryhméan
valmistelemaan tiedustelutoiminnan parlamentaarista valvontaa koskevaa saantelya.
Oikeusministerio tarkisti 9.2.2017 oman tyéryhmansa asettamispaatosta siten, etta
tydbryhman tehtéva rajattiin tiedustelutoiminnan laillisuusvalvontaa koskevan séénte-
lyn valmisteluun. Eduskunnan kanslian tyéryhman tyon valmistuttua ehdotukset sovi-
tetaan yhteen asianmukaisella tavalla.

Tausta

Tarve siviili- ja sotilasviranomaisten tiedustelutoiminnan valvontaa koskevalle lain-
saadanndlle perustuu paaministeri Juha Sipilan hallituksen ohjelmaan, jonka mu-
kaan hallitus esittda saadodsperustaa ulkomaantiedustelulle ja tietoliikennetiedustelul-
le. Hallitus paatti strategiakokouksessaan 20.8.2015 kaynnistaa siviili- ja sotilastie-
dustelua koskevan lainsdadannén valmistelun. Hallitus linjasi, ettd sisaministerio ja
puolustusministerid selvittéavat tiedustelutoiminnan vaihtoehtoiset tiedonhankintakei-
not ja kaynnistavat siviili- ja sotilastiedustelua koskevan lainsaadannon valmistelun.
Lisaksi oikeusministerion tuli ryhty& toimenpiteisiin perustuslain tarkistamiseksi Suo-
men kansainvalisten ihmisoikeusvelvoitteiden puitteissa siten, etta lailla voidaan tar-
peellisiksi katsottavien edellytysten tayttyessa saataa kansallisen turvallisuuden suo-
jaamiseksi valttamattomista rajoituksista luottamuksellisen viestin salaisuuden suo-
jaan. Oikeusministerion, puolustusministerién ja sisdministerion lainsdaadantéhank-
keille asetettiin 11.12.2015 parlamentaarinen seurantaryhma.

Oikeusministerion 28.9.2015 asettama asiantuntijatydryhma sai 23.9.2016 valmiiksi
mietintdnsa, joka sisaltdd ehdotuksen perustuslain 10 §:n tarkistamiseksi (ks.
oikeusministerion tydryhmamietintd 41:2016).

Sisaministerion ja puolustusministerion tydryhmissé valmistellussa uudessa tieduste-
lulainsd&déannéssd ehdotetaan siviili- ja sotilastiedusteluviranomaisille uusia merkit-
tavia tiedustelutehtavia ja -toimivaltuuksia. Taman vuoksi on tarpeellista uudistaa
my0s tiedustelutoiminnan valvontajarjestelméa. Yksilon oikeusturvan takaamiseksi ja
toiminnan luotettavuuden varmistamiseksi on valttaméatonta saannella menettelyista
ja keinoista, joilla voidaan valvoa tiedusteluun liittyvien tiedonhankintakeinojen kayt-
to6a tehokkaalla tavalla. Perusoikeuksien suoja seké kansainvéliset ihmisoikeusvel-

11



voitteet ja Euroopan unionin oikeus edellyttavat tehokasta ja riippumatonta valvontaa
ja yksilon oikeusturvajarjestelyja.

Ty6ryhman ehdotus

Tybryhméa ehdottaa tiedustelutoiminnan valvonnasta annettavan lain saatamista.
Siviili- ja sotilastiedustelun laillisuusvalvonnasta huolehtisi uusi viranomainen, tiedus-
teluvaltuutettu. Tiedustelutoiminnan laillisuusvalvonta on oma erityinen tehtavakent-
tansé, joka ei ole ongelmitta sovitettavissa yhteen nykyisten laillisuusvalvontaviran-
omaisten tehtavien kanssa. Tamén vuoksi on perusteltua, etta tehtavaa varten pe-
rustetaan kokonaan uusi viranomainen. Tiedusteluvaltuutetun tehtavat ja toimival-
tuudet eivat rajoittaisi ylimpien laillisuusvalvojien tai muiden erityisvaltuutettujen val-
vontatoimivaltaa.

Tiedusteluvaltuutetun tehtdvéna olisi valvoa tiedustelumenetelmien kaytén lainmu-
kaisuutta seka perus- ja inmisoikeuksien toteutumista tiedustelutoiminnassa. Valtuu-
tettu myds seuraisi ja arvioisi toimialallaan lainsaadannén toimivuutta ja tekisi tar-
peelliseksi katsomiaan kehittdmisehdotuksia toimivaltaisille ministeridille. Tiedustelu-
valtuutettu antaisi vuosittain kertomuksen toiminnastaan tiedustelutoiminnan parla-
mentaariselle valvontaelimelle, eduskunnan oikeusasiamiehelle ja valtioneuvostolle.
Kertomuksen ohella valtuutettu voisi viedd oma-aloitteisesti merkittavia valvontaha-
vaintojaan tiedustelutoiminnan parlamentaarisen valvontaelimen kasiteltavaksi. Tie-
dusteluvaltuutetulle voitaisiin tehda kanteluja tiedustelutoiminnan laillisuuskysymyk-
sista. Tiedustelutoiminnan kohteena ollut tai henkild, joka epdilee, ettda hdneen on
kohdistettu tiedustelua, voisi myds pyytda tiedusteluvaltuutettua tutkimaan haneen
kohdistuneen tiedustelutoiminnan lainmukaisuuden. Tallaisen pyynnon tekeminen
koskisi esimerkiksi tilanteita, joissa henkild saa viranomaiselta tiedon haneen kohdis-
tetusta tiedustelutoiminnasta sen jalkeen, kun tiedustelumenetelméan kayttd on paat-
tynyt. Tallaisia jalkikateisilmoituksia annettaisiin tiedustelun kohteille tietyista tiedus-
telumenetelmista kuten telekuuntelusta, televalvonnasta ja tietoliikennetiedustelusta.

Tiedusteluvaltuutetulle ehdotetaan vahvoja toimivaltuuksia laillisuusvalvonnassa.
Valtuutetulla olisi laaja tiedonsaantioikeus seka oikeus saada viranomaisilta ja muilta
julkista hallintotehtavaa hoitavilta selvityksia tiedustelutoiminnasta. Valtuutettu voisi
my0s tehda tarkastuksia viranomaisten ja muiden julkista hallintotehtdvaéa hoitavien
toimitiloissa. Tiedusteluvaltuutettu voisi maarata tiedustelumenetelméan kaytdén kes-
keytettavaksi tai lopetettavaksi, jos han katsoo valvottavan menetelleen lainvastai-
sesti tiedustelutoiminnassa. Tuomioistuimen lupaan perustuvan tiedustelumenetel-
man kaytbn osalta ehdotetaan erityistd menettelyd, jonka mukaan valtuutettu voisi
ensin antaa vdliaikaisen keskeyttamis- tai lopettamismaarayksen. Taman jalkeen
asia olisi viivytyksetta saatettava luvan myontdneen tuomioistuimen kéasiteltavaksi.
Tuomioistuimen olisi ratkaistava asia kiireellisesti. Valtuutettu voisi myds maarata
lainvastaisesti hankitut tiedot viipymatta havitettaviksi. Jos tiedusteluvaltuutettu ha-
vaitsee, etté valvottava on toiminut lainvastaisesti, h&n voisi ilmoittaa asian toimival-
taiselle esitutkintaviranomaiselle.

Tiedusteluvaltuutetun toiminta jarjestettaisiin tietosuojavaltuutetun toimiston yhtey-
teen. Tiedustelun laillisuusvalvonta voitaisiin nain jarjestdd hallinnollisesti kevyella
organisaatiolla, kun tiedusteluvaltuutettu voisi kaytanndssa hyddyntaa tietosuojaval-
tuutetun toimiston hallinnollisia tukipalveluja. Tiedusteluvaltuutettu olisi toiminnas-
saan itsenainen ja riippumaton. Valtuutetun nimittaisi valtioneuvosto enintdan viidek-
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si vuodeksi kerrallaan. Tiedusteluvaltuutetulla olisi tarpeellinen maara valtuutetun
tehtavaalaan perehtyneita esittelijéita ja muuta henkildstbd. Valtuutettu nimittaisi itse
oman henkildstonsa.

Tyoryhméan ehdotukseen ei sisally parlamentaarisen valvontajarjestelméan osuutta,
joka valmistellaan erikseen eduskunnassa.

13



SAMMANFATTNING

Arbetsgruppens uppdrag

Justitieministeriet tillsatte den 17 oktober 2016 en arbetsgrupp med uppgift att under
styrning av en parlamentarisk 6vervakningsgrupp bereda den lagstiftning som be-
hovs for ordnandet av Overvakningen av de civila och militara myndigheternas
underrattelseverksamhet. Det ar meningen att dvervakningssystemet ska besta av
bade parlamentarisk Gvervakning och en myndighet som svarar for laglighetskontrol-
len. Overvakningssystemet ska uppfylla kraven pa att vervakningen ska vara effek-
tiv och oberoende. | beredningen ska Finlands internationella manniskorattsforplik-
telser och de forpliktelser som féljer av Europeiska unionens rattsordning beaktas.
Beredningen ska till behdvliga delar samordnas med de lagstiftningsprojekt om civil
och militar underrattelseinhdmtning som bereds vid inrikesministeriet och forsvars-
ministeriet. Arbetsgruppens forslag ska ha formen av en regeringsproposition.

Riksdagens generalsekreterare tillsatte den 23 december 2016 en intern arbets-
grupp vid riksdagens kansli for beredning av lagstiftningen om parlamentarisk over-
vakning av underrattelseverksamheten. Justitieministeriet andrade den 9 februari
2017 beslutet om tillsattandet av sin egen arbetsgrupp sa att arbetsgruppens uppgift
begransades till beredning av lagstiftningen om laglighetskontroll av underréttelse-
verksamheten. Nar arbetet for arbetsgruppen fran riksdagens kansli &r klart samord-
nas forslagen pa ett andamalsenligt satt.

Bakgrund

Behovet av lagstiftning om dvervakning av de civila och militara myndigheternas
underrattelseverksamhet grundar sig pa statsminister Juha Sipilas regeringspro-
gram, enligt vilket regeringen lagger fram en lagstiftningsgrund for underréattelsein-
hamtning som avser utrikes intressen och datatrafik. Vid sitt strategiméte den 20
augusti 2015 beslutade regeringen att inleda beredningen av lagstiftningen om civil
och militar underrattelseinhamtning. Enligt de riktlinjer som regeringen drog upp klar-
lagger inrikesministeriet och férsvarsministeriet de alternativa underrattelseinhamt-
ningsmetoderna och inleder beredningen av lagstiftningen om civil och militar under-
rattelseinhamtning. Justitieministeriet ska dessutom vidta atgarder for att revidera
grundlagen inom ramen foér Finlands internationella forpliktelser i fraga om de
manskliga rattigheterna sa att det for att trygga den nationella sékerheten genom lag
kan foreskrivas om nodvandiga begransningar i skyddet for hemligheten i frdga om
fortroliga meddelanden, nar de forutsattningar som ska anses vara behévliga ar upp-
fyllda. For justitieministeriets, forsvarsministeriets och inrikesministeriets lagstift-
ningsprojekt tillsattes en parlamentarisk uppfoljningsgrupp den 11 december 2015.

Den sakkunniggrupp som justitieministeriet tillsatte den 28 september 2015 fick sitt
betankande klart den 23 september 2016. Betankandet innehaller ett forslag till and-
ring av 10 § i grundlagen (se justitieministeriets arbetsgruppsbetankande 41:2016).

I den nya lagstiftningen om underrattelseinhdmtning som beretts av arbetsgrupperna
vid inrikesministeriets och forsvarsministeriet foreslas det i fraga om underrattelsein-
hamtning nya och anméarkningsvarda uppgifter och befogenheter for de civila och
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militara underrattelsemyndigheterna. Pa grund av detta behtver ocksa Gvervak-
ningssystemet for underrattelseverksamheten reformeras. For att garantera indivi-
dens rattsskydd och sakerstélla verksamhetens tillforlitlighet ar det ndédvandigt att
reglera de forfaranden och metoder genom vilka anvandningen av informationsin-
hamtningsmetoder i anknytning till underrattelseinhdmtning effektivt kan 6vervakas.
Skyddet for de grundlaggande fri- och rattigheterna samt de internationella manni-
skorattsforpliktelserna och Europeiska unionens lagstiftning férutsatter effektiv och
oberoende dvervakning och rattsskyddsarrangemang for individen.

Arbetsgruppens forslag

Arbetsgruppen foreslar att en lag stiftas om Gvervakning av underrattelseverksam-
heten. En ny myndighet, underrattelseombudsmannen, ska skdta laglighetskontrol-
len av den civila och militdra underrattelseinhdmtningen. Laglighetskontroll av under-
rattelseverksamheten ar ett eget, speciellt verksamhetsfalt som inte utan problem
kan samordnas med uppgifterna for de nuvarande laglighetskontrollmyndigheterna.
Darfor ar det motiverat att en helt ny myndighet inrattas for uppgiften. Underréattelse-
ombudsmannens uppgifter och befogenheter begransar inte de hdgsta laglighetso-
vervakarnas eller andra sarskilda ombudsmaéns évervakningsbehdérighet.

Underrattelseombudsmannen ska Overvaka lagenligheten vid anvandning av under-
rattelseinhamtningsmetoder och tillgodoseendet av de grundlaggande och manskliga
rattigheterna i underrattelseverksamheten. Ombudsmannen ska ocksa inom sitt an-
svarsomrade ge akt pd och bedoma hur verkningsfull lagstiftningen ar och for de
behdriga ministerierna lagga fram de utvecklingsférslag som han eller hon anser
vara behovliga. Underrattelseombudsmannen ska arligen lamna en berattelse om
sin verksamhet till det parlamentariska kontrollorganet for underrattelseverksamhet-
en, riksdagens justitieombudsman och statsradet. Vid sidan av berattelsen kan om-
budsmannen pa eget initiativ fora sina relevanta iakttagelser vid 6évervakningen till
det parlamentariska kontrollorganet for underrattelseverksamheten for behandling.
Till underrattelseombudsmannen kan klagomal anforas i laglighetsfragor som galler
underrattelseverksamheten. Den som har varit foremal for underrattelseverksamhet
eller som misstanker att han eller hon har varit foremal for underrattelseinhamtning
kan ocksa be underrattelsecombudsmannen undersoka lagenligheten for den under-
rattelseverksamhet som han eller hon varit foremal for. En sadan begaran galler t.ex.
situationer nar en person av en myndighet far veta om underrattelseverksamhet som
personen har varit foremal for efter det att anvandningen av underrattelseinhamt-
ningsmetoden har avslutats. Personer som har varit foremal for underréattelsein-
hamtning ska ges sadana efterhandsmeddelanden i frdga om vissa underrattelsein-
hamtningsmetoder, t.ex. teleavlyssning, teleGvervakning och underréttelseinhamt-
ning som avser datatrafik.

Det foreslas kraftiga befogenheter for underrattelseombudsmannen i laglighetskon-
trollen. Ombudsmannen ska ha en omfattande ratt att fa information samt ratt att av
myndigheter och andra som skoter offentliga uppdrag fa redogoérelser om underrat-
telseverksamheten. Ombudsmannen ska ocksa fa utfora inspektioner i verksamhets-
lokalerna hos myndigheter och andra som skoter offentliga forvaltningsuppgifter.
Underrattelseombudsmannen kan bestdmma att anvandningen av en underréattelse-
inh&dmtningsmetod ska avbrytas eller avslutas, om han eller hon anser att den over-
vakade har handlat lagstridigt i underrattelseverksamheten. Nar det galler att avbryta
eller avsluta anvandningen av en underrattelseinhdmtningsmetod som baserar sig
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pa tillstdnd av domstol foreslas ett separat forfarande, enligt vilkket ombudsmannen
forst kan meddela ett temporart férelaggande om avbrytande eller avslutande. Efter
detta ska arendet utan dréjsmal foras till den domstol som beviljat tillstandet for be-
handling. Domstolen ska avgora arendet skyndsamt. Underrattelseombudsmannen
kan ocksa bestamma att uppgifter som skaffats pa ett lagstridigt satt utan drojsmal
ska forstéras. Om underrattelseombudsmannen observerar att en dvervakad har
handlat lagstridigt, kan ombudsmannen anmaéla arendet till den behériga férunder-
sokningsmyndigheten.

Underrattelseombudsmannens verksamhet ska ordnas i anslutning till dataombuds-
mannens byrd. Laglighetskontrollen av underrattelseinhamtningen kan darmed ord-
nas med en latt administrativ organisation, eftersom underrattelseombudsmannen i
praktiken kan utnyttia de administrativa stddtjansterna vid dataombudsmannens
byrd. Underrattelseombudsmannen ar sjalvstandig och oberoende i sin verksamhet.
Ombudsmannen utnamns av statsradet for hogst fem ar i sander. Underrattelseom-
budsmannen ska ha ett behovligt antal foredragande, som ska vara fortrogna med
ombudsmannens uppgiftsomrade, och annan personal. Ombudsmannen utnamner
sjalv sin personal.

| arbetsgruppens forslag ingar inte del som galler det parlamentariska 6vervaknings-
systemet, utan den bereds separat i riksdagen.

16



LUONNOS HALLITUKSEN ESITYKSEKSI

Esityksen paaasiallinen sisalto

Esityksessa ehdotetaan saadettavaksi laki tiedustelutoiminnan valvonnasta. Uudella
lailla jarjestettaisiin sotilas- ja siviilitiedustelun parlamentaarinen valvonta ja lailli-
suusvalvonta.

Tiedustelutoiminnan parlamentaarista valvontaa harjoittaisi [-].

Tiedustelutoiminnan laillisuusvalvonnasta huolehtisi uusi viranomainen, tiedustelu-
valtuutettu. Valtuutetun tehtéavana olisi valvoa tiedustelumenetelmien kaytén lainmu-
kaisuutta seka perus- ja inmisoikeuksien toteutumista tiedustelutoiminnassa. Tiedus-
teluvaltuutettu antaisi vuosittain kertomuksen toiminnastaan tiedustelutoiminnan par-
lamentaariselle valvontaelimelle, eduskunnan oikeusasiamiehelle ja valtioneuvostol-
le. Valtuutettu voisi myds vieda oma-aloitteisesti merkittdvia valvontahavaintojaan
tiedustelutoiminnan parlamentaarisen valvontaelimen kasiteltavaksi.

Tiedusteluvaltuutetulle sédadettaisiin vahvat toimivaltuudet laillisuusvalvonnassa. Val-
tuutetulla olisi laajat tiedonsaanti- ja tarkastusoikeudet sekéa valtuudet maarata tie-
dustelumenetelmén kayttd keskeytettavaksi tai lopetettavaksi, jos han katsoo valvot-
tavan menetelleen lainvastaisesti tiedustelutoiminnassa. Valtuutettu voisi myds maa-
rata lainvastaisesti hankitut tiedot vipymattéa havitettaviksi. Tiedusteluvaltuutetulle
voitaisiin tehda kanteluja ja tutkimispyyntdja.

Tiedusteluvaltuutettu toimisi tietosuojavaltuutetun toimiston yhteydessa ja olisi toi-
minnassaan itsenéinen ja riippumaton. Valtuutetun nimittaisi valtioneuvosto enintéaéan
viideksi vuodeksi kerrallaan. Tiedusteluvaltuutetulla olisi tarpeellinen maaréa henkils-
t64, jonka valtuutettu itse nimittaisi.

Ehdotettu laki on tarkoitettu tulemaan voimaan x paivana xkuuta 20xx. Esitys liittyy
vuoden 20xx valtion talousarvioesitykseen.
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YLEISPERUSTELUT

1 Johdanto

Paaministeri Juha Sipilan hallituksen ohjelman mukaan hallitus esittdaa saadésperus-
taa ulkomaantiedustelulle ja tietoliikennetiedustelulle (VNT 1/2015 vp, s. 33). Hallitus
paatti strategiakokouksessaan 20.8.2015, ettd sisdministerid ja puolustusministerio
kaynnistavat siviili- ja sotilastiedustelua koskevan lainsdadannén valmistelun. Lisaksi
oikeusministerion tuli ryhty& toimenpiteisiin luottamuksellisen viestin salaisuuden
suojaa koskevan perustuslakisaantelyn tarkistamiseksi.

Oikeusministerion 28.9.2015 asettama asiantuntijatydryhma ehdotti 23.9.2016 jul-
kaistussa mietinndssaan, etta perustuslain 10 8:44n lisattaisiin uusi 4 momentti seu-
raavasti: "Lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen
yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten torjun-
nassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen ai-
kana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.” (Oikeusministerion tyo-
ryhméamietintd 41:2016.)

Puolustusministerion 1.10.2015 asettamassa hankkeessa valmisteltiin ehdotus soti-
lastiedustelusta annettavaksi laiksi (puolustusministerion mietintd x:2017). Sisaminis-
teribn samanaikaisesti asettamassa hankkeessa valmisteltiin puolestaan ehdotus
siviilitiedustelulainsdédannoksi (siséaministerion mietintod x:2017).

Oikeusministerion, puolustusministerion ja sisaministerion lainsdadantohankkeet
toteutettiin 11.12.2015 asetetun parlamentaarisen seurantaryhman ohjauksessa.

Oikeusministerio asetti lisdksi 17.10.2016 tydryhman valmistelemaan parlamentaari-
sen seurantaryhman ohjauksessa lainsdadantoa siviili- ja sotilasviranomaisten tie-
dustelutoiminnan valvonnan jarjestamiseksi. Eduskunnan paasihteeri asetti
23.12.2016 eduskunnan kanslian siséisen tyéryhméan valmistelemaan tiedustelutoi-
minnan parlamentaarista valvontaa koskevan saéntelyn. Oikeusministerio tarkisti
9.2.2017 oman tydryhmansa asettamispaatosta siten, ettd tyéryhman tehtava rajat-
tiin tiedustelutoiminnan laillisuusvalvontaa koskevan saantelyn valmisteluun. Edus-
kunnan kanslian tydryhman tyoén valmistuttua ehdotukset sovitetaan yhteen asian-
mukaisella tavalla.

Sotilas- ja siviilitiedustelun lainsdadantéd on valmisteltu samaan aikaan tdman tie-
dustelun valvontaa koskevan esityksen kanssa. Uuden tiedustelulainsaadannon
voimaan tullessa siviili- ja sotilasviranomaiset saisivat uusia merkittavia tiedustelu-
tehtaviad ja -toimivaltuuksia. Kyse tulisi olemaan uudesta lainsaadannosta, jolla olisi
merkittavid vaikutuksia perus- ja ihmisoikeutena turvattuun yksityiseldaman suojaan ja
erityisesti luottamuksellisen viestin salaisuuden suojaan. Taman vuoksi on tarpeellis-
ta uudistaa myos tiedustelutoiminnan valvonta. Yksilon oikeusturvan takaamiseksi ja
toiminnan luotettavuuden varmistamiseksi on valttamatonta saannella menettelyista
ja keinoista, joilla voidaan valvoa tiedusteluun liittyvien tiedonhankintakeinojen kayt-
toa tehokkaalla tavalla.
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2 Nykytila

2.1 Lainsaadanto ja kaytanto

2.1.1 Tiedustelutoiminnan kéasitteet ja sééntely

Tiedustelutoiminnan ja sen valvonnan nykytilan hahmottaminen edellyttaa aihepiirin
keskeisen terminologian selvittdmistd. Tama on tarkeaa eritoten siksi, etta tiedustelu-
toiminnasta ja sen eri osa-alueita kuvaavasta kasitteistosta ei ole Suomessa séadet-
ty laissa. Tiedustelutoiminnan kasitteet ovat siten osin vakiintumattomia. Keskeisten
kasitteiden lapikaynnin yhteydessa tulevat samalla esille myds tiedustelutoimintaa
harjoittavat tahot ja niiden toiminnan saantely.

Tiedustelutoiminta on viranomaistoimintaa, jossa hankitaan, tuotetaan ja analysoi-
daan tietoa Suomeen ja sen vaestt6on mahdollisesti kohdistuvien uhkien tunnistami-
seksi ja niiden torjumiseksi. Tiedustelu voidaan maaritella julkisiin ja ei-julkisiin lah-
teisiin kohdistuvaksi tiedonhankinnaksi, jonka tarkoituksena on kartoittaa ja lisata
ymmarrysta erilaisista uhista, riskeistd, mahdollisuuksista ja muutoksista niin maan
sisélla kuin sen rajojen ulkopuolellakin (Suomalaisen tiedustelulainsdadannén suun-
taviivoja, tiedonhankintalakitybryhman mietintd, puolustusministerié, 2015, s. 15).
Tiedontarpeet kohdistuvat esimerkiksi turvallisuusympariston kehitykseen ja valtiojar-
jestysta tai yhteiskunnan perustoimintoja vakavasti uhkaavan toimintaan. Téallaisia
uhkia ovat muun muassa terrorismi, vakivaltainen radikalisoituminen ja ulkomaisten
tiedustelupalvelujen toiminta. Padosa tiedustelutiedosta saadaan julkisista lahteista
seké kansainvdlisen ja muun vapaaehtoisen yhteistydn kautta. Kansallisesta turvalli-
suudesta vastaavat viranomaiset harjoittavat lakisdateisten tehtaviensa hoitamisen
edellyttama&a tiedustelua. Tiedustelua varten ei kuitenkaan ole laissa s&adettyja toi-
mivaltuuksia.

Tiedustelutoiminnan muotoja ovat siviili- ja sotilastiedustelu. Siviilitiedustelu on laa-
jassa merkityksessaan siviiliviranomaisen suorittamaa tiedustelua, jolla tuotetaan
tietoa operatiivisen toiminnan ja ylimman valtionjohdon paatoksenteon tueksi muista
kuin sotilaallisen maanpuolustuksen kysymyksistd. (Ks. Suomalaisen tiedustelulain-
sdadannon suuntaviivoja, tiedonhankintalakitydryhman mietintd, puolustusministerio,
2015, s. 16.)

Sisaministerion hallinnonalan viranomaiset vastaavat Suomessa kansalliseen turval-
lisuuteen kohdistuvien siviililuonteisten uhkien torjunnasta. Suojelupoliisi suorittaa
toimialallaan tehtavansa mukaista turvallisuustiedustelua seké yllapitda nain synty-
vaa valtion turvallisuusympariston tilannekuvaa seka raportoi tasta valtiojohdolle ja
turvallisuusviranomaisille. (Ks. laki poliisin hallinnosta, 110/1992, 4 a ja 10 8.) Suoje-
lupoliisille ei ole saadetty erityisia toimivaltuuksia tiedusteluun liittyvaan tiedonhan-
kintaan. Sen tiedonhankintatoimivaltuudet perustuvat poliisia koskeviin yleislakeihin.
Tiedonhankintatoimivaltuuksien kayttd on sidottu rikoksen ennalta estamiseen ja
paljastamiseen. Poliisin toimivaltuuksista hankkia rikosten estamiseksi ja paljastami-
seksi tarvittavaa tietoa saadetdan poliisilaissa (872/2011). Poliisin toimivaltuuksista
hankkia rikosten selvittamiseksi tarvittavaa tietoa sdddetddn puolestaan esitutkinta-
laissa (805/2011) ja pakkokeinolaissa (806/2011). Poliisilain 4 luvussa saadetaan
teknisesta valvonnasta ja poliisin tiedonsaantioikeuksista ja 5 luvussa salaisista tie-
donhankintakeinoista. (Ks. siviilitiedustelusta tarkemmin Suomalaisen tiedustelulain-
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saadannon suuntaviivoja, tiedonhankintalakitydryhman mietintd, puolustusministerio,
2015, s. 16; sisaministerion mietintd x:2017.)

Sotilastiedustelu on puolestaan sotilasviranomaisten suorittamaa tiedustelua, jolla
tuotetaan strategista ja operatiivista toimintaymparistotietoa ja -arvioita ylimman val-
tionjohdon ja puolustusvoimien johdon paatdksenteon tueksi. Sotilastiedustelu koh-
distuu Suomen ulkopuoliseen toimintaymparistéon. Sotilastiedustelun kohteena ovat
paaosin valtiotoimijat, erityisesti ulkomaalaiset sotilasorganisaatiot.

Puolustusministerion hallinnonalalle kuuluva puolustusvoimien tiedustelu- ja valvon-
tajarjestelma seuraa Suomen turvallisuusympariston kehitysta, maarittaa ympariston
muutoksia ja tuottaa tietoa vallitsevasta tilanteesta. Jarjestelma antaa valtionjohdolle
ennakkovaroituksen sotilaallisten uhkien kehittymisesta. Paaesikunnan alaisella puo-
lustusvoimien tiedustelulaitoksella on sotilastiedustelutoiminnassa keskeinen rooli.

Sotilastiedustelusta ei ole nimenomaisia saannoksia laissa. Sotilastiedustelu perus-
tuu puolustusvoimista annetun lain (551/2007) 2 8:n mukaisiin tehtaviin. Lain esitoi-
den mukaan tiedonhankinta on osa puolustusvoimien tehtdvia, mutta varsinaisista
toimivaltuuksista siihen ei ole saadetty. (HE 264/2006 vp, s. 17-18). Puolustusvoimi-
en vastatiedustelutehtavasta eli maanpuolustuksen tarkoitusta vaarantavaan toimin-
taan liittyvasta rikosten ennalta estamisesta ja paljastamisesta Suomen alueella on
sen sijaan saadetty sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa anne-
tussa laissa (255/2014). Puolustusvoimien toimivalta rikosten ennalta estdmisessa ja
paljastamisessa on suojelupoliisille poliisin hallinnosta annetun lain 10 8:ss& saadet-
tya yleistoimivaltaa rajatumpi ja koskee vain niita rikoksia, jotka liittyvat sotilaallisen
maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaallisen
maanpuolustuksen tarkoitusta vaarantavaan toimintaan. Tama toimivalta on rinnak-
kainen rikosten ennalta estamista ja paljastamista koskevan suojelupoliisin yleistoi-
mivallan kanssa, mutta ei rajoita suojelupoliisin yleistoimivaltaa. Suojelupoliisi vastaa
puolustusvoimien sotilasvastatiedustelussa esille tulleen rikoksen selvittamisesta.
(Ks. sotilastiedustelusta tarkemmin Suomalaisen tiedustelulainsddadannén suuntavii-
voja, tiedonhankintalakitydryhman mietint®, puolustusministeri, 2015, s. 17, 25-26,
30; puolustusministerién mietintd x:2017.)

Tiedustelutoimintaan liittyy laaja joukko muitakin kéasitteitd, joiden keskindissuhde tai
yhteys siviili- ja sotilastiedusteluun ei ole yksiselitteinen. Lainvalvontaviranomaisen
suorittamaa tiedustelua, jonka tarkoituksena on hankkia rikoksen estamisen, paljas-
tamisen tai selvittdmisen kannalta merkityksellista tietoa rikollisista, rikoksista ja ri-
koksenteko-olosuhteista, kutsutaan rikostiedusteluksi. Tiedustelua, jonka tarkoituk-
sena on havaita, tunnistaa, ymmartaa ja torjua valtion siséiseen tai ulkoiseen turval-
lisuuteen kohdistuvia uhkia, nimitetdén turvallisuustiedusteluksi. Turvallisuustiedus-
telun tiedonhankinta kohdistuu laajaan toimintaymparistoon eikd se ole samalla ta-
valla rikossidonnaista kuin rikostiedustelu. Tietoliikennetiedustelulla tarkoitetaan puo-
lestaan Suomen rajat ylittavissa tietoliikennekaapeleissa liikkuvaan tietoliikenteeseen
kohdistuvaa tiedustelua. Tietoliikennetiedustelu on signaalitiedustelua, joka yleiska-
sitteend sisaltda myos kuuntelutiedustelun, tietojarjestelmatiedustelun ja elektronisen
mittaustiedustelun. Ulkomaan tiedustelu on kansallisen turvallisuuden kannalta olen-
naisen tiedon hankkimista ulkomaisista olosuhteista ja kohteista ylimmé&n valtionjoh-
don paatdksenteon tueksi. (Ks. Suomalaisen tiedustelulainsaadannén suuntaviivoja,
tiedonhankintalakitydryhman mietintd, puolustusministerio, 2015, s. 16-17, 73.)
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2.1.2 Tiedustelutoiminnan lainsaadanndn kehittdminen

Suomessa ei ole saadetty siitd, mihin tiedustelutoiminnalla pyritaan tai millaista tie-
dustelutoimintaa voidaan harjoittaa. Turvallisuuspoliittisen toimintaympariston muu-
toksiin ja uusiin uhkiin vastaamisen on todettu vaativan laajaa keinovalikoimaa ja
kaytettavissa olevien keinojen kehittamista. Sisaministerion ja puolustusministerion
asettamissa hankkeissa onkin ehdotettu siviili- ja sotilastiedustelulle uusia laintasoi-
sia toimivaltuuksia.

Sisaministeriossa on valmisteltu ehdotus siviilitiedustelulainsdddannoksi. Tavoittee-
na oli laatia ehdotus hallituksen esitykseksi, jolla luotaisiin sisaministerion hallin-
nonalalla saadosperusta ulkomaan henkiltiedustelulle, tietojarjestelmatiedustelulle
ja tietoliikennetiedustelulle. Siviilitiedustelulainsdadanttd koskevassa esityksessa
ehdotetaan saadettavaksi poliisilakiin uusi 5 a luku seka laki tietoliikennetiedustelus-
ta siviilitiedustelussa. Esityksessa saadettaisiin viranomaisten kaytossa olevista tie-
dustelumenetelmistd, toimivaltuuksien kaytosta paattdmisesta seka tiedustelutoimin-
nassa noudatettavista periaatteista ja taman toiminnan sisdisesta valvonnasta. Esi-
tyksesséa ehdotetaan ulkomaan tiedustelutoimivaltuuksien ohella saaddspohjaa koti-
maassa kaytettaville tiedustelutoimivaltuuksille. Nain ollen ainoana siviilitiedusteluvi-
ranomaisena toimiva suojelupoliisi voisi kayttdaa poliisilain 5 a luvun toimivaltuuksia
myo6s Suomessa. Henkilotiedustelua ja tietojarjestelméatiedustelua koskeva saantely
pohjautuisi menetelmallisesti poliisilain 5 luvussa saadettyihin salaisiin tiedonhankin-
takeinoihin ja niistd séadettaisiin poliisilain uudessa 5 a luvussa. Toimivaltuudet ni-
mettaisiin kayttotarkoituksensa mukaisesti tiedustelumenetelmiksi ja niiden kayttope-
rusteena olisi tiedon hankkiminen kansallista turvallisuutta vakavasti uhkaavasta
toiminnasta. Tiedustelumenetelmid olisivat 5 luvussa saadettyjen keinojen lisaksi
paikkatiedustelu, jaljentaminen, lahetyksen pysayttdminen jaljentamista varten ja
tietoliikennetiedustelu. Tietoliikennetiedustelusta sdadettaisiin omassa laissaan sii-
hen liittyvien erityispiirteiden vuoksi.

Puolustusministerion valmisteleman esityksen tavoitteena on puolestaan saattaa
puolustusvoimien tiedustelua koskeva lainsdadantt ajan tasalle seka tayttaa perus-
tuslaista ja Suomea sitovista kansainvalisista velvoitteista johtuvat vaatimukset. Ta-
voitteena on parantaa puolustusvoimien tiedonhankintaa puolustusvoimien tehtaviin
liittyvista vakavista kansainvalisisté uhista siten, ettd puolustusvoimilla olisi toimival-
tuudet ulkomaan henkildtiedusteluun ja tietojarjestelmatiedusteluun seka tietoliiken-
netiedusteluun. Esityksessa ehdotetaan sdadettavaksi laki sotilastiedustelusta. Lais-
sa saadettaisiin sotilastiedustelun kohteista ja tiedustelutoiminnassa noudatettavista
periaatteista seka toiminnan ohjauksesta ja sisaisesta valvonnasta. Sotilastieduste-
luviranomaisia olisivat puolustusvoimien paaesikunta ja tiedustelulaitos. Sotilastie-
dustelusta annettavassa laissa saadettéisiin viranomaisten kaytdssa olevista tiedus-
telumenetelmista ja toimivaltuuksien kaytosta paattamisesta seka tiedustelutiedon
iimoittamisesta, tiedustelukielloista, kansainvalisesta yhteistydsta ja tietojen rekiste-
réimisesta.

Perustuslakisaantelyn tarkistamista valmistellut oikeusministerion tydryhma korosti
mietinndssaan sitd, etta tavallisen lain tasolla on sdadettava riittavista oikeusturva- ja
valvontajarjestelyistd. Naiden vaatimusten mukaisesti tiedustelutoiminnan valvonnan
tulisi olla tehokasta ja asianmukaisesti jarjestettyd. (Oikeusministerion tyéryhma-
mietintd 41/2016, s. 50.)
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2.1.3 Tiedustelutoiminnan parlamentaarinen valvonta

Tiedustelutoiminnan parlamentaarisella erityisvalvontaelimella tarkoitetaan parla-
mentaarista valvontaa varten nimenomaisesti muodostettua valvontaelintd, jonka
kokoonpanoon vaikuttaa parlamentin kokoonpano. Suomessa ei ole sellaista parla-
mentaarista valvontaelinté, jonka laissa saadettynd nimenomaisena tai yksinomaise-
na tehtavana olisi valvoa tiedustelutoimintaa. Parlamentaarinen valvonta toteutuu
eduskunnan ja sen valiokuntien toiminnan ja tietojensaantioikeuden kautta. Perus-
tuslain 47 8:n mukaan eduskunnalla on oikeus saada valtioneuvostolta asioiden kéa-
sittelyssa tarvitsemansa tiedot. Asianomaisen ministerin tulee huolehtia siita, etta
valiokunta tai eduskunnan muu toimielin saa viipymatta tarvitsemansa viranomaisen
hallussa olevat asiakirjat ja muut tiedot. Valiokunnalla on liséksi oikeus saada valtio-
neuvostolta tai asianomaiselta ministeriolta selvitys toimialaansa kuuluvasta asiasta.
Valiokunta voi selvityksen johdosta antaa asiasta lausunnon valtioneuvostolle tai
ministeriolle.

Nykyisin eduskunnan valiokunnista perustuslaki-, ulkoasiain-, hallinto- ja puolustus-
valiokunnat kohdistavat suojelupoliisiin ja sotilasviranomaisten toimintaan parlamen-
taarista valvontaa. Suojelupoliisi informoi perustuslaki-, hallinto- ja ulkoasiainvalio-
kuntia Suomen turvallisuustilanteen kehittymisesta. Sotilastiedustelun osalta puolus-
tusvoimien tiedustelulaitos informoi eduskunnan valiokuntia tarpeen mukaan. Monet
valiokunnissa kasiteltavat puolustushallinnon alan asiat perustuvat tiedustelutietoon.
Valiokuntien harjoittama valvonta on paaosin yleispiirteista ja sen sisaltd ja muodot
vaihtelevat valiokunnittain. Perustuslakivaliokunta tapaa suojelupoliisin johtoa joitakin
kertoja vaalikaudessa. Kyse on viime vuosina ollut l&ahinné siita, ettd suojelupoliisi
esittelee kansanedustajille tyétaan yleisella tasolla. Puolustusvaliokunnan harjoitta-
ma parlamentaarinen valvonta perustuu pikemminkin tapauskohtaisuuteen ja siihen,
ettd valiokunta jarjestaa asiantuntijakuulemisia tietyista teemoista. Hallintovaliokun-
nan vuorovaikutusta suojelupoliisin ja muiden poliisitoiminnan yksikdiden kanssa
voidaan puolestaan luonnehtia tiiviiksi. Mikali tiedusteluun liittyy ulko- ja turvallisuus-
poliittisesti merkittavia seikkoja, asiaa kasitellaan ulkoasiainvaliokunnassa ja niissa
valiokunnissa, joiden toimialaan asia liittyy.

2.1.4 Tiedustelutoiminnan laillisuusvalvonta
2.1.4.1 Ylimpien laillisuusvalvojien harjoittama valvonta

Ylimpien laillisuusvalvojien, eduskunnan oikeusasiamiehen ja valtioneuvoston oike-
uskanslerin, keskeisimpia toimintamuotoja ovat kantelujen tutkiminen, omat aloitteet
ja tarkastustoiminta. Ylimmat laillisuusvalvojat voivat myds maaratéa suoritettavaksi
poliisilain mukaisen poliisitutkinnan tai esitutkintalain mukaisen esitutkinnan heidan
tutkittavanaan olevan asian selvittdmiseksi. Ne voivat ajaa syytetta tai maarata syyt-
teen nostettavaksi.

Ylimpien laillisuusvalvojien laillisuusvalvonta kohdistuu myos siviili- ja sotilasviran-
omaisten toimintaan ja niille kuuluvien toimivaltuuksien kayttoon. Poliisitoimintaa
koskevat asiat ja ratkaisut ovat oikeusasiamiehen kansliassa ja oikeuskanslerin vi-
rastossa yksi suurimmista asiaryhmista. Suojelupoliisia koskevia asioita on kuitenkin
ollut varsin vahan. Ylimmista laillisuusvalvojista tiedustelutoiminnan valvontaa suorit-
taa nykyaan ennen kaikkea oikeusasiamies. Poliisin toimintaan kohdistuvassa oike-
usasiamiehen valvonnassa korostuu salaisten pakkokeinojen ja salaisen tiedonhan-
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kinnan valvonta. Oikeusasiamies valvoo salaisia tiedonhankintakeinoja padasiassa
tarkastuksin ja muuna oma-aloitteisena valvontana. Kanteluita salaisten tiedonhan-
kintakeinojen kaytosta tehdaan vain kymmenkunta vuodessa. Yksittaisissa tapauk-
sissa my0s oikeuskansleri kayttaa toimivaltaansa ja ottaa tutkittavakseen tiedustelu-
toimintaan kuuluvia tai siihen liittyvia asioita.

Sisaministerion on annettava oikeusasiamiehelle vuosittain kertomus seka salaisista
pakkokeinoista ettd salaisista tiedonhankintakeinoista. Kertomusten tulee kattaa
my06s naiden keinojen valvonta. (Ks. poliisilaki 5 luku 63 §; pakkokeinolaki 10 luku
65 8.) Saadettavaksi ehdotetun poliisilain uuden 5 a luvun 56 §:n 2 momentin mu-
kaan sisaministerion olisi annettava oikeusasiamiehelle vuosittain kertomus poliisi-
lain 5 a luvussa tarkoitetusta tiedonhankinnasta ja sen valvonnasta.

Oikeusasiamiehen valvonnan yhdeksi erityiskohteeksi on méaaritelty varusmiesten,
muiden asepalvelusta suorittavien ja kriisinhallintahenkiloston kohtelu. Liséksi puo-
lustusvoimiinkin kohdistuvassa oikeusasiamiehen valvonnassa korostuu salaisten
pakkokeinojen ja salaisen tiedonhankinnan valvonta. Sotilaskurinpidosta ja rikostor-
junnasta puolustusvoimissa annetun lain 129 8§:n mukaan puolustusministerio antaa
oikeusasiamiehelle vuosittain kertomuksen lain 37 8:ss& mainittujen salaisten pak-
kokeinojen ja 89 &:n 1 momentissa mainittujen salaisten tiedonhankintakeinojen ja
niiden suojaamisen kaytdsta ja valvonnasta. Kertomus toimitetaan liséksi tiedoksi
suojelupoliisille.

Oikeusasiamies antaa eduskunnalle joka vuodelta kertomuksen toiminnastaan seka
lainkayton tilasta ja lainsaadanndssa havaitsemistaan puutteista. Perustuslakivalio-
kunta on edellyttanyt, ettd kertomukseen siséllytetdén telepakkokeinoja ja peitetoi-
mintaa varten oma jaksonsa (PeVM 15/2002 vp). Perustuslakivaliokunta on useita
kertoja todennut, etta oikeusasiamiehella on ollut téarke& rooli telepakkokeinojen val-
vonnassa ja valvontajarjestelmien kehittdmisessa (PeVM 8/2007 vp; PeVM 17/2006
vp; PeVM 16/2006 vp). Oikeusasiamiehen laillisuusvalvonta voi valiokunnan mukaan
toisaalta kuitenkin ainoastaan taydentdd hallinnon sisdisia valvontamekanismeja.
Valiokunta on todennut olevan syyta huolehtia siitd, etta telepakkokeinojen kayttéon
littyvan oikeussuojajarjestelmén — etenkin tuomioistuimen lupamenettelyn, viran-
omaisten sisdisen valvonnan ja oikeusasiamiehen laillisuusvalvonnan — toimivuus
varmistetaan seké saédostasolla etta kaytannossa (PeVL 32/2013 vp).

Oikeusasiamiesinstituution tehtavakentta on kaikkiaan hyvin laaja. Oikeusasiamie-
helle on viime vuosina saadetty erdisiin ihmisoikeussopimuksiin liittyvia uusia valvon-
tatehtavia. Oikeusasiamiehen harjoittama valvonta on jalkikateista ja luonteeltaan
yleisté. Oikeusasiamies ei voi ryhtya ohjaamaan viranomaisten toimintaa tai muu-
toinkaan olla keskeinen rajojen asettaja, joka korjaisi lainsdddannon heikkouksia.
Oikeusasiamiehelle annettavat kertomukset ja selvitykset ovat tarpeellisia, mutta
eivat ratkaise valvonnan ja oikeusturvan ongelmia. (Eduskunnan oikeusasiamiehen
kertomus vuodelta 2015, K 11/2016 vp, s. 181.)

2.1.4.2 Erityisvaltuutettujen harjoittama valvonta
Ylimpien laillisuusvalvojien lisdksi niin sanotut erityisvaltuutetut, kuten tasa-

arvovaltuutettu, yhdenvertaisuusvaltuutettu ja tietosuojavaltuutettu, valvovat ulkoisi-
na laillisuusvalvojina viranomaistoiminnan lainmukaisuutta.
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Tasa-arvovaltuutetun  tehtavistd  saadetddn laissa  tasa-arvovaltuutetusta
(1328/2014). Mainitun lain 2 §:n mukaan tasa-arvovaltuutetun tehtavana on valvoa
tasa-arvolain sekéa ensisijaisesti syrjinnan kiellon ja syrjivan ilmoittelun kiellon nou-
dattamista, aloittein, neuvoin ja ohjein edistda tasa-arvolain tarkoituksen toteuttamis-
ta, antaa tietoja tasa-arvolainsdadannosta ja sen soveltamiskaytannosta seké seura-
ta tasa-arvon toteutumista yhteiskuntaelaméan eri aloilla. Tasa-arvovaltuutettu toimii
oikeusministerién yhteydessa ja on toiminnassaan itsenainen ja rijppumaton.

Oikeusministerion yhteydessa toimii myos toiminnassaan itsendinen ja rijppumaton
yhdenvertaisuusvaltuutettu. Yhdenvertaisuusvaltuutetun tehtavista sdadetaén laissa
yhdenvertaisuusvaltuutetusta (1326/2014). Lain 3 8:n mukaan yhdenvertaisuusval-
tuutetun tehtavand on valvoa yhdenvertaisuuslain (1325/2014) noudattamista sen
mukaan kuin sanotussa laissa saadetaan seka yleisesti edistad yhdenvertaisuuden
toteutumista ja ehkaista syrjintdd. Lisaksi valtuutettu toimii kansallisena ihmiskaup-
paraportoijana. Tehtaviensa hoitamiseksi valtuutettu laatii ja teettdd selvityksia, jul-
kaisee raportteja seka tekee aloitteita, antaa neuvoja ja lausuntoja seké edistaa tie-
dotusta, kasvatusta ja koulutusta. Lisaksi valtuutettu osallistuu kansainvéliseen yh-
teistybhon ja seuraa toimialallaan Suomen kansainvalisten ihmisoikeusvelvoitteiden
noudattamista ja kansallisen lainsaadannon toimivuutta sekd ihmiskauppaan liittyvia
iimioita.

Erityisvaltuutetuista tiedustelutoimintaan laheisesti liittyvia valvontavaltuuksia on en-
nen kaikkea tietosuojavaltuutetulla. Tietosuojavaltuutetun tehtavistéa saadetaén lais-
sa tietosuojalautakunnasta ja tietosuojavaltuutetusta (389/1994). Lain 5 §:n mukaan
tietosuojavaltuutetun tehtdvana on kasitella ja ratkaista henkilttietojen ja luottotieto-
jen kasittelya koskevat asiat siten kuin henkiltietolaissa (523/1999) ja luottotietolais-
sa (527/2007) sdadetaan seka hoitaa muut naista laeista johtuvat tehtavat. Valtuute-
tun kuuluu myos seurata toimialallaan tietojen kasittelyn yleistd kehitysta ja tehda
tarpeelliseksi katsomiaan aloitteita. Kaytdnngssa tietosuojavaltuutettu antaa yleista
ohjausta ja neuvontaa seka toimii yhteistydssé eri sidosryhmien kanssa, antaa rat-
kaisuja, valvoo ja tekee tarkastuksia, on kuultavana ja antaa lausuntoja, tiedottaa
seké tekee kansainvdlista yhteistyota.

Henkilttietolain 39 §:n mukaan tietosuojavaltuutetulla on oikeus salassapitosdannés-
ten estaméattd saada tiedot kasiteltavistd henkilotiedoista seké kaikki tiedot, jotka
ovat tarpeen henkil6tietojen késittelyn lainmukaisuuden valvonnassa. Tietosuojaval-
tuutetulla on siten oikeus tarkastaa sellaisiakin henkilorekistereita, joihin yksilot eivat
paase. Tietosuojavaltuutettu voi rekisterdidyn pyynndsta tarkastaa naiden tietojarjes-
telmien rekisteroityd koskevien tietojen lainmukaisuuden. Suojelupoliisin ja puolus-
tusvoimien tietojarjestelmat ovat suurelta osin tallaisen vélillisen tarkastusoikeuden
piirissa (ks. laki henkilotietojen kasittelysta poliisitoimessa, 761/2003, 45 8:n 2 mo-
mentti). Tarkastuspyynnon perusteella henkilo saa vain sellaisia tietoja, joihin hanella
on asianosaisjulkisuuden nojalla oikeus (HE 66/2010 vp, s. 41). Kaytannossa valtuu-
tettu ilmoittaa tarkastuspyynnon tehneelle, onko asiassa tarkastuksen perusteella
iimennyt huomautettavaa. Tietosuojavaltuutettu on tehnyt vuosittain yhdesta kym-
meneen tarkastusta seka suojelupoliisiin etta puolustusvoimiin padasiassa tarkas-
tuspyyntéjen johdosta. Yhdella kaynnilla on tarkastettu useita tarkastuspyynnon teh-
neiden henkildiden henkiltietojen kasittelya.

24



2.1.4.3  Suojelupoliisiin kohdistuva ja sen suorittama sisdinen laillisuusvalvonta

Suojelupoliisin suorittamaa tiedustelutoimintaa valvotaan samoin kuin sen muutakin
toimintaa. Suojelupoliisin hallinnollinen asema muuttui Poliisihallituksen alaisuudesta
sisaministerion alaiseksi poliisin valtakunnalliseksi yksikoksi 1.1.2016 lukien. Tallgin
my0s vastuu suojelupoliisin laillisuusvalvonnasta siirtyi sisaministeridlle. Sisdministe-
rio vastaa poliisin hallinnosta annetun lain 1 8:n 1 momentin mukaan poliisin toimi-
alan ohjauksesta ja valvonnasta. Sis&asiainministerion tyojarjestyksestda annetun
sisdministerion asetuksen (1078/2013) 13 §:n 2 momentin mukaan ministerion polii-
siosasto kasittelee poliisin laillisuusvalvontaan kuuluvat asiat. Poliisiosasto ei ole osa
poliisiorganisaatiota, mutta sen harjoittamaa valvontaa ei voida pitda varsinaisesti
ulkoisena laillisuusvalvontana. Poliisiosasto toteuttaa laillisuusvalvontaansa sisami-
nisterion ja sen hallinnonalan laillisuusvalvontaohjeen (SMDno-2016-329) mukaises-
ti. Poliisiosaston suorittama laillisuusvalvonta tarkoittaa muun ohella hallintokantelu-
jen ja kansalaispalautteen kasittelyd ja huomioon ottamista, lausuntojen antamista
erityisesti ylimmille laillisuusvalvojille, tarkastustoimintaa ja henkilotietojen kasittelyn
valvontaa.

Sisaministerion laillisuusvalvontaohjeessa on erillinen suojelupoliisia koskeva osuus.
Poliisiosasto tekee suojelupoliisiin kaksi saanndnmukaista tarkastusta vuosittain.
Ensimmaisessa tarkastuksessa kasitella&dn salaiset pakkokeinot ja salainen tiedon-
hankinta seka keinojen kayton valvonta. Toisessa tarkastuksessa kaydaan lapi muut
asiat kuten henkilotietojen kasittely. Tarkastuksesta laaditaan tarkastuskertomus,
joka on lahtdkohtaisesti julkinen mutta johon voi sisaltya salassa pidettavia osuuksia
tai liitteitd. Merkittavista virheista ja puutteista sekéa lainvastaisesta toiminnasta on
iimoitettava viipymatta suojelupoliisin paallikdlle ja poliisiosaston osastopaallikolle.
Poliisiosasto teki ensimmaisen suojelupoliisiin kohdistuvan laillisuusvalvontatarkas-
tuksen helmikuussa 2016. Taman kaksipaivaisen tarkastuksen kohteena olivat salai-
set pakkokeinot ja salainen tiedonhankinta. Tarkastuksesta laadittiin julkinen tarkas-
tuskertomus, johon sisaltyi salassa pidettava liite. Tarkastuskertomus liitteineen toi-
mitettiin tiedoksi eduskunnan oikeusasiamiehelle. Tarkastuksen johdosta annettiin
toimenpidesuosituksia. Varsinaisen tarkastuksen jalkeen tehtiin myos erillinen jatko-
tarkastus.

Suojelupoliisin sisalla suojelupoliisin paallikké vastaa laillisuusvalvonnan jarjestami-
sestd, sen resursoinnista ja kehittdmisesta. Suojelupoliisin paallikdn tulee valvoa,
ettd suojelupoliisissa tehdaan saannénmukaisia laillisuustarkastuksia ja muuta lailli-
suusvalvontaa sisaministerion laillisuusvalvontaohjeen ja suojelupoliisin oman oh-
jeistuksen mukaisesti. Toiminnan laillisuudesta vastaa tulosyksikon paallikké ja I&-
hiesimies seka jokainen muukin suojelupoliisin virkamies. Strategista toimintaa joh-
tava apulaispaallikkd vastaa laillisuusvalvonnan ohjauksesta. Laillisuusvalvonnan
kaytannon jarjestamisesta vastaa tehtavaan maaratty virkamies.

Suojelupoliisi tekee sddnndnmukaisia vuosittaiseen suunnitelmaan perustuvia sisai-
sia laillisuusvalvontatarkastuksia. Suojelupoliisi laatii vuosittain suojelupoliisin p&éalli-
kén vahvistaman tarkastussuunnitelman, joka toimitetaan tiedoksi sisaministerion
poliisiosastolle. Laillisuusvalvontatarkastuksesta laaditaan tarkastuskertomus. Ker-
tomus kasitellaan silla tasolla, jolla on myds toimivalta paattad tarkastuksen aiheut-
tamista toimenpiteista. Merkittavista virheista ja puutteista ilmoitetaan viipymatta suo-
jelupoliisin paallikélle. Tarkastushavaintojen kéasittely, maarattavat toimenpiteet ja
toimenpiteiden toteutuksen seuranta dokumentoidaan. Suojelupoliisin sisdisessa
laillisuusvalvonnassa kiinnitetaan erityistda huomiota salaisiin pakkokeinoihin ja salai-
siin tiedonhankintakeinoihin seka henkildtietojen ja asiakirjojen kasittelyyn.
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Pakkokeinolain (806/2011) 10 luvun 65 8:n mukaan poliisin salaisten pakkokeinojen
kayttéa valvovat niitd kayttavien yksikdiden paallikot ja Poliisihallitus alaistensa yksi-
kéiden osalta. Suojelupoliisin osalta valvontaa suorittaa sisdministerid. Vastaava
jarjestely on kaytossa salaisten tiedonhankintakeinojen valvonnassa poliisilain 5 lu-
vun 63 8:n mukaisesti. Kaytanndssa merkittava osa salaisten tiedonhankintakeinojen
valvonnasta tehd&én Poliisihallituksen liséksi poliisilaitosten oikeusyksikoissa.

Salaisen tiedonhankinnan valvonnasta saadetaan liséksi esitutkinnasta, pakkokei-
noista ja salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen
(122/2014) 3 luvun 21 8:ssa. Pykalan mukaan Poliisihallitus asettaa salaisten pakko-
keinojen ja salaisten tiedonhankintakeinojen kayttoa seuraamaan ryhman, jonka ja-
seniksi voidaan maarata Poliisihallituksen, Keskusrikospoliisin, suojelupoliisin ja po-
lisilaitoksen edustajat. Ryhman jaseneksi kutsutaan sisaministerion edustaja, raja-
vartiolaitoksen esikunnan nimedma rajavartiolaitoksen edustaja, paaesikunnan ni-
meama puolustusvoimien edustaja ja Tullin edustaja. Ryhman tehtdvana on muun
muassa toiminnassa ja yhteistydssa havaittujen laillisuusvalvonnan kannalta tarkei-
den seikkojen kasitteleminen ja raportoiminen Poliisihallitukselle ja eduskunnan oi-
keusasiamiehelle annettavien kertomusten valmistelun yhteensovittaminen.

Suojelupoliisi noudattaa poliisin salaisen tiedonhankinnan jarjestamisesta, kaytosta
ja valvonnasta annettua Poliisihallituksen méaéraysta (POL-2014-3305) erdin tas-
mennyksin. Suojelupoliisiin on muodostettu maarayksen mukainen vastuuhenkildjar-
jestelm&. Vastuuhenkilot valvovat salaisia pakkokeinoja ja salaista tiedonhankintaa
ennakollisesti ja reaaliaikaisesti. Pakkokeinokirjaukset ja niiden oikeudellinen perusta
tarkastetaan reaaliaikaisesti. Taman lisdksi suojelupoliisin laillisuusvalvoja tarkastaa
puolivuosittain kattavasti muun muassa Salaisten pakkokeinojen asianhallintajarjes-
telman (Salpa) kautta hoidettavat salaiset pakkokeinot ja salaiset tiedonhankintakei-
not.

Suojelupoliisi  soveltaa henkilotietojen kasittelyn valvonnassa sisdministeri-
on laillisuusvalvontaohjeen lisdksi Poliisihallituksen laillisuusvalvontaohjetta
(2020/2012/318) erdilta osin. Ohjeistuksen mukaan jokainen virkamies ja tyontekija
on velvollinen kasittelemaan henkilétietoja vain lain sallimiin tarkoituksiin ja lain edel-
lyttamalla tavalla. Ohjeistuksessa on edellytetty virastojen ja laitosten paallikoilta
rekisterinpidon ja henkiltietojen kasittelyn valvonnan jarjestamisté. Virastoissa on
my0s oltava riittava ohjeistus tietoturva- ja tietosuojarikkomusten havaitsemiseksi ja
selvittamiseksi. Havaittuihin epakohtiin henkildrekistereiden kaytossa ja henkilotieto-
jen kasittelyssad on puututtava viipymattd. Vahintaan kerran vuodessa jarjestetaan
my0s suojelupoliisin laillisuusvalvonnan ja laadunvalvonnan tapaaminen. Laadunval-
vonnasta on olemassa oma sisdinen ohjeistus. Laadunvalvojat tarkastavat kaikki
henkilttietojen kasittelysta poliisitoimessa annetun lain (761/2003) 5 8:ssa tarkoitet-
tuun tietojarjestelmaan laaditut henkilo- ja organisaatiolomakkeet seka niihin linkitetyt
asiakirjat. Muiden asiakirjojen tarkastamisesta laaditaan vuosittainen tarkastussuun-
nitelma. Laadunvalvonnassa kiinnitetdan erityista huomiota muun muassa henkilére-
kisterdinnin lainmukaisuuteen.

2.1.4.4 Sisdinen laillisuusvalvonta puolustusvoimissa

Puolustusvoimista annetun lain 24 §:n 1 momentin mukaan puolustusvoimat on hal-
linnollisesti puolustusministerion alainen. Puolustusministerion tyQjarjestyksesta an-
netun puolustusministerion asetuksen (1337/2011) 8 8:n mukaan sisdisen valvonnan
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tavoitteena on varmistaa muun ohella se, ettd toiminnassa ja taloudessa noudate-
taan voimassa olevia saadoksia ja maarayksia. Sisdisen valvonnan jarjestelyista
vastaavat kansliapaallikké ja toimintayksikot omalla tehtavaalueellaan. Asetuksen
21 8:n mukaan lainvalmistelu- ja oikeusyksikon yhten& tehtéavan& on ministerion ja
hallinnonalan laillisuusvalvonta. Merkittavat laillisuusvalvonta-asiat ratkaisee kuiten-
kin 41 8:n mukaan kansliapaallikko.

Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 127 §:n mu-
kaan puolustusvoimien johto valvoo puolustusvoimien rikostorjuntaa. Lisaksi tiedus-
teluosaston osastopaaéllikkd valvoo rikosten ennalta estamista ja paljastamista. Lain
128 8:ssa saadetadn puolustusministerion valvonnasta. Saannoksen mukaan rikos-
ten ennalta estdmisessa ja paljastamisessa kaytetyista salaisista tiedonhankintakei-
noista laadittu poytakirja on toimitettava puolustusministeriélle. Puolustusministeriolle
on lisdksi toimitettava tiedot yhteiskunnallisesti, taloudellisesti tai vakavuudeltaan
merkittavistd puolustusvoimien rikostorjuntaan liittyvista asioista. Salaisten pakko-
keinojen ja salaisten tiedonhankintakeinojen kayton jarjestimisessa ja valvonnassa
seka toimenpiteiden kirjaamisessa ja valvontaa varten annettavissa selvityksissa
noudatetaan 128 8:n 3 momentin mukaan muutoin mitd pakkokeinolaissa ja poliisi-
laissa seké niiden nojalla sdadetaan. Sotilasvastatiedustelun tekemasta rikostorjun-
nan valvonnasta on saadetty erikseen.

Sisainen laillisuusvalvonta kohdistetaan kattavasti puolustusvoimien toiminnan eri
osa-alueisiin. Sisainen laillisuusvalvonta toimii lahella konkreettista k&ytannon toi-
mintaa. Puolustusvoimien sisdinen laillisuusvalvonta voidaan jakaa kahteen eri ko-
konaisuuteen. Laillisuusvalvontaa suoritetaan ensinnakin osana hallintoyksikon joh-
tamista yleisena toiminnan laillisuuden seurantana. Kunkin esimiehen virkavelvolli-
suutena on paivittdisessa johtamistydssaan puuttua lainvastaisiin toimintatapoihin.
Sisaiseen valvontaan kuuluu lisdksi muun muassa henkilokunnan koulutus, vertais-
valvonta sek& operatiiviset ohjeet. Kukin sotilasesimies vastaa hanelle sotilaskurin-
pidosta ja rikostorjunnasta puolustusvoimissa annetun lain mukaan kuuluvista kurin-
pitomenettelyn valvontatehtavista. Naissd tehtavissa kurinpitoesimiehia avustavat
sotilaslakimiehet ja oikeusupseerit.

Toisena kokonaisuutena on erityinen laillisuusvalvonta, joka on puolustusvoimista
annetussa valtioneuvoston asetuksessa (1319/2007) saéadetty puolustusvoimien
asessorin tehtavaksi. Asetuksen 5 §:n 1 momentin mukaan puolustusvoimien ases-
sori ohjaa ja valvoo puolustusvoimien toiminnan lainmukaisuutta ja sotilasoikeuden-
hoitoa. Asessori valvoo sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa
annetun lain 35 §:n nojalla paddesikunnan suorittamaa rikosten selvittdmista. Paa-
esikunnan tiedusteluosaston osastopadllikkdé puolestaan valvoo lain 86 §:n mukaista
rikosten ennalta estamista ja paljastamista.

Sisdisen laillisuusvalvonnan keskeiset toimenpiteet valmistelee ja esittelee asessoril-
le paaesikunnan oikeudellisen osaston apulaisosastopaallikkd, laillisuusvalvontasek-
torin sektorijohtaja tai laillisuusvalvontatehtavia hoitava sotilaslakimies. Laillisuusval-
vonnan kaytadnnon toimeenpanosta huolehtii keskeisena toimijana paéesikunnan
oikeudellinen osasto. Oikeudellisen toimialan sotilaslakimiehet ja joukko-osastojen
oikeusupseerit raportoivat laillisuusvalvonnasta paaesikunnan oikeudelliselle osas-
tolle. Padesikunnan oikeudellinen osasto voi suorittaa laillisuusvalvontaan liittyvia
kyselyja ja tehdd omasta aloitteestaan itse tai yhteistydssa sidosryhmiensa kanssa
tarpeellisia tutkimuksia ja muistioita laillisuusvalvontaan kuuluvista asioista. Paa-
esikunnan oikeudellinen osasto voi kasitella asevelvollisten, puolustusvoimien henki-
[6kunnan tai muiden tahojen tekemia laillisuuskysymyksiin liittyvia aloitteita ja kysy-
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myksia. Se voi tehda havaintojensa perusteella aloitteita lainsdadannén ja hallinnol-
listen maaraysten ja ohjeiden muuttamiseksi tai laatimiseksi.

2.2 Kansainvalinen kehitys seké ulkomaiden ja EU:n lainsaadanto

2.2.1 Tiedustelun valvontalainsaadénto ja -jarjestelma erdissa Euroopan maissa
2.2.1.1 Yleista ulkomaisen lainsd&dannon tarkastelusta

Seuraavassa esitellddn tiedustelutoiminnan parlamentaarisen valvonnan ja lailli-
suusvalvonnan jarjestamista erdissda Euroopan maissa. Tarkasteltavia maita ovat
Ruotsi, Norja, Tanska, Alankomaat, Saksa, Sveitsi, Ranska ja Italia. Tarkasteltavissa
maissa on saadetty erityista lainsaadantoa tiedustelutoiminnasta. Useiden tarkastel-
tavaksi valittujen maiden tiedustelulainsdadanté on myoés ollut Euroopan ihmisoike-
ustuomioistuimen arvioitavana.

2.2.1.2 Ruotsi

Ruotsissa puolustushallinnon tiedustelutoiminnasta saadetaan sotilastiedustelusta
annetulla yleislailla (Lag om forsvarsunderrattelseverksamhet, 2000:130) ja sita tay-
dentavalla asetuksella (Forordning om underrattelseverksamhet, 2000:131). Tiedus-
telutoiminnan erityislakeja ovat muun muassa laki henkilotietojen kasittelystéa puolus-
tustiedustelutoiminnassa (Lag om behandling av personuppgifter i Férsvarsmaktens
forsvarsunderrattelseverksamhet och militdra sékerhetstjanst, 2007:258) ja laki pei-
tehenkildllisyydesta (Lag om kvalificerade skyddsidentiteter, 2006:939). Signaalitie-
dustelusta on annettu oma yleislakinsa (Lag om signalspaning i forsvarsunderrattel-
severksamhet, 2008:717), jota tarkennetaan asetuksella (Férordning om signalspa-
ning i forsvarsunderrattelseverksamhet, 2008:923). Tama sdadoskokonaisuus tay-
dentyy muun ohella lailla puolustustiedustelutuomioistuimesta (Lag om Forsvarsun-
derréattelsedomstol, 2009:966) ja lailla henkilotietojen kasittelysta signaalitiedus-
telutoiminnassa (Lag om behandling av personuppgifter i Férsvarets radioanstalts
forsvarsunderréttelse- och utvecklingsverksamhet, 2007:259).

Ruotsissa sotilastiedustelua harjoittavat puolustusvoimat (Férsvarsmakten), puolus-
tusvoimien radiolaitos (Forsvarets radioanstalt, FRA), puolustusvoimien materiaalilai-
tos (Forsvarets materielverk, FMV) ja kokonaismaanpuolustuksen tutkimusinstituutti
(Totalférsvarets forskningsinstitut, FOI), jotka ovat puolustusministerion (Férsvarsde-
partementet) alaisia. Ruotsin hallitus linjaa tata toimintaa. Hallituksen nimeamat vi-
ranomaiset voivat hallituksen paattamissa puitteissa antaa maarayksia tiedustelu-
toiminnan kohdentamisesta. Puolustusministerion alaisuudessa toimii tiedustelua
seuraava, ohjaava ja kehittéava tiedustelutoiminnan kanslia (Sekretariatet fér under-
rattelsefragor, SUND). Ulkomaan henkil6tiedustelua harjoittaa puolustusvoimien eri-
tyisen tiedonhankinnan toimisto (Kontoret foér sarskild inhamtning, KSI), jonka toimin-
ta on erittain salaista.

Ruotsissa ei ole parlamentaarista valvontaelintd, jonka yksinomaisena tai paaasialli-
sena tehtavana olisi tiedustelutoiminnan valvonta. Periaatteessa valvonta kuuluu
parlamentin puolustusvaliokunnalle, silla ulkomaantiedustelusta vastaavat viran-
omaiset kuuluvat puolustusministerion alaisuuteen. Tiedustelua harjoittavilla viran-
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omaisilla on velvollisuus raportoida puolustusministeridlle toiminnan yleisesta suun-
tautumisesta, kansainvalisesta yhteistydsta seka henkild- ja signaalitiedustelulla teh-
tavasta tiedustelusta (Regeringens proposition 2006/07:63). Tiedusteluviranomaisten
tulee liséksi tehda vuosittain julkinen yleiskatsaus menneen vuoden tiedustelutoi-
minnastaan. Valvonta toteutuu kaytanndssa siten, etta puolustusvaliokunta kasittelee
vuosittain hallituksen parlamentille signaalitiedustelusta antaman selonteon.

Laillisuusvalvonnasta vastaa Ruotsissa valtion tiedustelutarkastus (Statens inspekti-
on for forsvarsunderrattelseverksamheten, SIUN). SIUN on lautakuntamuotoinen
elin, jossa on viisi jAsentd seka puheenjohtaja ja varapuheenjohtaja. Kahden viimek-
si mainitun on tullut toimia tuomareina. Ruotsin hallitus nimittdd lautakunnan jasenet
parlamenttiryhmien asettamista ehdokkaista. Jasenet ovat yleensa olleet entisia
kansanedustajia. SIUNin toimintaa tukee pysyva sihteeristd. Tiedustelutarkastuksen
tehtavista ja toimivaltuuksista saadetaan laissa puolustustiedustelutoiminnasta, lais-
sa signaalitiedustelusta puolustustiedustelutoiminnassa ja SIUNin tehtavia koske-
vassa asetuksessa (Forordning med instruktion for Statens inspektion for forsvar-
sunderrattelseverksamheten, 2009:969).

SIUN valvoo lain noudattamista, tiedustelun kohdentamista ja tiedonhankinnassa
kaytettyja menetelmia. Lisdksi SIUN valvoo tiedustelupalveluiden henkiléston rekry-
tointia ja koulutusta koskevien periaatteiden noudattamista. Havaitsemiensa tiedus-
telutoiminnan puutteiden perusteella SIUN antaa tarkastuksen kohteelle ja tarvitta-
essa hallitukselle ehdotuksia ongelmakohtien korjaamiseksi. Mahdollisista rikoksista
se ilmoittaa valtakunnansyyttajalle tai muulle toimivaltaiselle viranomaiselle. Valtion
vahingonkorvausvastuun mahdollisesti perustavista seikoista SIUN ilmoittaa oikeus-
kanslerille ja tietosuojakysymyksisté tietosuojavaltuutetulle. Ennen tallaisten ilmoitus-
ten tekemistd SIUNin on neuvoteltava asianosaisen tiedusteluviranomaisen kanssa.

SIUNIlle on osoitettu liséksi signaalitiedustelun valvontatehtévia. Signaalitiedustelus-
sa kaytettavat hakuehdot hyvaksyy puolustustiedustelutuomioistuin (Férsvarsunder-
rattelsedomstolen). Puolustustiedustelutuomioistuin on erityistuomioistuin, jonka teh-
tavana on tarkistaa signaalitiedustelulupahakemuksia. Vain SIUNilla on paasy ope-
raattoreiden yhteyspisteisiin viemaan tietoliikenteeseen. Sen tehtavana on erotella ja
luovuttaa FRA:lle paésy tuomioistuimen luvassa yksiloityihin kaapelin kuituihin. FRA
raportoi signaalitiedustelulla hankitut tiedot toimeksiantajalle seka laissa méaaritellyin
edellytyksin muille viranomaisille. (Ks. Lag om signalspaning i forsvarsunderréttelse-
verksamhet 12 8. Kyseessa on lailla 2009:967 tehty muutos, jota koskee Regering-
ens proposition 2008/09:201.) FRA:lla on velvollisuus antaa selvitys tiedustelutarkas-
tukselle luonnolliseen henkil6on viittaavista hakuehdoista (ks. Regeringens proposi-
tion 2006/07:63, s. 76—77). SIUN valvoo etenkin signaalitiedustelun hakuehtojen
kayttoa, luovuttamista, tietojen havittamista ja raportointia. Se voi myés maarata tie-
dustelutoimenpiteen lopetettavaksi ja tiedot tuhottaviksi, mikali toiminta ei ole ollut
luvan mukaista.

SIUN voi luonnollisen henkilén pyynnosta tarkastaa, onko tdmén viesteja seurattu ja
onko seuranta ollut lain mukaista. FRA:n yhteydessa toimii riippumaton neuvosto
(Integritetsskyddsrad), jonka tehtavana on valvoa yksityisyyden suojan toteutumista.
Neuvosto raportoi havainnoistaan signaalitiedustelupalvelun johdolle ja tarvittaessa
SIUNille. Neuvostossa on kolme jasenta, jotka nimittda Ruotsin hallitus. Tietosuoja-
valtuutettu (Datainspektionen) valvoo yksityisyydensuojan toteutumista myds FRA:n
toiminnassa. Lisdksi signaalitiedustelua valvovat parlamentin oikeusasiamies seka
oikeuskansleri.
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2.2.1.3 Norja

Norjan ulkomaan tiedustelupalveluna toimii Etterretningstjenesten (E-tjenesten). E-
tienestenin tehtavista ja toimivaltuuksista sdadetaan tiedustelupalvelusta annetussa
laissa (Lov om etterretningstjenesten, 1998-03-20 nr. 11) ja asetuksessa (Instruks
om etterretningsstjenesten, 2001-08-31 nr. 1012). Maan sisdisesta kansallisen tur-
vallisuuden vyllapitamisestd vastaa turvallisuuspoliisi Politiets sikkerhetstjeneste
(PST). E-tjenestenin ja PST:n vélisestd yhteistyostd saadetaan erillisessd asetuk-
sessa (Instruks om samarbeidet mellom Etterretningstjenesten og Politiets sikker-
hetstjeneste, 2006-10-13 nr. 1151). Tiedustelupalvelu on osa Norjan puolustusvoi-
mia. Tiedustelupalvelun poliittisesta ohjauksesta ja toiminnan valvonnasta vastaa
puolustusministerio.

Tiedustelutoiminnan valvonnasta saadetdan turvallisuusviranomaisille yhteisessa
laissa (Lov om kontroll med etterretnings-, overvaknings- og sikkerhetstjeneste,
1995-02-03 nr. 07). Tiedustelutoiminnan parlamentaarista valvontaa ja laillisuusval-
vontaa ei ole selkeépiirteisesti erotettu toisistaan. Molemmat valvontamuodot yhdis-
tyvat Norjan parlamentin, suurkardjien (Stortinget), EOS-valtuuskunnan (Utvalget for
kontroll med etterretnings-, overvaknings- og sikkerhetstjeneste) toiminnassa. EOS-
valtuuskunta valvoo PST:n ja E-tjenestenin toimintaa. Valtuuskunta koostuu seitse-
masté jasenestd, jotka suurkarajien taysistunto nimittda viideksi vuodeksi kerrallaan.
Kokoonpanon tulee heijastaa suurkargjien poliittisia voimasuhteita. Valtuuskunnan
toiminta on suoraan lain nojalla suurkargjista rippumatonta eikéa sen jaseniksi voida
valita istuvia kansanedustajia. Valtuuskunnalla on pysyva sihteeristd, jossa on yh-
dekséan virkamiesta.

EOS-valtuuskunnan harjoittama valvonta on luonteeltaan pikemminkin laillisuusval-
vontaa kuin parlamentaarista valvontaa. Valtuuskunnan tehtavana on ehkaista ja
selvittaa yksittaisiin oikeussubjekteihin kohdistuvia oikeudenloukkauksia tiedustelu-
palveluiden toiminnassa seka valvoa, etta tiedustelupalvelut noudattavat suhteelli-
suusperiaatetta, kunnioittavat ihmisoikeuksia ja harjoittavat toimintaansa lakien ja
asetusten mukaisesti. Valtuuskunta kasittelee ja ratkaisee tiedustelu- ja turvallisuus-
palvelun toiminnasta tehtyja kanteluita. Valtuuskunnalla on rajoittamaton p&asy tie-
dustelu- ja turvallisuuspalveluiden asiakirjoihin ja rekistereihin, ja se voi suorittaa
katselmuksia niiden tiloissa. Velvollisuus saapua valtuuskunnan kuultavaksi on ylei-
nen. EOS-valtuuskunta voi kehottaa tiedustelu- ja turvallisuuspalveluita lopettamaan
lainvastaisen tiedonhankinnan, havittamaan lainvastaisesti kerétyt tiedot ja kasitte-
lemaan jo ratkaistun asian uudelleen. Mahdollisista lainvastaisista menettelyista voi-
daan raportoida suurkargjille. Valtuuskunta antaa toiminnastaan ja havainnoistaan
vuosittain selonteon suurkargjille ja voi ottaa siltd vastaan selvitystoimeksiantoja.
Selonteot ja niiden liitteet ovat julkisia.

2.21.4 Tanska

Tanskan sisaisesta kansallisen turvallisuuden yllapitamisesta huolehtii turvallisuus-
poliisi (Politiets Efterretningstjeneste, PET). PET:n toiminnasta on saadetty oma la-
kinsa (Lov om Politiets Efterretningstjeneste, nr. 602 af 12. juni 2013). Ulkomaan-
tiedustelusta vastaa puolestaan puolustusvoimien tiedustelupalvelu (Forsvarets Ef-
terretningstjeneste, FE). My6s FE:n tehtavista, toimivaltuuksista ja toiminnan valvon-
nasta saadetaan erillisessa laissa (Lov om Forsvarets Efterretningstjeneste, nr. 604
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af 12. juni 2013). FE on siviiliviranomainen, joka toimii Tanskan puolustusministerion
alaisuudessa ja ohjauksessa.

FE:n ja PET:n toiminnan parlamentaarista valvontaa harjoittaa Tanskan parlamentin,
kansankargjien (Folketinget), tiedustelupalveluvaliokunta (Udvalg vedrgrende Efter-
retningstjenesterne), jonka toiminnasta ja kokoonpanosta saadetdaan omassa lais-
saan (Lov om etablering af et udvalg om forsvarets og politiets efterretningstjenester,
nr. 378 af 6. juli 1988). Valiokunta koostuu viidesta kansanedustajajasenesta, jotka
kuuluvat kansankéarajien puhemiehistdssa edustettuina oleviin puolueisiin. Valiokunta
valitsee itse puheenjohtajansa. Hallitus antaa kansankargjien tiedustelupalveluvalio-
kunnalle vuosittain selonteon tiedustelupalveluiden toiminnasta. Lisaksi hallitus pitaa
valiokunnan jatkuvasti tietoisena sellaisista turvallisuuteen liittyvista tai ulkopolitiikan
alaan kuuluvista kysymyksistd, joilla on merkitysta tiedustelupalveluiden toiminnalle.
Valiokunta voi oma-aloitteisesti pyytaa hallitukselta tietoja tiedustelupalveluiden toi-
minnasta. Se voi myds edellyttdd, etta tiedustelupalveluiden paallikét osallistuvat
valiokunnan kokouksiin. Valiokunta kasittelee hallituksen tiedustelupalveluiden toi-
minnalle vuosittain osoittamat suuntaviivat ennen niiden vahvistamista. My6s olen-
naisten uusien tehtavien antaminen tiedustelupalveluille edellytta&, etta ne on ensin
kasitelty valiokunnassa. Tiedustelupalveluvaliokunta voi tarpeen mukaan raportoida
kasittelemistadn asioista kansankargjien yleisistunnolle ja sen raportit voidaan julkis-
taa.

FE:n ja PET:n toiminnan laillisuusvalvontaa varten perustettiin vuonna 2013 riippu-
maton lautakuntamuotoinen valvontaviranomainen (Tilsynet med Efterretningstjenes-
terne). Valvontaviranomaisessa on viisi jasenta, jotka oikeusministeri nimittaa neljan
vuoden toimikaudeksi neuvoteltuaan nimityksistd puolustusministerin kanssa. Pu-
heenjohtajan tulee olla virassa toimiva tuomari. Valvontaviranomaisella on pysyva
sihteeristd. Valvontaviranomaisen keskeisenad tehtéavéand on valvoa henkiltietojen
kasittelyn ja rekisterinpidon lainmukaisuutta turvallisuus- ja tiedustelupalveluiden
toiminnassa. Se voi tutkia henkilttietojen kasittelyd omasta aloitteestaan tai rekiste-
roidyn pyynndstd. Valvontaviranomainen voi suorittaa tarkastuksia ja katselmuksia
turvallisuus- ja tiedustelupalveluiden tiloissa ja silla on niiden henkilérekistereihin ja
virkamiehiin kohdistuva rajoittamaton tiedonsaantioikeus.

Valvontaviranomaisen on informoitava PET:n valvonnasta oikeusministeria ja FE:n
valvonnasta puolustusministerid harkintansa mukaan merkityksellisista turvallisuus-
ja tiedustelupalveluiden toimintaolosuhteista. Valvontaviranomainen voi antaa val-
vonnan kohteille kehotuksen korjata virheellisiksi havaitsemansa menettelyt henkil6-
tietojen kasittelyssa. Mikali tatd kehotusta ei noudateta, asia siirtyy oikeusministerin
tai puolustusministerin ratkaistavaksi. Valvontaviranomainen antaa vuosittaisen val-
vontakertomuksen oikeus- ja puolustusministereille, jotka puolestaan esittelevéat sen
kansankargjien tiedustelupalveluvaliokunnalle. Ministereilla on myds velvollisuus
informoida valiokuntaa tilanteista, joissa laillisuusvalvontaelimen kehotuksia korjata
tiedustelupalveluiden menettelyita ei ole noudatettu.

2.2.1.5 Alankomaat

Alankomaissa tiedustelutoiminnasta sdadetédén laissa tiedustelu- ja turvallisuuspal-
veluista (Wet op de inlichtingen- en veiligheidsdiensten, 2002). Tiedustelutoiminnas-
ta vastaavat yleinen tiedustelu- ja turvallisuuspalvelu (Algemene Inlichtingen- en Vei-
ligheidsdienst, AIVD) ja sotilaallinen tiedustelu- ja turvallisuuspalvelu (Militaire Inlich-
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tingen- en Veiligheidsdienst, MIVD). AIVD toimii sisaministerion ja MIVD puolustus-
ministerion alaisuudessa. Organisatorisesti palvelut toimivat erillaan, mutta palveluil-
la on myo6s yhteisia elimia kuten vuonna 2014 perustettu signaalitiedusteluyksikka.
Toiminnasta vastaavat ministerit antavat vuosittain kertomuksen tiedustelupalvelui-
den toiminnasta parlamentin (Staten-Generaal) molemmille kamareille. Lisaksi minis-
tereille on asetettu velvoite raportoida parlamentille oma-aloitteisesti tarpeen mu-
kaan. Hakusanoihin perustuvasta tiedustelusta on ilmoitettava luottamuksellisesti
parlamentin kummallekin kamarille ja valvontakomissiolle.

AIVD:n ja MIVD:n parlamentaarisena valvontaelimena toimii parlamentin edustajain-
huoneen (Tweede Kamer) turvallisuus- ja tiedusteluvaliokunta (Commissie voor de
Inlichtingen- en Veiligheidsdiensten, CIVD). Nelijaseninen valiokunta koostuu suu-
rimpien edustajainhuoneessa edustettuina olevien puolueiden puheenjohtajista. Va-
liokunnan valvonta kohdistuu yksittaisiin operaatioihin, palveluiden toiminnan tehok-
kuuteen, tarkoituksenmukaisuuteen ja lainmukaisuuteen seka toiminnan budjetoin-
tiin. Valiokunnalle on annettu valvonnan toteuttamiseksi laaja tiedonsaantioikeus ja
oikeus salassa pidettavan tiedon kéasittelyyn sek& muutoinkin laajat valtuudet.
CIVD:lla on, edustajainhuoneen muista valiokunnista poiketen, oikeus kasitella valti-
onsalaisuuksia. Se voi tarvittaessa jarjestdaa kuulemistilaisuuksia ja katselmuksia.
Valiokunta voi myos pyytaa valvontakomissiota suorittamaan tutkimuksia. Valiokunta
kasittelee lisdksi tiedustelu- ja turvallisuuspalveluiden toiminnasta tehtyja kanteluja.
Valiokunta antaa edustajainhuoneelle vuosittain selonteon toiminnastaan ja raportoi
sille muutoinkin sddnndnmukaisesti havainnoistaan. Raporteista laaditaan tarpeen
mukaan seka julkinen ettd salassa pidettava versio.

AIVD:n parlamentaarista valvontaa harjoittaa CIVD:n ohella edustajainhuoneen si-
saasiainvaliokunta (Vaste commissie voor Binnenlandse Zaken). Sisaasiainvalio-
kunnan istunnot ovat julkisia eika valiokunnalla ole oikeutta kasitelld valtionsalai-
suuksiksi luokiteltavia tietoja. Sisdasiainvaliokunnan valvontatehtdva on tastéa huoli-
matta ensisijainen suhteessa turvallisuus- ja tiedusteluvaliokunnan valvontatehta-
vaan, asiat ohjataan CIVD:hen vain siind tapauksessa, ettei niita voida kasitella julki-
sesti.

AIVD:n ja MIVD:n toiminnan lainmukaisuuden valvonnasta vastaa tiedustelu- ja tur-
vallisuuspalveluiden valvontakomissio (Commissie van Toezicht op de Inlichtingen-
en Veiligheidsdiensten, CTIVD), joka perustettiin 2002 tayttdmaan Euroopan ihmis-
oikeussopimuksen asettamat vaatimukset. Tassa riippumattomassa komissiossa on
kolme jasenta, jotka valitsee péa-, sisa- ja puolustusministereistad koostuva ministeri-
ryhma parlamentin edustajainhuoneen esittamasta ehdokaslistasta. Kahdella jase-
nella tulee olla oikeustieteellinen jatkotutkinto. Jasenten toimikausi on kuusi vuotta ja
jasen voidaan valita uudelleen vain kerran. Valvontakomitealla on pysyva sihteeristo.

CTIVD valvoo, etta tiedustelu- ja turvallisuuspalvelut noudattavat toiminnastaan an-
nettua lakia muun muassa salaisten tiedonhankintakeinojen kaytéssa ja henkilétieto-
jen kasittelyssd. Komissiolla on laajat toimivaltuudet. Silla on rajoittamaton paasy
tiedustelu- ja turvallisuuspalveluiden tietoihin ja rekistereihin. Se voi kuulla tiedustelu-
ja turvallisuuspalveluiden tyontekij6ita ja todistajia valan tai totuusvakuutuksen vel-
voittamina seka kutsua kuultavakseen asiantuntijatodistajia. Osa tarkastuksista, ku-
ten signaalitiedustelun lainmukaisuustarkastus, tehdaan vuosittain. Valvontakomitea
laatii suorittamistaan tarkastuksista ja tutkimuksista raportteja, joiden tulee sisaltaa
julkinen osuus. Raportit toimitetaan vastuuministerille (sisaministerille AIVD:n val-
vonnasta ja puolustusministerille MIVD:n valvonnasta). Ministeri esittelee raporttien
julkisen osan parlamentin molemmille kamareille. Salassa pidettavét osat kasitellaéan
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turvallisuus- ja tiedusteluvaliokunnan suljetussa istunnossa. Valvontakomissio antaa
lisaksi tiedustelu- ja turvallisuuspalveluita koskevia neuvoja ja suosituksia ministereil-
le. Komissio kasittelee ja tutkii tiedustelu- ja turvallisuuspalveluiden toiminnasta teh-
tyja kanteluita. Kantelut osoitetaan vastuuministerille, mutta ministerin on pyydettava
komissiolta ratkaisuehdotusta. Ehdotus ei ole ministeria sitova. Kanteluratkaisusta
voi valittaa oikeusasiamiehelle.

Alankomaissa on valmisteilla tiedustelu- ja turvallisuuspalveluista annetun lain kor-
vaaminen uudella lailla. Lain uudistustarpeita on kasitelty niin sanotun Dessensin
komitean (Evalutiecommissie Wet op de inlichtingen — en veiligheidsdiesten 2002)
2.12.2013 luovuttamassa mietinngssad. Sisd- ja puolustusministeridt ovat ryhtyneet
toimiin Dessensin mietinngssa esitettyjen ehdotusten toteuttamiseksi. Alkuperaista
lakiesitysta on muutettu poliittisen keskustelun jalkeen, mutta uutta esitysta ei ole
kuitenkaan vield virallisesti annettu. Hallituksen tavoitteena oli antaa uusi ehdotus
parlamentille vuoden 2016 loppuun mennessa. Uudistuksen tavoitteena on luoda
uusia tiedustelutoimivaltuuksia, parantaa oikeudellista valvontaa ja ottaa huomioon
teknologinen kehitys. Salaisten tiedonhankintakeinojen k&ytt6 on ehdotettu sidotta-
vaksi luvan saamiseen uudelta oikeudelliselta toimielimelta.

2.21.6 Saksa

Saksan ulkomaan tiedustelupalveluna toimii Bundesnachrichtendienst (BND), joka
vastaa seka siviili- ettd sotilaallisia uhkia koskevasta ulkoisesta tiedonhankinnasta.
BND toimii littokanslerinviraston (Bundeskanzleramt) alaisuudessa ja ohjauksessa.
Liittovaltion siviiliturvallisuuspalveluna toimii Bundesamt fir Verfassungsschutz (BfV)
ja sotilaallisena turvallisuuspalveluna Amt fir den Militarischen Abschirmdienst
(MAD). BfV toimii liittovaltion sisaministerion ja MAD puolustusministerion alaisuu-
dessa ja ohjauksessa. Liittovaltiolla ja osavaltioilla on jaettu toimivalta sisaasioissa.
Jokaisessa osavaltiossa on oma siviiliturvallisuuspalvelunsa (Landesverfassungs-
schutz). Ulko- ja puolustusasiat kuuluvat liittovaltion yksinomaiseen toimivaltaan.

BND:n, BfV:n ja MAD:n tehtavista ja toimivaltuuksista on sdadetty omissa laeissaan
(Gesetz Uber den Bundesnachrichtendienst, 20. Dezember 1990, BGBI. | S. 2954,
2979, Gesetz Uber den militdrischen Abschirmdienst, 20. Dezember 1990, BGBI. | S.
2954, 2977, ja Gesetz Uber die Zusammenarbeit des Bundes und der Lander in
Angelegenheiten des Verfassungsschutzes und Uber das Bundesamt fur Verfass-
ungsschutz, 20. Dezember 1990, BGBI. | S. 2954, 2970). Lisaksi niin sanotussa
G 10 -laissa (Gesetz zur Beschréankung des Brief-, Post- und Fernmeldegeheimnis-
ses, 26. Juni 2001, BGBI. | S. 1254, 2298) saadetaan luottamuksellisen viestin sisal-
t6On puuttuvista tiedustelumenetelmista.

BND:n, BfV:n ja MAD:n yhteisen& parlamentaarisena valvontaelimena toimii liittoval-
tiopaivien (Bundestag) valvontavaliokunta (Parlamentarische Kontrollgremium). Va-
liokunnasta sdadetddn Saksan perustuslaissa (Grundgesetz fir die Bundesrepublik
Deutschland, 23. Mai 1949, BGBI. S. 1) ja erillisessa tiedustelun parlamentaarisesta
valvonnasta annetussa laissa (Gesetz uber die parlamentarische Kontrolle nachrich-
tendienstlicher Tatigkeit des Bundes, 29. Juli 2009, BGBI. | S. 2346). Liittovaltiopai-
vat paattda kunkin vaalikauden alussa valiokunnan jadsenten maarén ja valitsee ja-
senet kansanedustajista. Valiokunta kokoontuu vahintaan neljannesvuosittain. Kukin
jasen voi kutsua valiokunnan koolle.
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Valvontavaliokunnalla on oikeus saada kaikki pyytamansa tiedustelupalveluiden
asiakirjat seké niiden yllapitamien henkilérekisterien tiedot. Lisaksi valiokunta voi
rajoituksetta suorittaa katselmuksia tiedustelupalveluiden tiloissa. Tiedustelupalve-
luiden henkilostdlla on velvollisuus saapua valiokunnan kuultavaksi. Kuultavina heilla
on velvollisuus totuudessa pysymiseen. Tuomioistuimet ja muut viranomaiset ovat
velvoitettuja antamaan valiokunnalle virka-apua sen valvontatehtavien suorittami-
sessa. Saksan liittohallituksen (Bundesregierung) on informoitava valiokuntaa katta-
vasti tiedustelupalveluiden yleisesta toiminnasta sekd tarpeen mukaan erityisista
niiden toimintaan liittyvista kysymyksista. Liittohallitus on my6s velvollinen toimitta-
maan valiokunnalle sen erikseen pyytadmat tiedustelupalvelutiedot. Liittohallitus ja
tiedustelupalvelut voivat jattdd noudattamatta valvontavaliokunnan tietopyyntdja vain
laissa erikseen mainituista pakottavista syista. Jos syiden pakottavuudesta on eri-
mielisyyttd, osapuolet voivat vieda asian perustuslakituomioistuimen (Bundesverfas-
sungsgericht) ratkaistavaksi.

Valvontavaliokunta voi kahden kolmasosan maardenemmistolla paattaa, etta tarkas-
tustoimista ja niiden tuloksista raportoidaan liittovaltiopaivien yleisistunnolle. Valio-
kunta voi samoin kahden kolmasosan maaraenemmistolla paattaa, ettéd sen muutoin
salassa pidettavat tarkastushavainnot kasitellaan julkisesti. Valiokunnan tulee antaa
vahintdan kahdesti vaalikauden aikana liittopaivien yleisistunnolle kattava selonteko
toiminnastaan. Selontekoon tulee liittda valiokunnan nakemys siitd, onko hallitus
tayttanyt laissa sdddetyt tiedonanto- ja muut velvoitteensa valiokuntaa kohtaan.

Valvontavaliokunnalle osoitetaan G 10 -laissa eréita luottamuksellisen viestin sisal-
téon kohdistuvien tiedustelumenetelmien valvontatehtavia. Valiokunta tarkastaa ja
hyvaksyy toimivaltaisten ministereiden maaraamat tietoliikennetiedustelutoimet. G 10
-laki velvoittaa liittohallituksen my6s raportoimaan valvontavaliokunnalle kuuden
kuukauden vélein luottamukselliseen viestintddn kohdistuneesta tiedonhankinnasta.
Valiokunnan on puolestaan annettava liittopdiville vuosittain selonteko G 10 -lain
nojalla suorittamastaan valvonnasta. Valvontavaliokunnalle sdadetyt erityistehtavéat
eivat rajoita liittovaltiopaivien muiden valiokuntien yleisia valvontatehtavia. Esimer-
kiksi sisaasiainvaliokunta voi tutkia BfV:n toimintaa ja puolustusvaliokunta MAD:n
toimintaa.

BND:n, BfV:n ja MAD:n toiminnan laillisuusvalvonnasta vastaa liittovaltiopaivien yh-
teydessé toimiva G 10 -komissio. Komissio koostuu tuomarinvirkaan patevoitynees-
td puheenjohtajasta seka kolmesta jasenesta ja neljasta varajasenesta. Heidat nimit-
taa vaalikauden ajaksi tehtaviinsa liittovaltiopaivien valvontavaliokunta. Jasenet ovat
yleensa kansanedustajia, mutta komissio on toiminnassaan liittovaltiopaivista riip-
pumaton. Komission toimintaa tukee henkilostd, joka edustaa seké lainopillista etta
teknista osaamista.

G 10 -komissio suorittaa ennakollista ja jalkikateista laillisuusvalvontaa. Se toimii
lupaviranomaisena niissad tapauksissa, joissa turvallisuus- ja tiedustelupalveluilla on
tarve kayttaa luottamuksellisen viestin suojaan kajoavaa tiedonhankintakeinoa, esi-
merkiksi telekuuntelua. Liséksi se valvoo, etté turvallisuus- ja tiedustelupalvelut ovat
kayttaneet tiedonhankintakeinoja luvan ehtojen mukaisesti ja ettd ne ovat kasitelleet
hankkimiaan tietoja lainmukaisesti. Valvonta kohdistuu muun muassa tietojen luovut-
tamista ja havittdmistd sekéd tiedonhankinnan kohteelle ilmoittamista koskevien
saanndsten noudattamiseen. Komissiolla on tarkastustoiminnassaan rajoittamaton
paasy tiedustelu- ja turvallisuuspalveluiden tiloihin, tietoihin ja rekistereihin. Se voi
tehda tarkastuksia omasta aloitteestaan tai kanteluiden johdosta.
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Turvallisuus- ja tiedustelupalveluille seka niitad ohjaaville ministeritille on saadetty
laajoja oma-aloitteisia informointivelvollisuuksia G 10 -komission suuntaan. Niiden on
esimerkiksi kuukauden vélein ilmoitettava komissiolle tapauksista, joissa henkilttie-
toja on luovutettu muiden maiden viranomaisille. Kukin turvallisuus- tai tiedustelupal-
velu raportoi toimintaansa ohjaavalle ministeridlle. Ohjaavat ministeriot, parlamen-
taarinen valvontaelin ja laillisuusvalvontaelin osallistuvat pdatoksentekoon salaisten
tiedustelumenetelmien kayttsta. Ne saavat tétad kautta jo ennakkoon tiedon erdista
turvallisuus- ja tiedustelupalveluiden yksittaisista operaatioista. Muita valvovia tahoja
ovat tietosuojavaltuutettu (Bundesbeauftragte fir den Datenschutz und die Informa-
tionsfreiheit) ja BND:t& valvova liittokanslerinvirasto.

Saksan liittopéaivat hyvaksyi 21.10.2016 kaksi lakia tiedustelupalveluiden uudistami-
sesta. On odotettavissa, etta asiasta valitetaan perustuslakituomioistuimeen. Uudis-
tuksen ytimessa on tiedustelupalveluiden valvonta. Uudistusta tukevan ndkemyksen
mukaan parlamentaarinen valvonta ei ole toiminut, koska valiokunnalla ei ole ollut
riittavia valvontaresursseja. Uuden lainsaadannon mukaan BND:ta valvomaan
perustettaisiin itsenainen paneeli, joka koostuisi julkisesta syyttajasta ja kahdesta
tuomarista. Liséksi parlamentaarisen valvonnan vahvistamiseksi nimitettaisiin pysyva
edustaja viideksi vuodeksi kerrallaan. Nimityksen tekisi tiedustelupalvelun
valvonnasta vastaava valiokunta. Ehdotuksen mukaan paneeli tutkisi mahdolliset
syytokset tiedustelupalvelun toimivallan vaarinkaytosta. Silla olisi myos oikeus tehda
tiedustelutoimintaan kohdistuvia pistokokeita. Uudet saadokset parantaisivat lisaksi
niiden tiedustelupalvelun tyéntekijoiden suojaa, jotka ilmiantavat mahdollisia vaarin-
kaytoksia. Tiedustelupalvelun johtajaa kuultaisiin vuosittain salaisten kuulemistilai-
suuksien sijasta jatkossa julkisesti.

2.21.7 Sveitsi

Sveitsissa toimii kansallinen tiedustelupalvelu (Nachrichtendienst des Bundes, NDB),
joka palvelee ensisijaisesti littoneuvostoa (Bundesrat), ministeriditd sek& puolustus-
voimien johtoa turvallisuuspoliittisissa asioissa. Lisdksi NDB tukee syyttajaviran-
omaisia ja kantoneja sisadisen turvallisuuden sailyttdmisessa. Puolustusvoimilla on
oma tiedustelupalvelu (Militarischer Nachrichtendienst, MND), jonka kanssa NDB
tekee yhteistyotd. Tiedustelu- ja turvallisuuspalveluista saadetaan laissa sisdisen
turvallisuuden turvaamisen keinoista (Bundesgesetz Uber Massnahmen zur Wabh-
rung der inneren Sicherheit, 21. Marz 1997, AS 1998 1546, BWIS) ja laissa siviili-
tiedustelusta (Bundesgesetz Uber die Zustandigkeiten im Bereich des zivilen Nach-
richtendienstes, 3. Oktober 2008, AS 2009 6565, ZNDG).

Sveitsin parlamentti hyvaksyi syyskuussa 2015 lakiesityksen uudesta tiedustelulaista
(Bundesgesetz Uber den Nachrichtendienst, 25. September 2015). Laista jarjestettiin
25.9.2016 kansanaanestys, jossa laki hyvéaksyttiin. Uusi tiedustelulaki tulee voimaan
1.9.2017. Tiedustelulaki korvaa lain sisdisen turvallisuuden turvaamisen keinoista ja
lain siviilitiedustelusta. Uusi laki maarittdd NDB:n toimenkuvaa ja muuttaa tiedustelun
toimivaltuuksia. Merkittdvimmat muutokset ovat yksityisissa tiloissa tapahtuvan val-
vonnan salliminen, maan rajat ylittavan tietoliikenteen valvonnan jarjestaminen seké
sotilastiedustelun toimivaltuuksien laajentaminen. Paaosiltaan parlamentaarisen ja
muun valvonnan vaiheet ja osatekijat vastaavat voimassa olevaa lainsaadantoa.
Keskeisenda muutoksena on se, etta puolustusministerion yhteydessa toimivasta si-
sdisen tiedustelupalvelun valvontaosastosta (Nachrichtendienstliche Aufsicht, NDA)
saadetaan nyt ensi kertaa laissa. Valvontaosaston toimivaltaa lisataan.
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NDB:n ja MND:n parlamentaarisena valvontaelimena toimii parlamentin alahuoneen
(Nationalrat) ja ylahuoneen (Standerat) valvontavaliokuntien yhteinen alivaliokunta
(Geschaftsprifungsdelegation). Alivaliokunnan toiminnasta saadetdan Sveitsin pe-
rustuslaissa (Bundesverfassung der Schweizerischen Eidgenossenschaft, vom 18.
April 1999) ja parlamentin toimintaa ja organisaatiota koskevassa laissa (Bundes-
gesetzes uber die Bundesversammlung, vom 13. Dezember 2002). Molemmat par-
lamentin kamarit nimittavat alivaliokuntaan keskuudestaan kolme jasentd. Vahintaan
yksi jasen on opposition edustaja. Alivaliokunnalla on rajoittamaton tiedonsaantioi-
keus tiedustelupalveluiden salassa pidettavaan tietoon. Alivaliokunta voi pyytaa halli-
tukselta ja sen alaisilta liittovaltion viranomaisilta kaikki valvontatoiminnassaan tarvit-
semansa tiedot, mukaan lukien hallituksen salassa pidettavien istuntojen poytakirjat.
Alivaliokunta voi tarvittaessa esittdd muutoksia tiedustelutoiminnasta annettuihin
lakeihin. Sen suorittama valvonta kohdistuu tiedustelutoiminnan lainmukaisuuteen,
tarkoituksenmukaisuuteen ja tehokkuuteen. Valiokunnan keskeisenad tehtavana on
seurata, ettd maan hallitus ohjaa ja valvoo riittavasti tiedustelupalveluiden toimintaa.
Se ei voi muuttaa hallituksen tai tiedustelupalveluiden tekemia paatoksia tai korvata
niitd omillaan, vaan ainoastaan ilmaista niistd kasityksensé ja antaa suosituksia. Jos
alivaliokunta havaitsee, etta tiedustelupalvelut toimivat lainvastaisesti tai vastoin te-
hokkuusvaatimuksia, se voi aloittaa asiasta tutkinnan. Tutkinnan tulosten julkistami-
sesta paattavat parlamentin valvontavaliokunnat. Valvontavaliokunnat ja alivaliokun-
ta myds julkaisevat tiedustelupalveluiden valvonnasta annettavan vuosikertomuksen,
joka kasitellaan parlamentin molemmissa kamareissa.

Sveitsin liittoneuvosto ohjaa uuden lain mukaan tiedustelupalvelua poliittisesti. Uu-
dessa laissa toistetaan jo BWIS- ja ZNDG-laeissa vahvistettu liittoneuvoston toimi-
valta tarkastaa koko tiedustelupalvelutoiminnan lainmukaisuus, tarkoituksenmukai-
suus ja tehokkuus. Kuitenkin my6s puolustusministerion valvontaosasto ja valvonta-
alivaliokunta velvoitetaan jatkossa tiedottamaan liittoneuvostolle valvonnan tuloksista
saanndollisesti.

Uudessa laissa ei ole saannoksia toimialaltaan yleisesta ja riippumattomasta tiedus-
telutoiminnan laillisuusvalvonnasta. NDB:n toiminnan lainmukaisuuden valvonnan
jarjestaminen osoitetaan puolustusministerion tehtavaksi. Koska ministerié kuitenkin
vastaa tiedustelupalvelun hallinnollisesta ja toiminnallisesta ohjauksesta, sen jarjes-
tamaa oikeudellista valvontaa on vaikea pitaa riippumattomana ulkopuolisena lailli-
suusvalvontana. Puolustusministerid sovittaa laillisuusvalvonnan yhteen parlamen-
taarisen valvonnan kanssa.

Liittoneuvoston tehtdavana on uuden lain voimaan astuessa perustaa riippumaton,
hallinnollisesti puolustusministerioon kuuluva valvontaviranomainen valvomaan seka
tiedustelupalvelun ettd kantonien toimeenpanoviranomaisten ja kaikkien tiedustelu-
palvelun antamia tehtavia hoitavien kolmansien osapuolten toimintaa. Laki velvoittaa
valvontaviranomaista tekemaan toiminnastaan julkisen selonteon puolustusministe-
ridlle vuosittain. Laissa todetaan lisaksi, ettd puolustusministerid asettaa sisaisen
valvontaelimen harjoittamaan NDB:n yleistd valvontaa. Tama elin, NDA, suorittaa
valvontatehtavansa ilman ohjeistusta. T&h&n omavalvontaan kuuluu lain toteutumi-
sen tarkastelu NDB:n ja kantonien turvallisuusviranomaisten toiminnassa. NDA in-
formoi puolustusministerion johtajaa jatkuvasti valvontatoiminnan tuloksista. Sen
raportit eivat ole julkisia.

Uudella tiedustelulailla Sveitsin liittoneuvosto saa oikeuden asettaa riippumattoman
valvontaelimen (Unabhangige Kontrollinstanz, UKI) tarkastamaan signaalitiedustelun
lainmukaisuutta. Taustalla on se, ettd Sveitsissa on tarkoitus sdataa tietoliikenne-
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kaapeleihin kohdistuvasta tiedustelusta. Hallitus maaréa valvontaelimen kokoon-
panosta ja organisaatiosta. Valvontaelimen jasenten toimikausi on nelja vuotta. Val-
vontaelimelle tulee kuulumaan seké ennakollisia etta jalkikateisia laillisuusvalvonta-
tehtavia. Ennakollista laillisuusvalvontaa elin suorittaa tarkastamalla jokaisen kaape-
litiedustelua koskevan toimeksiannon ennen sen toteuttamista. Jalkikateiseen lailli-
suusvalvontaan kuuluu se, ettd valvontaelin tarkastaa jo suoritettujen kaapelitiedus-
telutoimeksiantojen toteuttamisen lainmukaisuuden sekd valvoo niiden puitteissa
hankittujen tietojen tallettamista, havittamista ja luovuttamista. Valvontaelimella on
oikeus kieltdd lainvastaiseksi katsomansa menettely seka velvoittaa tiedustelutoi-
minnan ohjauksesta vastaava ministerid huolehtimaan siita, etté lainvastaisesti kera-
tyt tiedot havitetdan. Valvontaelimen suositukset, ehdotukset ja raportit eivat ole jul-
kisia. Sveitsin uusi tiedustelulaki sisdltda liséksi sddnnodkset tietosuojavaltuutetun
(Eidgendssische Datenschutz- und Offentlichkeitsbeauftragter) oikeudesta tarkastaa
tiedustelupalvelun henkilorekisterit rekisterdidyn pyynnosta.

2.2.1.8 Ranska

Ranskan tiedustelupalvelu (Direction générale de la Sécurité extérieure, DGSE) har-
joittaa ennen muuta terrorismin torjuntaa, mutta sen toimivaltuudet mahdollistavat
hyvin kattavasti my6s muun tiedustelutoiminnan. DGSE tekee yhteistydta kansallisen
turvallisuuspalvelun (Service de Renseignement) kanssa.

Ranskassa tiedustelun parlamentaarista valvontaa harjoittaa parlamentaarinen tie-
dusteluvaltuuskunta (Délégation parlementaire au renseigment, DPR). Valtuuskun-
nan toiminnasta on annettu oma lakinsa (Loi portant création d’'une délégation par-
lementaire au renseignement, n° 2007-1443 du 9 octobre 2007). Valtuuskuntaan
kuuluu nelja kansanedustajaa parlamentin alahuoneesta (Assemblée nationale) ja
nelja edustajaa parlamentin ylahuoneesta (Sénat). Sen jasenina ovat liséksi parla-
mentin sisdisesta turvallisuudesta ja puolustuksesta vastaavien valiokuntien puheen-
johtajat, jotka myds toimivat valtuuskunnan puheenjohtajina vuorovuosin. Parlamen-
tin kaikkien valiokuntien puheenjohtajat paattavat valtuuskunnan muiden jasenten
nimityksesta. DPR:n toimivaltuuksia on laajennettu vuonna 2013. Sen teht&véna on
valvoa ja arvioida tiedusteluun liittyvaa hallituspolitikkaa. Valtuuskunta ei valvo tie-
dustelupalvelua suoraan. Se voi jarjestaa kuulemisia ja hankkia erilaisia selvityksia.
Nelja DPR:n jasenta kuuluu myos tiedustelupalvelun varainkaytt6a valvovaan erilli-
seen tilintarkastusvaliokuntaan (Commission de vérification des fonds spéciaux).
Valtuuskunta ei saa tietoa tiedustelumenetelmista, kansainvalisesta tiedustelutieto-
jenvaihdosta tai kaynnissd olevista tiedusteluoperaatioista. DPR laatii suosituksia
tasavallan presidentille ja paaministerille seka vuosikertomuksen parlamentille.

Ranskassa hyvaksyttiin vuonna 2015 tiedustelulain (Loi relative au renseignement,
n° 2015-912 du 24 juillet 2015) muutos, jolla lisattiin viranomaisten toimivaltuuksia ja
uudistettiin toiminnan valvontaa. Tiedustelulain uudistuksessa tiedustelutoiminnan
lainvalvontaelimen, kansallisen turvallisuuskomission (Commission nationale de con-
trole des interceptions de sécurité), nimi muutettiin kansalliseksi tiedustelunvalvonta-
komissioksi (Commission nationale de contrdle des techniques de renseignement).
Komissio on itsenainen hallintoviranomainen. Siind on yhdeksan jasenté: kaksi kan-
sanedustajaa, kaksi senaattoria, kaksi nykyistd tai entistd korkeimman hallinto-
oikeuden jasenta, kaksi nykyista tai entistd tuomaria, jotka eivat kuulu korkeimpaan
oikeuteen, sekd sahkoisen tietoliikenteen asiantuntija. Korkein oikeus tai korkein
hallinto-oikeus osoittaa jasenten joukosta puheenjohtajan. Jasenten toimikausi on
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kuusi vuotta. Kansanedustajat valitaan kuitenkin hallituskaudeksi ja senaattorit se-
naatin toimikaudeksi. Komission jaseneksi voi tulla valituksi vain kerran. Komissiolla
on paasihteeri ja tyontekijoitd, jotka ovat oikeuden, talouden, sdhkoisen viestinnan ja
henkilttietosuojan asiantuntijoita.

Komissio valvoo, etta tiedustelumenetelmien kaytdssd noudatetaan tiedustelulain
saanndksia. Komissiolta on pyydettava lausunto lain tarkoittamien tiedustelumene-
telmien aloittamiseen. Paaministeri tai hdnen erityisesti valtuuttamansa henkild voi
myontaa naihin luvan, kun ensin on pyydetty valvontakomission lausunto. Paaminis-
terin paatoksesta on tiedotettava kansalliselle valvontakomissiolle viivytyksetta. Eh-
dottomassa hatatilanteessa paaministeri voi antaa viranomaiselle luvan aloittaa tie-
dustelu ilman valvontakomission ennakkolausuntoa. Paatoksestd tulee kuitenkin
iimoittaa valitttmasti komissiolle. Mikali komissio arvioi, etta lupa on annettu tai tie-
dustelu aloitettu lain vastaisesti, komissio antaa tiedusteluviranomaiselle ja paami-
nisterille suosituksen toiminnan keskeyttamisesta ja kerattyjen tietojen tuhoamisesta.
Paaministeri ilmoittaa valittbmasti valvontakomissiolle, mihin toimiin suosituksen pe-
rusteella on ryhdytty. Mikali p&d&ministeri ei seuraa suositusta tai ryhtyy riittdméatto-
miksi katsottaviin toimiin, komissio voi enemmistopaatoksellda (majorité absolue)
paattaa asian viemisesta korkeimpaan hallinto-oikeuteen.

Komissio voi aloittaa laillisuustarkastuksen omasta aloitteestaan tai kantelun johdos-
ta. Ministeridt, virastot ja virkamiehet ovat velvollisia auttamaan komissiota sen laki-
saateisissa tehtavissd. Komissiolla on oikeus paasta kasiksi muun muassa lupiin,
lausuntoihin, rekistereihin ja kerattyyn tietoon. Komission jasenilla on oikeus saada
myd0s rikoslain suojaamaa tietoa tai todisteita, mikali se on tarpeen tehtavan hoitami-
seksi. Paaministeri voi antaa komissiolle kaikki tai osan tiedustelua koskevista tar-
kastusraporteista ja muista yleisen tarkastuksen raporteista, jotka kuuluvat komissi-
on toimialaan. Komissio laatii vuosittain julkisen raportin toiminnastaan. Sen tulee
tarpeen mukaan informoida paaministeria valvontahavainnoistaan. Nama tiedot voi-
daan toimittaa paaministerille parlamentaarisen tiedusteluvaltuuskunnan kautta. Ko-
missio voi vastata presidentin, kansanedustuslaitoksen ja tiedusteluvaltuuskunnan
tiedusteluihin.

2.219 ltalia

Italian tiedustelurakenne uudistettiin vuonna 2007. Maan tiedustelu on jaettu koti-
maan tiedusteluun (Agenzia Informazioni e Sicurezza Interna, AISI) ja ulkomaan
tiedusteluun (Agenzia informazioni e sicurezza esterna, AISE). Asevoimien komenta-
jan alla on lisdksi yksikkd, joka tuottaa kohdennettua tietoa niiden sotilasoperaatioi-
den tarpeisiin, joihin Italia kansainvalisesti osallistuu. Paaministerin kansliassa on
erillinen kansallista turvallisuutta kasittelevan tiedon osasto (Dipartimento delle In-
formazioni per la Sicurezza, DIS), jonka alaisuudessa AlSI ja AISE toimivat. DIS pro-
sessoi tiedustelupalveluilta tulevan tiedon paaministerin kayttéon ja koordinoi tiedus-
telutoimintaa. Tiedusteluviranomaisilla on liséksi yhteinen signaalitiedustelu. Italian
tiedustelujarjestelma on hyvin paaministerikeskeinen. Paaministeri muun muassa
johtaa kansallisesta turvallisuudesta vastaavaa CISR-komiteaa (Comitato interminis-
teriale per la sicurezza della Repubblica), johon kuuluu joukko ministereitda. Komitean
sihteerin& toimii DIS:n paallikko.

Italiassa tiedustelujarjestelman parlamentaarisesta valvonnasta vastaa kansallisen
turvallisuuden parlamentaarinen komitea COPASIR (Comitato parlamentare per la
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sicurezza della Repubblica). Komiteassa on kymmenen jasenta (viisi edustajaa seké
parlamentin yla- etta alahuoneesta) ja sita johtaa opposition edustaja. Komitealla on
laajat tiedonsaanti- ja tarkastusoikeudet. Halutessaan komitea voi pyytaa kuultavak-
seen my0s paaministerin sekd maarata suoritettavaksi sisaista tiedustelutoiminnan
laillisuustarkastusta. Italiassa ei ole erillista tiedustelun laillisuusvalvontaelinta.

2.2.1.10 Yhteenveto ja johtopaatokset kansainvélisesta vertailusta

Useissa Euroopan maissa on katsottu tarkeaksi sdataa tiedustelutoiminnan valvon-
nasta. Monissa valtioissa on liséksi askettain tullut voimaan tai parhaillaan valmistel-
laan tiedustelulainsdaadanndén muutoksia, joista osa kohdistuu myés valvontatoimin-
taan (esimerkiksi Alankomaat, Saksa, Sveitsi, Ranska ja Italia). Tarkastelluissa valti-
oissa tiedustelutoiminnan valvontamuotoina ovat hallinnonalan sisdinen valvonta,
parlamentaarinen valvonta ja ulkopuolinen laillisuusvalvonta sekd parlamentaarisen
ja laillisuusvalvonnan sekamuotoiset mallit.

Tarkastelluista maista seuraavissa on erillinen parlamentaarinen valvontaelin: Tans-
ka (parlamentin tiedustelupalveluvaliokunta), Alankomaat (parlamentin alahuoneen
sisdasiainvaliokunta ja turvallisuus- ja tiedusteluvaliokunta), Saksa (liittovaltiop&ivien
valvontavaliokunta), Sveitsi (parlamentin ala- ja yldhuoneen valvontavaliokuntien
yhteinen alivaliokunta), Ranska (parlamentaarinen tiedusteluvaltuuskunta) ja Italia
(turvallisuuden parlamentaarinen komitea). Naissa maissa parlamentaarista valvon-
taa harjoittava toimielin on parlamentin erityisvaliokunta tai siihen rinnastuva toimie-
lin.

Tanskassa tiedustelutoiminnan parlamentaarista valvontaa harjoittava parlamentin
tiedustelupalveluvaliokunta koostuu viidesta kansanedustajajasenesta, jotka kuulu-
vat parlamentin puhemiehistéssa edustettuina oleviin puolueisiin. Alankomaissa tie-
dustelutoiminnan parlamentaarisena valvontaelimena toimii ensisijaisesti edustajain-
huoneen sisdasiainvaliokunta ja salassa pidettavisséd asioissa parlamentin alahuo-
neen turvallisuus- ja tiedusteluvaliokunta. Saksan tiedustelupalvelun parlamentaari-
sena valvontaelimena on liittovaltiopaivien valvontavaliokunta. Liittovaltiopaivat paat-
tda kunkin vaalikauden alussa valiokunnan jasenten maarén ja valitsee jasenet kan-
sanedustajista. Sveitsissa parlamentaarista valvontaa harjoittaa parlamentin kamari-
en valvontavaliokuntien yhteinen alivaliokunta. Kumpikin parlamentin kamari nimittaa
valiokuntaan keskuudestaan kolme jasentd, joista vahintaan yhden on oltava opposi-
tion edustaja.

Ruotsissa ei ole parlamentaarista valvontaelintd, jonka yksinomaisena tai paaasialli-
sena tehtavana olisi tiedustelutoiminnan valvonta. Valvonta toteutuu kaytanndssa
siten, ettd parlamentin puolustusvaliokunta kasittelee vuosittain hallituksen parla-
mentille signaalitiedustelusta antaman selonteon. Norjan parlamentissa on puoles-
taan erityisvaltuuskunta, joka harjoittaa seka tiedustelutoiminnan parlamentaarista
valvontaa etta laillisuusvalvontaa. Valtuuskunta koostuu seitsemasta jasenestd, jotka
parlamentin taysistunto nimittaa viideksi vuodeksi kerrallaan. Kokoonpanon tulee
heijastaa parlamentin poliittisia voimasuhteita, mutta sen jaseniksi ei voida valita
istuvia kansanedustajia.

Euroopan unionin perusoikeusviraston (European Union Agency for Fundamental
Rights) raportin (Surveillance by intelligence services: fundamental rights safeguards
and remedies in the EU, 2015) mukaan EU-jasenvaltioista vain Irlannilla, Maltalla,
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Portugalilla ja Suomella ei ole tiedustelutoimintaa valvovaa parlamentaarista toimie-
lintd (committee). Raportissa todetaan myds, etta Ruotsin ohella Kyproksella ja Krei-
kalla ei ole erityista parlamentaarista valvontaelintd; niissa tiedustelun parlamentaa-
rista valvontaa hoitavat parlamentin valiokunnat tai vastaavat toimielimet muiden
tehtavienséa ohessa.

Tiedustelutoiminnan parlamentaarinen valvonta on siten yleensa osoitettu kansan-
edustuslaitoksen yhteydessa toimivalle valvontaelimelle. Yleisimmin téllaisena val-
vontaelimena toimii parlamentin erityisvaliokunta tai siihen rinnastuva toimielin. Va-
liokuntien tehtavat ja roolit eri maiden parlamenttien tydskentelysséa kuitenkin vaihte-
levat maittain; tamé&n vuoksi vertailun perusteella tehtévissa johtopaatoksissa tulee
olla varovainen.

Parlamentaaristen valvontaelinten suorittama valvonta on yleensa siina mielessa
hallinnonalat ylittdvaa, ettd se kohdistuu seka siviili- etta sotilastiedusteluun. Valvon-
taelinten kokoonpanot heijastelevat tavalla tai toisella poliittisia voimasuhteita: esi-
merkiksi Tanskassa valvontaelin koostuu kansankarajien puhemiehistéon kuuluvien
puolueiden edustajista ja Alankomaissa neljan suurimman puolueen puheenjohtajis-
ta. Yleensa valvontaelimessa on edustettuna myods oppositio.

Parlamentaaristen valvontaelinten tehtaviin kuuluu osin myds sellaista toimintaa, jota
Suomessa pidetdén laillisuusvalvontana. Norjassa suurkargjien EOS-valtuuskuntaa
voidaan toimintansa ja kokoonpanonsa puolesta pitaa pikemminkin laillisuusvalvon-
taelimen& kuin parlamentaarisen valvonnan toimijana. Myods Alankomaiden ja Sak-
san parlamentaarisille valvontaelimille kuuluu laillisuusvalvontatehtavia. Parlamen-
taaristen valvontaelinten tiedonsaantioikeudet vaihtelevat. Erityisesti edella maini-
tuissa sekamuotoisen valvonnan maissa tiedonsaantioikeudet ovat erittdin laajoja.
Norjan, Alankomaiden ja Saksan valvontaelimet voivat esimerkiksi jarjestaa katsel-
muksia tiedustelupalveluiden tiloissa. Useimmat parlamentaariset valvontaelimet
antavat vuosittain omasta toiminnastaan selonteon tai kertomuksen kansanedustus-
laitoksen yleisistunnolle.

Useimmissa edella tarkastelluissa maissa, lukuun ottamatta Norjaa, on parlamentaa-
risen valvontaelimen ohella tiedustelutoiminnan laillisuusvalvontaa harjoittava elin.
Euroopan unionin perusoikeusviraston raportin  mukaan viidessatoista EU-
jasenvaltiossa on erillinen tiedustelun laillisuudenvalvontaa harjoittava asiantuntija-
elin. Laillisuusvalvontaa toteuttaa tiedustelupalvelusta riippumaton taho. Kyse voi
olla esimerkiksi pysyvasta itsendisesta valvontakomiteasta tai tarkastuslautakunnas-
ta. Laillisuusvalvontaa suorittavat tahot ovat usein lautakuntamuotoisia elimia, joiden
kokoonpano saattaa tavalla tai toisella heijastella kansanedustuslaitoksen poliittisia
voimasuhteita. Parlamentaarisilla valvontaelimilla on yleensa vaikutusvaltaa lailli-
suusvalvontaelinten kokoonpanoon. Puuttuvaa parlamentaarista erityisvalvontaa on
saatettu kompensoida esimerkiksi silla, ettd kansanedustuslaitokselle on annettu
valtaa vaikuttaa tiedustelutoiminnan laillisuusvalvontaelimen kokoonpanoon (esimer-
kiksi Ruotsissa). Laillisuusvalvontaelimet myds raportoivat, yleisimmin vuosittain,
toiminnastaan parlamentaarisille valvontaelimille.

Valvontaelimen tehtdvéana on tyypillisesti joko oma-aloitteisesti tai kanteluiden joh-
dosta valvoa toiminnan lainmukaisuutta ja tiedonhankinnassa kaytettavia menetel-
mid. Laillisuusvalvontaelimilla on yleensa rajoittamaton paasy tiedustelupalvelun
tiloihin ja asiakirjoihin. Niiden jasenia sitoo vaitiolovelvollisuus. Valvontaelimilla on
usein myos oikeus antaa sitovia kieltoja ja kehotuksia tiedustelupalveluille tai ainakin
saattaa kehotustensa toimeenpano tiedustelupalvelun toiminnasta vastaavan minis-

40



terin harkittavaksi. Valvontaelimet raportoivat yleensa havainnoistaan seka yksittais-
tapauksissa etta vuosiraporteissaan tiedustelutoimintaa ohjaavalle ministerille ja val-
vonnan kohteelle. Valvontaelimille sdadetyt tehtavat eivat yleensa rajoita mahdollis-
ten ylimpien laillisuusvalvojien tai tietosuojavaltuutetun valvontatoimivaltaa.

Ruotsissa, Saksassa ja Sveitsissd on erikseen sdadetty signaalitiedustelun lailli-
suusvalvonnasta. Ruotsissa signhaalitiedustelun valvontaa on tdsmennetty ja yksiloity
saadostasolla. Saksassa ja Sveitsissa valvontaelimelle on annettu mandaatti valvoa
tata toimintaa myo6s ennakollisesti lupaviranomaisena.

Kaikkiaan tiedustelutoiminnan ja sen valvonnan saéntelytarkkuus ja jarjestamistapa
vaihtelee maittain. Ylipdansa kansalliset checks and balances -jarjestelyt ja valtiolli-
set jarjestelmat kaikkinensa ovat keskendén hyvin erilaisia. Vertailumaiden lainséaa-
danndista ja jarjestelmistad ei voida siten tehda suoraan johtopaattksia Suomeen
soveltuvista tiedustelutoiminnan valvontamalleista. Tiedustelutoiminnan valvonnan
jarjestamisessd on otettava huomioon kotimaisen parlamentaarisen valvonnan ja
laillisuusvalvonnan erityispiirteet.

2.2.2 Kansainvaliset ihmisoikeussopimukset ja EU:n oikeusjarjestys
2.2.2.1 Euroopan ihmisoikeussopimus

Euroopan ihmisoikeussopimuksen noudattamista valvoo Euroopan ihmisoikeustuo-
mioistuin. Tuomioistuin on antanut viime vuosikymmeniné lukuisia turvallisuus- ja
tiedustelupalveluja seka salaisia pakkokeinoja ja salaista tiedonhankintaa koskevia
ratkaisuja. Ratkaisuissa on tulkittu erityisesti ihmisoikeussopimuksen 8 artiklaa yksi-
tyiselaman suojasta ja 13 artiklaa tehokkaista oikeussuojakeinoista.

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia
yksityis- ja perhe-elamaansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.
Tama oikeus ei kuitenkaan ole rajoittamaton, silla viranomaiset saavat puuttua sen
kayttamiseen artiklan 2 kohdassa mainituilla edellytyksilla. Ihmisoikeussopimuksen 8
artiklan takaamiin oikeuksiin puuttumisen on perustuttava muun muassa kansalli-
seen lakiin. Ihmisoikeustuomioistuin on edellyttanyt, etta lain tulee siséltdd saannok-
set tarkkailuvaltuuksien valvonnasta ja niitd koskevista oikeussuojakeinoista. (Ks.
Amann v. Sveitsi; Contreras v. Espanja; Bugallo v. Espanja; Kennedy v. Yhdistynyt
Kuningaskunta; Liberty ja muut v. Yhdistynyt Kuningaskunta; Shimovolos v. Venaja;
Weber & Saravia v. Saksa; Zakharov v. Venja.)

Ihmisoikeussopimuksen 13 artiklan mukaan jokaisella, jonka yleissopimuksessa tun-
nustettuja oikeuksia ja vapauksia on loukattu, on oltava kaytettavissaan tehokas oi-
keussuojakeino kansallisen viranomaisen edessa siindkin tapauksessa, etta oikeuk-
sien ja vapauksien loukkauksen ovat tehneet virantoimituksessa olevat henkil6t. Ih-
misoikeustuomioistuimen ratkaisuk&ytannén mukaan viranomaisten salaisten tark-
kailutoimivaltuuksien valvonta pitaa jarjestaé tehokkaasti. Valtioilla on kuitenkin laaja
harkintavalta siind, miten ne toteuttavat vaatimuksen tehokkaista oikeussuojakeinois-
ta. Ihmisoikeustuomioistuimen mukaan 13 artikla ei valttdmattéa vaadi tehokkaan oi-
keussuojakeinon olevan tuomioistuin. Pikemminkin kysymyksessa olevan oikeuden
luonteesta ja kulloisenkin tapauksen olosuhteista riippuu, millaista kansallista oike-
ussuojaa ihmisoikeussopimuksen voidaan katsoa edellyttavan. Valvontaa ei voi ih-
misoikeustuomioistuimen mukaan kuitenkaan jattda pelkastaan viranomaisten itse
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suorittaman sisdisen valvonnan varaan. Ihmisoikeustuomioistuin on antanut merki-
tysta seka ulkoiselle valvonnalle etta parlamentaariselle valvonnalle. Tuomioistuin on
todennut, ettd kansanedustuslaitoksen osallistumisella salaisten tarkkailutoimival-
tuuksien valvontaan on demokratian suojelemisen kannalta merkitysta. Erilaisten
oikeussuojakeinojen yhteisvaikutus voi olla riittava eritoten valtion turvallisuutta kos-
kevissa tilanteissa. (Ks. Campbell v. Yhdistynyt Kuningaskunta; Leander v. Ruotsi;
Segerstedt-Wiberg & muut v. Ruotsi.)

Ihmisoikeustuomioistuin on arvioinut tehokkuutta I&hinna siltd osin, onko valvontaelin
toimivaltainen ratkaisemaan asian ja millaiset prosessuaaliset oikeusturvatakeet se
pystyy prosessille antamaan. Valvonnan tehokkuuteen on kytketty myds kysymys
valvontaviranomaisen tiedonsaantioikeudesta. |hmisoikeustuomioistuin on lisaksi
katsonut, ettéd laillisuusvalvontaa suorittavien tahojen ratkaisuilla tulisi olla oikeudelli-
sesti sitova vaikutus valvottuihin tahoihin. Oikeussuoja saattaa olla ihmisoikeussopi-
muksen nakokulmasta tehoton myds, jos asiaa ratkaisevalla taholla ei ole toimivaltaa
maarata valittajalle vahingonkorvausta. Oikeussuojakeinon tehokkuus edellyttaa an-
netun paatoksen taytantéoénpanoa. Oikeuskeino ei ole tehokas, jos viranomaisten
toimet tai laiminlyonnit estavat sen kayton. Ihmisoikeustuomioistuin on oikeuskay-
tanndssdan korostanut, ettd kansallisessa oikeusjarjestelmassa tulee olla riittavat
oikeussuojatakeet myds viranomaisten viivytyksia ja muita laiminlyonteja vastaan.
(Ks. Segerstedt-Wiberg & muut v. Ruotsi; Szabd & Vissy v. Unkari.)

Ihmisoikeustuomioistuin on tavallisesti edellyttéanyt, ettd vaitetyn loukkauksen koh-
teena olevalla henkil6lla on suora paasy oikeussuojakeinoon ilman valikasia. Valitus-
tai kantelumahdollisuuden kayton edellytyksena on yleensa se, ettd henkild saa vi-
ranomaiselta tiedon haneen kohdistetusta tiedonhankinnasta sen jalkeen kun tie-
donhankintakeinon kayttd on paattynyt. Kuitenkin myds jarjestelma, joka ei lainkaan
edellytéa kohdehenkildlle ilmoittamista, voi olla sopusoinnussa ihmisoikeussopimuk-
sen kanssa. Talloin kanteluoikeus on tullut sdataa kansallisessa lainsdadannodssa
niin yleiseksi, etta kuka hyvansa saa kannella pelkastdan sen perusteella, ettd epai-
lee viranomaisten puuttuneen luottamuksellisen viestintdnsad nauttimaan suojaan.
(Ks. Association for European Integration and Human Rights & Ekimdzhiev v. Bulga-
ria; Kennedy v. Yhdistynyt Kuningaskunta; Klass v. Saksa; Popescu v. Romania;
Smith & Grady v. Yhdistynyt kuningaskunta; Weber & Saravia v. Saksa; Zakharov v.
Venaja.)

Valvonnan tehokkuuden ohella valvontaelimen rijppumattomuus on noussut tarkeak-
si vaatimukseksi Euroopan ihmisoikeustuomioistuimen oikeuskaytannoéssa. lhmisoi-
keustuomioistuin on korostanut, etta toimielimen pitaa olla riittdvan itsendinen toi-
meenpanovallan kayttdjistd. Laillisuusvalvontaelimelld ei saa mydskaan olla liian
l&heisia poliittisia kytkoksid. Ei-tuomioistuinmallinenkin valvontaelin voi tayttaa sopi-
muksen vaatimukset, kunhan se on riittdvan itsendinen. lhmisoikeussopimuksen
kannalta riittdvan itsenaisena toimijana ei ole pidetty esimerkiksi syyttajaa. lhmisoi-
keustuomioistuin on Kiinnittényt lisdksi huomiota valvontaelinten jasenten ammatilli-
seen patevyyteen ja taustaan. Se on suhtautunut myonteisesti valvontamalleihin,
joissa tehtavaan valituilta edellytetdan toimimista korkeissa tuomarin tehtévissa. (Ks.
Kennedy v. Yhdistynyt Kuningaskunta; Klass ym. v. Saksan liittotasavalta; Kopp v.
Sveitsi; Popescu v. Romania nro 2; R.E. v. Yhdistynyt Kuningaskunta; Szab6 & Vis-
sy v. Unkari; Weber & Saravia v. Saksa; Zakharov v. Venaja.)

Euroopan ihmisoikeustuomioistuimessa on parhaillaan vireilla valituksia nykyaikaisis-
ta tiedonhankintakeinoista. Kasittelyssa olevat valitukset perustuvat pitkalti Edward
Snowdenin tekemiin paljastuksiin Yhdysvaltain tiedusteluviraston (National Security
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Agency) toiminnasta ja sen yhteistydsta muiden maiden tiedusteluorganisaatioiden
kanssa. Euroopan ihmisoikeustuomioistuimen naissa tapauksissa antamilla ratkai-
suilla voi olla merkitystd myos kansallisille tiedustelutoiminnan valvontajarjestelmille
asettaville vaatimuksille. (Ks. Big Brother Watch & muut v. Yhdistynyt Kuningaskun-
ta; Bureau of Investigative Journalism & Ross v. Yhdistynyt Kuningaskunta; Human
Rights Organisations & muut v. Yhdistynyt Kuningaskunta.)

2.2.2.2 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva yleissopimus

Kansalaisoikeuksia ja poliittisia oikeuksia koskevan yleissopimuksen taytantédnpa-
noa valvoo ihmisoikeuskomitea, joka jatkuvasti kehittdd sopimusmaaraysten tulkin-
taa. Ihmisoikeuskomitea on tehnyt tulkintakannanottoja myos yksityisyyden suojaa
koskevasta yleissopimuksen 17 artiklasta. Artiklan mukaan kenenkaan yksityisela-
maan, perheeseen, kotiin tai kirjeenvaihtoon ei saa mielivaltaisesti tai laittomasti
puuttua eika suorittaa héanen kunniaansa ja mainettaan loukkaavia hyokkayksia. Li-
saksi jokaisella on oikeus lain suojaan téallaista puuttumista tai tallaisia hydkkayksia
vastaan. Artiklan mukaisesta velvoitteesta voidaan poiketa ainoastaan yleisen kan-
sallista olemassaoloa uhkaavan hatatilan aikana.

Yksityisyyden suojaa koskevan 17 artiklan loukkauksista on tehty useita valituksia
yleissopimuksen valinnaisen poytéakirjan nojalla, mutta toistaiseksi tapaukset eivét
ole kasitelleet tietoverkkoturvallisuutta, sahkoista viestintda tai tiedustelutoimintaa.
Todennakoéisend voidaan pitaa, ettd téllaiset kysymykset nousevat jatkossa naky-
vammin esille ihmisoikeuskomitean tydssa. Séhkoiseen viestintaén kohdistuvaa tie-
dustelua on jo kéasitelty sopimusvaltioiden méaraaikaisraportoinnin yhteydessé. Yh-
dysvaltojen neljattd maardaikaisraporttia koskevissa kommenteissaan ihmisoikeus-
komitea kiinnitti tiedustelulainsdadannon tarkastelun yhteydessa huomiota muun
ohella valvontajarjestelmaan. Komitean mukaan tiedustelutoimintaan tulee kytkea
riittdva valvontajarjestelma. Lisaksi vaarinkaytosten kohteeksi joutuneilla on oltava
kaytettavissdan tehokkaita oikeussuojakeinoja. (Ks. Concluding observations on the
fourth periodic report of the United States of America, United Nations, 23.4.2014.)

2.2.2.3 EU-oikeus

Euroopan unionin tuomioistuin tulkitsee EU-lainsdadantoa ja varmistaa, etté sita so-
velletaan samalla tavalla kaikissa EU-maissa. EU-tuomioistuimen rooli tiedustelutoi-
minnan valvonnassa on ollut Euroopan unionista tehdyn sopimuksen (EUVL C 2020,
7.6.2016) 4 artiklan 2 kohdasta johtuen valillisempi kuin Euroopan ihmisoikeustuo-
mioistuimen. Taman sdanndksen mukaan kansallinen turvallisuus on yksinomaan
kunkin jasenvaltion vastuulla. Unionilla ei siten ole toimivaltaa kansallisen turvalli-
suuden kysymyksisséd. EU-oikeuden soveltamisalan rajautuminen pois kansallista
turvallisuutta koskevan poikkeuksen perusteella ei kuitenkaan ole aina kaytannoéssa
yksiselitteista. (Ks. ZZ, C-300/11; Insinddritoimisto InsTiimi Oy, C-615/10; komissio v.
Suomi, C-284/05.) EU:n oikeusjarjestyksella ja erailla Euroopan unionin tuomioistui-
men ennakkoratkaisuilla ja EU-lainsdddannon kumoamiskanteilla on siten merkitysta
my@s tiedustelutoiminnalle ja sitd koskevan kansallisen lainsdddannon kehittdmisel-
le.
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Vuonna 2009 voimaan tullut Euroopan unionin perusoikeuskirja (EUVL C 326,
26.10.2012) méaarittelee unionin tasolla patevét perusoikeudet. Jasenvaltiot ovat vel-
vollisia noudattamaan perusoikeuskirjaa sen 51 artiklan 1 kohdan mukaan aina, kun
ne soveltavat unionin oikeutta. Kuitenkin EU-oikeuden soveltamisalan ulkopuolella-
kin perusoikeuskirjasta voidaan johtaa tulkinta-apua esimerkiksi tilanteissa, joissa
Euroopan ihmisoikeustuomioistuin ei ole k&sitellyt jotakin kysymysta. Perusoikeuskir-
jan 52 artiklan 3 kohdassa saadetaan, etta siltd osin kuin perusoikeuskirjan mukaiset
oikeudet ja Euroopan ihmisoikeussopimuksessa turvatut oikeudet vastaavat toisiaan,
niilla on sama merkitys ja kattavuus. Tama ei esta unionia myontamasta ihmisoike-
ussopimusta laajempaa suojaa. (Ks. Kadi ja Al Barakaat, C-402/05, C-415/04; Inter-
nationale Handelsgesellschaft, C-11/70.)

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja
perhe-elamaansa, kotiinsa seka viesteihinsa kohdistuvaa kunnioitusta. Perusoikeus-
kirjan 8 artiklan mukaan puolestaan jokaisella on oikeus henkil6tietojensa suojaan.
Henkilotietojen suojaan kuuluvien tietojen kasittelyn on oltava asianmukaista ja sen
on tapahduttava laissa maaéritettya tarkoitusta varten ja asianomaisen henkilon suos-
tumuksella tai muun laissa sdaadetyn oikeuttavan perusteen nojalla. Jokaisella on
oikeus tutustua niihin tietoihin, joita hanesta on keratty ja saada ne oikaistuiksi. Riip-
pumattoman viranomaisen on valvottava ndiden saantdjen noudattamista. Perusoi-
keuskirjan 7 ja 8 artikla eivat ole kuitenkaan ehdottomia oikeuksia. Oikeutta tutustua
omiin tietoihin voidaan siten rajoittaa muun muassa kansallisen turvallisuuden perus-
teella tai rikostutkinnan suojaamiseksi. Perusoikeuskirjan 52 artiklan 1 kohdassa
mainituista rajoitusedellytyksista erityisesti suhteellisuusperiaate on kytkeytynyt oi-
keussuoja- ja valvontakysymyksiin. Tehdessaan suhteellisuusperiaatteen mukaista
arviointia tietosuojaa koskevissa asioissa EU-tuomioistuin on kiinnittdnyt huomiota
muiden seikkojen ohella arvioinnin kohteena olevan jarjestelyn valvontaan ja kaytet-
tavissa olevien oikeussuojakeinojen riittavyyteen.

Schrems-tuomiossa EU-tuomioistuin totesi, ettd tehokasta oikeussuojaa koskevan
perusoikeuden keskeista sisaltéa loukkaa sé&anndstd, jossa yksityisille ei anneta
mahdollisuutta tutustua itsedan koskeviin henkildtietoihin tai saada téllaiset tiedot
oikaistuiksi tai poistetuiksi. Tuomioistuin katsoi, ettéd komission paatds (2000/520/EY)
esti kansallisia valvontaviranomaisia kayttdmasta toimivaltaansa, mikali henkild ky-
seenalaistaa paatoksen yhteensopivuuden henkiliden yksityiselaman, vapauksien
ja perusoikeuksien suojan kanssa. Komissio oli tassa paatdksessaan todennut, etta
Yhdysvalloissa taataan siirrettyjen henkil6tietojen tietosuojan riittava taso Safe Har-
bor -jarjestelmalla. Kyseinen jarjestelma sisaltéda joukon henkildtietojen suojaa kos-
kevia periaatteita, joihin yhdysvaltalaiset yritykset voivat vapaaehtoisesti sitoutua.
Kaytadnnossa tama jarjestelma oli kuitenkin estényt kansallisia valvontaviranomaisia
tutkimasta suojan riittavad tasoa ja keskeyttdmdaan tarvittaessa tiedonsiirron. EU-
tuomioistuin katsoi, ettd komission paatos ei voi tehda tyhjaksi toimivaltaa, joka kan-
sallisilla valvontaviranomaisilla on perusoikeuskirjan ja tietosuojadirektiivin
(95/46/EY) nojalla. Tuomion perusteella komission paatés kumottiin. (Schrems v.
Data Protection Commissioner, C-362/14; ks. UGT-Rioja ym., C-428/06—C-434/06.)

Schrems-tuomion vaikutuksista 16.10.2015 antamassaan lausunnossa tietosuojadi-
rektiivin artikla 29 mukainen tydryhma piti tarke&nd, etta tuomion soveltamiseen on
olemassa valvontaviranomaisten yhteinen kanta. Tyéryhméan ehdottamien neuvotte-
lujen tuloksena EU ja Yhdysvallat sopivat Safe Harborin korvaavasta Privacy Shield
-jarjestelmastd, joka otettiin kayttddn 1.8.2016. Naissa molemmissa jarjestelmissa on
seitseman paaperiaatetta, joihin kuuluvat muiden ohella vaatimukset yksityishenki-
I6iden informoinnista ja oikeussuojakeinojen olemassaolosta. Privacy Shield
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-jarjestelman on katsottu parantavan yksildiden mahdollisuuksia turvautua oikeus-
suojakeinoihin ja saada korvauksia tietosuojaloukkauksista.

EU-tuomioistuin antoi 8.4.2014 tuomion yhdistetyissa asioissa Digital Rights Ireland
ja Seitlinger (C-293/12, C-594/12), jossa se totesi teletunnistetietojen sailyttamista
koskevan direktiivin (2006/24/EY) patemattomaksi. Tuomiossa edellytettiin n&ihin
tietoihin paasya ja niiden kayttoa koskevien kriteerien suhteellisuusperiaatteen mu-
kaisuutta. EU-tuomioistuin antoi 21.12.2016 Tele2 Sverige -tuomion (C-203/15,
C-698/15), jossa paikka- ja liikennetietojen tallentamista arvioitiin séhkdisen viestin-
nan tietosuojadirektiivin valossa (2002/58/EY, muutettu direktiivilla 2009/136/EY).
Tuomioistuin katsoi, etta sahkoisten viestintavalineiden kaikkien liikenne- ja paikka-
tietojen yleinen ja erotuksetta tapahtuva sailyttaminen ei ole EU-oikeuden mukaista.
Tasta huolimatta jasenvaltiot voivat sdatad seka tietojen kohdennetusta sailyttami-
sesta etta toimivaltaisten kansallisten viranomaisten oikeudesta saada kyseisia tieto-
ja jonkin séhkoisen viestinnan tietosuojadirektiivissd mainitun oikeutetun tavoitteen
toteuttamiseksi. Edellytyksena talle on se, ettéd kyseiset sadnnokset ovat selvia ja
tasmallisia. Liséksi tietojen sailyttamisen ja p&asyn niihin on suhteellisuusperiaatteen
mukaisesti oltava rajoitettu taysin valttamattomaan.

Tele2 Sverige -tuomiossa EU-tuomioistuin luetteli useita aineellisia ja menettelyllisia
seikkoja, jotka tulisi ottaa huomioon tietojen sailyttamista ja kayttda koskevissa kan-
sallisissa sddnnoksissd. Saantelyn tulee sisaltdd muun ohella asianmukaiset oikeus-
suojakeinot. Tuomioistuin korosti perusoikeuskirjan 8 artiklasta ja vakiintuneesta oi-
keuskaytannostaan tulevaa vaatimusta siitd, etta jasenvaltioiden on taattava, etta
riippumaton viranomainen valvoo unionin oikeudessa taatun suojan tason noudatta-
mista luonnollisten henkildiden henkildtietojen kasittelyssa. Se katsoi, ettd muun mu-
assa ennakkovalvontaa on pidettava edellytyksena sille, ettd toimivaltaiset viran-
omaiset voivat saada kyseisia tietoja. EU-tuomioistuimen mukaan toimivaltaisten
kansallisten viranomaisten oikeus saada sdilytettyja tietoja edellyttda lahtokohtaisesti
joko tuomioistuimen tai riippumattoman hallinnollisen elimen etukateisvalvontaa.
Vain asianmukaisesti perustelluissa kiireellisissa tapauksissa voitaisiin poiketa tasta
vaatimuksesta. Lisdksi kyseisen tuomioistuimen tai elimen ratkaisu on annettava
perustellusta pyynnostd, jonka nama viranomaiset esittavat rikoksen estamis-, selvit-
tamis- tai syyteharkintamenettelyssa. EU-tuomioistuin katsoi myos, etta tietojen koh-
teena olevien henkildiden tiedottaminen on yksi tiedonsaannin edellytyksista. Tuo-
mioistuin piti tarke&na, ettd toimivaltaiset kansalliset viranomaiset, joille on annettu
oikeus saada sdilytettyja tietoja, tiedottavat tasta asianomaisia henkildita sovelletta-
vien kansallisten menettelyjen mukaisesti. Tiedoksiannon tulee tapahtua heti, kun se
ei vaaranna kyseisten viranomaisten suorittamia tutkimuksia. Tama tiedottaminen
todettiin valttamattomaksi, jotta yksildilla on mahdollisuus kayttda oikeussuojakeino-
ja. (Tele2 Sverige, C-203/15, C-698/15.)
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2.3 Nykytilan arviointi

2.3.1 Tiedustelutoiminnan parlamentaarinen valvonta

2.3.2 Tiedustelutoiminnan laillisuusvalvonta

Kansallisesta turvallisuudesta vastaavat viranomaiset harjoittavat lakisdateisten teh-
taviensa hoitamisen edellyttamaa tiedustelua. Tiedustelutoimintaa varten ei kuiten-
kaan ole laissa saadettyja toimivaltuuksia. Tiedustelu perustuu pitkalti julkisiin lahtei-
siin seka kansainviélisen ja muun vapaaehtoisen yhteistydn puitteissa saataviin tie-
toihin. Kansallisen turvallisuuden uudenlaisiin uhkiin vastaamiseksi sisaministeritn ja
puolustusministerion valmisteluhankkeissa on ehdotettu siviili- ja sotilasviranomaisil-
le merkittavia uusia tiedustelutehtavia ja -toimivaltuuksia.

Uuden tiedustelulainsdadannon vuoksi on tarpeellista uudistaa myds tiedustelutoi-
minnan valvontajarjestelma. Tiedustelun valvonnasta on eri maissa tavallisesti saa-
detty lailla, jossa on saénnokset valvontaelinten kokoonpanosta, valinnasta, toimi-
kaudesta ja toimivallasta. Suomessa on tarve saataa tallainen tiedustelutoiminnan
valvontaa koskeva laki eritoten siviili- ja sotilasviranomaisten lisaéntyvien tiedustelu-
valtuuksien vuoksi.

Siviili- ja sotilasviranomaisten toiminnan valvonnassa painottuvat jo nykyisin monen-
laiset valvonnan muodot padivittaisestd esimiesjohtamisesta aina riippumattomaan
ulkopuoliseen laillisuusvalvontaan. Tiedustelutoiminnan laillisuusvalvonta jakautuu
nykyisin hallinnonalan sisaiseen laillisuusvalvontaan ja ylimpien laillisuusvalvojien
seka erityisvaltuutettujen harjoittamaan valvontaan. Suomessa ei ole erityista tiedus-
telutoiminnan laillisuusvalvojaa. Viranomaisille ehdotetut uudet tiedustelutoimivaltuu-
det edellyttavat tehokasta ja riippumatonta valvontajarjestelmaa.

Vaatimus tiedustelutoiminnan asianmukaisesta valvonnasta seuraa myos kansainva-
lisistda ihmisoikeussopimuksista, Euroopan unionin oikeudesta ja perusoikeuksien
yleisista rajoitusedellytyksista. Tiedustelutoimivaltuuksissa puututaan luottamuksen
viestin salaisuuden suojaan. Perusoikeuksien yleisiin rajoitusedellytyksiin kuuluva
oikeusturvavaatimus edellyttaa, ettd saantelyssd on huolehdittava riittavista oikeus-
turva- ja valvontajarjestelyistd. Vaatimukset valvonnan tehokkuudesta ja asianmu-
kaisuudesta korostuvat erityisesti verrattuna nykyisen saantelyn mahdollistamaan
luottamuksellisen viestin salaisuuden rajoittamiseen. Myos ihmisoikeusvelvoitteet ja
Euroopan unionin oikeus edellyttavat tehokasta ja riippumatonta valvontaa.
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3 Esityksen tavoitteet ja keskeiset ehdotukset

3.1 Tavoitteet

Esityksen tavoitteena on jarjestaa tiedustelutoiminnan valvonta siten, etta se tayttaa
vaatimukset valvonnan tehokkuudesta ja rippumattomuudesta. Valvontajarjestelman
ja valvontaelinten vahvan aseman ja toimivaltuuksien tulee osaltaan turvata luotta-
musta tiedustelutoiminnan asianmukaisuuteen ja yksilon oikeusturvan toteutumi-
seen. Valvontajarjestelmasta saadettaisiin esityksen sisaltamassa erillislaissa. Val-
vontajarjestelméan tulisi kaikkiaan tayttaa perustuslain, kansainvalisten ihmisoikeus-
velvoitteiden ja Euroopan unionin oikeusjarjestyksen asettamat vaatimukset. Esityk-
sessa pyritaan lisaksi jarjestaméaan tiedustelutoiminnan valvonta hallinnollisesti ke-
vyella valvontaorganisaatiolla.

3.2 Toteuttamisvaihtoehdot

3.2.1 Tiedustelutoiminnan parlamentaarisen valvonnan jarjestamisvaihtoehdot

3.2.2 Tiedustelutoiminnan laillisuusvalvonnan jarjestamisvaintoehdot

Tiedusteluviranomaisten toimivaltuuksien lisddmisen vuoksi on aiheellista tehostaa
my0s tiedustelutoiminnan laillisuuden valvontaa. Laillisuusvalvonnan yksi keskei-
simmista osista on perus- ja ihmisoikeuksien noudattamisen ja toteuttamisen valvon-
ta. Siviili- ja sotilasviranomaisille kuuluvien toimivaltuuksien perusoikeusherkan luon-
teen vuoksi niiden toimintaa valvotaan jo nykyisin monin eri tavoin, muun muassa
paivittaisen esimiesjohtamisen ja ulkoisen laillisuusvalvonnan muodossa. Kun tie-
dusteluviranomaisten toimivaltuuksia lisataan nykyisesta, tarve perus- ja ihmisoike-
uksien turvaamiselle ja tiedustelumenetelmien asianmukaisen kaytdén varmistamisel-
le korostuu. Tiedustelutoiminnan laillisuusvalvonnan tehostamisella voidaan osaltaan
vastata tdhan tarpeeseen.

Useissa EU-maissa on parlamentaarisen valvontaelimen ohella tiedustelutoiminnan
laillisuusvalvontaa harjoittava riippumaton asiantuntijaelin. Laillisuusvalvontaa suorit-
tavat tahot ovat usein lautakuntamuotoisia elimid. Suomessa tiedustelutoiminnan
laillisuusvalvonta tulisi sovittaa yhteen nykyisen valvontajarjestelméan kanssa. Uusien
tiedustelutoimivaltuuksien merkittavyys ja niiden valvonnan uskottavuus edellyttavat
ulkoisen riippumattoman laillisuusvalvonnan jarjestamistéa. Ulkoinen valvonta voi pal-
jastaa sisaisen valvonnan ohella organisaation systeemivirheita ja oikeudellisesti
kestamattomia kaytantdja. Ulkoinen valvonta myds lisdd valvonnan ja itse valvotta-
van toiminnankin uskottavuutta.

Tiedustelutoiminnan laillisuuden valvonta olisi mahdollista jarjestaa joko lisdamalla
olemassa olevien ulkoisten laillisuusvalvojien valvontavaltuuksia vastaamaan uusia
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tiedustelutoimivaltuuksia tai perustamalla kokonaan uusi laillisuusvalvoja. Uusi lailli-
suusvalvoja voitaisiin organisoida jonkin nykyisen laillisuusvalvontaviranomaisen
yhteyteen tai kokonaan erilliseksi viranomaiseksi.

Ulkoista laillisuusvalvontaa viranomaisiin kohdistavat muun muassa ylimmat lailli-
suusvalvojat ja erityisvaltuutetut. Eduskunnan oikeusasiamiehen ja valtioneuvoston
oikeuskanslerin harjoittama laillisuusvalvonta kohdistuu yleisesti viranomaistoimin-
taan, mukaan lukien siviili- ja sotilasviranomaisten toiminta. Oikeusasiamiehen lailli-
suusvalvontatehtavien ja -toimivaltuuksien vuoksi sen toiminnan puitteissa voitaisiin
jarjestaa myds laajenevien tiedusteluvaltuuksien laillisuusvalvonta.

Tiedustelutoimintaan ja sen valvontatarpeeseen liittyy kuitenkin useita erityispiirteita,
joiden vuoksi ei voida pitaa tarkoituksenmukaisena, etta oikeusasiamiehelle saadet-
taisiin uusia tehtavid tiedustelutoiminnan laillisuuden valvonnassa. Tiedustelutoimin-
nan laillisuusvalvonnan tulisi olla jatkuvaa, yksityiskohtaista ja operatiivista. Tallainen
valvonta poikkeaisi oikeusasiamiehen harjoittaman laillisuusvalvonnan luonteesta.
Koska tiedustelutoiminnan valvontaa varten tarvitaan vahvoja toimivaltuuksia, tarvi-
taan myds tdman valvonnan valvontaa. Ylimpien laillisuusvalvojien asema eréénlai-
sina valvonnan valvojina myos suhteessa erityisvaltuutettuihin on perusteltua sailyt-
tda. Eduskunnan oikeusasiamiehen harjoittamana tallainen tiedustelutoiminnan val-
vonnan valvonta olisi puolueetonta ja uskottavaa, etenkin jos oikeusasiamiehen teh-
taviin ei siséllytettaisi tiedustelutoiminnan uusia valvontavaltuuksia. Tiedustelutoi-
minnan laillisuusvalvonnan jarjestamista oikeusasiamiehen tehtavaksi ei voida pitaa
asianmukaisena myoskaan siksi, ettad tasta aiheutuisi paallekkaista toimivaltaa tie-
dustelutoiminnan valvonnan ja yleisen laillisuusvalvonnan valille (esimerkiksi kante-
lut). Eduskunnan oikeusasiamiehen kanslian yhteyteen on aiemmin perustettu ih-
misoikeuskeskus; sen tehtavat ovat kuitenkin yleisia eivatka paallekkaisia oikeus-
asiamiehen harjoittaman valvonnan kanssa (lukuun ottamatta lausuntoja). Oikeus-
asiamies on mya@s torjunut maastapoistamispaatosten taytantdonpanemiseksi jarjes-
tettévien palautuslentojen valvontatehtavan pitkalti naistd samoista edella esitetyista
syista (ks. eduskunnan oikeusasiamiehen kertomus vuodelta 2015, K 11/2016 vp).
Nama perustelut ovat vieldkin painavampia tiedustelutoiminnan laillisuusvalvonnan
jarjestamisessa.

Tiedustelutoiminnan laillisuuden valvonta on oma erityinen tehtavakenttansa. Erai-
den erityisalojen laillisuusvalvontatehtava on saadetty erityisvaltuutetuille kuten tie-
tosuojavaltuutetulle, tasa-arvovaltuutetulle ja yhdenvertaisuusvaltuutetulle. Erityisval-
tuutetuista tiedustelutoimintaan laheisesti liittyvid valvontavaltuuksia on ennen kaik-
kea tietosuojavaltuutetulla. Tietosuojavaltuutetun nykyiset tehtavat ja toimivaltuudet
kattavat toisaalta kuitenkin vain osan tiedustelutoiminnan valvontatarpeista. Tie-
tosuojavaltuutetun tehtdvakentta myds laajenee EU:n yleisen tietosuoja-asetuksen
taytantdonpanon myota. Tietosuojavaltuutetun toimivaltuuksien laajentamista ei voi-
da naista syista pitaa tarkoituksenmukaisena tiedustelutoiminnan laillisuusvalvonnan
jarjestamiseksi.

Tiedustelutoiminnan erityispiirteiden ja siihen liittyvien korostuneiden oikeusturvatar-
peiden sekda muiden perus- ja ihmisoikeuskysymysten vuoksi olisi perusteltua, etta
tiedustelutoiminnan laillisuusvalvontaa varten perustettaisiin kokonaan uusi viran-
omainen. Tata perustelee myds vaatimus valvonnan tehokkuudesta ja riippumatto-
muudesta. Parhaimmat valvontamahdollisuudet arvioidaan olevan erityisvaltuutetul-
la, jolle sdadettaisiin lailla vahvat toimivaltuudet seka rijppumaton ja itsendinen ase-
ma.
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Tallaiseksi uudeksi ulkoiseksi laillisuusvalvojaksi tdssa esityksesséd ehdotetaan tie-
dusteluvaltuutetun viran perustamista. Tiedusteluvaltuutettu tarvitsisi toimintaansa
varten tarpeellisen maaran valtuutetun tehtavaalaan perehtyneita esittelijoita ja muu-
ta henkilokuntaa. Tama valvontatoiminta voitaisiin organisoida joko omaksi toimis-
tokseen tai jonkin jo olemassa olevan erityisvaltuutetun toimiston yhteyteen. Naista
vaihtoehdoista luontevimmaksi on katsottava tiedusteluvaltuutetun toiminnan organi-
soiminen tietosuojavaltuutetun toimiston yhteyteen. Talla tavoin tiedustelutoiminnan
ulkoinen laillisuusvalvonta voitaisiin jarjestaa hallinnollisesti mahdollisimman kevyella
ja taloudellisesti tehokkaalla organisaatiolla.

Tiedusteluvaltuutetun viran perustamisella ei rajattaisi ylimpien laillisuusvalvojien tai
tietosuojavaltuutetun valvontatoimivaltaa. Ylimpien laillisuusvalvojien asema erdan-
laisina valvonnan valvojina suhteessa erityisvaltuutettuihin sailyisi. Tama laillisuus-
valvonnan kokonaisuus huomioon ottaen olisi perusteltua sdataa tiedusteluvaltuute-
tulle velvollisuus vuosikertomuksen antamiseen tiedustelutoiminnan parlamentaari-
selle valvontaelimelle, eduskunnan oikeusasiamiehelle ja valtioneuvostolle.

3.3 Keskeiset endotukset

Esityksessa ehdotetaan saadettavéksi laki tiedustelutoiminnan valvonnasta. Talla
uudella lailla jarjestettaisiin sotilas- ja siviilitiedustelun parlamentaarinen valvonta ja
laillisuusvalvonta.

3.3.1 Tiedustelutoiminnan parlamentaarinen valvonta

3.3.2 Tiedustelutoiminnan laillisuusvalvonta

Tiedustelutoiminnan laillisuusvalvonnasta huolehtisi uusi viranomainen, tiedustelu-
valtuutettu. Tiedusteluvaltuutettu toimisi tietosuojavaltuutetun toimiston yhteydessa
ja olisi toiminnassaan itsenéinen ja riippumaton. Valtuutetun nimittaisi valtioneuvosto
enintaan viideksi vuodeksi kerrallaan. Tiedusteluvaltuutetulla olisi tarpeellinen maara
valtuutetun tehtavaalaan perehtyneita esittelijoita ja muuta henkilostda. Valtuutettu
nimittaisi virkamiehet ja ottaisi palvelukseen muun henkiloston.

Tiedusteluvaltuutetun tehtavana olisi valvoa tiedustelumenetelmien kaytén lainmu-
kaisuutta seka perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa. Valtuu-
tettu myds seuraisi ja arvioisi toimialallaan lainsaadannén toimivuutta ja tekisi tar-
peelliseksi katsomiaan kehittamisehdotuksia toimivaltaisille ministeritille. Tiedustelu-
valtuutettu antaisi vuosittain kertomuksen toiminnastaan tiedustelutoiminnan parla-
mentaariselle valvontaelimelle, eduskunnan oikeusasiamiehelle ja valtioneuvostolle.
Kertomuksen ohella valtuutettu voisi vieda oma-aloitteisesti merkittavia valvontaha-
vaintojaan tiedustelutoiminnan parlamentaarisen valvontaelimen kasiteltavaksi. Yksi-
IGille saadettaisiin oikeus kannella tiedusteluvaltuutetulle tiedustelutoiminnan lailli-
suuskysymyksista. Liséksi yksiloille sdédettéisiin oikeus pyytaa tiedusteluvaltuutettua
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tutkimaan haneen kohdistuneen tiedustelutoiminnan laillisuus. Téallaisen pyynnon
tekeminen koskisi tilanteita, joissa henkilé saa viranomaiselta tiedon haneen kohdis-
tetusta tiedustelutoiminnasta sen jalkeen kun tiedustelumenetelman kaytté on paat-
tynyt. Tallaisia jalkikateisilmoituksia annettaisiin tiedustelun kohteille tietyista tiedus-
telumenetelmista kuten telekuuntelusta. Vastaava oikeus olisi myds henkilolla, joka
epdilee, ettd haneen on kohdistunut tiedustelutoimintaa.

Tiedusteluvaltuutetulle sdadettaisiin vahvat toimivaltuudet laillisuusvalvonnassa. Val-
tuutetulla olisi laaja tiedonsaantioikeus seka oikeus saada viranomaisilta ja muilta
julkista hallintotehtavaa hoitavilta selvityksia tiedustelutoiminnasta. Valtuutettu voisi
my0ds tehda tarkastuksia viranomaisten ja muiden julkista hallintotehtavaa hoitavien
toimitiloissa. Tiedusteluvaltuutettu voisi maarata tiedustelumenetelman kayton kes-
keytettavaksi tai lopetettavaksi, jos héan katsoo valvottavan menetelleen lainvastai-
sesti tiedustelutoiminnassa. Tuomioistuimen lupaan perustuvan tiedustelumenetel-
man kayton keskeyttamiseksi tai lopettamiseksi valtuutettu voisi antaa véliaikaisen
maarayksen, joka olisi saatettava viivytyksettd asianomaisen tuomioistuimen kasitel-
tavaksi. Tuomioistuimen olisi ratkaistava asia Kiireellisesti. Valtuutettu voisi myos
maarata lainvastaisesti hankitut tiedot vipymatta havitettaviksi. Tiedusteluvaltuutettu
voisi ilmoittaa asian toimivaltaiselle esitutkintaviranomaiselle, jos han havaitsee, etta
valvottava on toiminut lainvastaisesti.
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4 Esityksen vaikutukset

4.1 Vaikutukset eduskunnan toimintaan

4.2 Vaikutukset viranomaisten toimintaan

Esityksessa ehdotetaan tiedusteluvaltuutetun viran ja toiminnon perustamista. Kyse
olisi uudesta valtion viranomaisesta, jonka perustamisen tarkoituksena olisi jarjestaa
tiedustelutoiminnan ulkoinen laillisuusvalvonta. Tiedusteluvaltuutettu valvoisi lain
noudattamista tiedustelutoiminnassa uusien saanndsten nojalla. Uudistuksella ei
puututtaisi muiden valvontaviranomaisten lakisaateiseen asemaan. Valtuutetun viran
ja toiminnon perustamisessa olisi kyse ennemminkin muiden viranomaisten toimin-
taa tdydentavasta jarjestelysta tiedustelutoiminnan laillisuusvalvonnassa.

Tiedusteluvaltuutetun toiminto kuuluisi oikeusministerion hallinnonalaan. Oikeusmi-
nisterion hallinnonalalla toimivat jo entuudestaan lapsiasiavaltuutettu, tasa-
arvovaltuutettu, tietosuojavaltuutettu ja yhdenvertaisuusvaltuutettu, joten erityisval-
tuutettujen toiminnan ministeridtasoisesta kehittamisestd voidaan huolehtia koor-
dinoidulla tavalla. Kaytdnndssa oikeusministerio esimerkiksi huolehtii pAdosin erityis-
valtuutettujen taloushallinnosta, mutta valtuutetut paattavat itsenaisesti resurssiensa
kohdentamisesta.

Tiedusteluvaltuutettu henkilostéineen toimisi tietosuojavaltuutetun toimiston yhtey-
dessé, mutta olisi toiminnassaan itsenéinen ja riippumaton. Ehdotetulla organisatori-
sella mallilla haettaisiin hallinnollisia synergiaetuja tiedustelutoiminnan ulkoisen lailli-
suusvalvonnan jarjestamisesséd. Tiedusteluvaltuutettu voisi kdytdnnéssa hyddyntaa
tietosuojavaltuutetun toimiston hallinnollisia tukipalveluja ja hallinnollista osaamista.
Esimerkiksi osa tiedusteluvaltuutetun tarvitsemista yleishallintopalveluista voitaisiin
saada tietosuojavaltuutetun toimistosta. Tiedusteluvaltuutettu ja tietosuojavaltuutettu
voisivat toimia samoissa toimitiloissa ja hyodyntaa esimerkiksi yhteisia vahtimestari-
ja kiinteistohuoltopalveluita seka teknisten laitteiden ja tietojarjestelmien kayttajatuki-
ja huoltopalveluita. Tiedusteluvaltuutettu voisi myés hyoddyntaa tietosuojavaltuutetun
toimiston henkilésto- ja taloushallinnon palveluja, viestintdpalveluja seka matka- ja
kokousjarjestelypalveluja.

Tiedusteluvaltuutetun ja tietosuojavaltuutetun yhteisid hallinnollisia palveluita ja jar-
jestelmia organisoitaessa olisi kaikkiaan pidettava huoli siita, etteivat toimintaan liit-
tyvat salassapitonaktkohdat vaarannu. Kyse olisi hallinnon hoitamisesta yhteisesti
niissa asioissa, joihin ei liity salassapitoon tai toiminnan erityisluonteen vaarantumi-
seen liittyvid esteitd. Tiedusteluvaltuutetun tulisi yhteistydsta ja yhteisesta hallinnosta
huolimatta sailyttaa itsendinen ja rippumaton asemansa. Tiedusteluvaltuutettu paat-
taisi henkilostonsa nimittamisesta ja palvelukseen ottamisesta, henkilost6- ja talou-
dellisten resurssiensa kaytosta ja kohdentamisesta seka laillisuusvalvontatehtavien-
s& hoidosta ja toimivaltuuksiensa kaytosta itsendisesti. Ehdotetulla jarjestelylla ei
myo6skaan rajoitettaisi tietosuojavaltuutetun asemaa, tehtavia tai toimivaltaa.
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Tiedusteluvaltuutetun tehtavat ja toimivaltuudet eivat rajoittaisi muidenkaan erityis-
valtuutettujen tai ylimpien laillisuusvalvojien tehtavia tai valvontatoimivaltaa. Edus-
kunnan oikeusasiamiehen erityistehtavat salaisen tiedonhankinnan ja salaisten pak-
kokeinojen valvonnassa sailyisivat ennallaan. Oikeusasiamies toimisi valvonnan val-
vojana suhteessa tiedusteluvaltuutettuun samaan tapaan kuin suhteessa muihinkin
erityisvaltuutettuihin. Tiedusteluvaltuutettu antaisi vuosikertomuksensa muun muas-
sa eduskunnan oikeusasiamiehelle.

Tiedustelutoiminnan jarjestaminen, ohjaus ja sisainen valvonta kuuluvat puolustus-
ministerion ja sisaministerion toimialaan. Tiedusteluvaltuutetun viran ja toiminnon
perustamisella ei muutettaisi tiedustelutoimintaan liittyvad ministerididen roolia ja
keskinaista tyonjakoa. Tiedusteluvaltuutettu voisi tehdé tarpeelliseksi katsomiaan
kehittamisehdotuksia toimivaltaisille ministeridille, mik& vahvistaisi niiden mahdolli-
suuksia huolehtia hallinnonalojensa ohjauksesta ja kehittamisesta.

Tiedusteluvaltuutetun toiminnalla olisi vaikutusta myo6s tiedustelutoiminnan sisdisen
valvonnan kaytannon jarjestamiseen. Tiedustelutoiminnan sisaista ja ulkoista lailli-
suusvalvontaa voitaisiin kaytanndssa keskinaisesti koordinoida. Tiedustelutoiminnan
ulkoisen laillisuusvalvonnan jarjestamisen tarkoituksena ei olisi kuitenkaan rajoittaa
sisdisen laillisuusvalvonnan tehtavid tai toimivaltuuksia. Sisaista laillisuusvalvontaa
suorittavien tahojen olisi tarkoituksenmukaista informoida tiedusteluvaltuutettua
suunnittelemistaan tarkastuksista.

Tiedustelutoiminnan ulkoisen laillisuusvalvonnan jarjestéamisella olisi vaikutuksia tie-
dusteluviranomaisiin ja muihin tiedustelun julkista hallintotehtéavaa hoitaviin. Naille
tahoille saadettaisiin velvollisuus antaa tiedusteluvaltuutetulle hanen pyytamansa
tiedot ja selvitykset. Tiedustelutoimijoiden tulisi liséksi jarjestaa valtuutetun tarpeelli-
siksi katsomat tarkastuskaynnit seka niiden yhteydessa paasy kaikkiin tiedustelutoi-
minnan laillisuusvalvonnan kannalta valttaméattomiin tiloihin ja tietojarjestelmiin.

Tiedustelumenetelméan kayttéluvan myodntaneen tuomioistuimen (Helsingin karajaoi-
keus) tehtavaksi tulisi kasitella Kiireellisesti lupaan perustuvan tiedustelumenetelman
kayton keskeyttamista tai lopettamista koskeva tiedusteluvaltuutetun véliaikainen
maarays.

4.3 Vaikutukset yksilon asemaan

Lakiehdotuksen tarkoituksena olisi huolehtia yksilén oikeusaseman turvaamisesta
tiedustelutoiminnassa. Salassa kaytettavilla tiedustelumenetelmillda puututaan yksilon
perusoikeuksiin, erityisesti yksityiselaman ja luottamuksellisen viestin salaisuuden
suojaan. Luottamusta tiedustelutoiminnan asianmukaisuuteen ja yksilén oikeustur-
van toteutumiseen turvattaisiin tiedustelutoiminnan laillisuusvalvonnan tehokkaalla
jarjestamisella.

Yksil6illa olisi oikeus tehda tiedusteluvaltuutetulle kanteluita ja tutkimispyynt6ja. Viela
ei ole arvioitavissa, kuinka keskeiseksi kantelu- ja tutkimispyyntdmenettely tieduste-
luvaltuutetun toiminnassa muodostuisi. Kantelu- ja tutkimispyyntémenettelyilla tay-
dennettéisiin valtuutetun harjoittamaa muuta laillisuusvalvontaa sek&d muita oikeus-
turvajarjestelyita kuten tuomioistuinten lupamenettelya ja tiedusteluviranomaisten
siséista valvontaa. Tiedusteluvaltuutetulle ehdotetulla vahvalla asemalla ja toimival-
tuuksilla olisi myds olennainen yksilén asemaa ja oikeusturvaa suojaava merkitys.

52



4.4 Taloudelliset vaikutukset

Tiedustelutoiminnan laillisuusvalvonnan asianmukainen jarjestdminen edellyttaisi
riittdvaa resursointia. Yhtaalta tiedusteluvaltuutetun toiminnolle osoitettavien voima-
varojen tulisi olla oikeassa suhteessa sille saadettyjen tehtavien kanssa. Toisaalta
kyse olisi uudesta pysyvasta valtion viranomaisesta, jonka tydtehtéavien todellisesta
maarasta ei ole viela tietoa tai kokemusta. Tiedusteluvaltuutetun viran ja toiminnon
perustamisesta ja yllapitAmisesté aiheutuvat taloudelliset vaikutukset olisivat monilta
osin pysyvia ja toistuvia. Kaikkia taloudellisia vaikutuksia ei kuitenkaan ole viela
mahdollista arvioida tdsmallisesti.

Tiedusteluvaltuutetun viran ja toiminnon perustamisesta syntyisi taloudellisia vaiku-
tuksia ennen kaikkea henkiléstd-, yleishallinto-, toimitila- ja tietojarjestelmakuluina.
Naista henkiloresursseja koskevat menot ovat arvioitavissa tarkimmin mutta kuiten-
kin nekin vain suuntaa-antavasti. Alkuvaiheessa tiedusteluvaltuutetun toimintoon
arvioidaan tarvittavan valtuutetun lisaksi kaksi paatoimista asiantuntijavirkamiesta
esittelijoind seka yksi paatoiminen assistentti tiedusteluvalvonnan hallinnollis-
teknisena tukihenkildna. Valtuutetun palkkaamisesta henkiléstdsivukuluineen aiheu-
tuisi noin 105 000-120 000 euron vuosittainen maararahatarve. Esittelijan palkkaa-
misen vuosittainen kustannus (vaativuustaso 17—-21) olisi noin 70 000-90 000 euroa
henkildstésivukuluineen. Sihteerin (vaativuustaso 10-12) osalta vastaava madarara-
hatarve olisi noin 45 000-50 000 euroa. Namé kokonaispalkkasummat siséaltavat
vuositasolla henkilon kuukausipalkat, lomarahat ja tydnantajakulut. Budjettivalmiste-
lussa yleensa kaytetyn luvun, 80 000 euroa/htv, perusteella laskettuna tiedusteluval-
tuutetun toiminnon vuosittaiset kokonaispalkkamenot (yhteensa 4 htv) olisivat
320 000 euroa. Nama henkildstokulut olisivat pysyvida, mutta toiminnan vakiinnuttua
henkilostoresurssien tarvetta voitaisiin arvioida uudelleen.

Tiedusteluvaltuutetun toiminnon olisi tarkoitus olla pieni ja toiminnaltaan tehokas
laillisuusvalvontayksikkd, joka pyrittaisiin jarjestamaan hallinnollisesti mahdollisim-
man kustannustehokkaasti. Tiedusteluvaltuutetun viran ja toiminnon sijoittaminen
tietosuojavaltuutetun toimiston yhteyteen sisaltéisi mahdollisuuksia hallinnollisen
tyon kohdentamisen seka toimitilan kaytén tehostamisen kautta alentaa tiedustelu-
toiminnan laillisuusvalvonnasta aiheutuvia lisdkustannuksia. On kuitenkin vaikea
arvioida tarkkaan, minka suuruisia kustannusvaikutuksia esimerkiksi valtuutettujen
yhteisesta hallinnosta seka yleishallintomenoista, kuten viestintapalveluista, mahdol-
lisesti eraista talous- ja henkiléstdhallinnon (tuki-)tehtavista seka siivous-, huolto- ja
vahtimestaripalveluiden kustannuksista saavutettaisiin. Tavanomaisia toiminnan li-
sakustannuksia muodostuu kuitenkin muun muassa tydvélineista, matkakuluista ja
tyoterveyshuollosta. Tallaisiin kulueriin tulisi varata yhteensé noin 30 000 euroa vuo-
dessa.

Tiedustelutoiminnan laillisuusvalvonnan erityispiirteista johtuen tiedusteluvaltuutetun
toiminnon jarjestamiseen kohdistuisi tiettyja erityisvaatimuksia. Tiedusteluvaltuutetul-
la ja tietosuojavaltuutetulla tulisi olla eriytetyt tietojarjestelmét ja tietojen kasittely.
Tiedusteluvaltuutetun toiminnassa olisi poikkeuksellisen korkeita tietosuojavaatimuk-
sia, ja naitd vastaavia erityisia tietojarjestelmatarpeita varten tulisi varata riittavat
resurssit. Tietojarjestelmapanostus olisi suuruusluokaltaan korkeampi kuin tavan-
omaisen viranomaistoiminnan tai vaikkapa muiden erityisvaltuutettujen vastaavat
kustannukset. Tietojarjestelmakulut olisivat osittain kertaluonteisia, mutta niiden tark-
ka euromaara ei ole tiedossa. Suuntaa-antavana, perustamisvaiheen arviona voi-
daan pitaa 100 000 euron maararahatarvetta. Tiedusteluvaltuutetulla tulisi olla kay-
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tettavissaan riittavan turvaluokan toimitilat. Turvatilojen perustamisesta aiheutuu ker-
taluonteisia kustannuksia, joiden suuruus ei ole viela tiedossa.

Yhteensa palkkaus- ja toimintamenot vuodessa olisivat siten alustavan arvion mu-
kaan henkilostd- ja muina tavanomaisen toiminnan kuluina noin 350 000 euroa. Li-
saksi maararahaa tarvitaan vuosittaisiin tietohallinnon yllapito- ja kehittamismenoihin.
Kertaluonteisten investointien maararahatarve toimitilamuutoksiin on x euroa ja tieto-
jarjestelmamenoihin noin 100 000 euroa. Maararaha osoitetaan momentilta 25.01.03
(Oikeusministerion yhteydessa toimivat viranomaiset).
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5 Asian valmistelu

5.1 Valmisteluvaiheet ja -aineisto

Luonnos hallituksen esitykseksi on valmisteltu oikeusministerion 17.10.2016 asetta-
massa tyoryhmassa. Tyoryhman tehtavana oli valmistella parlamentaarisen seuran-
taryhmén ohjauksessa lainsdadanto siviili- ja sotilasviranomaisten tiedustelutoimin-
nan valvonnan jarjestamiseksi. Valvontajarjestelmén tuli muodostua seké parlamen-
taarisesta valvonnasta etta laillisuusvalvonnasta vastaavasta viranomaisesta.

Eduskunnan paasihteeri asetti 23.12.2016 eduskunnan kanslian sisdisen tyéryhméan
valmistelemaan tiedustelutoiminnan parlamentaarista valvontaa koskevaa sééntelya.
Oikeusministeri¢ tarkisti 9.2.2017 oman tydryhmanséa asettamispaatosta siten, etta
tybryhman tehtéva rajattiin tiedustelutoiminnan laillisuusvalvontaa koskevan séénte-
lyn valmisteluun. Tydéryhman toimikausi oli 19.10.2016-28.2.2017. Asiaa koskeva
mietintd luovutettiin oikeusministeridlle 19.4.2017. Eduskunnan kanslian tyéryhman
tydn valmistuttua ehdotukset sovitetaan yhteen asianmukaisella tavalla.

5.2 Lausunnot ja niiden huomioon ottaminen
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6 Riippuvuus muista esityksista

Esityksella on valiton yhteys sisaministeriossa ja puolustusministeriossa valmisteltui-
hin hallituksen esityksiin, joissa ehdotetaan saadettavaksi siviili- ja sotilastiedustelus-
ta. Lisaksi esitys liittyy oikeusministeriossa valmisteltuun hallituksen esitykseen, jos-
sa perustuslakiin ehdotetaan lisattavaksi uusi sddnnds luottamuksellisen viestin sa-
laisuuden rajoittamisesta. Esityksen tarkoittama tiedusteluvaltuutetun virka ja toimin-
to voitaisiin perustaa jo siina vaiheessa, kun ne tiedusteluvaltuudet, jotka eivat edel-
lytd perustuslain muuttamista, tulisivat voimaan. Kaikkien edella mainittujen esitysten
kasittely tulisi sovittaa yhteen eduskunnassa.

Tietosuojavaltuutetun asemaan ja toimistoon tulee kohdistumaan muutoksia Euroo-
pan unionin yleisen tietosuoja-asetuksen edellyttamien kansallisten lainsaadantétoi-
mien seurauksena. Asia on parhaillaan valmisteltavana oikeusministerion 17.2.2015
asettamassa henkilGtietojen suojaa koskevan kansallisen lainsd&dannon tarkistamis-
ta valmistelevassa tydryhmdassa, jonka tulee saada lakiehdotuksensa valmiiksi
31.5.2017 mennessa. Tietosuoja-asetusta aletaan soveltaa 25.5.2018 lahtien.

Liséksi esityksella on kiinted kytkds eduskunnassa valmisteilla olevaan eduskunnan
tyojarjestyksen muutokseen, jolla on tarkoitus jarjestdd tiedustelutoiminnan parla-
mentaarinen valvonta. Eduskunnan tydjarjestyksen muutos annetaan aikanaan pu-
hemiesneuvoston ehdotuksena.

Esitys liittyy vuoden 20xx valtion talousarvioesitykseen.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotuksen perustelut

1 luku Yleiset sdannokset

1 8. Lain soveltamisala ja suhde muuhun lainsaadantoon. Pykalan 1 momentissa
saadettdisiin lain soveltamisalasta ja siihen liittyvistd keskeisista maaritelmista. Lain
soveltamisala ilmaistaisiin tyhjentavasti. Lakia sovellettaisiin siviili- ja sotilastieduste-
lun valvontaan. Siviilitiedustelulla tarkoitettaisiin poliisilain 5 a luvussa (.../...) ja tieto-
likennetiedustelusta siviilitiedustelussa annetussa laissa (.../...) sdadettya tiedustelu-
toimintaa. Poliisilain 5 a luvun 1 §:n 2 momentin mukaan siviilitiedustelu olisi suoje-
lupoliisin suorittamaa tiedonhankintaa kansallisen turvallisuuden suojaamiseksi suo-
jaamiseksi ja ylimman valtionjohdon paatoksenteon tukemiseksi. Sotilastiedustelulla
tarkoitettaisiin puolestaan sotilastiedustelusta annetussa laissa (.../...) sdadettya tie-
dustelutoimintaa. Sotilastiedustelusta annetun lain 1 8:n mukaan sotilastiedustelu
olisi puolustusvoimien suorittamaa tiedustelutoimintaa. Lain 3 8:n mukaan sotilastie-
dustelun tarkoituksena olisi hankkia ja kasitella tietoa ulkoisista uhkista ylimman val-
tiojohdon p&atoksenteon tueksi ja puolustusvoimista annetun lain (551/2007) 2 §:ssé&
tarkoitettujen puolustusvoimien tehtéavien suorittamiseksi.

Pykalan 2 momentissa viitattaisiin eduskunnan oikeusasiamiehen ja valtioneuvoston
oikeuskanslerin viranomaisiin kohdistamaan laillisuusvalvontaan. Nama ylimmat lail-
lisuusvalvojat harjoittavat ulkoista laillisuusvalvontaa. Ylimmista laillisuusvalvojista
saadetaan perustuslaissa, eduskunnan oikeusasiamiehesta annetussa laissa
(197/2002) ja valtioneuvoston oikeuskanslerista annetussa laissa (193/2000) seka
valtioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen tehtavien jaosta
annetussa laissa (1224/1990). Ehdotetulla viittaussddnnoksella korostettaisiin sita
[ahtokohtaa, ettd tiedustelutoiminnan valvonnasta annettavalla lailla ei muutettaisi
ylimpien laillisuusvalvojien toimivaltaa tai tehtavia. Ylimpien laillisuusvalvojien asema
erdénlaisina valvonnan valvojina eli erityisvaltuutettujen harjoittaman valvonnan val-
vojina sailyisi.

Pykalan 3 momentissa tuotaisiin erikseen esille tietosuojavaltuutetun harjoittama
ulkoinen laillisuusvalvonta. Tietosuojavaltuutetusta saadetaan tietosuojalautakunnas-
ta ja tietosuojavaltuutetusta annetussa laissa (389/1994) seka henkilGtietolaissa
(523/1999). Tietosuojavaltuutetun tehtaviin tulee kohdistumaan muutoksia Euroopan
unionin yleisen tietosuoja-asetuksen edellyttamien kansallisten lainsaadantotoimien
seurauksena. Tiedustelutoiminnan valvonnasta annettavalla lailla ei muutettaisi tie-
tosuojavaltuutetun tehtavia ja toimivaltaa.

Pykalan 4 momentissa viitattaisiin informatiivisesti siihen, etta siviili- ja sotilastiedus-
telun muusta valvonnasta sdadetaan erikseen. Talla tarkoitettaisiin sitd, etta tiedus-
telutoimintaan kohdistuisi myos tiedusteluviranomaisten ja asianomaisen hallin-
nonalan sisdistd valvontaa ja ohjausta. Lakiehdotus ei koskisi tiedustelutoiminnan
sisdista laillisuusvalvontaa tai ohjausta, vaan niiden jarjestdmisessa nojauduttaisiin
erilliseen poliisihallintoa ja puolustusvoimia koskevaan saantelyyn. Tietoliikenne-
tiedustelusta siviilitiedustelussa annetussa laissa saadettaisiin tiedustelutoiminnan
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sisdisesta valvonnasta. Poliisilain uudessa 5 a luvussa tarkoitettua tiedonhankintaa
valvoisi suojelupoliisin paallikké ja sisaministerio. Sisaministerién olisi annettava
eduskunnan oikeusasiamiehelle vuosittain kertomus poliisilain 5 a luvussa saadetta-
vasta tiedonhankinnasta ja sen valvonnasta. Sotilastiedustelusta annetussa laissa
olisi sdadnnokset tiedustelutoiminnan sisdisesté valvonnasta. Sotilastiedustelutoimin-
nan sisaista valvontaa harjoittaisi pagesikunta. Puolustusministeri¢ antaisi eduskun-
nan oikeusasiamiehelle vuosittain kertomuksen tiedustelumenetelmien kaytosta ja
valvonnasta. Lakiehdotuksen tarkoittamassa valvonnassa ei olisi mydskaan kyse
tuomioistuinlupamenettelysta tai tiedustelutoimivallan kayttéén liittyvastd muusta
paatbksentekomenettelysta.

Tiedustelutoiminnan ulkoinen valvonta ja sisdinen valvonta olisivat toisiaan tayden-
tavia toimintoja. Ne muodostaisivat yhdessa tehokkaan ja kattavan valvontakokonai-
suuden.

2 8. Tiedustelutoiminnan valvonta ja valvontatoimielimet. Pykdldn 1 momentissa
maariteltaisiin tiedustelutoiminnan valvonnan kasite. Tiedustelutoiminnan valvonnalla
tarkoitettaisiin siviili- ja sotilastiedustelun parlamentaarista valvontaa ja laillisuusval-
vontaa. Sdannoksessa tarkoitettu laillisuusvalvonta olisi ulkoista laillisuusvalvontaa.
Lakiehdotus tarkoittaisi siten siviili- ja sotilastiedusteluviranomaisista riippumattoman
ja organisatorisesti kokonaan ulkopuolisen laillisuusvalvonnan jarjestamista. Yleisesti
laillisuusvalvonnalla tarkoitetaan oikeusjarjestykseen kuuluvien voimassa olevien
oikeusnormien noudattamisen valvontaa.

Pykalan 2 momentissa nimettéisiin tiedustelun valvontaa harjoittavat toimielimet,
jotka olisivat [] ja tiedusteluvaltuutettu. [—] harjoittaisi siviili- ja sotilastiedustelun par-
lamentaarista valvontaa siten kuin lakiehdotuksen 1 8:ssé ja 2 luvussa sekéd muualla
erikseen s&adettaisiin.

Lakiehdotuksessa ehdotettaisiin perustettavaksi uusi laillisuusvalvoja, tiedusteluval-
tuutettu. Lakiehdotuksella jarjestettaisiin siten tiedustelutoiminnan ulkoinen laillisuus-
valvonta perustamalla uusi erityisvaltuutetun virka. Talla jarjestelylla ei muutettaisi
muiden laillisuusvalvojien tehtavid ja toimivaltuuksia. Uuden laillisuusvalvontaviran-
omaisen perustaminen olisi tarpeen tiedustelutoiminnan erityisluonteen vuoksi. My6s
vaatimus valvonnan tehokkuudesta ja riippumattomuudesta perustelee tiedusteluval-
tuutetun viran perustamista. Tiedusteluvaltuutetulle sdadettéisiin lailla vahvat toimi-
valtuudet seka riippumaton ja itsenainen asema.

Tiedusteluvaltuutettu valvoisi siviili- ja sotilastiedustelun lainmukaisuutta siten kuin
lakiehdotuksen 1 8:ssé ja 3 luvussa sdadettéisiin. Tiedusteluvaltuutettu valvoisi vain
1 8:ssd maéariteltya siviili- ja sotilastiedustelua. Suojelupoliisin toimivaltuudet poliisi-
lain 5 luvun perusteella jaisivat taman valvonnan ulkopuolelle. Lakiehdotuksella ei
muutettaisi poliisilain 5 luvun mukaisten toimivaltuuksia valvontaa. Muukin poliisi kuin
suojelupoliisi voi kayttda poliisilain 5 luvun mukaisia valtuuksia eika olisi perusteltua,
ettd valvonta olisi eri tavoin jarjestettya silloin kun suojelupoliisi kayttadd naita val-
tuuksia.

2 luku Tiedustelutoiminnan parlamentaarinen valvonta
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3 luku Tiedustelutoiminnan laillisuusvalvonta

15 8. Tiedusteluvaltuutettu. Pykald 1 momentin mukaan tiedusteluvaltuutetun toimi-
ala kattaisi yleisesti tiedustelutoiminnan laillisuusvalvonnan sen mukaan kuin ehdote-
tussa laissa saadettaisiin. Lakiehdotuksen saannoksilla perustettaisiin tiedusteluval-
tuutetun toiminto tiedustelutoiminnan laillisuusvalvontaa varten. Lakiin otettaisiin
saannokset tiedusteluvaltuutetun tehtévistd, toimivaltuuksista ja tiedonsaantioikeuk-
sista.

Tiedusteluvaltuutettu ehdotetaan perustettavaksi tietosuojavaltuutetun toimiston yh-
teyteen. Kyse olisi toiminnallisesti itsenéisesta yksikosta, joka kuuluisi oikeusministe-
rion hallinnonalaan. Hallinnollisesti mahdollisimman kevyen organisaatiomallin luo-
miseksi tiedusteluvaltuutetun toiminto sijoitettaisiin tietosuojavaltuutetun toimiston
yhteyteen. Tiedusteluvaltuutettu ja tietosuojavaltuutettu voisivat toimia samoissa toi-
mitiloissa ja hyddyntda yhteisia hallinto- ja tukipalveluita. Taman hallintojarjestelyn
tulisi olla sellainen, ettd kummallakin valtuutetulla olisi kaytettavissaan toimintansa
kannalta riittavat ja asianmukaiset tilat, henkildstoresurssit ja muut voimavarat. Tie-
dustelutoiminnan valvonnan erityispiirteet asettaisivat kuitenkin eréité reunaehtoja
toiminnan jarjestamiselle. Tiedusteluvaltuutetun toiminnolla tulisi esimerkiksi olla
merkittavien tietosuojatarpeiden vuoksi oma erillinen suljettu tietojarjestelma seka
turvatilat. Myds muiden hallinto- ja tukipalveluiden jarjestamisessa tulisi ottaa huomi-
oon tiedusteluvaltuutetun toiminnassa korostuvat tietosuojatarpeet.

Pykalan 2 momentissa séadettaisiin, etta tiedusteluvaltuutettu on lain noudattamista
valvovana viranomaisena toiminnassaan itsendainen ja riippumaton. Tiedusteluvaltuu-
tettu olisi itsendinen valtion viranomainen. Tiedusteluvaltuutettu hoitaisi itsendisesti
toimialaansa kuuluvat asiat. Valtuutettu olisi ratkaisu- ja muussa toiminnassaan riip-
pumaton muiden tahojen kuten viranomaisten tai eri intressiryhmien samoin kuin
ratkaistavana olevan asian osapuolten vaikutuksesta. Riippumattomuudella tarkoitet-
taisiin erityisesti valtuutetun vapautta tehdad omaan harkintaansa perustuvia paatok-
sid ilman ulkopuolisten tahojen asiaan vaikuttamista. Valtuutetulla olisi yksindan paa-
tosvalta kaikissa hanen toimialaansa kuuluvissa asioissa. Kyse olisi virkavastuulle
rakentuvasta paatosvallasta laillisuusvalvonnassa. Valtuutettu ratkaisisi asiat esitte-
lystd, jollei han yksittaistapauksessa toisin paattaisi. Esittelijana toimivalla virkamie-
hella olisi perustuslain 118 8:n mukainen esittelijanvastuu seka virkavastuu. Tiedus-
teluvaltuutettu paattaisi itsenaisesti valtuutetun toiminnon resurssien kohdentamises-
ta. Tiedusteluvaltuutetun toiminnan itsenéisyyden kannalta on merkityksellista, etta
ehdotetussa laissa saadettaisiin valtuutetun oikeudesta ottaa ja nimittaa itse toimin-
non henkilostd seké hyvaksya toiminnolleen tydjarjestys.

16 §. Nimittaminen ja kelpoisuusvaatimukset. Pykdlan 1 momentissa sdadettaisiin
tiedusteluvaltuutetun nimittdmisestd. Momentin mukaan tiedusteluvaltuutettu nimitet-
taisiin enintaan viideksi vuodeksi kerrallaan. Nimityksen tekisi valtioneuvosto. Ehdo-
tettu jarjestely vastaisi muiden erityisvaltuutettujen kuten yhdenvertaisuusvaltuutetun
nimittamista ja olisi siten yleisten lahtokohtien mukainen.

Momentissa sdadettaisiin lisaksi, etta valtuutetuksi nimitetty vapautuu muusta valtion
tai kunnan virasta siksi ajaksi, kun han hoitaa valtuutetun tehtavaa. Ehdotus vastaa
eduskunnan oikeusasiamiehestd, Ihmisoikeuskeskuksen johtajasta, tietosuojavaltuu-
tetusta ja yhdenvertaisuusvaltuutetusta saadettya. Tiedusteluvaltuutetulla ei saisi
myoskaan olla sellaista julkista tai yksityista tehtavaa, joka vaarantaa luottamusta
hanen suorittamaansa laillisuusvalvontaan tai muutoin haittaisi tehtavan asianmu-
kaista hoitamista. Tehtavan sisallén ja luonteen vuoksi tiedusteluvaltuutetusta olisi

59



perusteltua tehda turvallisuusselvityslain (726/2014) mukainen laaja henkil6turvalli-
suusselvitys.

Pykalan 2 momentissa s&adettaisiin valtuutetun kelpoisuusvaatimuksista. Tieduste-
luvaltuutetulta edellytettaisiin muuta oikeustieteen ylemp&a korkeakoulututkintoa kuin
kansainvalisen ja vertailevan oikeustieteen maisterin tutkintoa. Tama olisi perustel-
tua, koska kyse on oikeudellista asiantuntemusta edellyttavasta laillisuusvalvontateh-
tavastd. S&annos vastaisi talta osin tietosuojavaltuutetusta ja tasa-arvovaltuutetusta
saadettyd. Lisaksi edellytyksena olisi hyva perehtyneisyys viran tehtavaalaan. Tie-
dusteluvaltuutetulla tulisi olla sellainen asiantuntemus ja osaaminen, joka mahdollis-
taa taman erityistehtavan asianmukaisen hoitamisen. Laillisuusvalvonnan harjoitta-
minen edellyttaisi oikeudellista asiantuntemusta ja perehtyneisyyttéd viranomaistoi-
minnan lainmukaisuuskysymyksiin, mukaan lukien perus- ja ihmisoikeusnakdkohdat.
Tiedustelutoiminnan valvontatehtava edellyttaisi lisdksi tiedustelutoiminnan operatii-
visen tason tuntemusta ja tietojarjestelmatiedustelun valvonnan mahdollistavaa tek-
nista erityisosaamista. Viran tehtavanalan moninaisuuden edellyttdmaa poikkeuksel-
lisen laaja-alaista asiantuntemusta voitaisiin varmistaa tiedusteluvaltuutetun oman
asiantuntemuksen ohella toimintoon otettavan esittelijahenkildston asiantuntemuk-
sen kautta. Tiedusteluvaltuutetuksi nimitettavalla tulisi olla myds kaytannéssa osoi-
tettu johtamistaito. Vaatimus johtamistaidosta vastaa tasa-arvovaltuutetusta, tie-
tosuojavaltuutetusta ja yhdenvertaisuusvaltuutetusta saadettya.

17 8. Tehtavat. Pykalassa saadettaisiin tiedusteluvaltuutetun tehtavista. Siind avat-
taisiin erityisin luetelmakohdin valtuutetun tehtavakenttaa. Pykala sisaltéisi johdan-
nossaan kuitenkin myds yleisen maareen tiedusteluvaltuutetun tehtavasta tiedustelu-
toiminnan laillisuuden valvojana. Pykéalan 1 kohdan mukaan valtuutetun tehtavana
olisi valvoa lain noudattamista tiedustelumenetelmien kaytdssa. Tassa tarkoitukses-
sa valtuutettu esimerkiksi valvoisi tiedustelumenetelmien kayttéon liittyvien tuomiois-
tuinlupien noudattamista. Valtuutettu seuraisi my6s muun ohella ilmoittamisvelvolli-
suuksia, tietojen havittamista ja tietojen siirtdmista koskevien sddnndsten toteutumis-
ta.

Siviilitiedustelussa tiedustelumenetelmilla tarkoitettaisiin poliisilain 5 a luvussa mai-
nittuja keinoja seka laissa tietoliikennetiedustelusta siviilitiedustelussa tarkoitettua
tietoliikennetiedustelua. Tiedustelumenetelmia olisivat telekuuntelu, tietojen hankki-
minen telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen, suunnitel-
mallinen tarkkailu, peitelty tiedonhankinta, tekninen tarkkailu (tekninen kuuntelu, tek-
ninen katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai telepaa-
telaitteen yksildintitietojen hankkiminen peitetoiminta, valeosto ja tietolahdetoiminta.
Naita tiedonhankintakeinoja voidaan kayttdd salassa niiden kohteilta. Tiedustelume-
netelmia olisivat lisdksi paikkatiedustelu, jaljentaminen ja l&hetyksen pysayttdminen
jalientdmista varten samoin kuin tietoliikennetiedustelu. Tietoliikennetiedustelu olisi
keskeinen uudentyyppinen toimivaltuus, jonka valvontaan tulisi kiinnittdd erityista
huomiota.

Sotilastiedustelussa kaytettavia tiedustelumenetelmia olisivat puolestaan sotilastie-
dustelusta annetun lain 4 ja 5 luvuissa sdadetyt toimivaltuudet. Lain 4 luvussa saa-
dettyja tiedustelumenetelmid olisivat tarkkailu ja suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen
laitetarkkailu, telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta,
tukiasematietojen hankkiminen, teleosoitteen tai telepaatelaitteen yksildintitietojen
hankkiminen, peitetoiminta, tietolahdetoiminta, valeosto, paikkatiedustelu, jaljentami-
nen, lahetyksen jaljentaminen, lahetyksen pysayttdminen jaljentamista varten, radio-
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signaalitiedustelu ja ulkomaan tietojarjestelmatiedustelu. Sotilastiedustelusta anne-
tun lain 5 luvussa saadetaan tietoliikennetiedustelusta. Sotilastiedustelussa kayte-
tddn myos muita tiedustelumenetelmiksi luettavia tiedonhankintakeinoja, kuten
avointen lahteiden tiedustelua, joista ei ole kuitenkaan katsottu tarpeen saataa erik-
seen.

Pykalan 2 kohdan mukaan tiedusteluvaltuutetun tulisi valvoa myés perustuslain tur-
vaamien perusoikeuksien sekda Suomen kansainvalisten ihmisoikeusvelvoitteiden
noudattamista tiedustelutoiminnassa. Salassa kaytettavilla tiedustelumenetelmilla
puututaan yksilon perusoikeuksiin, erityisesti yksityiselamén ja luottamuksellisen
viestin salaisuuden suojaan. Tamén vuoksi tiedustelutoiminnan valvonnassa perus-
ja ihmisoikeuksien toteutuminen on keskeisella sijalla, ja tamén on perusteltua nakya
mya0s tiedusteluvaltuutetun tehtavaluettelossa.

Pykalan 3 kohdassa saadettaisiin, etta tiedusteluvaltuutetun tulisi edistaa oikeustur-
van toteutumista ja siihen liittyvia hyvia kaytantoja tiedustelutoiminnassa. Ehdotetus-
sa laissa sdadettaisiin erikseen yksildiden oikeudesta tehda tiedusteluvaltuutetulle
kanteluita ja tutkimispyynt6ja. Valtuutettu vastaanottaisi siten yksittisten henkildiden
oikeusturvakysymyksia kasiteltavakseen ja ratkaistavakseen.

Pykalan 4 kohdan mukaan tiedusteluvaltuutetun tehtéavana olisi my6s seurata ja ar-
vioida toimialallaan lainsdadanndon toimivuutta. Valtuutettu voisi tehda toimivaltaisille
ministeridille tarpeelliseksi katsomiaan kehittamisehdotuksia. Lainsdadannén toimi-
vuuden tarkastelu on keskeista eritoten siksi, ettd siviili- ja sotilasviranomaisten tie-
dustelutoimintaan saadettaisiin uutta lainsdaadantda ja uusia toimivaltuuksia. Valtuu-
tettu voisi nostaa esille lainsdadannéssa ja sen tulkinnassa havaitsemiaan puutteita
ja ongelmia seka tehdd ehdotuksia naiden korjaamiseksi. Tehtavat painottuisivat
tdssd suhteessa ennaltaehkéaiseviin ja periaatteellisiin toimenpiteisiin, jotka liittyvat
lainsdadannon, jarjestelmien ja menettelyjen kehittdmiseen.

Tiedusteluvaltuutettu maairittelisi valvontatoimintansa kulloisetkin painopistealueet
tilanteen ja valvontatarpeiden mukaisesti. Tiedusteluvaltuutetun harjoittama lailli-
suusvalvonta kytkeytyisi lahelle operatiivista toimintaa. Valvonta olisi yksityiskohtais-
ta ja yksittdistapauksia koskevaa operatiivisen toiminnan valvontaa. Tiedusteluval-
tuutetun toiminnassa on kuitenkin tarkeaa sailyttadd ulkoisen laillisuusvalvojan rooli.

Tiedusteluvaltuutetun tulisi toimia tarpeen mukaan yhteistyéssa muiden laillisuusval-
vojien ja sisdisen valvonnan seka tiedustelutoiminnan parlamentaarisen valvontaeli-
men kanssa. Valtuutettu voisi jarjestaa tiedustelutoiminnan laillisuusnékdkohtiin liitty-
vaa koulutusta tiedusteluviranomaisille ja muille alan julkista tehtdvaa hoitaville ta-
hoille. Valtuutettu voisi seurata toimialallaan kansainvalista kehitysta ja pitaa tehtavi-
ensa hoitamisen kannalta tarpeellisessa maaéarin yhteyttd myés muiden maiden val-
vontaviranomaisiin.

Tiedusteluvaltuutetun harjoittama valvonta olisi seka ennakollista, reaaliaikaista etta
jalkikateista valvontaa. Esimerkiksi signaalitiedustelun valvonnan tehokkuus edellyt-
taad valvonnalta reaaliaikaisuutta. Ennakollinen ja reaaliaikainen valvonta ei saisi kui-
tenkaan muodostua riskitekijaksi operatiiviselle tiedustelutoiminnalle tai valtuutetun
harjoittamalle jalkikateiselle valvonnalle.
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Lakiehdotuksessa saadettaisiin valtuutetulle tehtéviensa toteuttamiseksi laajat ja
vahvat toimivaltuudet. Valtuutetulla olisi muun ohella laajat tiedonsaantioikeudet,
tarkastusoikeus seka oikeus maaréata tiedustelumenetelméan kayton keskeyttdmises-
ta ja lopettamisesta sek& lainvastaisesti hankittujen tietojen havittamisesta. Valtuu-
tettu voisi my0s antaa suosituksia, ohjeita, neuvoja ja lausuntoja seka tehda aloittei-
ta. Valtuutettu voisi esimerkiksi avustaa sisaisen laillisuusvalvonnan tarkastussuunni-
telmien laatimisessa ja antaa lausuntoja tiedusteluviranomaisille lainmukaisuusky-
symyksistd. Kanteluihin ja tutkimispyyntéihin vastaaminen olisi keskeinen osa tiedus-
teluvaltuutetun toimintaa.

18 8. Tiedonsaantioikeudet. Pykalassa ehdotetaan saadettavéaksi tiedusteluvaltuute-
tun tiedonsaantioikeudesta. Tiedusteluvaltuutetulla olisi oikeus saada viranomaisilta
ja muilta julkista tehtdvaa hoitavilta ehdotetussa laissa saadettyjen valvontatehtavi-
enséa hoitamiseksi tarvitsemansa tiedot. Tiedonsaantioikeuksien tulee olla laajat tie-
dusteluvaltuutetun tehtavien tehokkaan ja asianmukaisen hoitamisen kannalta. Tie-
dustelutoiminnassa on paasaantoisesti kyse salassa pidettavista tiedoista, joihin kui-
tenkin laillisuusvalvonnassa taytyy olla paasy. Ehdotettu sa&dnnos vastaisi perustus-
laissa saadettya eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin
tiedonsaantioikeutta. Tiedonsaantioikeudet méaarittyisivat tiedusteluvaltuutetun tehta-
vien ja valvontatoimivaltuuksien kautta. Valtuutettu voisi siten pyytaa 17 8:ssa luetel-
tuja tehtaviaan varten tarvitsemiaan tietoja seka muitakin tietoja, joita han katsoo
tarvitsevansa laillisuusvalvonnassaan. Valtuutetulla olisi itsen&inen harkintavalta sen
suhteen, mita tietoja han katsoo tarvitsevansa kasiteltavaan olevan asian selvittdmi-
seksi ja ratkaisemiseksi.

Tiedusteluvaltuutettu voisi harkintansa mukaisesti pyytaa tietoja viranomaisten ohella
muilta julkista hallintotehtavaa hoitavilta. Tiedustelutoimintaa harjoittavat paasaantoi-
sesti viranomaiset, mutta tiettyja rajattuja tehtavia, kuten tietoliikennetiedustelussa
kytkentatehtavid ja teleoperaattoreille osoitettuja tehtéavid, hoitaisivat viranomais-
koneiston ulkopuoliset tahot lain nojalla.

Tiedonsaantioikeus kattaisi kaikki viranomaisen tai muun julkista tehtavaa hoitavan
hallussa olevat tiedustelutoiminnan laillisuusvalvontaa varten tarvittavat tiedot. Tie-
donsaantioikeus kohdistuisi viranomaisten ja muiden julkista tehtavaé hoitavien hal-
lussa oleviin asiakirjoihin seka tietoihin. Tietoja voitaisiin hankkia paitsi kirjallisesti
myds suullisesti. Tiedusteluvaltuutettu voisi tietojen saamiseksi myos kuulla valitse-
miaan asiantuntijoita, vastuuministeridita ja -virkamiehia ja muita tarpeelliseksi kat-
somiaan tahoja. Valtuutetulle olisi annettava viranomaisen ja muun julkista tehtavaa
hoitavan hallussa olevat tiedot. Valtuutetun oikeudesta saada selvityksia saadettai-
siin lakiehdotuksen 19 §:ssa.

Pykalassa todettaisiin, ettei tiedusteluvaltuutettu olisi velvollinen suorittamaan mak-
suja saamistaan tiedoista, esimerkiksi jaljenndksista. Tasta saadettaisiin, jottei syn-
tyisi epaselvyytta siita, onko viranomaisilla ja muilla tahoilla oikeutta antaa valtuute-
tulle asiakirjoja maksutta.

Pykéalassa todettaisiin nimenomaisesti, ettei salassapitovelvollisuus rajoittaisi tiedus-
teluvaltuutetun tiedonsaantioikeutta. Tallainen tiedonsaantioikeus edellyttaisi tiedus-
teluvaltuutetun vaitiolovelvollisuutta sellaisista seikoista, joilla on merkitysta kansalli-
sen turvallisuuden kannalta tai jotka muutoin ovat salassa pidettavia. Lakiin ei kui-
tenkaan ehdoteta otettavaksi erityista saanndsta valtuutetun ja hanen henkildstonsa
salassapito- ja vaitiolovelvollisuudesta, koska asia on kattavasti sdannelty viran-
omaisten toiminnan julkisuudesta annetussa laissa (621/1999) ja rikoslaissa. Tiedus-

62



teluvaltuutetun toiminnassa tulisi kiinnittda korostettua huomiota salassapitonako-
kohtiin. Tiedusteluvaltuutetun saamien, kasittelemien ja tuottamien tietojen sailytta-
minen tulisi jarjestaa asianmukaisesti. Valtuutetun kokoukset ja esimerkiksi kuulemi-
set tulisi tarpeen mukaan jarjestaé vaaditun turvaluokan suojatiloissa. Tiedusteluval-
tuutetulla tulisi olla my6s oma erillinen, suljettu tietojarjestelma.

19 8. Oikeus saada selvitys. Pykalassa saadettaisiin tiedusteluvaltuutetun oikeudes-
ta saada selvityksia. Tiedusteluvaltuutettu voisi pyytaa tehtaviensa hoitamiseksi tar-
peelliseksi katsomansa selvityksen viranomaiselta ja muulta julkista hallintotehtavaa
hoitavalta. Selvityksia voitaisiin pyytaa tilanteissa, joissa ei ole olemassa valmista
tietoa vaan joissa sita pitéisi erikseen koostaa ja tuottaa. Valtuutettu voisi pyytda
selvityksen esimerkiksi seikoista, jotka eivat sellaisinaan ilmene tiedoista, jotka ha-
nelle on annettu lakiehdotuksen 18 8:n perusteella. Selvitys voisi koskea myds muita
tietoja, joista valtuutetun olisi tarpeen saada selkoa tehtaviensa hoitamiseksi. Kay-
tanntdssd kysymys voisi olla esimerkiksi valtuutetun oikeudesta saada selvityksia
tiedusteluviranomaisten kaytanndista, joilla olisi merkitysta toiminnan lainmukaisuu-
den arvioinnin kannalta. Valtuutettu paattaisi itsendisesti tarpeellisiksi katsomiensa
selvitysten pyytamisesta. Selvitysten saamiseen pétisi muutoinkin se, mita edella on
esitetty tiedusteluvaltuutetun tiedonsaantioikeudesta.

Saannos vastaisi osittain yhdenvertaisuusvaltuutetusta annetun lain 5 8:44. Ehdotet-
tuun pykalaan ei otettaisi erityistd saannostd oikeudenkaymiskaaren 17 luvussa
saadettyjen todistelukieltojen piiriin kuuluvista asioista tai itsekriminointisuojasta.
Tiedusteluvaltuutetun oikeuteen saada selvityksia saattaisi joissakin erityistilanteissa
aiheutua rajoituksia siitd, ettd oikeutta olla todistamatta itseddn vastaan pidetaan
perustuslain 21 §:ssa mainittujen oikeudenmukaisen oikeudenkaynnin ja hyvan hal-
linnon kéasitteiden piiriin kuuluvana oikeussuojatakeena (ks. PeVM 2/2002 vp, s. 2).
Itsekriminointisuoja toteutuu viime kadessa oikeusprosessissa, jos laillisuusvalvonta-
asia etenee sinne asti.

Tiedusteluvaltuutetun pyynndsta viranomaisella ja muulla julkista tehtavaa hoitavalla
olisi velvollisuus antaa lain noudattamisen valvontaa varten tarpeelliset tiedot ja sel-
vitykset. Valtuutetun tarvitsemista selvityksisté ja tiedoista osa koskisi seikkoja, jotka
eivat valittomasti osoita esimerkiksi jonkun virkamiehen menettelyn virheellisyytta.
Toisaalta jo alustavaa tietoa hankittaessa voitaisiin ottaa yhteys juuri siihen virka-
mieheen, jonka mahdollisesta virheestad esimerkiksi kantelussa olisi kysymys. Vas-
tuussa olevan henkilollisyytta ei aina olisi etukateen mahdollista tietdd. Selvityksen ja
tiedon antamiseen saattaisi joutua osallistumaan myds se virkamies, johon mahdolli-
nen arvostelu kohdistuisi. Erdissa tapauksissa selvitysta antava virkamies saattaisi
tosiasiallisesti olla velvollinen antamaan tietoja, joiden perusteella haneen kohdistet-
taisiin moite tai k&ynnistettéisiin jopa syyteharkinta. Jollei kysymys olisi esitutkinnas-
ta, virkamiehelld olisi totuudessapysymisvelvollisuus. Kaytanndssa esimerkiksi oike-
usasiamiehen harjoittamassa valvonnassa ei ole kuitenkaan useinkaan kohdistettu
virkamieheen edes moitetta siitd, ettéa han olisi tietoja laillisuusvalvontaa varten anta-
essaan rikkonut virkavelvollisuutensa laiminlydmalla kertoa omista virheistaan totuu-
denmukaisesti. Sen sijaan on arvosteltu esimerkiksi viivyttelyéa selvityksen antami-
sessa. Tapauksia, joissa kuultava on jattdnyt olennaisen seikan kertomatta, ei ole,
ainakaan yleensa, tutkittu tarkemmin virkavelvollisuuden n&kokulmasta, vaan on
pyritty saamaan tarvittavat tiedot muuta kautta. (PNE 2/1999 vp, s. 11.)
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20 8. Tarkastusoikeus. Pykélasséd ehdotetaan saadettavaksi tiedusteluvaltuutetun
tarkastustoiminnasta ja -valtuuksista. Sdannoksen tarkoituksena on antaa valtuute-
tulle toimivaltuuksia ja keinoja tehokkaaseen laillisuusvalvontaan. Valtuutettu voisi
tehda tarkastuksia viranomaisen ja muun julkista hallintotehtavaa hoitavan toimiti-
loissa. Valtuutetulla olisi oikeus tehda tarkastuksia toimivaltaansa kuuluvassa asias-
sa laillisuuden valvomiseksi.

Tiedusteluvaltuutetulle ei asetettaisi velvollisuutta tarkastusten tekemiseen, vaan
tarkastusten tarpeellisuuden arvioiminen jaisi valtuutetun harkintaan. Tarve tarkas-
tuksiin voisi syntya esimerkiksi silloin, kun valtuutettu epailee, etté tiedustelutoimin-
nassa on menetelty lain vastaisesti tai etté laissa sdadettyja velvoitteita ei ole muu-
toin noudatettu. Tarkastukset voivat olla myds osa sddnndnmukaista laillisuusvalvon-
taa kuten ylimmilla laillisuusvalvojilla. Valtuutettu voisi suorittaa tarkastuksia muun
muassa tiedusteluviranomaisten tai tietoliikennetiedustelussa kytkentatehtavaa hoi-
tavien tahojen toimitiloissa ja jarjestelmissa.

Valtuutettu harkitsisi itsenaisesti sen, mihin tiloihin ja jarjestelmiin hanella tulisi olla
tarkastustarpeen vuoksi paadsy. Tarkastuksissa valtuutetun tulisi paasta kaikkiin val-
vonnan suorittamisen kannalta valttamattémiin tiloihin ja tietojarjestelmiin. Valtuute-
tulla tulisi olla paasy esimerkiksi salassa kaytettavia tiedonhankintakeinoja koskevia
paatoksia, lupia, suunnitelmia, poytakirjoja ja muuta dokumentaatiota koskeviin tieto-
jarjestelmiin. Valtuutetulla olisi tarkastuksen yhteydessa oikeus keskustella luotta-
muksellisesti tarkastuskohteen henkilokunnan kanssa. Tarkastuksesta tehtava ker-
tomus olisi lahtokohtaisesti julkinen asiakirja, mutta siihen voi siséltya julkisuuslain-
saadantdon perustuvia salassa pidettavia osia tai liitteita.

Tarkastusta ei saisi perustuslain 10 §:ssa saadetyn kotirauhan suojan vuoksi tehda
pysyvaisluonteiseen asumiseen kaytettavissa tiloissa ilman laissa saadettya, perus-
tuslain 10 8:n 3 momentin mukaista perustetta. Kaytdnnossa tiedusteluvaltuutetun
tarkastustoiminta ei ulottuisi tallaisiin tiloihin. Tiedusteluvaltuutetun suorittamissa
tarkastuksissa noudatettaisiin hallintolain 39 §:n saannoksia tarkastuksesta. Tasta ei
ehdotettaisi kuitenkaan otettavaksi erillista viittaussadannosta, koska hallintolakia so-
velletaan tiedosteluvaltuutetun toimintaan samoin kuin muidenkin erityisvaltuutettu-
jen toimintaan.

21 8. Kantelu. Pykalassa saadettaisiin tiedusteluvaltuutetulle tehtavista kanteluista.
Kantelujen tutkiminen ja ratkaiseminen olisi osa tiedusteluvaltuutetun harjoittamaa
laillisuusvalvontaa. Kyse olisi tiedustelutoiminnan jalkikateisesta laillisuusvalvonnas-
ta. Pykalassa tarkoitettu kantelu on tiedusteluvaltuutetulle tehtava ilmoitus siita, etta
viranomainen, virkamies taikka muu valtuutetun valvontavallan piiriin kuuluva henkild
tai yhteis6 on menetellyt lainvastaisesti tai muutoin virheellisesti tai laiminlyonyt vel-
vollisuuksiaan taikka etté jokin hallintotoimi tai vastaava menettely on virheellinen tai
kaipaa muutoin oikaisua. Kantelu ei ole muutoksenhakukeino, vaan varsinaisia ja
ylimaaraisia muutoksenhakukeinoja taydentava oikeusturvajarjestely. Kanteluasias-
sa annettu ratkaisu ei ole valituskelpoinen hallintopaatés. Ehdotettu pykéla vastaa
paapiirteissaan sita, mitd kantelusta on sdadetty eduskunnan oikeusasiamiehesta
annetussa laissa ja valtioneuvoston oikeuskanslerista annetussa laissa.
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Pykalan 1 momentissa saadettaisiin kanteluoikeudesta. Kanteluoikeus olisi yleinen
eli kantelun voisi tehda asianosainen tai kuka tahansa muu henkilé. Kantelumenette-
ly taydentdisi tiedusteluvaltuutetun oma-aloitteista toimintaa kattavan laillisuusval-
vonnan takaamiseksi seké turvaisi sen, etta yksilot paasevéat oikeuksiinsa ja etté oi-
keusturvajarjestelma toimii moitteettomasti. Kanteluoikeutta taydennettaisiin lisaksi
lakiehdotuksen 22 §:ss& ehdotetulla tutkimispyynndlla.

Pykalan 2 momentissa todettaisiin kantelun muodolliset perusedellytykset. Naista
edellytyksista saadettaisiin valjasti. Kantelu olisi tehtava kirjallisesti, koska suullisesta
arvostelusta voisi olla vaikea saada selkoa kaikista niista seikkoja, joissa kantelija
katsoo viranomaisen menetelleen virheellisesti. Kantelu voitaisiin toimittaa tieduste-
luvaltuutetulle myds sahkopostina. Kantelijan tulisi ilmoittaa nimensa ja yhteystieton-
sa. Nimettdmana tehdyt ilmiannot viranomaisista eivat ole kanteluita. Nimeton ilmian-
to voisi kuitenkin johtaa valtuutetun oma-aloitteiseen valvontatoimintaan. Yhteystieto-
jen puuttuminen ei sellaisenaan aiheuttaisi kantelun tutkimatta jattamista. Kantelussa
tulisi esittaa kaikki sellaiset tiedot, jotka ovat tarpeellisia kanteluasian tutkimiseksi.
Jos kantelu olisi riittAmattomasti yksiloity, kantelijaa ohjattaisiin tadydentamaan kante-
lua. Tietoja ja asiakirjoja hankittaisiin viran puolesta.

Pykalan 3 momentissa saadettaisiin kanteluasian tutkimiskynnyksesta. Tiedustelu-
valtuutetun harkintavalta kantelun kasittelyssa ohjautuisi sddnnoksessa yleisesti ja
joustavasti muotoiltujen kriteerien mukaisesti. Valtuutettu tutkisi vain sellaiset kante-
lut, joiden kohteena oleva asia kuuluisi hanen laillisuusvalvontansa alaan. Liséksi
tulisi olla aihetta epéilld, etta valvottava on menetellyt lainvastaisesti. Valtuutettu voi-
si myds tutkia kantelun, jos hén jostakin muusta syysta katsoo siihen olevan aihetta.
Vaikka kantelussa kuvatussa asiassa ei selvasti olisi mitdan lainvastaista, kantelun
taysimittainen tutkinta voisi siitd huolimatta olla perusteltua. Valtuutettu arvioisi itse-
naisesti ja tapauskohtaisesti saannoksessa esitettyjen kriteerien tayttymisen.

Tiedusteluvaltuutettu noudattaisi kantelujen tutkimisessa virallis- ja tutkintaperiaatet-
ta. Kantelun tutkimisessa hankittaisiin valtuutetun tarpeelliseksi katsoma selvitys.
Valtuutettu ei olisi kantelun tutkimisessa sidottu kantelun rajoihin ja asian yksilGintiin.
Kantelun tutkittavaksi ottamiselle ei asetettaisi vaatimuksia esimerkiksi asian laadun
ja yleisen merkittdvyyden suhteen. Jokaiseen kanteluun tulisi antaa kirjallinen vasta-
us tai paatos. Tiedusteluvaltuutetun olisi ilmoitettava viivytyksetta kantelijalle, mikali
asiassa ei ryhdyta toimenpiteisiin. Kantelu ei johtaisi toimenpiteisiin esimerkiksi sil-
loin, kun asia ei kuuluisi valtuutetun toimivaltaan, asia olisi vireilla toimivaltaisessa
viranomaisessa tai siina voitaisiin hakea muutosta sddnnénmukaisin muutoksenha-
kukeinoin. Valtuutettu voisi siirtda asian toimivaltaisen viranomaisen kasiteltavaksi,
jos se olisi perusteltua asian laadun vuoksi. Siirrosta tulisi ilmoittaa kantelijalle.

Kantelun tutkiminen kaynnistaisi mahdollisesti tiedusteluvaltuutetun valvontatoimen-
piteita. Valtuutettu voisi suorittaa kantelun johdosta kaikkia niitd toimenpiteitd, jotka
olisi hanen toimivaltuuksiksi saadetty. Ehdotetun lain 18, 19 ja 20 §:ssa saadettaisiin
tiedusteluvaltuutetun oikeudesta tiedonsaantiin, selvitysten pyytamiseen ja tarkastus-
ten tekemiseen. Lisaksi 24 8:ssd sdadettaisiin oikeudesta maarata tiedustelumene-
telmén kayttd keskeytettavaksi tai lopetettavaksi sekéa saadut tiedustelutiedot havitet-
taviksi. Tiedusteluvaltuutettu voisi lakiehdotuksen 25 ja 26 §:n sek& 27 §:n 1 momen-
tin nojalla antaa asiasta myods kasityksen tai huomautuksen seké ilmoittaa asian esi-
tutkintaan. Valvottavan kuulemisvelvollisuudesta saadettéisiin lakiehdotuksen
23 8:ssa. Tiedusteluvaltuutettu voisi suorittaa lisdksi kaikki ne toimenpiteet, joihin
saannonmukaisesti ryhdytaan kanteluasian kasittelya ja selvittamista varten. Kante-
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lun aiheuttamat laillisuusvalvonnalliset toimenpiteet ja asian selvitystoimet voisivat
vaihdella tapauskohtaisesti.

22 8. Tutkimispyyntd. Pykalassa saéadettaisiin tiedusteluvaltuutetulle tehtavasta tut-
kimispyynndsta. Tutkimispyynnolla tarkoitettaisiin yksilon oikeutta pyytaa tiedustelu-
valtuutettua tutkimaan haneen kohdistuneen tiedustelumenetelman kayton laillisuu-
den. Tiedusteluvaltuutettu tarkastelisi tutkimispyynnon perusteella yksittaiseen henki-
I66n mahdollisesti kohdistunutta tiedustelutoimintaa. Valtuutettu voisi tutkia muun
ohella, onko henkilddn kohdistettu tiedustelutoimia, ovatko tallaiset toimet edellytta-
neet tuomioistuinlupaa ja onko tuomioistuinluvan ehtoja noudatettu sek&a onko tie-
dustelun kohteelle ilmoitettu tiedustelusta lain edellyttamalla tavalla.

Pykalassa tarkoitettu oikeus tutkimispyynnon tekemiseen olisi henkildlla, joka on
saanut ilmoituksen tai muutoin tiedon haneen kohdistuneesta tiedustelutoiminnasta
seké henkilolla, joka epailee, etta haneen on kohdistettu tiedustelua.

Poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa
ja sotilastiedustelusta annetussa laissa s&adettaisiin niistd tiedustelumenetelmista,
joista ilmoitus tiedonhankinnan kohteelle olisi lahtbkohtaisesti tehtava. Tallaisia tie-
dustelumenetelmia olisivat muun muassa tietoliikennetiedustelu, televalvonta ja tele-
kuuntelu. Lainsaadannodn nojalla ilmoitusta ei kuitenkaan tehtéisi aina valittdmasti
tiedonhankinnan pdaatyttya. limoituksen tekemistd olisi tiedusteluviranomaisten toi-
minnan suojaamiseksi valttamatonta lykata esimerkiksi hyvin pitkakestoisten uhkati-
lanteiden vuoksi. llmoitus olisi kuitenkin tehtava sen jalkeen, kun ilmoittamatta jatta-
miselle ei olisi enaa yksilbllistd perustetta. Tietyissd, laissa sadadetyissa tilanteissa
olisi myds mahdollista, ettei tiedustelumenetelmien kaytosta ilmoitettaisi lainkaan
niiden kohteelle.

Tallaisissa tilanteissa oikeus tutkimispyynnon tekemiseen olisi tarkeaa yksilon oike-
usturvan kannalta. Salaisten tiedonhankintakeinojen kayton edellytyksend on, etta
toimintaa valvotaan tehokkaasti ja etta yksilon oikeusturva on jarjestetty asianmukai-
sesti. Tutkimispyyntdmenettely tdydentaisi tiedusteluvaltuutetulle tehtavia kanteluita
ja valtuutetun harjoittamaa muuta laillisuusvalvontaa seka muita oikeusturvajarjeste-
lyitd kuten tuomioistuinten lupamenettelya ja tiedusteluviranomaisten sisdista valvon-
taa.

Tutkimispyynt6 tehtéisiin Kirjallisesti. Pyynnossa tulisi yksildida pyynnon tekijan nimi
ja yhteystiedot. Tutkimispyynnon tekemiseen ja asian tutkimiseen patisi muutoinkin
soveltuvin osin se, mita edella on esitetty tiedusteluvaltuutetulle tehtavista kanteluis-
ta. Tiedusteluvaltuutettu ilmoittaisi tutkimispyynnon tehneelle vain sellaisia tietoja,
joihin kyseisella henkildlla on asianosaisjulkisuuden nojalla oikeus. Kaytannossa
valtuutettu ilmoittaisi tutkimispyynnén tehneelle, onko asiassa valtuutetun tekemén
tutkinnan perusteella iimennyt huomautettavaa.

23 8. Kuuleminen. Pykala siséltaisi sddnnokset tiedusteluvaltuutetulle sdadettavasta
kuulemisvelvollisuudesta. Tiedusteluvaltuutetun harjoittamassa laillisuusvalvonnassa
noudatettaisiin saannoksen mukaan erityistd kuulemisperiaatetta. Valtuutetun olisi
varattava ennen asian ratkaisemista valvottavalle henkildlle tai yhteisolle tilaisuus
tulla kuulluksi, jos han epailisi valvontavaltaansa kuuluvan henkildn tai yhteisén me-
netelleen silla tavoin lainvastaisesti tai virheellisesti, etta valtuutetun tulisi puuttua
asiaan. Valvottavan tulisi saada tilaisuus kohtuullisen méaérdajan kuluessa antaa
asiassa oma selvityksensa.
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Ehdotuksen mukaan kuulemistilaisuus varattaisiin valvottavalle. Tiedusteluvaltuutettu
olisi siten velvollinen kuulemaan tiedusteluviranomaisia ja muita tiedustelutoiminnan
julkista hallintotehtavaa hoitavia tahoja. Selvitysta pyydettaisiin ensisijaisesti asian-
omaisen viranomaisen tai esimerkiksi kantelun kohteen esimiehen kautta. Vahai-
semmissa asioissa tiedusteluvaltuutettu voisi pyytaa selvitysta myods suoraan virka-
miehelta tai muulta julkista tehtdvaa hoitavalta. Kuuleminen voisi tapahtua joustavas-
ti esimerkiksi puhelimitse tai sdhkdpostitse, mikali valtuutettu katsoisi tdman riitta-
vaksi. Kuulemisen menettelytavat jaisivat kussakin tapauksessa erikseen harkittavik-
Si.

Kuulemiskynnys olisi matala. Tiedusteluvaltuutetun harjoittaman laillisuusvalvonnan
kohteena olevaa olisi siten kuultava jo, kun tdméa olisi vaarassa joutua arvostelun
kohteeksi. Aihe valvottavan arvostelulle saattaisi tulla esille esimerkiksi valtuutetun
tekeman tarkastuksen perusteella tai hanelle tehdyn kantelun tai annetun selvityksen
kasittelyn yhteydessa. Valvonnan kohteena olevaa virkamiestd, viranomaista tai
muuta julkista tehtdvaa hoitavaa olisi syyta kuulla, jos valtuutettu harkitsisi esimer-
kiksi huomautuksen antamista valvonnan kohteelle tai asian saattamista esitutkin-
taan. Kuulemisvelvollisuus olisi olemassa myds silloin, kun olisi syytad olettaa, etta
laillisuusvalvonnan paatteeksi valtuutettu saattaisi paatya kasityksen esittdmiseen tai
valvottavan menettelyn arvosteluun muulla kaytettavissaan olevalla tavalla.

Tiedusteluvaltuutetun tiedonhankinnassa ei ole vastaavankaltaista loppulausunnon
antamismahdollisuutta kuin esimerkiksi esitutkinnassa. Taman vuoksi kuulemisperi-
aate olisi syyta kirjata lakiehdotukseen, vaikka kuulemisvelvollisuus seuraakin jo
yleisista hyvan hallinnon periaatteista. S4annds vastaisi paaosiltaan sita, mita valvot-
tavan kuulemisesta on saadetty eduskunnan oikeusasiamiehesta annetun lain
9 8:ssda ja valtioneuvoston oikeuskanslerista annetun lain 5 8:ssé.

24 8. Tiedustelumenetelman kayton keskeyttaminen tai lopettaminen. Pykalassa
maadriteltaisiin tiedusteluvaltuutetun kaytettavissa olevat toimintatavat, joilla hén voisi
saada lainvastaiseksi havaitsemansa menettelyn keskeytetyksi tai pysaytetyksi taik-
ka lainvastaisesti hankitut tiedustelutiedot havitettaviksi. Kyse olisi poikkeuksellisen
vahvoista toimivaltuuksista laillisuusvalvonnassa. Tiedusteluvaltuutetulla tulisi olla
kaytettavissdan toimivaltuudet pysayttda olennaisesti lainvastainen menettely tiedus-
telutoiminnassa tehokkaalla tavalla.

Pykalassa tiedusteluvaltuutetulle saadetyt oikeudet koskisivat kaikkia tiedustelume-
netelmia, mutta olisivat erityisesti merkityksellisia ja tarpeellisia salassa kaytettavien
tiedustelumenetelmien kayton laillisuusvalvonnassa. Tiedusteluvaltuutetun olisi pyrit-
téava ensisijaisesti muiden kaytettavissaan olevien toimenpiteiden avulla siihen, etta
lainvastaista menettelya ei jatkettaisi tai uusittaisi. Endotetut keskeyttamis- ja pysayt-
tdmistoimivaltuudet olisivat viimesijainen laillisuusvalvonnan keino, ja ne tulisivat
lahtokohtaisesti kaytettaviksi vain harvoin.

Pykalan 1 momentin mukaan tiedusteluvaltuutetulla olisi oikeus maarata tiedustelu-
menetelmén kayttd keskeytettavaksi tai lopetettavaksi. Maarays koskisi niita tiedus-
telumenetelmid, joiden kayttoon ei tarvittaisi tuomioistuinlupaa. Niista paattaisi esi-
merkiksi suojelupoliisin paallikkod tai pddesikunnan tiedustelupdallikkd sen mukaan
kuin poliisilain 5 a luvussa ja sotilastiedustelusta annetussa laissa saadettaisiin. Tal-
laisia menetelmia olisivat siviili- ja sotilastiedustelussa esimerkiksi suunnitelmallinen
tarkkailu, peitelty tiedonhankinta, peitetoiminta ja valeosto.
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Tiedusteluvaltuutetulla olisi itsendinen harkintavalta tallaisen tiedustelumenetelmén
keskeyttamis- ja lopettamismaarayksen antamisessa. Edellytyksena maarayksen
antamiselle olisi se, ettd valtuutettu katsoisi valvottavan menetelleen lainvastaisesti
tiedustelutoiminnassa. Saannoksen tarkoittaman lainvastaisuuden tulkinnassa ja
siten maarayksen antamisessa tulisi olla korkea kynnys. Keskeyttadmis- ja lopetta-
mismaarays tulisi tehda vain erityisen painavilla perusteilla, kun on kyse olennaisesti
lainvastaisesta toiminnasta. Maarayksen anto olisi kaytettavissa esimerkiksi, kun
tiedustelumenetelman kayttda koskeva paatds olisi tehty vastoin laissa séaadettyja
edellytyksia tai kun tiedusteluviranomaiset olisivat olennaisesti loukanneet paattksen
ehtoja tai muutoin jattaneet merkittavassa maarin noudattamatta laissa tiedustelu-
toiminnalle asetettuja vaatimuksia. Maarayksen kaytt6a perustelisi myos erityinen
tarve lainvastaisen menettelyn pysayttamiseen tilanteissa, joissa tiedustelun jatka-
minen voisi loukata kohtuuttomasti yksilon oikeusasemaa. Harkinnassa olisi otettava
huomioon maarayksen merkitys yleisen ja yksityisen edun kannalta.

Tiedusteluvaltuutetun antaman keskeyttamismaarayksen saatuaan tiedusteluviran-
omaisen tulisi keskeyttdd maarayksen kohteena olevan tiedustelumenetelman kaytto
ja vastaavasti lopettamisméaéarayksen tilanteessa lopettaa tiedustelumenetelméan
kayttd valittdmasti.

Pykalan 2 momentin mukaan tiedusteluvaltuutettu voisi antaa tuomioistuinlupaan
perustuvan tiedustelumenetelman kayton keskeyttamisesta tai lopettamisesta valiai-
kaisen maarayksen. Valiaikaisuudella viitattaisiin siihen, etta valtuutetun olisi saatet-
tava viivytyksetta tallainen keskeyttédmis- tai lopettamismaarays asianomaisen tuo-
mioistuimen kasiteltavaksi. Valtuutetun valiaikaisen maardyksen saatuaan tieduste-
luviranomaisen tulisi pidattaytya toiminnan jatkamisesta, kunnes tuomioistuin on kéa-
sitellyt asian. Vaatimus asian tuomioistuinkasittelysta tehtaisiin kirjallisesti, mutta
tarpeen mukaan se voitaisiin tehda muullakin tavalla. Asian kasittelisi se tuomiois-
tuin, joka on antanut tiedusteluviranomaiselle luvan tiedusteluvaltuuden kayttoon.
Tiedustelumenetelmistd, joiden kayttd edellyttdd tuomioistuimen lupaa, saadettaisiin
poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa
ja sotilastiedustelusta annetussa laissa. Tallaisia olisivat siviili- ja sotilastiedustelussa
muun muassa telekuuntelu, televalvonta, tukiasematietojen hankkiminen, henkilén
tekninen seuranta, tekninen laitetarkkailu ja tietoliikennetiedustelu. Tuomioistuin voisi
asettaa lupapaatoksessaan rajoituksia ja ehtoja tiedustelumenetelman kaytolle. Tie-
dusteluvaltuutettu saisi suoraan lain nojalla tiedon tuomioistuinluvista niiden hakijoilta
ja voisi siten valvoa niiden noudattamista.

Kyse olisi poikkeuksellisen vahvasta laillisuusvalvojan toimivaltuudesta. Tamén
vuoksi olisi perusteltua sitoa toimivaltuuden kaytté tuomioistuimen kasittelyyn niissé
tiedustelumenetelmissa, jotka perustuvat tuomioistuinlupaan. Talla jarjestelylla ei
puututtaisi tuomioistuinten riippumattomaan toimivaltaan tai ylimpien laillisuusvalvoji-
en tehtaviin tuomioistuinten toiminnan valvonnassa. Tiedusteluvaltuutettu ei valvoisi
tuomioistuimia, vaan niiden mydntamien tiedustelulupien noudattamista.

Tiedusteluvaltuutetun harkinta valiaikaisen keskeyttamis- tai lopettamismaarayksen
antamisessa ei voisi olla tiedustelumenetelman edellytyksia tai niiden puuttumista
koskevaa sellaista arviointia, jonka tuomioistuin olisi tehnyt jo lupa-asiaa késitelles-
saan. Tiedusteluvaltuutetun antaman valiaikaisen maarayksen perusteena tulisi olla
vahintdankin jotakin sellaista asiaan olennaisesti vaikuttavaa uutta tietoa, jota ei viela
olisi ollut tuomioistuimen tiedossa sen paattaessa luvasta ja joka osoittaisi luvan
edellytysten selvasti puuttuvan. Saanndksen piiriin voisivat kuulua esimerkiksi tilan-
teet, joissa tuomioistuimelle olisi annettu vaaraa tai harhaanjohtavaa tietoa lupa-
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asian kasittelyn yhteydessa tai joissa tiedustelua suoritettaisiin lupapaatoksen vas-
taisesti. Valtuutetun antaman valiaikaisen maarayksen kohteena voisi olla esimerkik-
si se, etta tietoliikennetiedustelun konkreettisia hakuehtoja ei olisi maaritetty tuomio-
istuimen luvan mukaisesti.

Pykalan 3 momentissa saadettaisiin tiedusteluvaltuutetun véliaikaisen maarayksen
tuomioistuinkasittelya koskevista keskeisista sédannoksista. Poliisilain 5 a luvun
34 8:n, tietoliikennetiedustelusta siviilitiedustelussa annetun lain 8 §:n ja sotilastie-
dustusta annetun lain 135 8:n mukaan tiedustelumenetelmd& koskevat lupa-asiat
kasiteltaisiin Helsingin karajaoikeudessa. Nain ollen myds tiedusteluvaltuutetun véli-
aikainen maarays kasiteltaisiin Helsingin karajaoikeudessa. Tiedusteluvaltuutetun
vaatimus valiaikaisen maarayksensa kasittelysta olisi otettava viipymatta tuomiois-
tuimen kasiteltavaksi. Kiireellisen kasittelyn vaatimus edellyttdisi asian jakamista
mahdollisimman nopeasti ratkaisevalle tuomarille seka istuntoajankohdan maaraa-
mista. Saanndoksen mukaan istunto voitaisiin pitdd my6s tavanomaisista tuomiois-
tuinten istuntoajoista ja -paikoista poiketen. N&in ollen tuomioistuin voisi kasitella
tiedusteluvaltuutetun véliaikaista maaraysta tarpeen mukaan mihin vuorokaudenai-
kaan tahansa ja muuallakin kuin tuomioistuimen istuntosalissa tai muissa yleisen
alioikeuden istunnoista sdadetyissa paikoissa. Tuomioistuinkasittely voitaisiin tarvit-
taessa jarjestaa esimerkiksi suojelupoliisin tiloissa. Asian kasittelyssa tulisi Kiinnittaa
erityistd huomiota salassapitovelvollisuuden toteutumiseen ja tietoturvallisuuden
varmistamiseen.

Saannoksen mukaan karajaoikeus olisi paatdsvaltainen, kun siina olisi yksin puheen-
johtaja. Tiedusteluvaltuutetulla olisi oikeus olla lasna asian kasittelyssa. Liséksi tie-
dusteluviranomaisille saadettaisiin mahdollisuus esittda omat nakemyksensa tuomio-
istuimessa perusteellisen harkinnan mahdollistamiseksi paatdsta tehtdaessa. Asian
luonteen vuoksi tama kuuleminen ei saisi kuitenkaan viivastyttdd tuomioistuimen
paatbksen antamista. Asia kasiteltaisiin tuomioistuimessa kiireellisend, ja paatos olisi
annettava heti.

Pykalan 4 momentin mukaan asiassa annettuun paatokseen ei saisi hakea muutosta
valittamalla. Muutoksenhakukielto vastaa nykyista sdantelya pakkokeinojen muutok-
senhakukielloista sekd ehdotettuja, tiedustelumenetelmien tuomioistuinlupia koske-
via muutoksenhakukieltoja.

Pykalan 5 momentissa sdadettaisiin tiedusteluvaltuutetun valtuudesta maarata lain-
vastaisesti hankitut tiedot viipymatta havitettaviksi. Saanndksen tarkoittamaa lainvas-
taisuuden edellytysta tulisi tulkita soveltuvin osin 1 momenttia vastaavalla tavalla.
Muutoinkin maarayksen antamisen harkinnan osalta viitataan 1 momentin yhteydes-
sa todettuun. Valtuutetun tulisi maarayksen antamista harkitessaan ottaa huomioon
tietojen havittdmisen peruuttamattomuuden vaikutukset asian jatkokasittelyn kannal-
ta. Tiedusteluvaltuutettu ei voisi antaa maaraysta tietojen havittamisestd, jos han
tekisi lakiehdotuksen 25 8:ssd tarkoitetun ilmoituksen esitutkinnasta. Laittomasti
hankitut tiedot tulisi luonnollisesti maarata havitettaviksi, jos tiedustelumenetelmaa
olisi esimerkiksi kaytetty tilanteessa, jossa sita ei olisi saanut lainkaan kayttaa. Pyka-
lassd ehdotettu sddnnds koskisi myds tilanteita, joissa tiedustelumenetelmalla saa-
tua tietoa ei ole havitetty tiedustelulainsaadannon edellyttamalla tavalla. Tiedustelu-
viranomaisten velvollisuudesta havittaa tiedustelumenetelmilla saatuja tietoja saadet-
taisiin poliisilain 5 a luvun 44 ja 45 8:ss4, tietoliikennetiedustelusta siviilitiedustelus-
sa annetun lain 15 8:ssé ja sotilastiedustelusta annetun lain 74, 84 ja 86 8:ssd. Ta-
ma havittamisvelvollisuus koskisi muun ohella tiedustelukiellon piiriin kuuluvia tietoja.
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Tiedusteluvaltuutetun antaman havitysmaarayksen saatuaan tiedusteluviranomaisen
tulisi valittomasti havittdd kyseessa olevat tiedot. Tietojen havittdmisestd vastaisi
tiedustelun toteuttaja. Havittdmisesta vastaisi kuitenkin myés tiedustelun toimeksian-
taja, jos tiedustelun toteuttaja olisi jo ehtinyt toimittaa tiedot toimeksiantajalle. Velvol-
lisuudella viipymatta havittamiseen tarkoitettaisiin sitd, etta tietosisallon tarkempi
selvittdminen olisi valittomasti lopetettava ja tieto seka sita koskevat mahdolliset
muistiinpanot olisi heti havitettdva. Tietojen havittdmisen tarkoituksena olisi varmis-
taa se, ettei tietoja voitaisi millddn tavalla kayttaa hyvaksi tiedusteluviranomaisen tai
toimeksiantajan toiminnassa. Pykdlan 2 momentin tarkoittamissa tuomioistuimen
kasiteltavaksi saatettavan maarayksen tilanteissa tietojen havittdmiseen ei tulisi kui-
tenkaan ryhtyd ennen kuin asia olisi lopullisesti ratkaistu.

25 8. Esitutkintaan ilmoittaminen. Pyk&lassa séadettaisiin tiedusteluvaltuutetun oi-
keudesta ilmoittaa asia esitutkintaan. Asian ilmoittaminen esitutkintaan olisi yksi tie-
dusteluvaltuutetun kaytettavissa olevista toimenpiteista niissa tilanteissa, joissa han
havaitsee valvottavan menetelleen lainvastaisesti. Lainvastainen menettely on ylei-
sesti kasitteena hyvin laaja eika valttaméatta tarkoita vakavaa virhetté tai asian rikos-
oikeudellista lainvastaisuutta. Kyse voi olla virkarikoksesta mutta myds lopputulok-
sen kannalta merkityksettomasta yksittaisestd menettelyvirheesta. Tiedusteluvaltuu-
tetun harjoittamassa laillisuusvalvonnassa ei olisi tarkoituksenmukaista puuttua kaik-
kiin laissa sdadetysta menettelysta poikkeamisiin samalla tavalla.

Tiedusteluvaltuutetun suorittama valvonta ilmenisi pddsaantoisesti hyvan hallinnon
toteuttamisen ja virkavelvollisuuden noudattamisen arviointina, ja voisi johtaa lakieh-
dotuksen 27 8:n 1 momentissa saadettavaksi ehdotetun kasityksen tai 26 8:sséa eh-
dotetun huomautuksen antamiseen. Tata vakavammissa lainvastaisuuden tilanteissa
tiedusteluvaltuutettu ilmoittaisi asian esitutkintaan. Erityisen vakavissa ja Kiireellisissa
tilanteissa valtuutettu voisi myds maarata tiedustelutoiminnan keskeytettavaksi tai
lopettavaksi lakiehdotuksen 24 §:n 1 momentin mukaisesti. Tiedusteluvaltuutettu ei
kuitenkaan voisi maarata tiedustelutietoja havitettaviksi lakiehdotuksen 24 8§:n 2
momentin mukaisesti, jos han ilmoittaisi asian esitutkintaan.

Valtuutetun ilmoitus esitutkintaviranomaiselle ei edellyttéisi esitutkintakynnyksen ylit-
tymistd, vaan sen arvioisi esitutkintaviranomainen. Asian saattaminen esitutkintavi-
ranomaisten kasittelyyn olisi kaikkiaan tiedusteluvaltuutetun harkintavallassa.

Esitutkinnan suorittaisi valtuutetun ilmoituksen perusteella asiassa toimivaltainen
esitutkintaviranomainen. Esitutkintalain (805/2011) 1 &:n 2 momentin mukaan poliisin
lisaksi esitutkintaviranomaisia ovat erdiden muiden tahojen ohella sotilasviranomai-
set siten kuin niiden esitutkintatoimivallasta sdadetaan sotilaskurinpidosta ja rikostor-
junnasta puolustusvoimissa annetussa laissa (255/2014). Poliisin tai muun esitutkin-
taviranomaisen on esitutkintalain 3 8:n 1 momentin mukaan toimitettava esitutkinta,
kun sille tehdyn ilmoituksen perusteella tai muuten on syyta epailla, etta rikos on
tehty. Ehdotetulla pykalalla ei muutettaisi esitutkintaviranomaisten harkintavaltaa ja
toimivaltuuksia. Esitutkintaviranomaisella olisi harkintavalta sen suhteen, onko esi-
tutkintakynnys ylittynyt ja esitutkinta toimitettava. Valtuutettu ei itse olisi esitutkintavi-
ranomainen eika hanella olisi tutkinnan aikana syyttajan asemaa. Saannos poikkeai-
si siten eduskunnan oikeusasiamiehelle ja valtioneuvoston oikeuskanslerille kuulu-
vasta oikeudesta méaarata suoritettavaksi poliisilain (872/2011) mukainen poliisitut-
Kinta tai esitutkintalain mukainen esitutkinta tutkittavanaan olevan asian selvittami-
seksi.
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26 8. Huomautus. Pykaldssa ehdotetaan saadettavaksi tiedusteluvaltuutetun oikeu-
desta antaa huomautuksia. Huomautus olisi tiedustelutoiminnan laillisuusvalvonnan
seuraamusluontoinen toimenpide, jossa valvonnan kohdetta huomautettaisiin lain-
vastaisuudesta tai velvollisuuksien laiminlydnnistd. Huomautus annettaisiin vastaisen
varalle. Huomautuksella pyrittaisiin siten myds ehkaisemaan ennalta tiedustelutoi-
minnassa ilmenevia lainvastaisuuksia ja laiminlyonteja.

Edellytyksend huomautuksen antamiselle olisi valvottavan lainvastainen menettely
tai velvollisuuden tayttamatta jattaminen. Huomautuksen antaminen olisi tiedustelu-
valtuutetun itsenéisessa harkinnassa. Huomautuksen antaminen olisi ensisijainen
toimenpide verrattuna lakiehdotuksen 25 8:ssd sdadettdvaksi ehdotettuun asian il-
moittamiseen esitutkintaan. Lakiehdotuksen 27 8:n 1 momentissa ehdotettu kasityk-
sen antaminen olisi puolestaan ensisijainen toimenpide valtuutetun antamaan huo-
mautukseen nahden. Tiedusteluvaltuutettu voisi néin ollen antaa huomautuksen val-
vottavalle esimerkiksi tilanteessa, jossa han harkitsisi, ettd valvottavan toiminnan
lainvastaisuus tai velvollisuuksien laiminlyonti olisi niin vahaista, ettei asian ilmoitta-
minen esitutkintaan olisi tarpeen. Valtuutettu voisi antaa huomautuksen myos, jos
han ei pitaisi kasityksen esittamista lainmukaisesta menettelysta riittdvana toimenpi-
teena.

Pykalan mukaan tiedusteluvaltuutettu voisi antaa huomautuksen valvottavalle. Huo-
mautuksen voisi siten saada tiedustelutoimintaa harjoittava virkamies, julkisyhteison
tyontekija tai muu julkista hallintotehtavaé hoitava henkild. Sdannoksessé todettaisiin
selvyyden vuoksi nimenomaisesti, ettd huomautus voitaisiin antaa myds viranomai-
selle tai muulle yhteisdlle. S&dnnds vastaisi padosin eduskunnan oikeusasiamiesta
ja valtioneuvoston oikeuskansleria koskevia saanndksia huomautusten antamisesta.

27 8. Muut toimenpiteet. Pykélassa ehdotetaan saadettavaksi selvyyden vuoksi erik-
seen eréaista tiedusteluvaltuutetun toimenpiteista.

Pykalan 1 momentissa saadettaisiin tiedusteluvaltuutetun oikeudesta saattaa valvot-
tavan tietoon kasityksensa. Saannoksen perusteella tiedusteluvaltuutettu voisi muis-
sakin tapauksissa kuin lakiehdotuksen 26 8:ssé ehdotetun huomautuksen tilanteissa,
saattaa valvottavien tietoon nakemyksiaan. Kasityksessa tiedusteluvaltuutettu esit-
taisi ndkemyksensa lainmukaisesta menettelysta ja kiinnittéisi valvottavan huomiota
lain tai hyvan hallintotavan vaatimuksiin tai perus- ja ihmisoikeuksien toteutumista
edistaviin nakdkohtiin. Kasitys voisi siten sisaltaa valtuutetun tekemia laintulkintoja ja
-tulkintaohjeita. Liséksi kasitys voisi sisaltaa ohjauksen antamista lain tai hyvan hal-
lintotavan mukaisesta tiedustelutoiminnasta seké perus- ja ihmisoikeuksien toteutu-
misen edistamisesta tiedustelutoiminnassa.

Kasitys voisi sisaltdd valvottavaan kohdistuvaa moitetta, joka olisi kuitenkin lievem-
paa kuin lakiehdotuksen 26 §:ssa esitetty huomautus. Saannds vastaisi osittain
eduskunnan oikeusasiamiehelld olevaa oikeutta kasityksen antamiseen seka valtio-
neuvoston oikeuskanslerilla olevaa oikeutta huomion kiinnittdmiseen lain tai hyvan
hallintotavan mukaiseen menettelyyn.

Pykalan 2 momentissa tiedusteluvaltuutetulle sdadettaisiin velvollisuus laillisuusval-
vonnassaan tekemien merkittdvien havaintojen saattamiseen tiedustelutoiminnan
parlamentaarisen valvontaelimen kasiteltavaksi. Tama taydentaisi lakiehdotuksen 28
8:ssé tiedusteluvaltuutetulle ehdotettua velvollisuutta vuosikertomuksen antamiseen
ja mahdollistaisi sen, ettd tiedusteluvaltuutettu vie oma-aloitteisesti merkittavia val-
vonta-asioita parlamentaarisen valvontaelimen kasittelyyn.
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Saannoksen tarkoittamia havaintoja voisi tulla esille tiedusteluvaltuutetun tehtava-
kentén kaikilta osa-alueilta ja hdnen kaytettavissaan olevien kaikkien toimivaltuuksi-
en kayton seurauksena. Myots kantelut ja tutkimispyynnét saattaisivat johtaa merkit-
taviin havaintoihin tiedustelutoiminnan laillisuudesta. Tiedusteluvaltuutetun tulisi il-
moittaa kaikki merkittaviksi arvioimansa valvontahavainnot parlamentaariselle val-
vontaelimelle. Tallaisia merkittévia ajankohtaisia valvontahavaintoja olisivat aina tie-
dusteluvaltuutetun lakiehdotuksen 24 8:n nojalla tekemat tiedustelumenetelman kes-
keyttamis- tai lopettamismaaraykset seka lainvastaisesti hankittujen tietojen havitta-
mismaaraykset. Muutoin merkittavyytta voitaisiin arvioida esimerkiksi sen suhteen,
miten oleellisia kyseiset havainnot olisivat tiedusteluvaltuutetun ja parlamentaarisen
valvontaelimen tehtavien ja toimivaltuuksien kannalta.

28 8. Vuosikertomus. Pykéalassa ehdotettaisiin saadettavaksi tiedusteluvaltuutetulle
velvollisuus vuosikertomuksen antamiseen parlamentaariselle valvontaelimelle,
eduskunnan oikeusasiamiehelle ja valtioneuvostolle. Kertomuksessa tulisi kasitella
tiedusteluvaltuutetun toimintaa kertomusvuonna. Kertomuksen tulisi kattaa valtuute-
tun tehtavakenttd ja toimivaltuuksien ala kokonaisuudessaan. Kertomuksessa tulisi
lisdksi kuvata kunkin toimintavuoden laillisuusvalvonnan mahdolliset painopistealu-
eet. Vuosikertomuksen tulisi siséltaa valtuutetun havaintoja lain noudattamisen tilas-
ta tiedustelutoiminnassa seka arviointia perus- ja ihmisoikeuksien toteutumisesta
tiedustelutoiminnassa samoin kuin selvitystd mahdollisista oikeusturvaongelmista ja
lainsdadantopuutteista. Valtuutettu voisi tehdé kertomuksessaan ehdotuksia havait-
semiensa puutteiden poistamiseksi ja ongelmien korjaamiseksi seka esittaa toimi-
alaansa koskevia kehittamisajatuksia. Kertomuksessa esitettéisiin liséksi keskeisia
tietoja valtuutetun kertomusvuonna laatimista tai pyytamista selvityksistd seka val-
tuutetulle tehdyista kanteluista ja tutkimispyynndista. Vuosikertomuksen painotusten
ja sisallon yksityiskohtien maarittely olisi tiedusteluvaltuutetun itsendisessa harkin-
nassa.

Tiedustelutoiminnan luonteen vuoksi valvontatoiminnan julkisessa raportoinnissa ei
voitaisi antaa kovin yksityiskohtaista tietoa tiedustelutoiminnasta ja laillisuusvalvon-
nassa tehdyistd havainnoista. Taman vuoksi tiedusteluvaltuutetun vuosikertomus
jakaantuisi julkiseen ja salassa pidettavaan osaan. Valvontajarjestelman tehokkuu-
den kannalta on téarkeaa, ettd parlamentaarinen valvontaelin, eduskunnan oikeus-
asiamies ja tiedustelutoiminnasta vastaavat ministerit saavat kaiken olennaisen
valvontatiedon. Laillisuusvalvonnan demokraattisen legitimiteetin ja hallinnon avoi-
muuden vuoksi tiedusteluvaltuutetun vuosikertomuksen julkinen osa tulisi liséksi
saattaa kaikkien saataville esimerkiksi valtuutetun internetsivuilla. Tiedusteluviran-
omaisten sisdisen valvonnan raporttien ja kertomusten antamisesta saadettaisiin
siviili- ja sotilastiedustelua koskevassa lainsdadannossa.

Kertomus olisi perusteltua antaa toimintavuotta seuraavan kalenterivuoden maalis-
kuun loppuun mennessa. Talléin kertomuksen sisaltamat huomiot ja ehdotukset voi-
taisiin ottaa huomioon asianomaisilla hallinnonaloilla seuraavan vuoden toiminnan ja
talousarvion valmistelussa. Vuosikertomuksen tarkoituksena olisi ylipaataan saattaa
tiedusteluvaltuutetun tekemié havaintoja parlamentaarisen valvontaelimen, oikeus-
asiamiehen ja valtioneuvoston tietoon ja kasiteltdvaksi. Vuosikertomus ja sen kasitte-
ly olisi olennainen osa parlamentaarisen valvontaelimen ja tiedusteluvaltuutetun va-
listd yhteydenpitoa, johon kuuluisi myds 27 8:n 2 momentin mukainen valtuutetun
velvollisuus saattaa merkittdvat valvontahavaintonsa parlamentaarisen valvontaeli-
men kasiteltavaksi. Tiedusteluvaltuutetun vuosikertomus annettaisiin eduskunnan
oikeusasiamiehelle, jolla on erityistehtdvia salaisen tiedonhankinnan ja salaisten
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pakkokeinojen valvonnassa. Kertomuksen antaminen valtioneuvostolle vastaisi tasa-
arvovaltuutetun ja yhdenvertaisuusvaltuutetun kertomuksia koskevaa saantelya.

29 8. Henkilosto. Pykalassa saadettaisiin tiedusteluvaltuutetun henkildstosta. Pykala
olisi merkityksellinen lakiehdotuksen 15 8:n 2 momentissa valtuutetulle s&&detyn
itsendisen ja riippumattoman aseman kannalta.

Pykalan 1 momentin mukaan tiedusteluvaltuutetulla olisi tarpeellinen maara esitteli-
joita ja muuta henkilostod. Tiedusteluvaltuutetun henkiléstomaaran tulisi vastata tie-
dustelutoiminnan laillisuusvalvonnan resurssitarpeita. Alkuvaiheessa toimintoon pal-
kattaisiin kaksi esittelijaé ja yksi sihteeri.

Saannoksessa kaytettaisiin tiedusteluvaltuutetun toiminnon késitettd. Talla tuotaisiin
esille se, etta tiedusteluvaltuutettu henkiléstéineen on itsendinen ja riippumaton val-
tion viranomainen. Koska tiedusteluvaltuutettu toimisi tietosuojavaltuutetun toimiston
yhteydessa, toiminto-kasitteella tehtéisiin selvéksi tiedusteluvaltuutetun erillisyys
tietosuojavaltuutetun toimistosta. Tiedusteluvaltuutetun toiminto jarjestettaisiin tie-
dusteluvaltuutetun ratkaistaviksi kuuluvien asioiden valmistelua ja muiden hanelle
kuuluvien asioiden hoitamista varten. Tiedusteluvaltuutettu ratkaisisi esittelysta itse-
naisesti valtuutetun tehtavaksi sdadetyt asiat. Tata jarjestelya jossakin maarin vas-
taavana voidaan pitaa valtiovarainministerion valtiovarain controller -toimintoa, josta
sédadetaan valtion talousarviosta annetun lain 24 e—h 8:ssa (1216/2003).

Tiedusteluvaltuutetun toiminto kuuluisi oikeusministerion hallinnonalaan. Tiedustelu-
valtuutetun toiminnon menot kirjattaisiin valtion talousarviossa samaan tapaan kuin
muiden erityisvaltuutettujien menot (momentille 25.01.03, oikeusministeribn yhtey-
dessa toimivien viranomaisten toimintamenot). Valtuutettu kuuluisi oikeusministerion
kirjanpitoyksikk66n. Valtuutetun taloushallinto jarjestettaisiin samaan tapaan kuin
muiden erityisvaltuutettujen. Oikeusministerio huolehtisi siten paaosin tiedusteluval-
tuutetun taloushallinnon jarjestamisesta. Tiedusteluvaltuutettu paattaisi itsenaisesti
valtuutetun toiminnon resurssien kohdentamisesta.

Tiedusteluvaltuutettu voisi toimia samoissa toimitiloissa tietosuojavaltuutetun kanssa
ja hyodyntdd sen kanssa yhteisia hallinto- ja tukipalveluita. Esitetyssa mallissa olisi
otettava huomioon tietojen salassapidon kaytdnnén nakodkohdat. Tiedusteluvaltuute-
tulla ja tietosuojavaltuutetulla tulisi olla eriytetyt tietojarjestelmat ja tietojen kasittely.
Tiedusteluvaltuutetulla tulisi olla kaytettavissaéan tietojen salassapidon mahdollistava
tietojarjestelma ja -tekniikka seka riittdvan turvaluokan tilat.

Toiminto-kasitteella olisi merkitystd myds tiedusteluvaltuutetun virkamiesten nimitta-
misessa ja henkiléston palvelukseen ottamisessa. Pykalan 2 momentissa saadettai-
siin, etta tiedusteluvaltuutettu nimittaisi ja ottaisi palvelukseen henkildstonsa. Henki-
I6st6 nimitettaisiin tiedusteluvaltuutetun toimintoon.

Saannoksessa ei asetettaisi henkilostélle erityisid kelpoisuusvaatimuksia. Tieduste-
luvaltuutetun harjoittaman laillisuusvalvonnan kannalta olisi tarke&a, etta esittelija-
kunta olisi sekad koulutus- ettd kokemustaustaltaan monipuolisesti perehtynyttéa val-
tuutetun tehtavakenttddn. Tama tarkoittaisi oikeudellisen asiantuntemuksen liséksi
operatiivisen tiedustelutoiminnan tuntemusta seka siihen liittyvaa teknistéd osaamista.
Henkilostolla tulisi kaikkiaan olla tiedusteluvaltuutetun laillisuusvalvonnassa tarvitta-
va koulutus ja kokemus, joka tarvittaessa myds taydentaisi valtuutetun omaa asian-
tuntemusta.
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30 8. Tyojarjestys. Pykélassa sdadettaisiin, ettd tiedusteluvaltuutettu hyvaksyisi toi-
minnalleen ty6jarjestyksen. Tyo6jarjestyksessa annettaisiin maarayksia tiedusteluval-
tuutetun toiminnon kaytannén jarjestamisesta. Siind voitaisiin antaa maarayksia
muun muassa tehtéavien jakamisesta, tehtavien jakamisessa noudatettavasta menet-
telysta, sijaisuuksien jarjestamisestd, virkamiesten esittelyvelvollisuudesta ja toimin-
non henkildston muista tehtavista. Sddnnoksella toteutettaisiin lakiehdotuksen 15 §:n
2 momentissa saadettya valtuutetun itsendista asemaa laissa sdadettavaksi esitetty-
jen tehtaviensa hoitamisessa ja toimintansa jarjestamisessa.

4 luku Erindiset saannokset

31 8. Voimaantulo. Pykalassa olisi tavanomainen voimaantulosdannos.
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2 Tarkemmat sadnnokset ja maaraykset

Tiedusteluvaltuutettu hyvaksyisi toiminnalleen tydjarjestyksen. Tydjarjestys voisi si-
saltad maarayksia tiedusteluvaltuutetun toiminnon kaytannon jarjestamisesta. Siina
voitaisiin antaa maarayksia muun muassa tehtavien jakamisesta, tehtavien jakami-
sessa noudatettavasta menettelysta, sijaisuuksien jarjestamisesta, virkamiesten esit-
telyvelvollisuudesta ja henkildston muista tehtavista.

3 Voimaantulo

Ehdotettu uusi valvontajarjestelmé ei lahtokohtaisesti edellytéd perustuslain 10 8:n
muuttamista, joka puolestaan normaalissa perustuslainsaatamisjarjestyksessa saa-
dettyna voisi tulla voimaan 1.1.2020. Tiedusteluvaltuutettu voisi aloittaa toimintansa
jo aikaisemmassa vaiheessa, jos tiedusteluviranomaisille saadettéisiin sellaisia uusia
toimivaltuuksia, jotka eivat edellyté perustuslain 10 8:n tarkistamista.

4 Suhde perustuslakiin ja saatamisjarjestys

Esitys sisaltaa littymakohtia erityisesti perustuslain 2 8:n 3 momentin oikeusvaltiope-
riaatteeseen seka perustuslain 10 §:ssd ja 21 8:ssa saadettyyn perusoikeussuojaan.
Esityksessa on kyse riippumattoman ja tehokkaan laillisuusvalvonnan jarjestamises-
ta tiedustelutoiminnassa. Silla toteutettaisiin perustuslain 2 §:n 3 momentissa saade-
tyn oikeusvaltioperiaatteen olennaisia ainesosia: Julkisen vallan kayton tulee perus-
tua lakiin, ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.

Ehdotetulla laillisuusvalvontajarjestelmaélla turvataan perustuslain 10 §:4an palautu-
vien, yksityiselaman suojaa koskevien perusoikeuksien toteutumista samoin kuin
perustuslain 21 §:n mukaista oikeusturvaa erityisesti niiltd osin kuin on kyse hyvan
hallinnon toteutumisesta. Lakiehdotuksen sdanndkset yksilon kantelumahdollisuu-
desta (21 8) ja tiedusteluvaltuutetulle osoitetusta tutkimispyynnosta (22 8) taydentai-
sivat osaltaan niitd oikeusturvajarjestelyja, jotka sisaltyvat tiedusteluvaltuuksia kos-
kevaan saantelykokonaisuuteen.

Esityksella ei puututtaisi valtioneuvoston oikeuskanslerin ja eduskunnan oikeus-
asiamiehen asemaan ja tehtaviin, joista sdadetaan laillisuusvalvontaa koskevassa
perustuslain 10 luvussa. Lakiehdotuksen 24 §:n saannokset tuomioistuimen lupaan
perustuvan tiedustelumenetelman kayttéa koskevan tiedusteluvaltuutetun valiaikai-
sen maarayksen saattamisesta tuomioistuimen kasiteltavaksi eivat vaikuttaisi perus-
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tuslain 3 §:n 3 momentissa turvattuun tuomioistuimen riippumattomaan asemaan,
silla tiedusteluvaltuutettu ei puuttuisi tuomioistuimen myéntamiin tiedustelulupiin,
vaan valvoisi tuomioistuimen luvan noudattamista tiedusteluviranomaisten toimin-
nassa.

Lakiehdotuksen 19 8§ tiedusteluvaltuutetun laajasta oikeudesta saada tietoja salas-
sapitosaannosten estamatta kytkeytyy perustuslain 10 8:n sdénnoksiin henkildtieto-
jen suojasta. Laillisuusvalvonnan tehokkaan toteutumisen kannalta téllainen tiedon-
saantioikeus on valttamaton eika sille asetu estetta henkildtietojen suojasta. Lakieh-
dotuksen 20 8:ss& ehdotetut tiedusteluvaltuutetun tarkastusoikeudet eivat ulotu pe-
rustuslain 10 §:n mukaisiin kotirauhan suojaamiin tiloihin.

Yleisperustelujen jaksossa 6 (Riippuvuus muista esityksistd) on kasitelty tahan esi-
tykseen liittyvaa perustuslain 10 §:4& koskevaa esitysta seké esityksia siviili- ja soti-
lastiedustelun uusista tehtdvista ja toimivaltuuksista. Perustuslain tarkistusesityksen
kasittely edellyttad perustuslain séatamisjarjestysta. Tiedustelutoimintaa koskevat
esitykset ovat puolestaan saatamisjarjestykseltaan osittain kytkettyja perustuslain
muutoksen kasittelyyn. Niissd ehdotetut uudet tiedustelutoimivaltuudet puuttuvat
merkittavalla tavalla perusoikeussuojaan, erityisesti luottamuksellisen viestin salai-
suuden suojaan, jolloin toimivaltuuksien valvonta ja yksildn oikeusturva on jarjestet-
tava perusoikeuksien yleisten rajoitusedellytysten vaatimalla tavalla. Tama muodos-
taa olennaisen kytkdksen tiedustelun toimivaltuuksia ja laillisuusvalvontaa koskevien
esitysten valille. MyOs kansainvaliset ihmisoikeusvelvoitteet asettavat vaatimuksia
tehokkaan ja riippumattoman valvonnan jarjestamiselle.

Nyt kasilla oleva esitys tiedustelutoiminnan valvonnasta ei lahtokohtaisesti edellyta
perustuslain 10 §:n muuttamista. Uusi valvontajarjestelma voitaisiin ottaa kayttéon jo
aikaisemmassa vaiheessa, jos tiedusteluviranomaisille sadadettaisiin sellaisia uusia
toimivaltuuksia, jotka eivat edellytd perustuslain 10 §:n tarkistamista. Esityksen kasit-
telylle tavallisen lain sdatamisjarjestyksessa ei siten olisi estetta.

Edella mainitut seikat perusoikeuksien rajoittamisen ja kansainvdlisten ihmisoikeus-
velvoitteiden vaatimasta tehokkaasta valvonnasta ja oikeussuojakeinoista puoltavat
sitd, ettd esitys saatetaan eduskunnan perustuslakivaliokunnan kéasiteltavaksi yh-
dessa edella mainittujen muiden esitysten kanssa.

Edella esitetyn perusteella annetaan eduskunnan hyvaksyttavaksi seuraava lakieh-
dotus:
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LAKIEHDOTUS

Laki
tiedustelutoiminnan valvonnasta

Eduskunnan paatéksen mukaisesti sdadetaan:

1 luku
Yleiset sdannokset

18
Lain soveltamisala ja suhde muuhun lainsd&dantéon

Téata lakia sovelletaan poliisilain 5 a luvussa (.../...) ja tietoliikennetiedustelusta siviilitiedustelussa anne-

tussa laissa (.../...) séédetyn tiedustelutoiminnan (siviilitiedustelu) ja sotilastiedustelusta annetussa
laissa (.../...) sdadetyn tiedustelutoiminnan (sotilastiedustelu) valvontaan.

Eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin harjoittamasta laillisuusvalvonnasta
séédetédan erikseen.

Tietosuojavaltuutetun toimivallasta henkiltietolaissa (523/1999) tarkoitettujen asioiden késittelemises-
sd s&édetddn tietosuojalautakunnasta ja tietosuojavaltuutetusta annetussa laissa (389/1994).

Siviili- ja sotilastiedustelun muusta valvonnasta saadetaan erikseen.

28
Tiedustelutoiminnan valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoitetaan seka siviili- ettd sotilastiedustelun parlamentaarista val-
vontaa ja laillisuusvalvontaa.

Tiedustelutoiminnan parlamentaarista valvontaa harjoittaa [-]. Tiedustelutoiminnan laillisuusvalvontaa
harjoittaa tiedusteluvaltuutettu.

2 luku
Tiedustelutoiminnan parlamentaarinen valvonta
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3 luku
Tiedustelutoiminnan laillisuusvalvonta

158
Tiedusteluvaltuutettu

Tiedustelutoiminnan laillisuusvalvontaa varten tietosuojavaltuutetun toimiston yhteydessé on tiedustelu-
valtuutettu.

Tiedusteluvaltuutettu on toiminnassaan itsendinen ja riijppumaton.

16§
Nimittdminen ja kelpoisuusvaatimukset

Tiedusteluvaltuutetun nimittda valtioneuvosto enintaan viideksi vuodeksi kerrallaan. Tiedusteluvaltuute-
tuksi nimitetty vapautuu hoitamasta muuta virkaa siksi ajaksi, jonka han toimii valtuutettuna.

Tiedusteluvaltuutetun kelpoisuusvaatimuksena on muu oikeustieteen ylempi korkeakoulututkinto kuin
kansainvélisen ja vertailevan oikeustieteen maisterin tutkinto, hyvé perehtyneisyys viran tehtavéalaan
seka kaytanndssa osoitettu johtamistaito.

17§
Tehtavat

Tiedusteluvaltuutetun tehtdvana on tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien kayton lainmukaisuutta;

2) valvoa perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa;

3) edistééa oikeusturvan toteutumista ja siihen liittyvid hyvia kaytantdja tiedustelutoiminnassa;

4) seurata ja arvioida toimialallaan lainsdadannén toimivuutta ja tehdé tarpeelliseksi katsomiaan kehit-
tamisehdotuksia toimivaltaisille ministeridille.

188
Tiedonsaantioikeudet

Tiedusteluvaltuutetulla on oikeus salassapitosaanndsten estdmatta saada viranomaisilta ja muilta julkis-
ta tehtdvaa hoitavilta maksutta laissa séadettyjen valvontatehtéviensé hoitamiseksi tarvitsemansa tie-
dot.

198
Oikeus saada selvitys

Tiedusteluvaltuutetulla on oikeus saada viranomaisilta ja muilta julkista hallintotehtdvad hoitavilta selvi-
tys seikoista, jotka ovat tarpeen valtuutetun tehtavien hoitamiseksi.

208
Tarkastusoikeus

Tiedusteluvaltuutettu voi tehda tarkastuksia viranomaisten ja muiden julkista hallintotehtdvaa hoitavien
toimitiloissa tiedustelutoiminnan laillisuuden valvomiseksi valtuutetun toimivaltaan kuuluvissa asioissa.
Tarkastuksen yhteydessé tiedusteluvaltuutetulla on oikeus paasté valvottavan kohteen kaikkiin valvon-
nan kannalta valttdmattomiin tiloihin ja tietojarjestelmiin.
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218
Kantelu

Tiedusteluvaltuutetulle voi tdman valvontavaltaan kuuluvassa asiassa kannella jokainen, joka katsoo,
ettd tiedustelutoiminnassa on rikottu hanen oikeuksiaan tai menetelty muutoin lainvastaisesti.

Kantelu tulee tehda kirjallisesti. Siita tulee iimeta kantelijan nimi ja yhteystiedot seka tarpeelliset tiedot
kantelussa tarkoitetusta asiasta.

Tiedusteluvaltuutettu tutkii kantelun, jos sen kohteena oleva asia kuuluu hanen valvontavaltaansa ja on
aihetta epéilld, etta tiedustelutoiminnassa on menetelty lainvastaisesti, tai jos valtuutettu muusta syysta
katsoo siihen olevan aihetta.

228
Tutkimispyyntd

Tiedustelutoiminnan kohteena ollut tai henkild, joka epdilee, ettd hédneen on kohdistettu tiedustelua, voi
pyytaa tiedusteluvaltuutettua tutkimaan haneen kohdistuneen tiedustelumenetelman kaytén lainmukai-
suuden.

238
Kuuleminen

Tiedusteluvaltuutetun on ennen asian ratkaisemista varattava valvottavalle tilaisuus tulla asian johdosta
kuulluksi, jos on syyta olettaa, etta tarkastuskertomuksessa, kanteluratkaisussa tai muussa tiedustelu-
valtuutetun selvityksessa saattaa ilmeté aihetta arvostella valvottavan menettelyé.

24 8
Tiedustelumenetelméan kayton keskeyttdminen tai lopettaminen

Tiedusteluvaltuutettu voi maaraté tiedustelumenetelmén kayton keskeytettévaksi tai lopetettavaksi, jos
han katsoo valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan tiedustelumenetelmén kayton keskeyttdmisesta tai lopettamisesta
tiedusteluvaltuutettu voi antaa 1 momentissa séédetylld perusteella valiaikaisen maardyksen, joka on
viivytyksettd saatettava asianomaisen tuomioistuimen késiteltavaksi.
Tuomioistuin on paatosvaltainen, kun siind on yksin puheenjohtaja. Istunto voidaan pitd& myds muuna
aikana ja muussa paikassa kuin tuomioistuimen istunnosta muutoin saadetdan. Tuomioistuimen on
varattava asianomaiselle tiedusteluviranomaiselle tilaisuus tulla kuulluksi. Asia on ratkaistava kiireelli-
sesti.
Tuomioistuimen péé&tokseen ei saa hakea muutosta valittamalla.
Tiedusteluvaltuutettu voi maarata lainvastaisesti hankitut tiedot viipymétta havitettaviksi.

258

Esitutkintaan ilmoittaminen

Tiedusteluvaltuutettu voi iimoittaa asian toimivaltaiselle esitutkintaviranomaiselle, jos hén havaitsee,
ettd valvottava on toiminut lainvastaisesti.
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268
Huomautus

Tiedusteluvaltuutettu voi antaa valvottavalle huomautuksen vastaisen varalle, jos han laillisuusvalvon-
taansa kuuluvassa asiassa katsoo, ettd valvottava on menetellyt lainvastaisesti tai jattanyt velvollisuu-
tensa tayttdmattad. Huomautus voidaan antaa mygs viranomaiselle.

278
Muut toimenpiteet

Tiedusteluvaltuutettu voi saattaa valvottavan tietoon kasityksensé lainmukaisesta menettelysta ja kiin-
nittdd valvottavan huomiota lain tai hyvén hallintotavan mukaiseen menettelyyn tai perus- ja ihmisoike-
uksien toteutumista edistéviin nakodkohtiin, jos asian laatu niin vaatii.

Tiedusteluvaltuutetun tulee saattaa merkittavat valvontahavaintonsa [parlamentaariselle valvontaelimel-
le] kasiteltavaksi.

288
Vuosikertomus

Tiedusteluvaltuutettu antaa vuosittain [parlamentaariselle valvontaelimelle], eduskunnan oikeusasia-
miehelle ja valtioneuvostolle kertomuksen toiminnastaan.
298§

Henkilosto

Tiedusteluvaltuutetulla on tarpeellinen maara valtuutetun tehtdvaalaan perehtyneité esittelijoita ja muu-
ta henkilostoa (tiedusteluvaltuutetun toiminto).

Tiedusteluvaltuutettu nimittad tiedusteluvaltuutetun toiminnon virkamiehet ja ottaa palvelukseen muun
henkilston.
308
Tyojarjestys
Tiedusteluvaltuutettu hyvéksyy toiminnalleen tyojarjestyksen.
4 luku

Erindiset saannokset

318
Voimaantulo

Tama laki tulee voimaan ... pdivand ...kuuta 20...
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LAGFORSLAG

Lag
om dvervakning av underrattelseverksamheten

| enlighet med riksdagens beslut foreskrivs:

1 kap.
Allménna bestdammelser

18
Lagens tillimpningsomrade och forhallande till annan lagstiftning

Denna lag tillampas pa Gvervakningen av sadan underrattelseverksamhet (civil underrattelseinhamt-
ning) som anges i 5 a kap. i polislagen (.../...) och i lagen om civil underrattelseinhdmtning avseende
datatrafik (.../...) och sadan underrattelseverksamhet (militar underrattelseinhdmtning) som anges i
lagen om militar underrattelseverksamhet (.../...).

Sérskilda bestdmmelser galler for den laglighetskontroll som riksdagens justitieombudsman och justiti-
ekanslern i statsradet utovar.

Bestammelser om dataombudsmannens behdrighet i fraga om behandling av drenden som avses i
personuppgiftslagen (523/1999) finns i lagen om datasekretessndmnden och dataombudsmannen
(389/1994).

Sérskilda bestdmmelser galler for dvrig Gvervakning av civil och militar underrattelseinhamtning.

28§
Overvakning av underrattelseverksamheten samt évervakningsorgan

Med Gvervakning av underrattelseverksamheten avses parlamentarisk kontroll och laglighetskontroll av
bade civil och militar underrattelseinhamtning.

Parlamentarisk kontroll av underréttelseverksamheten utévas av [-]. Laglighetskontroll av underréttel-
severksamheten utévas av underrattelseombudsmannen.

2 kap.
Parlamentarisk kontroll av underrattelseverksamheten
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3 kap.
Laglighetskontroll av underréattelseverksamheten

158
Underrattelseombudsmannen

For laglighetskontrollen av underrattelseverksamheten finns det en underrattelseombudsman i anslut-
ning till dataombudsmannens byra.

Underrattelseombudsmannen ar sjalvstandig och oberoende i sin verksamhet.

16 §
Utnamning och behdrighetsvillkor

Statsradet utnamner underrattelseombudsmannen for hogst fem ar i sander. Den som utnamns ar fri
fran skétseln av en annan tjanst under sin tid som ombudsman.

Behdrighetsvillkor for underrattelseombudsmannen &r nagon annan hogre hégskoleexamen i juridik an
magisterexamen i internationell och komparativ ratt, god fortrogenhet med tjanstens uppgiftsomrade
och i praktiken visad ledarformaga.

178
Uppgifter

Underréattelseombudsmannen ska som laglighetsovervakare i fraga om underrattelseverksamheten

1) overvaka lagenligheten vid anvandning av underrattelseinhdmtningsmetoder,

2) overvaka tillgodoseendet av de grundldggande och manskliga réttigheterna i underrattelseverksam-
heten,

3) framja rattssakerheten och god praxis i anknytning till den i underrattelseverksamheten,

4) inom sitt ansvarsomrade ge akt pa och bedéma hur verkningsfull lagstiftningen &r och fér de beho-
riga ministerierna lagga fram de utvecklingsforslag som han eller hon anser vara behdovliga.

18 §
Rétt att fa information

Underrattelseombudsmannen har trots sekretessbestdmmelserna ratt att av myndigheter och andra
som skoter offentliga uppdrag avgiftsfritt fa den information som behdvs for att ombudsmannen ska
kunna skéta sina i lag féreskrivna dvervakningsuppgifter.

19§
Rétt att fa redogorelser
Underrattelseombudsmannen har rétt att av myndigheter och andra som skoter offentliga forvaltnings-
uppgifter fa redogdrelser Gver omstéandigheter som behdvs for ombudsmannens uppgifter.
208
Inspektionsréatt
For att 6vervaka lagligheten i underrattelseverksamheten i fraga om de drenden som hor till ombuds-

mannens behdrighet far underrattelseombudsmannen utféra inspektioner i lokalerna hos myndigheter
och andra som skéter offentliga férvaltningsuppgifter. | samband med en inspektion har underrattelse-
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ombudsmannen rétt att fa tilltrade till den dvervakades alla lokaler, utrymmen och datasystem som ar
nddvandiga for inspektionen.

218§
Klagomal

Klagomal till underrattelseombudsmannen kan i ett &rende som omfattas av ombudsmannens Gvervak-
ningshehdrighet anfdras av var och en som anser att hans eller hennes rattigheter har krankts eller att
det annars har forfarits lagstridigt i underrattelseverksamheten.

Klagomalet ska anforas skriftligen. Av klagoskriften ska framga klagandens namn och kontaktuppgifter
samt behdvliga uppgifter om det arende som klagomalet géller.

Underrattelseombudsmannen underscker ett klagomal, om det arende som klagomalet géller omfattas
av ombudsmannens dvervakningsbehdrighet och det finns anledning att missténka att det har forfarits
lagstridigt i underrattelseverksamheten eller om ombudsmannen pa nagon annan grund anser det
motiverat.

22§
Begéaran om undersokning

Den som har varit foremal for underrattelseverksamhet eller som misstanker att han eller hon har varit
foremal for underrattelseinhamtning kan be underrattelseombudsmannen undersoka lagenligheten i
fraga om anvandingen av den underréttelseinhamtningsmetod som han eller hon varit fremal for.

238
Horande

Innan ett &rende avgodrs ska underrattelseombudsmannen ge den Gvervakade tillfélle att bli hérd med
anledning av arendet, om det finns anledning att anta att en inspektionsherattelse, avgorandet av ett
klagomal eller nagon annan utredning av underrattelseombudsmannen kan ge anledning till kritik mot
den overvakades forfarande.

248
Att avbryta eller avsluta anvéndningen av en underréttelseinhdmtningsmetod

Underrattelseombudsmannen kan bestdamma att anvandningen av en underrattelseinhdmtningsmetod
ska avbrytas eller avslutas, om han eller hon anser att den dvervakade har handlat lagstridigt i under-
rattelseverksamheten.

Nér det galler att avbryta eller avsluta anvandingen av en underréttelseinhdmtningsmetod som baserar
sig pa tillstand av domstol kan underrattelseombudsmannen med stod av 1 mom. meddela ett tempo-
rart forelaggande som utan dréjsmal ska foras till domstolen i fraga.

Domstolen ar domfér med ordforanden ensam. Sammantradet kan &ven hallas vid en annan tidpunkt
och pa en annan plats an vad som annars foreskrivs om domstolens sammantrade. Domstolen ska ge
underrattelsemyndigheten majlighet att bli hérd. Arendet ska avgoras skyndsamt.

Andring i domstolens beslut far inte sékas genom besvar.

Underrattelseombudsmannen kan bestdmma att uppgifter som skaffats pa ett lagstridigt satt utan
drojsmal ska forstoras.
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258
Anmalan till férundersodkning

Underrattelseombudsmannen kan anméla ett drende till den behdriga férundersokningsmyndigheten,
om han eller hon observerar att en 6vervakad har handlat lagstridigt.

268
Anmérkning

Underréttelseombudsmannen kan ge en Gvervakad en anmarkning for framtiden, om ombudsmannen i
ett drende som omfattas av hans eller hennes laglighetskontroll anser att den dvervakade har handlat
lagstridigt eller underlatit att fullgora sina skyldigheter. En anméarkning kan ocksa ges en myndighet.

278
Ovriga atgarder

Om drendets beskaffenhet kraver det, kan underrattelseombudsmannen delge en ¢vervakad sin upp-
fattning om det férfarande som lagen krdver och fasta den dvervakades uppméarksamhet vid ett forfa-
rande som foljer lag och god forvaltningssed eller vid synpunkter som framjar tillgodoseendet av de
grundldaggande och manskliga réttigheterna.

Underréttelseombudsmannen ska fora sina relevanta iakttagelser vid dvervakningen till [det parlamen-
tariska kontrollorganet] for behandling.

28§
Arsberattelse

Underrattelseombudsmannen lamnar arligen en berattelse om sin verksamhet till [det parlamentariska
kontrollorganet], riksdagens justitieombudsman och statsradet.
298

Personal

Underrattelseombudsmannen har ett behévligt antal foredragande, som ska vara fortrogna med om-
budsmannens uppgiftsomrade, och annan personal (underréttelseombudsmannafunktionen).

Underrattelseombudsmannen utnamner tjanstemannen och anstaller den évriga personalen vid under-
rattelseombudsmannafunktionen.
308
Arbetsordning
Underrattelseombudsmannen godkénner en arbetsordning for sin verksamhet.
4 kap.
Sarskilda bestdmmelser

318
Ikrafttradande

Denna lag tréder i kraft den 20 .
84
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