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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Amnesty International on maailman suurin ihmisoikeusjarjestd, jonka toiminta perustuu yksittdisten
ihmisten tuelle. Tukijoita on 10 miljoonaa, 150 maassa eri puolilla maailmaa. Amnesty on poliittisesti
ja uskonnollisesti sitoutumaton. Amnesty tydskentelee kansainvalisesti ja Suomessa laaja-alaisesti
ihmisoikeuksien edistamiseksi.

Amnesty International Suomen osasto kiittdada mahdollisuudesta antaa lausunto otsikon asiassa ja
lausuu kunnioittavasti seuraavaa:

Hallituksen esitysluonnoksessa ehdotetaan, etta siviilitiedustelumenetelman kayton aikana saadun
rikostiedon luovuttamista seka siihen liittyvaa henkilotietojen kasittelya koskevaa saantelya
selkeytettdisiin. Suojelupoliisille sallittaisiin tiedustelumenetelman avulla saadun maanpetosrikoksia,
valtiopetosrikoksia ja terrorismirikoksia koskevan rikostiedon luovuttaminen toimivaltaiselle
viranomaiselle. Lisaksi mahdollistettaisiin rikostiedon luovuttaminen aina kansallisen turvallisuuden
suojaamiseksi ja muuksi toimivaltaisen viranomaisen toiminnan suuntaamiseksi, kuitenkin siten, etta
luovutettujen tietojen kdayttaminen olisi rajoitettua erityisesti huomioiden oikeudenmukaisen
oikeudenkaynnin turvaaminen.

Suojelupoliisille mahdollistettaisiin muun kuin henkilétiedon luovuttaminen Pohjois-Atlantin liitolle.
Suojelupoliisi voisi luovuttaa myos henkildtietoja kansainvaliselle jarjestolle, kuten Pohjois-Atlantin
liitolle.
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Kyse olisi siten palomuurisdaantelyn uudistamisesta ja tavoitteena olisi, ettd palomuurisdaantely
mahdollistaisi poliisin toiminnan suuntaamisen ja riittavan laajasti tiedon luovuttamisen poliisille ja
muille viranomaisille.

Amnesty toteaa, etta kyse on perus- ja ihmisoikeusherkasta saantelynalasta. Perustuslain 10 § turvaa
yksityiselaman, henkilotietojen seka luottamuksellisen viestin suojan. Euroopan
ihmisoikeussopimuksen 8 artikla ja EU:n perusoikeuskirjan 7 artikla turvaavat yksityiselaman ja
viestinvaihdon kunnioituksen. EU:n perusoikeuskirjan 8 artiklassa sadadetaan henkil6tietojen
suojasta.

Siviilitiedustelua koskevaa sdantelya sdadadettdaessa vuonna 2019 muutettiin my0ds perustuslakia siten,
ettd valttamattomia rajoituksia viestin salaisuuteen oli mahdollista sdataa esimerkiksi tiedon
hankkimiseksi vakavasti kansallista turvallisuutta uhkaavasta toiminnasta. Poliisilain 5 a luvun 44
§:ssd saadetaan siviilitiedustelussa saadun tiedon luovuttamisesta rikostorjuntaan.

Kyseisessa palomuurisdanndksessa saddetdan, etta suojelupoliisin tulee ilmoittaa
keskusrikospoliisille tiedustelumenetelman kayton aikana saadusta tiedosta tehdysta rikoksesta,
josta saddetty ankarin rangaistus on vahintaan kuusi vuotta vankeutta. Suojelupoliisi saa ilmoittaa
keskusrikospoliisille tehdysta rikoksesta, jos ilmoituksella voidaan olettaa olevan erittdin tarkea
merkitys sellaisen rikoksen selvittamiselle, josta saddetty ankarin rangaistus on vahintdaan kolme
vuotta vankeutta. Lisdksi suojelupoliisin on ilmoitettava toimivaltaiselle viranomaiselle
tiedustelumenetelman kayton aikana saadusta tiedosta hankkeilla olevasta rikoksesta, josta sdadetty
ankarin rangaistus on vahintaan kuusi vuotta vankeutta, ja rikos on vield estettdvissa. Tietoa saadaan
luovuttaa toimivaltaiselle viranomaiselle sellaisen rikoksen estamiseksi, josta saddetty ankarin
rangaistus on vahintaan kaksi vuotta vankeutta.

Henkilotietojen kayttotarkoitussidonnaisuuden periaate edellyttda, ettei myoskaan
tiedustelumenetelmillad saatuja tietoja saa kdyttaa tavalla, joka ei ole yhteensopiva niiden
alkuperdisen kayttotarkoituksen kanssa. Tiedustelumenetelmillad saatua tietoa ei ole alun perin
siviilitiedustelusaannoksista sdadadettaessa tarkoitettu kaytettavan rikostorjuntaan. Edella mainittu
palomuurisaannos asettaakin rajat sille, kenelle ja millaista tietoa suojelupoliisi saa luovuttaa. Nain
ollen tiedustelumenetelmilld saadun tiedon luovuttaminen rikostorjuntaan merkitseekin poikkeusta
kayttotarkoitussidonnaisuudesta (katso esimerkiksi Eduskunnan oikeusasiamiehen ratkaisu
23.11.2021, EOAK/289/2021).

Siviilitiedustelua koskevalla sdadntelylla on annettu suojelupoliisille toimivaltaa kayttaa
tiedustelumenetelmia valjemmilla edellytyksilld, kuin mita esimerkiksi poliisin salaisten
tiedonhankintakeinojen kaytolle rikostorjunnassa on saadetty. Tiedustelutoiminnassa voidaan myos
kayttada menetelmia, joita rikostorjunnassa ei ole kaytettavissa. Palomuuri onkin tarpeen siita syystd,
ettei tiedustelumenetelmia kayttamalla kierrettaisi salaisia tiedonhankintakeinoja koskevaa
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saantelya. Palomuurisddannds osoittaa, milla edellytyksilla tiedustelumenetelmilld saatua tietoa
voidaan luovuttaa rikostorjuntaan (EOAK/289/2021).

Siviilitiedustelua koskevaa sdantelya sadadettaessa pidettiin tarkeana, etta palomuurisdaannoksessa
tietojen luovuttamista muulle viranomaiselle rajattiin riittavasti rikosten vakavuusasteen mukaan
(hallintovaliokunnan mietinté HaVM 30/2018 vp). Esitysluonnoksessa ehdotetaan nyt sdantelya,
jossa my0s lievemmin rangaistavien rikosten ilmoittaminen mahdollistettaisiin eli nykyista
palomuurisdaantelya lievennettaisiin ja siten sen tarjoamaa suojaa yksityiselamalle, henkil6tiedoille
seka luottamukselliselle viestille heikennettaisiin vain viisi vuotta sen jalkeen, kun siviilitiedustelusta
saadettiin.

Amnesty toteaa, ettd esitysluonnoksessa ei ole arvioitu esitettyja muutoksia perusoikeuksien
yleisten rajoitusedellytysten ndakdkulmasta. Esitysluonnoksessa ei ole esimerkiksi arvioitu, onko
ehdotetuille muutoksille hyvaksyttdvat perusteet, jotka ovat painavan yhteiskunnallisen tarpeen
vaatimat. Ja, jos ndin on, ovatko ehdotetut muutokset myos valttamattéomia ja oikeasuhtaisia.

Muutoksen myo6ta ilmoitettavien tietojen joukkoon kuuluisi lievempia rikoksia kuin aikaisemmin.
Palomuurisdantely ei rajoittaisi mahdollisuutta luovuttaa tietoa toimivaltaiselle viranomaiselle
tehdysta tai vield estettdvissa olevasta maanpetos-, valtiopetos- tai terrorismirikoksesta. Nain ollen
rikoksista olisi mahdollista luovuttaa tietoa ilman, etta rangaistusasteikko tulisi ottaa huomioon.
Esimerkiksi tuottamuksellinen turvallisuussalaisuuden paljastaminen, puolueettomuusmaaraysten
rikkominen, laiton sotilaallinen toiminta, matkustaminen terrorismirikoksen tekemista varten ja
terrorismirikoksen tekemista varten tapahtuvan matkustamisen edistaminen seka terrorismirikoksiin
liittyva julkinen kehottaminen tulisivat siten kyseeseen. Lisdksi mahdollistettaisiin rikostietojen
luovuttaminen aina kansallisen turvallisuuden suojaamiseksi tai viranomaisen toiminnan
suuntaamiseksi.

Amnesty katsoo, ettad jatkovalmistelussa tulisi tarkastella, onko ndiden vahaisempien rikosten
kohdalla oikeasuhtaista, etta rikostorjuntakeinoja lievemmilla edellytyksilld kaytettavilla
tiedustelumenetelmilla saatua tietoa olisi mahdollista kayttaa rikostorjuntaan.

Amnesty katsoo, etta lain tasmallisyys- ja tarkkarajaisuusvaatimus ei esitysluonnoksessa
ehdotetuissa muutoksissa toteudu. Esitysluonnos on myds osittain vaikeaselkoinen.
Esitysluonnoksessa ehdotetut muutokset ovat epatarkkoja, kuten ehdotus tiedustelumenetelmilla
saadun tiedon luovuttamisen mahdollistamisesta toiselle viranomaiselle kansallisen turvallisuuden
suojaamiseksi tai toimivaltaisen viranomaisen toiminnan suuntaamiseksi. Kansallinen turvallisuus on
termina hyvin laaja-alainen ja epamaarainen ja voi siten sisadltdda monenlaista uhkaa.

Esimerkiksi Suomen itdrajalle tulevien turvapaikanhakijoiden on useassa sisaministerion laatimassa
lakiesityksessa kuvattu uhkaavan kansallista turvallisuutta. Myds nyt arvioitavana olevassa
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esitysluonnoksessa niin sanottu hybridivaikuttaminen on mainittu. Lisaksi esitysluonnoksessa on
mainittu Maahanmuuttovirasto mahdollisena viranomaisena, jolle tietoa voitaisiin luovuttaa.
Amnesty katsoo, etta turvapaikanhakijoiden esittaminen mahdollisena uhkana kansalliselle
turvallisuudelle on ongelmallista ihmisoikeusnormien ja turvapaikanhakijoiden oikeuksien
ndkokulmasta. Myodskaan toiminnan suuntaaminen ei ole tarkkarajainen termi, vaan jattaa
avoimeksi viranomaisessa toteutettavat toimet seka sen, mihin niilld pyritdan. Esimerkiksi
Maahanmuuttoviraston toiminnan suuntaaminen tiedustelumenetelmilld saaduilla tiedoilla voisi
johtaa itdrajalla tehtaviin ennakoiviin toimiin turvapaikanhakijoiden rajalle tulon estamiseksi.

Tasmallisyys- ja tarkkarajaisuusvaatimusta ei tayta myodskaan ehdotus laajentaa tietojen
luovutuksensaajien joukkoa sisdltdamaan Euroopan unionin virastot ja toimielimet seka kansainvaliset
jarjestot. EU:lla on lukuisia virastoja ja toimielimia, eika esitysluonnoksesta selvid, miksi kyseista
luovutuksensaajien joukkoa ei ole rajoitettu esimerkiksi vain niihin, joiden tehtaviin kuuluu
esimerkiksi turvallisuuden turvaaminen tai rikosten estaminen. Mydskaan tietojen luovuttamista
kansainvalisille jarjestoille ei ole rajoitettu. Esitysluonnoksesta ilmenee, etta tallaisia jarjestoja
olisivat esimerkiksi Interpol ja Europol, mutta periaatteessa tahan voi sisaltya mita vain muitakin
jarjestoja, joten ehdotus jaa talta osin aivan lilan epamaaraiseksi.

Amnesty toteaa lopuksi, etta esityksen jatkovalmistelussa on arvioitava ehdotuksia tarkemmin
perusoikeuksien rajoittamisedellytysten kannalta, etenkin ovatko muutokset valttamattémia ja
oikeasuhtaisia. Lisaksi jatkovalmistelussa tulee tarkastella ehdotusten perus- ja
ihmisoikeusvaikutuksia huomattavasti yksityiskohtaisemmin. Ehdotuksia ei ole arvioitu kaytannossa
lainkaan kansainvalisten ihmisoikeusvelvoitteiden ja esimerkiksi Euroopan
ihmisoikeustuomioistuimen ratkaisukaytannon kannalta. Amnesty huomauttaa, etta etenkin termit
kansallinen turvallisuus seka viranomaisen toiminnan suuntaaminen ovat liian valjia tayttaakseen
lain tasmallisyys- ja tarkkarajaisuusvaatimuksia perus- ja ihmisoikeusherkassa saantelyssa.

Lisaksi henkilotietoja luovutettaessa on tarkea varmistaa se, ettei sellaista tietoa luovuteta, joka voisi
johtaa henkilon ihmisoikeusloukkausten vaaraan. Tama on tarkeaa siitakin syysta, ettd osalla Naton
jasenvaltioista on kaytossa edelleen esimerkiksi kuolemanrangaistus.

Kunnioittavasti

Niina Laajapuro

Ihmisoikeustydn johtaja, Amnesty International Suomen osasto

niina.laajapuro@amnesty.fi

Lisatietoja antaa: Kaisa Korhonen, oikeudellinen asiantuntija, kaisa.korhonen@amnesty.fi
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Korhonen Kaisa
Amnesty International Suomen osasto
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