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EOAK/4042/2024: LAUSUNTO LUONNOKSESTA HALLITUKSEN ESI-TYKSEKSI LAEIKSI POLIISILAIN 5 A
LUVUN, HENKILOTIETOJEN KA-SITTELYSTA POLIISITOIMESSA ANNETUN LAIN 7 LUVUN SEKA SOTI-
LASTIEDUSTELUSTA ANNETUN LAIN MUUTTAMISESTA

Sisdministerid on pyytanyt oikeusasiamieheltd lausuntoa otsikossa mainitusta luonnoksesta
hallituksen esitykseksi.

Kysymys on lausuntopyynndn mukaan siita, etta poliisilaissa selkeytettaisiin sdantelya, joka koskee
siviilitiedustelumenetelman kayton aikana saadun rikosta koskevan tiedon luovuttamista
rikostorjuntaan seka siihen liittyvaa henkilotietojen kasittelya. Lisdaksi mahdollistettaisiin
tiedustelumenetelman kayton avulla saadun rikostiedon luovuttaminen aina kansallisen
turvallisuuden suojaamiseksi ja muuksi toimivaltaisen viranomaisen toiminnan suuntaamiseksi,
kuitenkin siten, etta luovutettujen tietojen kdayttaminen olisi rajoitettua erityisesti huomioiden
oikeudenmukaisen oikeudenkdynnin turvaaminen.

Kansainvélisessa yhteistydssa tehtavaa tietojenluovutusta koskevaa sadntelya tarkennettaisiin
vastaamaan voimassa olevaa poliisin henkilotietolain sadntelya ja mahdollistettaisiin suojelupoliisille
muun kuin henkilétiedon luovuttaminen myos Pohjois-Atlantin liitolle. Lisdksi esityksessa
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ehdotetaan, ettd suojelupoliisi voisi luovuttaa myos henkilotietoja kansainvaliselle jarjestolle, kuten
Pohjois-Atlantin liitolle.

Sotilastiedustelusta annettua lakia ehdotetaan rikostiedon luovuttamisen osalta muutettavaksi
vastaavasti.

Lausun seuraavassa hallituksen esitysluonnoksesta valituilta osin.

YLEISTA

Hallituksen esitysluonnoksessa on kysymys ensinnakin tiedustelulainsdadantoon sisaltyvien ns.
palomuurisddannosten muuttamisesta. Palomuurilla sddnnelldan tiedustelumenetelmalla saadun
tiedon luovuttamista muun muassa rikostorjuntaan toimivaltaiselle rikostorjuntaviranomaiselle.

Olen antanut 23.11.2021 hallituksen esitysluonnoksessa mainitun paatoksen EOAK/289/2021, joka
ilmeisesti on yhtend vaikuttimena esitysluonnokseen. Pdatoksessani muun muassa totesin, etta
tulkinta, jonka mukaan palomuurisaannokset eivat rajoita tiedustelutiedon luovuttamista
rikostorjuntaan tiedusteluviranomaisten omaan tehtavapiiriin kuuluvien rikosten osalta, ei
mielestani ole oikeudellisesti hyvaksyttava. Tiedustelumenetelmilld saadun tiedon luovuttaminen
rikostorjuntaan merkitsee poikkeusta kayttétarkoitussidonnaisuudesta. Suojelupoliisin ja
sotilastiedusteluviranomaisten tehtavamaarittelyilld ei voida oikeuttaa tai perustella henkil6tietojen
kayttotarkoitussidonnaisuudesta poikkeamista. Siihen vaaditaan nimenomaista lakitasoista
saantelya. Palomuurisdanndksessa on tyhjentdvasti saannelty, minkalaisin edellytyksin
tiedustelumenetelmilla saatuja tietoja pitaa, saa tai ei saa luovuttaa rikostorjuntaan.

Hallituksen esitysluonnoksessa tavoitteena on selkeyttaa poliisilain palomuurisdanndksia niin, etta
saantely ei rajoittaisi suojelupoliisin tai sotilastiedusteluviranomaisen mahdollisuutta luovuttaa
tiedustelumenetelman kdyton avulla saatua tietoa Keskusrikospoliisille ja muulle toimivaltaiselle
viranomaiselle tehdysta tai vield estettdvistd olevasta maanpetos-, valtiopetos- tai
terrorismirikoksesta.

Lakiin jaisi alkuperdinen rikosten rangaistusmaksimista riippuva ilmoitusvelvollisuus, -mahdollisuus
ja —"kielto”, joka siten koskisi muita kuin maanpetos-, valtiopetos- tai terrorismirikoksia. Taman
lisaksi lakiin ehdotetaan saantelya, joka mahdollistaisi tiedon luovuttamisen rikostorjuntaan
kansallista turvallisuutta uhkaavien rikosten estamiseksi ja selvittamiseksi. Kysymys olisi luonnoksen
mukaan rikoslain 12, 13 ja 34 a luvuissa tarkoitetuista rikoksista ilman mahdollisesta
rangaistusseuraamuksesta johtuvaa rajoitusta. Naiden kansallista turvallisuutta uhkaavien rikosten
estaminen ja selvittaminen sijoittuu perustelujen mukaan samaan jatkumoon siviilitiedustelun
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kanssa, eika naita rikoksia koskevien tiedustelumenetelman avulla saatujen tietojen luovuttamista
toimivaltaiselle viranomaiselle olisi syyta rajoittaa.

Maaradyksestani toteutetun Suojelupoliisin asiakirjatarkastuksen (EOAK/592/2022) johdosta
laaditussa tarkastuspoytakirjassa totesin, etta tiedustelumenetelmilla saadun tiedon luovuttaminen
poliisin toiminnan suuntaamiseksi ei kasitykseni mukaan perustu lakiin laillisuusperiaatteen
edellyttamalla tavalla. Tiedustelumenetelmilla saadun tiedon luovuttaminen poliisitoiminnan
suuntaamiseksi edellyttaisi siten nimenomaista sadntelya laissa. Laissa olisi saddettava
nimenomaisesti paitsi oikeudesta tietojen luovuttamiseen, myds tasmallisesti ja tarkkarajaisesti
”poliisin toiminnan suuntaamisen” kasitteen merkityssisallosta ja rajoista eli luovutettavien tietojen
kayttotarkoituksesta ja kaytosta.

Nyt ehdotetaan sdantelya, jonka mukaan Suojelupoliisi saisi aina luovuttaa tiedustelumenetelman
kayton avulla saatua rikosta koskevaa tietoa kansallisen turvallisuuden suojaamiseksi ja muuksi
toimivaltaisen viranomaisen toiminnan suuntaamiseksi. Jos tietoa luovutettaisiin taman momentin
perusteella, tietoa ei saisi kayttaa salaista tiedonhankintakeinoa, salaista pakkokeinoa tai muuta
pakkokeinoa koskevan vaatimuksen tai paatoksen perusteena eika nayttona rikosasiassa.
Suojelupoliisilla olisi lisdksi oikeus asettaa muita luovutettujen tietojen salassapitoa,
vaitiolovelvollisuutta, kdyttda, edelleen luovutusta tai luovutetun aineiston palauttamista koskevia
ehtoja.

Esityksen tavoitteena on my6s mahdollistaa suojelupoliisille ja sotilastiedusteluviranomaiselle
rikokseen liittymattémien tietojen, mukaan lukien henkil6tietojen luovuttaminen, tilanteissa, joilla ei
ole liittymaa rikokseen tai rikosta ei ole tapahtunut. Tieto voi olla tarkeda havaintotietoa esimerkiksi
ilmiosta, jota koskeva tieto olisi hyva saattaa poliisin tai muun viranomaisen tietoon tilannekuvaa
taydentamaan. Poliisi tai muu viranomainen voisi kayttaa tietoa tilannekuvansa muodostamisessa tai
toimintansa suuntaamisessa. Tall6in kyse ei olisi rikostiedosta. Rikostorjunnan osalta kyse voi
kuitenkin olla merkittavasta tiedosta tilannekuvaan.

YKSITTAISISTA SAANNOSEHDOTUKSISTA

"Yleinen” palomuurisaannos tietojen antamisesta rikostorjuntaan

Poliisilain 5 a luvun 44 §:n 1 momentin oletettavasti tehdyn rikoksen ilmoittamisvelvollisuutta
koskevaa sddntelyd ehdotetaan tasmennettavaksi niin, ettd ilmaisu "ilmoitettava
keskusrikospoliisille, jos tiedustelumenetelman kdytdn aikana ilmenee" muutettaisiin muotoon
"ilmoitettava keskusrikospoliisille, jos tiedustelumenetelman kdyton avulla saadusta tiedosta
ilmenee".
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Talta osin tarkoitus on tdsmentaa sitd ilmeisen vakiintunutta kasitysta, etta palomuurisaantelya
sovelletaan pelkdstaan sellaisen tiedon luovuttamiseen, jonka suojelupoliisi on saanut jollain niista
tiedustelumenetelmista, joista sdddetdan 5 a luvun 2 §:ssa.

Lisdksi ehdotetaan muutettavaksi oletettavasti tehdyn rikoksen ilmoittamisoikeutta koskevaa
saantelya niin, etta ilmaisu ”"Suojelupoliisi saa ilmoittaa tehdysta rikoksesta keskusrikospoliisille, jos
ilmoituksella...” muutettaisiin muotoon ”“Suojelupoliisi saa ilmoittaa tehdysta rikoksesta ja luovuttaa
rikosta koskevaa tietoa keskusrikospoliisille, jos tiedon luovutuksella...”

Totean, ettd ehdotettu sdantely ilmoitusvelvollisuutta edellyttavien rikosten ja niiden rikosten,
joiden osalta ei ole ilmoitusvelvollisuutta, vaan ilmoitusoikeus, ei ole yhtenevdinen. Ensin
mainittujen, eli rikosten, joista saddetty ankarin rangaistus on vahintaan kuusi vuotta vankeutta,
osalta ehdotetaan, ettd on ”ilmoitettava”. Jalkimmaisten, eli rikosten, joista sadadetty ankarin
rangaistus on vahintdan kolme vuotta vankeutta, osalta ehdotetaan oikeutta ”saa ilmoittaa...ja
luovuttaa rikosta koskevaa tietoa”.

Siten Suojelupoliisilla ei olisi velvollisuutta luovuttaa tiedustelumenetelmin saatua tietoa sellaisesta
vahintadn kuuden vuoden vankeusrangaistuksen mahdollistavasta rikoksesta, josta se on jo aiemmin
ilmoitusvelvollisuuden tayttanyt ja joka siten tai muuten on keskusrikospoliisin tiedossa.
Jalkimmaisen muutetun lauseen perusteella Suojelupoliisilla olisi kuitenkin oikeus luovuttaa
tiedustelumenetelmin saatua tietoa myos naista vahintaan kuuden vuoden vankeusrangaistuksen
mahdollistavista rikoksista.

Pykalan 2 momenttiin ehdotetaan vastaavanlaisia muutoksia.

Perustelujen mukaan kysymys olisi sekd oma-aloitteisesti, etta keskusrikospoliisin pyynnosta
tehtavista tiedon luovutuksista. Ehdotetun sadntelyn perusteella rikosta koskevien tietojen
luovuttaminen olisi aina Suojelupoliisin harkinnassa. Taman harkinnan kriteereista ei kuitenkaan ole
ehdotettu sadadettavaksi mitaan, silla pykalan 3. momentti, johon ei ole ehdotettu muutoksia, koskee
vain ilmoituksen tekemista koskevan harkinnan kriteereita.

Perusteluissa (s. 14) korostetaan, etta saantely "ei merkitsisi oikeutta kayttaa tiedustelua poliisilain
salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan saantelyn
kiertamiseen. Tiedustelumenetelman kaytto ei voi tapahtua keskusrikospoliisin pyynnosta eika
kayton tarkoituksena voi olla rikosta koskevien tietojen hankkiminen keskusrikospoliisia varten.”
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Vaikka nadin onkin, ehdotettu sdaantely johtaisi kuitenkin siihen, etta tiedustelumenetelmia
kaytettaisiin paitsi tietojen saamiseen kansallista turvallisuutta vakavasti uhkaavasta toiminnasta,
tosiasiassa samalla myos rikostorjunnan tarpeisiin.

Nain olisi tapauksissa, joissa Suojelupoliisi on jo ilmoittanut tehdysta rikoksesta keskusrikospoliisille
tai tieto asiasta on keskusrikospoliisilla muutoin, mutta silla ei olisi lainmukaisia edellytyksia salaisten
tiedonhankinta- tai pakkokeinojen kaytt6on, ja Suojelupoliisi jatkaisi tiedustelumenetelmien kayttoa
sinansa niiden kayttotarkoituksen mukaisesti, mutta samalla luovuttaisi niilla saatua tietoa
keskusrikospoliisille ehdotetun sdantelyn mukaisesti. Pidan tata ongelmallisena.

Poikkeus yleiseen palomuurisaanndkseen

Poliisilain 5 a luvun 44 §:33n ehdotetaan uutta 4 momenttia, jonka mukaan Suojelupoliisi saa 1 ja 2
momentin estamatta aina ilmoittaa tiedustelumenetelman kaytdn avulla havaitusta jo tehdysta tai
vield estettavissa olevasta rikoslain 12, 13 ja 34 a luvussa saddetysta rikoksesta seka luovuttaa tietoa
sellaisesta rikoksesta 1 ja 2 momentissa tarkoitetulle toimivaltaiselle viranomaiselle.

Kysymys olisi kaikista mainittujen rikoslain lukujen rikoksista. Luvuissa sdannellaan
maanpetosrikoksia, valtiopetosrikoksia ja terrorismirikoksia.

Hallituksen esitysluonnoksen sivulla 15 esitetdaan, ettd maanpetos-, valtiopetos- ja terrorismirikosten
estamisella ja selvittamisella suojataan kansallista turvallisuutta, mista johtuen kyseisten kansallista
turvallisuutta uhkaavien rikosten estamista ja selvittamista voidaan pitaa tiedustelumenetelmia
kayttamalla hankittujen tietojen alkuperaisen kayttotarkoituksen kanssa yhteensopivina tietojen
kayttotapoina. Koska kansallista turvallisuutta uhkaavien rikosten estaminen ja selvittaminen nain
ollen sijoittuvat samaan jatkumoon siviilitiedustelun kanssa, ei naita rikoksia koskevien
tiedustelumenetelman avulla saatujen tietojen luovuttamista toimivaltaiselle
rikostorjuntaviranomaiselle olisi luonnoksen mukaan syyta rajoittaa vastaavalla tavalla kuin pykalan
1 ja 2 momentissa saadetaan.

Rikosasioiden tietosuojalain (Laki henkilotietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitamisen yhteydessa) 5 §:n 1 ja 2 momentin perusteella henkil6tietoja saa
kasitellda muuhun kuin niiden keraamistarkoituksen kanssa yhteensopivaan tarkoitukseen vain, jos
kasittelysta saddetaan laissa.

Nain ollen — mikali tiedustelutietojen kaytto rikostorjuntaan olisi luonnoksessa kuvatun mukaisesti
alkuperaisen kayttotarkoituksen kanssa yhteensopiva — ei mitaan erillista sdantelya tarvittaisi.
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Olen ollut paatoksessani EOAK/289/2021 sita mieltd, ettd mainittua kayttotarkoitusten
yvhteensopivuutta ei ole. Olen edelleen samaa mielta. Tiedustelumenetelmia ei ole tarkoitettu
rikostorjuntaan. Tiedustelumenetelmien kdyttdedellytykset ovat huomattavasti valjempia kuin
rikostorjuntaan tarkoitettujen salaisten tiedonhankinta- ja pakkokeinojen kayttoedellytykset.
Tiedustelulakeja sdadettaessa eduskunta painotti, etta tiedustelumenetelmia ei saa kayttaa salaisia
tiedonhankinta- ja pakkokeinoja koskevan sdantelyn kiertdmiseen, ja juuri timan estamiseksi on
saadetty palomuurisdannokset.

Kun palomuurisaannoksia nyt ehdotetaan valjennettavaksi lailla, totean, etta rikosasioiden
tietosuojalain 5 §:n 2 momenttia koskevan hallituksen esityksen (HE 31/2018 vp) mukaan tallaisen
lain olisi taytettava rikosasioiden tietosuojadirektiivin vaatimukset kasittelyn tarpeellisuuden ja
oikeasuhtaisuuden osalta siten kuin rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohdan b
alakohdassa edellytetdan (s. 39).

Mainitun rikosasioiden tietosuojadirektiivin alakohdan mukaan saman tai toisen rekisterinpitdjan
suorittama kasittely muuhun 1 artiklan 1 kohdassa sdadettyyn tarkoitukseen kuin siihen, johon
henkilotiedot kerattiin, sallitaan sikali kuin kasittely tatd muuta tarkoitusta varten on tarpeellista ja
oikeasuhteista unionin oikeuden tai jasenvaltion lainsadadannon mukaisesti.

Tietosuojadirektiivin 1 artiklan 1 kohdan mukaan direktiivissa vahvistetaan saannét luonnollisten
henkiliden suojelulle toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa
rikosten ennalta estamista, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten taytantéonpanoa varten, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya varten.

Ehdotettu muutos merkitsisi sitd, etta Suojelupoliisi saisi luovuttaa jo tapahtuneista rikoslain 12, 13
ja 34 a luvuissa tarkoitetuista rikoksista keskusrikospoliisille sellaista rikosta koskevaa tietoa siihen
katsomatta, onko rikoksesta sdadetty ankarin rangaistus vahintaan kolme vuotta vankeutta.
IImoitusoikeuteen ei sisaltyisi myoskaan sitd, jo tehdyksi oletettujen rikosten kohdalla olevaa
edellytysta, etta tiedon luovutuksella “voidaan olettaa olevan erittdin tarkea merkitys” rikoksen
selvittamiselle.

Muutos merkitsisi myds sitd, etta suojelupoliisi saisi ilmoittaa viela hankkeilla olevista ndissa luvuissa
tarkoitetuista rikoksista rikoksen estamiseksi toimivaltaiselle viranomaiselle ja luovuttaa sille
sellaista rikosta koskevaa tietoa siihen katsomatta, onko rikoksesta saddetty ankarin rangaistus
vahintaan kaksi vuotta vankeutta.

Useat mainituissa luvuissa saadetyista rikoksista ovat rangaistusmaksimiltaan sellaisia, etta niista on
jo ilmoitusvelvollisuus pykaldn 1 ja 2 momenttien perusteella. Lisdksi ndihin lukuihin sisaltyy
rikoksia, joista Suojelupoliisi saa 1 ja 2 momentin perusteella ilmoittaa.
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Jo tehtyjen rikosten osalta ilmoitusoikeus laajenisi ehdotuksen myo6ta tuottamuksellisen
turvallisuussalaisuuden paljastamiseen (sakko—2 v. vank.), puolueettomuusmaaraysten rikkomiseen
(sakko—1 v. vank.), laittomaan sotilaalliseen toimintaan (sakko-2 v. vank.), matkustamiseen
terrorismirikoksen tekemista varten (sakko—2 v. vank.), terrorismirikoksen tekemista varten
tapahtuvan matkustamisen edistamiseen (sakko—1 v. vank.) ja terrorismirikoksiin liittyvdan julkiseen
kehottamiseen (sakko—2 v. vank.). Hankkeilla olevien rikosten kohdalla laajennus koskisi
puolueettomuusmaardysten rikkomista ja terrorismirikoksen tekemista varten tapahtuvan
matkustamisen edistamista.

Tiedustelulakeja saadettaessa palomuurisdannoksen 1 ja 2 momentin rangaistusmaksimiedellytyksia
perusteltiin muun muassa niin, etta

Ehdotettua tiedon luovuttamista koskevien saantelyratkaisujen osalta on lakivaliokunnan mielesta
tarkeda kiinnittad huomiota siihen, etta tiedustelumenetelmien kaytolle ei ole asetettu eikd voida
asettaa perusterikosten rangaistusasteikkoa eli samalla mainittujen rikosten vakavuutta koskevaa
vaatimusta, koska tiedustelumenetelmia ei kayteta rikostutkinnassa. Taman vuoksi tiedon
luovuttamista rikostorjuntaan tai -tutkintaan koskeva saantely on rakennettava
kayttotarkoitussidonnaisuus huomioiden siten, etta tietojen luovuttamista rajataan riittavasti
rikosten vakavuusasteen mukaan. (LaVL 32/2018, s. 14)

Totean, etta tiedustelumenetelmien kaytdn edellytykset ovat rikostiedustelun salaisten
tiedonhankintakeinojen ja salaisten pakkokeinojen kayton edellytyksia huomattavasti valjemmin
maaritellyt.

Nahdakseni rikosasioiden tietosuojalaissa edellytetty oikeasuhtaisuus on punnittu jo tiedustelulakien
alkuperdisia palomuurisaannoksia saadettdessa, jolloin ilmoitettaviin rikoksiin on maaritelty pykalan
1 ja 2 momenteista ilmenevat rangaistusmaksimit. Nyt ehdotettuun 4 momenttiin sisaltyy edella
todetusti 1 ja 2 momentissa tarkoitettuja rikoksia lievemmin rangaistavia rikoksia.

On kysyttava, onko rikostorjuntaan ilmoittaminen kaikkien ehdotettujen rikosten kohdalla silla
tavalla oikeasuhtaista, etta rikostorjuntakeinoja valjemmin edellytyksin kaytetylla
tiedustelumenetelmalla saatua tietoa olisi mahdollista kayttaa rikostorjuntaan. Pidan
kysymyksenalaisena, tayttyyko oikeasuhtaisuus esimerkiksi terrorismirikoksen tekemista varten
tapahtuvan matkustamisen edistamisen (RL 34 a:5 d) kohdalla. Huomioon on otettava edella
lakivaliokunnan lausunnossaan esittama, etta tietojen luovuttamista olisi rajattava riittavasti
rikosten vakavuusasteen mukaan.
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Esitysluonnoksessa ei ole esitetty konkreettisia perusteita sille, miksi palomuurisdantelya olisi
valjennettava ehdotetulla tavalla. Endotetut perustelut ovat lIdhinna vain systemaattisia eli
ilmoitusoikeus, ja tietojen luovutusoikeus koskisi kaikkia rikoslain 12, 13 ja 34 a luvuissa saadettyja
rikoksia. Ehdotettu saantelyratkaisu tarkoittaisi sitd, ettd mika tahansa noihin lukuihin
tulevaisuudessa sisallytettava rikos, myos pelkdstadn sakolla rangaistava rikos, tulisi automaattisesti
tietojen ilmoitus- ja luovutusoikeuden piiriin.

Mita tulee perusteluissa esitettyyn nakemykseen siitd, ettda 4 momentissa tarkoitettuja kansallista
turvallisuutta uhkaavien rikosten estamista ja selvittdmista voidaan pitda tiedustelumenetelmia
kayttamalla hankittujen tietojen alkuperaisen kadyttotarkoituksen kanssa yhteensopivina tietojen
kayttotapoina — josta olen eri mieltd —, totean, etta esimerkiksi RL 34 a luvun 5 c ja 5 d §:t koskevat
tunnusmerkistdjensa mukaan rikoksen tekemista toisessa valtiossa. Heraa kysymys, onko tietojen
antaminen rikostorjuntaan tallaisista rikoksista tiedustelutietojen alkuperaisen kayttotarkoituksen
kanssa yhteensopivaa, kun siviilitiedustelua tehdaan poliisilain 5 a luvun 1 §:n mukaisesti
"kansallisen turvaamisen suojaamiseksi”.

Tiedustelumenetelmin saadun tiedon luovuttaminen viranomaisen toiminnan suuntaamiseksi

Poliisilain 5 a luvun 44 §:33n ehdotetaan uutta 5 momenttia, jonka mukaan Suojelupoliisi saisi aina
luovuttaa tiedustelumenetelman kayton avulla saatua rikosta koskevaa tietoa “kansallisen
turvallisuuden suojaamiseksi ja muuksi toimivaltaisen viranomaisen toiminnan suuntaamiseksi”. Jos
tietoa luovutetaan tdassa momentissa tarkoitetuin tavoin, tietoa ei saisi kayttda salaista
tiedonhankintakeinoa, salaista pakkokeinoa tai muuta pakkokeinoa koskevan vaatimuksen tai
paatoksen perusteena eikd nayttona rikosasiassa. Suojelupoliisilla olisi oikeus asettaa muita
luovutettujen tietojen salassapitoa, vaitiolovelvollisuutta, kdyttda, edelleen luovutusta tai
luovutetun aineiston palauttamista koskevia ehtoja.

Olen Suojelupoliisin kohdistuneen asiakirjatarkastuksen EOAK/562/2022 tarkastuspoytakirjassa
29.12.2023 todennut, etta tiedustelumenetelmilld saadun tiedon luovuttaminen poliisin toiminnan
suuntaamiseksi ei kasitykseni mukaan perustu lakiin laillisuusperiaatteen edellyttamalla tavalla.
Poliisilain 5a luvun 44 &:n palomuurisdadanndksessa on kasitykseni mukaan saadetty tyhjentavasti
tiedustelumenetelmilla saadun tiedon luovuttamisesta toiselle kansalliselle viranomaiselle muihin
kuin tiedustelutoiminnan kayttotarkoituksiin. Kysymys voi olla paitsi rikostorjunnasta saanndksessa
mainituin edellytyksin, myds muista saannoksessa mainituista kayttotarkoituksista. Niihin ei kuulu
tiedon luovuttaminen poliisin toiminnan suuntaamiseksi.

Edelleen totesin, etta tiedustelumenetelmilld saadun tiedon luovuttaminen poliisitoiminnan
suuntaamiseksi edellyttaisi siten nimenomaista saantelya laissa. Kasitykseni mukaan laissa olisi
sdaddettava nimenomaisesti paitsi oikeudesta tietojen luovuttamiseen, myos tasmallisesti ja
tarkkarajaisesti ”poliisin toiminnan suuntaamisen” kdsitteen merkityssisallosta ja rajoista eli
luovutettavien tietojen kayttotarkoituksesta ja kdytosta.
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Nyt ehdotettu sanamuoto on tdysin avoin. Sanamuodon mukaan tiedustelumenetelman kayton
avulla saatua rikosta koskevaa tietoa saisi “kansallisen turvallisuuden suojaamisen” lisdksi luovuttaa
mille tahansa “toimivaltaiselle viranomaiselle” sen minka tahansa “toiminnan suuntaamiseksi”
("muuksi toimivaltaisen viranomaisen toiminnan suuntaamiseksi”). Perusteluissa tallaisena
viranomaisena on mainittu esimerkiksi Maahanmuuttovirasto.

Perustelujen (s. 15—-16) mukaan "kansallista turvallisuutta koskevien vaaratilanteiden ehkaisemisen
ja uhkien torjunnan” lisdksi sdantely tarkoittaisi oikeutta “luovuttaa, ilman jo tapahtuneen tai viela
estettdvissa olevan rikoksen rangaistavuuden mittaamisen arviointia, tiedustelumenetelman kaytén
avulla saatua rikosta koskevaa tietoa toimivaltaiselle viranomaiselle. Toimivaltainen viranomainen
maarittyisi tapauskohtaisesti.” Perustelujen viranomaisia koskevan esimerkkiluettelon perdaan on
todettu, etta “kaikki osaltaan hoitavat kansallisen turvallisuuden suojaamistehtavia ja kasittelevat
osaltaan niihin liittyvia rikosta koskevia tietoja lakisaateisten tehtaviensa takia.”

Totean, ettad perusteluissa todettu rajaus tietojen luovuttamiskohteista ja -tarkoituksesta ei ilmene
ehdotetusta 5 momentista. Piddan myos kysymyksenalaisena, tayttdako ehdotettu sdaantely
kayttotarkoituksesta poikkeamisesta saatamiselle edellytetyn tarpeellisuuden ja oikeasuhtaisuuden
vaatimuksen.

Nama vaatimukset mielestani edellyttavat saantelyd, josta ilmenee se, keita toimivaltaiset
viranomaiset ovat ja mika on toiminnan suuntaamisen merkityssisalto ja rajat eli luovutettavien
tietojen kayttotarkoitus ja kaytto.

Momenttiin ehdotetaan hyddyntamiskieltoa, jonka mukaan “tietoa ei saa kayttaa salaista
tiedonhankintakeinoa, salaista pakkokeinoa tai muuta pakkokeinoa koskevan vaatimuksen tai
paatoksen perusteena eikd nayttona rikosasiassa. Suojelupoliisilla on oikeus asettaa luovutettujen
tietojen salassapitoa, vaitiolovelvollisuutta, kdytt6a, edelleen luovutusta tai luovutetun aineiston
palauttamista koskevia ehtoja.”

Pidan ehdotettua hyédyntamiskieltoa sinansa asianmukaisena, mutta totean olevan kaytannossa
varsin vaikeaa todeta ja valvoa sitd, ettd toiminnan suuntaamiseksi annettua tietoa ei kayteta
kiellettyihin tarkoituksiin. Jos tiedonantaja tietoa antaessaan tietaa, etta rikostorjuntaviranomainen
”suunnatessaan” toimintaansa saamansa tiedon perusteella saa valittomasti tietoa, jota kdytetdan
hyédyntamiskieltosaantelyssa mainittuihin tarkoituksiin, jaa kysymyksenalaiseksi, onko saatua tietoa
tosiasiassa kaytetty kiellettyihin tarkoituksiin. Mika ”etdisyys” annetulta tiedolta ja suuntaamisella
saadulta tiedolta edellytetaan, jotta kysymys ei olisi hydédyntamiskiellon vastaisesta tiedon
kayttamisestd. Tallainen tilanne jaa tuomioistuinkontrollin ja ehdotetun 5 a luvun 44 a §:n 2
momentin menettelyvaatimusten ulkopuolelle.
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Pykalan edeltdavien momenttien perusteella on selvaa, etta tassa tarkoitetun tiedon perusteella ei
saa aloittaa esitutkintaa — kuten perusteluissakin (s. 16, kolmas kappale) on todettu. Selvyyden
vuoksi olisi perusteltua sisallyttdaa maininta tasta itse saadostekstiin.

Kasitykseni mukaan jaa epaselvaksi, mika on ehdotettujen Suojelupoliisin mahdollisesti antamien
ehtojen merkitys esimerkiksi siind tapauksessa, etta tietoja vastaanottanut ei noudata ehtoja.

Totean tdssa lisdksi, etta pykalan otsikko "Tiedustelumenetelman kdyton avulla saadun rikostiedon
luovuttaminen rikostorjuntaan” voi ehdotetun muutoksen jalkeen — kuten myds voimassa olevassa
muodossaan — olla jossain maarin harhaanjohtava, koska pykaldssa kasitellaan
tiedustelumenetelman kayton avulla saadun rikostiedon luovuttamista muuhunkin kuin
rikostorjuntaan.

Tiedon luovuttaminen kansainvalisessa yhteistyossa

Ehdotetun poliisilain 5 a luvun 57 §:n 4 momentin mukaan Suojelupoliisi voisi salassapitosadanndsten
estamattd luovuttaa muita kuin henkildtietoja ulkomaan turvallisuus- ja tiedustelupalvelulle seka
ulkomaan viranomaiselle, jonka tehtaviin kuuluu kansallisen turvallisuuden suojaaminen, oikeus- ja
yhteiskuntajarjestyksen turvaaminen, yleisen jarjestyksen ja turvallisuuden yllapitaminen tai rikosten
ennalta estaminen, selvittdminen ja syyteharkintaan saattaminen seka Euroopan unionin virastolle ja
toimielimelle seka Pohjois-Atlantin liitolle ja kansainviliselle jarjestolle, jos luovuttaminen on
tarpeen suojelupoliisin tai luovutuksensaajan tehtdvan suorittamiseksi eika tietojen luovuttaminen
ole vastoin kansallista etua.

Vastaavasti poliisin henkilotietolain 51 §:n 1 momenttia ehdotetaan muutettavaksi niin, etta tietoja
saisi luovuttaa voimassa olevan sdantelyn “kansainvaliselle rikospoliisijarjestoélle (Interpol) ja
Euroopan unionin lainvalvontayhteistyovirastolle (Europol)” sijaan “Euroopan unionin virastolle ja
toimielimelle seka Pohjois-Atlantin liitolle ja kansainvaliselle jarjestolle”.

Ehdotetun poliisilain 5a luvun 57 §:n muutoksen tarkoitus on perustelujen (s. 17) mukaan tdsmentaa
sadntelya vastaamaan poliisin henkildtietolain 51 §:n sdaantelya, koska Suojelupoliisilla on tarve
luovuttaa salassa pidettdvia muita kuin henkilotietoja ulkomaisille tahoille vastaavalla tavalla kuin se
voisi poliisin henkil6tietolain nojalla luovuttaa henkilotietoja.

Ehdotettua poliisin henkilotietolain 51 §:n muutosta perustellaan silla, ettd “muutoksen johdosta
suojelupoliisille mahdollistuisi henkil6tiedon luovuttaminen Natolle”. Edelleen todetaan, etta "koska
momenttiin lisattaisiin mahdollisuus luovuttaa henkilotietoja kansainvaliselle jarjestolle, voitaisiin
momentista poistaa erillinen maininta kansainvalisesta rikospoliisijarjestosta Interpolista”.
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Kun kumpaankin ehdotukseen sisaltyy “kansainvalinen jarjest6” luovutuksen saajana, pidan
sadntelya lilan avoimena. Kasitykseni mukaan laissa tulisi yksildida luovutuksen saajat tarkemmin tai
rajata luovutuksen saajat pykalissd mainittuja tehtavia hoitaviin kansainvalisiin jarjestdihin.

Laki sotilastiedustelusta

Edelld lausuttu koskee soveltuvin osin sotilastiedustelulakiin ehdotettavia muutoksia.

Tietojen luovutusten dokumentointi

Kiinnitdan huomiota eduskunnan hallintovaliokunnan lausunnossaan 40/2014 vp ”Epaéiltyjen
tietojarjestelma (Epri), henkilotietojen kasittely, valvonta ja tietosuoja” toteamaan:

Kysymys on poliisin vastuullisuudesta ja tilivelvollisuudesta (accountability) salaisten rekisterien seka
taktisten ja teknisten menetelmien toimintakentalla eli siis ymparistdssa, joka ei ole julkinen eika
lapindkyva. Salaisella toimintakentalla vastuullisuus edellyttada tilivelvollisuutta ja toimintojen
kirjaamista (audit trail) eli selkeitd vastuuasemia, kattavaa dokumentointia ja valvontaa.
Rekisterinpitdjan on kyettava osoittamaan rekisterdinnin laillisuus. "Accountability" tarkoittaa myos
sitd, etta poliisi on auktorisoidun tahon kysyessa velvollinen esittdmaan taydellisen selvityksen
toiminnastaan (audit trail). Uskottava valvonta ei valiokunnan mielesta voi jarjestelmaan liittyvien
epailtyjen rakenteellisten puutteiden ja virheiden vuoksi toteutua pelkastaan poliisin sisdisena
valvontana. Poliisin hierarkkisen organisaation ylapadssa kohdataan valttamatta niin sanottuja
vaarallisia tydyhdistelmia ja tormataan itsekriminointisuojaan liittyviin ongelmiin.

Mielestani laissa tulisi sdataa Suojelupoliisin (vastaavasti sotilastiedusteluviranomaisten) tekemien
tietojen luovutusten dokumentoinnista sellaisella tavalla, ettd luovutusten jalkikateinen
ulkopuolinen kontrolli on mahdollista.
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