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Taustaa

Hallituksen esitysluonnos koskee niin kutsuttua palomuurisaantelya, jolla saddelldaan sita, missa
tilanteissa suojelupoliisi voi luovuttaa tietoja muille viranomaisille. Viranomaisen toimivaltuuksien ja
niiden kayton tulee perustuslain 2 §:n 3 momentissa sdadetyn oikeusvaltioperiaatteen mukaisesti
perustua lakiin. Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.

Yksityiselaman seka luottamuksellisen viestin ja henkilotietojen suoja on turvattu perustuslain 10
§:ssd, johon sisdltyy myos henkil6tietojen kayttotarkoitussidonnaisuuden periaate. Sen mukaan

henkil6tietoja ei voida kdyttaa tavalla, joka ei ole yhteensopiva niiden alkuperaisen kerdamisen ja
kasittelyn kanssa.
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Tiedustelulainsdaadannolla tiedusteluviranomaisille on annettu toimivalta kayttda perusoikeuksiin
puuttuvia tiedustelumenetelmia hyvin valjin edellytyksin verrattuna vastaavien keinojen
kayttoedellytyksiin rikosperusteisessa tiedonhankinnassa. Lisaksi tiedusteluviranomaisilla on
kaytettavissa tiedustelumenetelmia, joita ei voida lainkaan kadyttaa rikosperusteisessa
tiedonhankinnassa. Tiedustelumenetelmia ei ole tarkoitettu rikostorjuntaan. Tiedustelumenetelmilla
saadun tiedon luovuttaminen rikostorjuntaan merkitsee siten poikkeusta
kayttotarkoitussidonnaisuudesta (ks. esim. EOAK/289/2021, s. 28-29).

Saantelya arvioitaessa on perustuslakivaliokunnan kasityksen mukaan kiinnitettdva huomiota siihen,
etta tiedustelutoiminnassa kysymys on luonteeltaan erilaisesta toiminnasta kuin poliisilain
mukaisessa salaisten tiedonhankintakeinojen tai pakkokeinolain mukaisten salaisten pakkokeinojen
kayttamisessd. Tama tarkoittaa, etta kysymys kayttotarkoitussidonnaisuudesta korostuu, kun
arvioidaan mahdollista ylimaaraista tietoa tai sitd muistuttavaa tietoa koskevaa saantelya. Talta osin
tilanne on jossain maarin verrattavissa todistajansuojeluohjelmaa koskevan esityksen
eduskuntakasittelyn yhteydessa toteutettuun arviointiin, jolloin perustuslakivaliokunta korosti
ylimaaraisen tiedon kayttotarkoitussidonnaisuuden merkitysta tallaisen tiedon mahdollisessa
hyodyntamisessa (PeVL 33/2014 vp, s. 4/1; ks. my6s LaVL 15/2014 vp, s. 3/1 ja HaVM 38/2014 vp, s.
4-5).

Tiedustelulainsaadannodn tulee olla sopusoinnussa Suomea sitovien kansainvalisten
ihmisoikeusvelvoitteiden, erityisesti Euroopan ihmisoikeussopimuksen ja EU:n perusoikeuskirjan
kanssa, niita koskeva Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen
ratkaisukaytanto myos huomioon ottaen (ks. esim. PeVL 35/2018 vp, s. 4).

Perustuslain nakdkulmasta ehdotettua lainsaadantda on arvioitava ennen kaikkea perustuslain 10
§:n 4 momentin kannalta. Siviilitiedustelussa on kysymys puuttumisesta viestin salaisuuteen tiedon
hankkimiseksi sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.
Perustuslakivaliokunta totesi perustuslain muuttamista koskevassa mietinnossaan, etta
rajoituslausekkeen on vastaisuudessakin turvattava riittavasti luottamuksellisen viestin salaisuutta ja
asetettava riittavan tiukat valtiosdantoiset rajat siihen puuttumiselle. Rajoituslausekkeen
tarkoituksena on turvata luottamuksellisen viestin salaisuutta liian pitkadlle menevilta rajoituksilta
(PeVM 4/2018 vp, s. 4-5).

Perustuslakivaliokunta on kiinnittanyt huomiota perustuslain 10 §:n 4 momenttiin sisaltyvien
kasitteiden "kansallinen turvallisuus" ja "vakava uhka" laaja-alaisuuteen. Niiden soveltamisessa
korostuu tarve ottaa huomioon ja noudattaa eurooppalaisessa oikeuskaytannossa
tiedonhankintamenetelmia maarittelevalle lainsadadannolle asetettuja perusvaatimuksia. Valiokunta
korosti vahvoja oikeusturvatakeita seka laaja-alaista ja tehokasta tiedusteluvaltuuksien kayton
valvontaa seka riittavia soveltamisrajoituksia, koska kysymys on poikkeuksellisesta
rajoitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja joka tulee siten
sovellettavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa
konkreettista ja yksiloitya rikosepailya (PeVL 35/2018 vp, s. 4; PeVM 4/2018 vp, s. 8).
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Lahtokohtana on, etta tiedusteluvaltuuksilla saatua tietoja ei saa kdyttaa muuhun tarkoitukseen kuin
kansallisen turvallisuuden suojaamiseksi. Palomuurisadntely sisaltaa poikkeuksia
kayttotarkoitussidonnaisuuteen.

Ehdotetun sadntelyn selkeys ja johdonmukaisuus

Perustuslain 10 §:ssa suojellaan seka yksityiselamaa, henkilotietoja etta luottamuksellista viestintaa.
Nyt ehdotetulla sdantelylla rajoitettaisiin naita kaikkia. Sdantelykehikko on jossain maarin
monimutkainen. Poliisilain 5 a luvussa sdadetaan siviilitiedustelumenetelmien kaytosta. Naita ovat
muun muassa telekuuntelu, televalvonta seka tekninen kuuntelu, katselu ja seuranta. Kaikki
merkitsevat rajoituksia seka yksityiselamaan, henkilotietojen suojaan etta luottamuksellisen viestin
suojaan. Rikosasioiden henkilotietolaissa sen sijaan sadnnelldan tietojen kasittelya seka poliisissa
ettd suojelupoliisissa. Tietojen kasittely ja luovuttaminen rajoittavat padasiallisesti henkilotietojen
suojaa. Systemaattisesti tarkasteltuna poliisilain sadddkset soveltuvat suojelupoliisin tekemiin
tietojen luovutuksiin silloin, kun tieto on saatu tiedustelumenetelmia kayttamalla riippumatta siita,
sisaltadko tieto henkilotietoja vai ei. Rikosasioiden henkilotietolain sdadokset soveltuvat
suojelupoliisin muihin tietojen luovutuksiin mikali tiedot sisdltavat henkilotietoja. Tama kokonaisuus
voisi olla tarpeen tuoda selkeammin esille hallituksen esityksen alkupuolella. My0s
saannoskohtaisissa perusteluissa poliisin henkilotietolain 50 ja 51 §:43 koskevat osiot ovat jossain
maarin epaselvia, vaikka perusteluilla lienee tarkoitus selventda saadosten suhdetta toisiinsa.

Yleisempaad epaselvyytta sadntelykohteesta aiheuttaa tietosuojalainsddadanndssa tehdyt kansalliset
ratkaisut. Tietosuojalain 2 §:std seuraa hankalia tulkintatilanteita siitd, milloin on sovellettava
tietosuojalakia, milloin rikosasioiden tietosuojalakia, milloin poliisin tietosuojalakia, ja milloin on
sovellettava EU:n yleista tietosuoja-asetusta. Tama johtuu siitd, etta tietosuojalain 2 §:n 1 momentin
mukaan tietosuoja-asetusta ja tietosuojalakia sovelletaan myos sellaiseen kasittelyyn, joka jaa
asetuksen 2 artiklan soveltamisalan ulkopuolelle, kuten kansallisen turvallisuuden alueelle.
Rikosasioiden tietosuojalain 1 §:n mukaan lakia sovelletaan myds joissakin sellaisissa tilanteissa,
joissa on kyse kansallisen turvallisuuden suojaamisesta. Erityislakina rikosasioiden tietosuojalakia
sovelletaan tietosuojalain sijaan, mutta niissa tilanteissa joissa rikosasioiden tietosuojalaki ei sovellu
ja on kyse kansallisesta turvallisuudesta, sovellettavaksi tulee tietosuojalaki ja tietosuoja-asetus.
Saantely on siind maarin limittaista ja osin paallekkaista, etta hallituksen esityksessa olisi hyva
selostaa, mitka lait soveltuvat nyt sdddettavaan toimintaan.

Hallituksen esitysluonnokseen sisaltyy jonkin verran lyontivirheita ynna muuta epaselvyytta
aiheuttavaa tekstida. Muun muassa 7 kohdan sadadoskohtaisissa perusteluissa tulisi selkeyden vuoksi
ilmaista, etta kyse on poliisilain 5 a luvun 39 §:std, 44 §:sta ja niin edelleen.

Poliisilain 5a lukuun ehdotettavat muutokset

Poliisilain 5 a luvun 44 §:33n tehtavilla muutoksilla olisi osittain sddantelya tasmentava ja tulkintaa
selkeyttava tavoite. Sita voidaan pitdaa hyvin kannatettavana, silla perusoikeusrajoituksia sisdltavan
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saantelyn on oltava tasmallista ja tarkkarajaista. Myos viranomaisten toiminnan kannalta
tasmallinen sdantely on tehokkaan toiminnan edellytys.

Paasaanto nykyisessa saantelyssa on, etta suojelupoliisi voi luovuttaa tietoja keskusrikospoliisille
vain sellaisten rikosten kohdalla, joista sadadetty ankarin rangaistus ylittaa tietyt pykalassa sadadetyt
rajat.

Ehdotukseen sisdltyy kuitenkin tiedon luovutusmahdollisuutta lisdavaa saantelya. Poliisilain 5 a luvun
44 §:33n ehdotetaan uutta 4 momenttia, jonka mukaan suojelupoliisi voisi luovuttaa tiettyjen
rikosten osalta tiedustelutietoa keskusrikospoliisille riippumatta siitd, mika naiden rikosten
rangaistusasteikko on. Rikokset olisivat rikoslain 12, 13 ja 34 a luvuissa rangaistavaksi sdadetyt
maanpetosrikokset, valtiopetosrikokset ja terrorismirikokset. Nahdakseni ehdotettava tietojen
luovutusmahdollisuutta voidaan pitda kayttotarkoitussidonnaisuuden mukaisena, silla nailla rikoslain
saannoksilla suojellaan kansallista turvallisuutta. Sama koskee sotilastiedustelulain 79 §:3an
ehdotettavaa vastaavaa muutosta.

Pykalaan ehdotetaan myds uutta 5 momenttia. Sen mukaan suojelupoliisi saisi aina luovuttaa
tiedustelumenetelman kayton avulla saatua rikosta koskevaa tietoa kansallisen turvallisuuden
suojaamiseksi ja muuksi toimivaltaisen viranomaisen toiminnan suuntaamiseksi. Jos tietoa
luovutettaisiin tdaman momentin perusteella, tietoa ei saisi kdyttaa salaista tiedonhankintakeinoa,
salaista pakkokeinoa tai muuta pakkokeinoa koskevan vaatimuksen tai paatéksen perusteena eika
ndyttdna rikosasiassa. Suojelupoliisilla olisi lisdksi oikeus asettaa muita luovutettujen tietojen
salassapitoa, vaitiolovelvollisuutta, kdyttoa, edelleen luovutusta tai luovutetun aineiston
palauttamista koskevia ehtoja.

Ehdotettu 5 momentti ei ole tasmallisesti muotoiltu. Kansallisen turvallisuuden maaritelma on melko
epamaarainen ja lavea, mutta sen tulkintaan on olemassa jonkin verran kansallista ja
eurooppaoikeudellista lahteist6a. Sen sijaan sdantelyyn ehdotettava "muuksi toimivaltaisen
viranomaisen toiminnan suuntaamiseksi” on perusoikeuksien rajoitusedellytysten valossa liian lavea.
Hallituksen esitysluonnoksesta ei ilmene, mita kaikkea toimintaa talla tarkoitetaan. Tarkentavan
maarittelyn lisaaminen pykaldan, ei pelkastaan hallituksen esityksen perusteluihin, on nahdakseni
valttamatonta.

Hallituksen esitysluonnoksen saanndskohtaisissa perusteluissa todettu tavoite on sinansa
ymmarrettdva ja hyvaksyttava. Ehdotettu sadantely mahdollistaisi suojelupoliisin toimivaltuuksilla
saadun tiedon tehokkaan hyodyntamisen. Lisdksi sddantely mahdollistaisi toimivaltaisille
viranomaisille kansallista turvallisuutta koskevien vaaratilanteiden ehkaisemisen ja uhkien
torjunnan.
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Tietojen luovuttamisen ehdot ovat kuitenkin hyvin valjat. Sdanndskohtaisissa perusteluissa todetaan
muun muassa, ettd toiminnan suuntaamiseksi saatua tietoa voitaisiin kdyttda viranomaisissa
esimerkiksi uhka-arvion pohjana. Kaytannossa muotoilu sallisi tiedustelutiedon kayttamisen
viranomaisissa niiden toiminnan suunnittelemiseen ilman, ettd toiminnalla olisi yhteyttd kansalliseen
tai yleiseen turvallisuuteen. Sddntelyyn on lisattava tarkennus, joka rajaa tiedon luovuttamista
sellaisiin tarkoituksiin, jotka ovat kayttotarkoitussidonnaisuuden periaatteen valossa yhteensopivia
suojelupoliisin suorittaman tietojen kerdamistarkoituksen kanssa.

Sotilastiedustelulakiin ehdotettavan vastaavan sadannoksen, eli 80 §:n 1 momentin
saannoskohtaisissa perusteluissa todetaan muun muassa, etta toiminnan suuntaamisella
tarkoitettaisiin sitd, etta toimivaltaisella viranomaisella jo kdynnissa olevassa toiminnassa voitaisiin
useista eri toimintavaihtoehdoista priorisoida vaihtoehtoa, johon tiedustelumenetelman kayton
avulla saatu tieto antaisi toimivaltaiselle viranomaiselle viitteen kohdistaa resursseja parhaalla
mahdollisella tavalla. Resurssien jarkeva kohdistaminen on sindnsa hyva tavoite, mutta ei sovellu
perusoikeuksien rajoitusedellytykseksi. Tassa yhteydessa on muistettava, etta
tiedustelumenetelmien kaytto ja niilla saadun tiedon kasittely muodostavat poikkeuksellisen
toimintakentan, joka sisaltaa lahtokohtaisesti varsin pitkdlle menevia rajoituksia perustuslain 10
§:ssd saadettyihin oikeuksiin.

Saannosehdotuksessa jaa auki se, mille kaikille viranomaisille suojelupoliisi tai
sotilastiedusteluviranomainen voisi luovuttaa tietoja 5 momentin perusteella. Sdannéskohtaisissa
perusteluissa todetaan, etta toimivaltainen viranomainen maarittyisi tapauskohtaisesti. Kaytannossa
luovutuksensaajana olisi usein poliisi, mutta kysymykseen tulisivat myds muut viranomaiset, kuten
esimerkiksi Rajavartiolaitos, Tulli, Puolustusvoimat tai Maahanmuuttovirasto, jotka kaikki osaltaan
hoitavat kansallisen turvallisuuden suojaamistehtavia ja kasittelevat osaltaan niihin liittyvia rikosta
koskevia tietoja lakisdateisten tehtaviensa takia. Siten kay ilmi, ettei viranomaisten joukkoa ole
sidottu edes esitutkintalain 1 §:ssd maariteltyihin esitutkintaviranomaisiin, joita ovat pelkdastaan muu
poliisi kuin suojelupoliisi seka rajavartio-, tulli- ja sotilasviranomaiset. Viranomaisten joukko on laaja
ja epamaarainen tavalla, joka ei tayta perusoikeuksien rajoitusedellytyksiin sisaltyvaa tasmallisyyden
ja tarkkarajaisuuden vaatimusta.

Hallituksen esitysluonnoksessa ehdotetuissa pykdlamuotoiluissa mikdan ei esta tulkitsemasta
saannoksia niin, etta suojelupoliisi voisi luovuttaa tiedustelutietoa esimerkiksi Verohallinnolle,
Traficomille, Kilpailu- ja kuluttajavirastolle tai Ruokavirastolle ndiden toiminnan suuntaamiseksi.
Saantely ei ndhddkseni tayta valtiosddantooikeudellisia taikka eurooppaoikeudellisia
kayttotarkoitussidonnaisuuden ehtoja. Sama koskee sotilastiedustelulain 80 §:d3n ehdotettavaa
uutta 1 momenttia.

Hallituksen esitysluonnoksessa ehdotetaan myos 44 b §:3a. Se vastaisi nykyisen 44 §:n 4 momenttia.
Momentissa sdadettaisiin siita, etta suojelupoliisi saisi aina luovuttaa tiedustelumenetelman kayton
aikana saatua tietoa syyttomyytta tukevaksi selvitykseksi seka hengelle, terveydelle tai vapaudelle
aiheutuvan merkittavan vaaran taikka huomattavan ymparist6, omaisuus- tai varallisuusvahingon
estamiseksi. Sdanndskohtaisissa perusteluissa todetaan muun muassa, ettd momentissa tarkoitettu
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vaara tai vahinko voi liittyd muuhunkin kuin rikokseen. Kysymys voisi olla esimerkiksi
onnettomuuden estamisesta. Perusteluista ei kuitenkaan kay selkeasti ilmi, onko sdantelylla
tarkoitus muuttaa nykytilaa, vai pelkdstaan siirtaa saannos eri pykalaan.

Poliisin henkilotietolain 51 §:4an ehdotettavat muutokset

Hallituksen esitysluonnoksessa ehdotetaan, etta poliisin henkilotietolain 51 §:48 muokattaisiin
seuraavasti: suojelupoliisi saa salassapitosdanndsten estamatta luovuttaa henkil6tietoja ulkomaan
turvallisuus- ja tiedustelupalvelulle sekd ulkomaan viranomaiselle, jonka tehtaviin kuuluu kansallisen
turvallisuuden suojaaminen, oikeus- ja yhteiskuntajarjestyksen turvaaminen, yleisen jarjestyksen ja
turvallisuuden yllapitaminen tai rikosten ennalta estaminen, selvittdminen ja syyteharkintaan
saattaminen seka Euroopan unionin virastolle ja toimielimelle seka Pohjois-Atlantin liitolle ja
kansainvaliselle jarjestolle, jos luovuttaminen on valttamatonta suojelupoliisin tehtavan
suorittamiseksi.

Ehdotus laajentaisi tietojen luovutuksensaajien joukkoa siten, ettd yha useampi luovutuksia saava
viranomainen jadisi tehtdavankuvaa koskevan rajoituksen ulkopuolelle. Ulkomaiden viranomaiset,
joille tietoja voidaan luovuttaa, olisivat yha sellaisia, etta niiden tehtaviin kuuluu kansallisen
turvallisuuden suojaamien ynna muu vastaava. Mille tahansa ulkomaiselle viranomaiselle ei siten
voitasi luovuttaa henkil6tietoja. EU:n viranomaisia ja toimielimia ei kuitenkaan koskisi sama rajoitus.
Tata ratkaisua ei perustella hallituksen esityksessad. Mika tahansa EU:n kymmenista toimielimista
voisi saada suojelupoliisilta henkilotietoja. Sama koskee kansainvalisia jarjestoja, joita lienee
maailmassa tuhansia. Pykalan muotoilu on lavea ja on kyseenalaista tayttaisiko se perusoikeuksien
rajoitusedellytykset.

Pykalaan lisattaisiin maininta tietojen luovuttamisesta Natolle. Se lienee vadlttamatonta Suomen
jasenyydesta johtuen, mutta hallituksen esitysluonnoksessa tulisi tarkemmin perustella onko nain.
Lisaksi Naton osalta hallituksen esitykseen olisi lisattava arvio siitda, minkalaiseen kayttoon ja milla
ehdoilla tietoa Natolle luovutettaisiin. Hallituksen esitykseen tulee jatkovalmistelussa sisallyttaa
edes jonkinlainen kuvaus siitd, miten Naton tiedustelu toimii ja mihin kaikkeen tietoja
puolustusliitossa voidaan kdyttaa. Puolustusliittoon kuuluu valtioita, joiden perusoikeussuoja on
huomattavan erilaista niin lain tasolla kuin kdytanndssakin.

Hallituksen esitysluonnoksessa tulee ottaa kantaa myo6s niihin mahdollisiin turvallisuusuhkiin, joita
voi aiheutua siita, ettd tietoja luovutetaan EU:n virastoille ja toimielimille, kansainvalisille jarjestdille
ja Natolle.

Merkityksellinen on my&s nykyisen 51 §:n 5 momentti, jonka mukaan kansainvalinen yhteistyo ja
tietojen vaihto on kielletty, jos on perusteltua aihetta epadilld, etta jotakin henkil6d taman yhteistyon
tai tietojen luovuttamisen vuoksi uhkaa kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava
kohtelu, vaino, mielivaltainen vapaudenriisto tai epdoikeudenmukainen oikeudenkaynti. Naton
jasenvaltioihin kuuluu sellaisia, joissa kuolemanrangaistus on kaytdssa, joten talla momentilla voi
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olla merkitysta tietoja vaihdettaessa Naton kanssa. Asia olisi syyta ainakin mainita hallituksen
esityksen perusteluissa.

Saantely johdonmukaisuuden vuoksi olisi tarpeen tdsmentaa myos, etta poliisin henkilotietolain 51 §
ei koske tiedustelumenetelmilla saatua tietoa. Tallaista henkilotietoa ei siten hallituksen esityksen
perusteella saisi luovuttaa jatkossa sen enempaa EU:n toimielimille, kansainvalisille jarjestoille kuin
Natollekaan. Nahdakseni tamakin olisi syyta mainita selkedsti perusteluissa.

Ulkomainen lainsdadanto ja ulkomailla kaytetyt keinot

Hallituksen esitysluonnoksesta puuttuu vertailu ulkomaihin, vaikka se olisi tarpeellista. Erityisesti
muiden EU-maiden, tai ainakin pohjoismaiden lainsddadannon tilasta olisi syyta tarjota jonkinlainen
kasitys. Saantely on merkityksellista eurooppaoikeuden kannalta, jolloin on tarkeda tietda, miten
muissa Euroopan maissa on saddetty palomuureista. Hallituksen esitysta on jatkovalmistelussa
tdydennettava.

Vaikutusarviointi

Hallituksen esitysluonnoksesta puuttuu vaikutusarviointi, mukaan lukien taloudellisten vaikutusten
arviointi. Koska ehdotetuilla toimilla olisi perusoikeusvaikutuksia, tulee vaikutusarviointi tehd3, jotta
perusoikeusrajoitusten hyvaksyttavyytta ja suhteellisuutta voidaan arvioida. Hallituksen esitystd on
jatkovalmistelussa tdydennettava.

Suhde perustuslakiin ja saatamisjarjestys

Hallituksen esitysluonnokseen sisaltyy arvio ehdotuksen suhteesta perustuslakiin mukaan lukien
perusoikeuksien suojaan. Arvio on kuitenkin huomattavan suppea ja jossain maarin pintapuolinen,
ottaen huomioon asian vakavuus. Tassa hallituksen esitysluonnoksen jaksossa selostetaan jonkin
verran perustuslakivaliokunnan kaytant6a, mutta ei varsinaisesti arvioida ehdotuksen vaikutuksia
perustuslain 10 §:ssa suojeltuihin oikeuksiin. Koska ehdotuksella olisi vaikutusta seka yksityiselaman
suojaan, luottamuksellisen viestin suojaan ettd tietosuojaan, tulee arviota tdydentaa.

Henkilotietojen suoja on EU-lainsadadannolla harmonisoitu oikeus, jonka sadntelyssa jasenvaltioilla
on vain erikseen sdddettya liikkumavaraa. Hallituksen esitysluonnoksesta puuttuu EU-oikeudellinen
nakokulma, vaikka se on valttdmaton ehdotetun saantelyn arviointia varten. Merkittaviksi nousevat
ainakin EU:n yleinen tietosuoja-asetus, ePrivacy-direktiivi ja rikosasioiden tietosuojadirektiivi seka
naita tdsmentdva runsas unionin tuomioistuimen (EUT) oikeuskaytanto.

EUT:n oikeuskdytdanndssa erityisen merkittavia ovat ne ratkaisut, joissa tuomioistuin on arvioinut
tietojen kayttod, sailyttamista ja luovuttamista rikosten ennalta ehkaisemiseksi sekd kansallisen
turvallisuuden nimissa. N&ita ratkaisuja on paljon. Henkilotietojen siirrot ulkomaille ovat myds olleet
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EUT:n ratkaisujen kohteena Schrems-tapauksissa, joissa on lisaksi yhtymakohtia kansallisen
turvallisuuden tematiikkaan. Lisaksi tuomioistuin on tulkinnut tietosuojaoikeudellista
kayttotarkoitussidonnaisuuden periaatetta. Tamakin ratkaisukdytdanto on otettava kansallisessa
lainsdadannossa huomioon. Hallituksen esitysta on jatkovalmistelussa valttamatonta taydentaa niin,
ettd ainakin ndiden aiheiden oikeuskaytanto analysoidaan huolellisesti.

EU-oikeuden osalta on syyta ottaa huomioon, etta siind on EUT:n ratkaisukaytannon vaikutuksesta
kehittynyt erottelu kansallisen turvallisuuden (national security) ja yleinen turvallisuus (public
security) (ks. esim. asia C-8/22, Commissaire général aux réfugiés and aux apatrides). Nahdakseni
kotimaista sdantelya selkeyttdisi vastaavanlaisen erottelun yllapitdminen. Nain tehtdessa saantelyn
yhdenmukaisuutta EU-oikeuden kanssa olisi helpompi arvioida.

Tiedustelutiedon kayttotarkoitussidonnaisuuden periaatetta ja siitd poikkeamista seka
rikosprosesseissa sallittujen tiedustelumenetelmien kdyttda on kasitelty myds Euroopan
ihmisoikeustuomioistuimen ratkaisukaytannossa. Hallituksen ehdottamia toimia tulee arvioida myos
tasta nakokulmasta. Hallituksen esitysluonnosta on jatkovalmistelussa valttamatonta taydentaa.

Suhde pakkokeinoihin

Tiedustelutoiminta on erilaista ja silla on eri tavoitteet kuin rikostorjunta ja rikostutkinta. Kuten
hallituksen esityksessakin todetaan, tulee saantelyssa varmistua siita, ettei lainsaadanto avaa
mahdollisuuksia kayttaa tiedustelua poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain
salaisia pakkokeinoja koskevan saantelyn kiertamiseen (ks. esim. PeVL 35/2018 vp, s. 22). Hallituksen
esitysluonnoksessa jaa kuitenkin kdaytannon tasolla jossain maarin epaselvaksi, milla tavoin ongelma
voidaan valttaa.

Ehdotetun — ja osin my0s jo voimassa olevan sddntelyn perusteella — ajatus on, ettd tuomioistuimet
paattaisivat viime kddessa siitd, mita tiedustelutietoa saisi kdyttdaa nayttona rikosasian
oikeudenkaynnissa. Talla ratkaisulla on vaaransa, silla asian edettyd tuomioistuimeen on kotimaisen
vapaan todistusharkinnan doktriinin perusteella tuomioistuimen vaikeaa olla ottamatta huomioon
sellaista nayttoa, joka on perdisin esimerkiksi tiedustelumenetelmien kaytosta. Taltd osin
oikeudenmukaisen oikeudenkdynnin periaate voi karsia, ottaen huomioon myés KKO:n tuore
ratkaisu KKO:2023:14, jossa sallittiin laittomasti hankitun tiedon hyédyntaminen.

Johtopaatokset

Hallituksen esitysluonnos koskee perusoikeusherkkada saantelykontekstista, jota on arvioitava
perusoikeuksien rajoitusedellytysten valossa. Ehdotettuun saantelyyn sisaltyy yksityiskohtia, joiden
osalta ainakin vaatimukset tasmallisyydesta ja tarkkarajaisuudesta jaavat toteutumatta. Arviota
rajoitusten hyvaksyttavyydesta ja rajoitusten suhteellisuudesta ei luonnoksen perusteella voi tehda
ja jatkovalmistelussa esitysta on taydennettava. Esitykseen on my®os lisattava arvio EU- ja
ihmisoikeusvelvoitteiden noudattamisesta.

Lausuntopalvelu.fi 8/9



Luonnoksessa ehdotettuun saantelyyn sisaltyy kysymyksia, joissa tulkinta ei ole taysin vakiintunut.
Perustuslakivaliokunnan lausunto esityksesta on siksi tarpeellinen.

Tama asiakirja on allekirjoitettu sahkoisesti.

Oikeuskansleri Tuomas Poysti

Esittelijaneuvos Susanna Lindroos-Hovinheimo

Lindroos-Hovinheimo Susanna
Oikeuskanslerinvirasto
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