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LVM:n lausunto luonnoksesta hallituksen esitykseksi
laeiksi poliisilain, henkilotietojen kasittelysta
poliisitoimessa annetun lain seka sotilastiedustelusta
annetun lain muuttamiseksi

Sisaministerid on 18.7.2024 paivatylla lausuntopyynndlla pyytanyt liikenne- ja viestintdministerion
lausuntoa luonnoksesta hallituksen esitykseksi laeiksi poliisilain 5 a luvun, henkil6tietojen
kasittelysta poliisitoimessa annetun lain 7 luvun seka sotilastiedustelusta annetun lain
muuttamisesta. Liikenne- ja viestintaministerio kiittdd mahdollisuudesta lausua asiassa ja esittada
lausuntonaan seuraavaa:

Liikenne- ja viestintaministerio pitaa erittain tarkeana, ettad viranomaisilla on asianmukaiset ja
tehokkaat toimivaltuudet yhteiskunnan turvallisuuteen liittyvien tehtavien hoitamiseksi.

Liikenne- ja viestintdministerio tuo esiin, ettd jatkovalmistelussa olisi perusteltua viela pohtia,
sisaltdako ehdotettu kokonaisuus seka siviilitiedustelun etta sotilastiedustelun osalta riittdvan
kattavat perusteet luovuttaa erilaisten vakavien kyberhairittilanteiden tai merkittavien
tietoturvaloukkausten torjumiseksi tarpeellisia, tiedustelumenetelmien kayton avulla saatuja tietoja
seka Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskukselle etta tarvittaessa suoraan
yrityksille ja yhteisdille. Ei vaikuta ilmeiselta, etta tallainen kyberhairidtilanne olisi aina valittomasti
luonnehdittavissa kansallista turvallisuutta vaarantavaksi tapahtumaksi. Kyse ei mydskaan olisi
valttdmattd huomattavasta ymparistd-, omaisuus- tai varallisuusvahingosta, vaan
tietoturvaloukkauksesta aiheutuva aineeton vahinko voisi liittyd esimerkiksi henkil6tietojen tai
yksityisyyden suojan alaan.

Esitysluonnoksen mukaan silld ehdotettaisiin, ettd poliisilaissa selkeytettaisiin sdantelya, joka
koskee siviilitiedustelumenetelman kaytdn aikana saadun rikosta koskevan tiedon luovuttamista
rikostorjuntaan seka siihen liittyvaa henkilbtietojen kasittelyd. Esitysluonnoksen mukaan kyseinen
saantely on osoittautunut kaytdnnéssa tulkinnanvaraiseksi.

Esitysluonnoksessa poliisilain 5 a lukuun ehdotettaisiin uutta 44 §:n 5 momenttia, jonka mukaan
tiedustelumenetelmalld saatua rikosta koskevaa tietoa saisi luovuttaa "kansallisen turvallisuuden
suojaamiseksi ja muuksi toimivaltaisen viranomaisen toiminnan suuntaamiseksi”. Ehdotetun 44 b
§:n mukaan tietoa voisi luovuttaa muun ohella "hengelle, terveydelle tai vapaudelle aiheutuvan
merkittdvan vaaran taikka huomattavan ymparisté-, omaisuus- tai varallisuusvahingon
estamiseksi”, mika vastaisi nykyista voimassa olevan lain 44 §:n 4 momenttia. Vastaavat perusteet
sisaltyisivat luonnoksessa ehdotettuun sotilastiedustelulain 80 §:aan.

Liikenne- ja viestintaministerio kiinnittdd huomiota siihen, ettd luonnoksessa sotilastiedustelulakiin
ehdotettavaa 80.1 §:33, joka mahdollistaisi niin ikdan tiedon luovuttamisen kansallisen
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turvallisuuden suojaamiseksi, perustellaan mm. kyberhyodkkayksia sisaltaviin laaja-alaisen
vaikuttamisen aiheuttamiin turvallisuusuhkiin vastaamisella (s. 21). Vastaavaa perustetta ei sisally
ehdotettuun, vaikkakin saman siséaltdiseen, poliisilain muutoksen perusteluihin.

Saannostekstista jaa epaselvaksi erityisesti, mille tahoille tietoa voitaisiin luovuttaa "kansallisen
turvallisuuden suojaamiseksi”, ja onko talldin ylipdadnsa kyseessa oltava "toimivaltainen
viranomainen”. Epdselvaa on esimerkiksi se, voitaisiinko tietoa luovuttaa Liikenne- ja
viestintavirasto Traficomin Kyberturvallisuuskeskukselle tietoturvaloukkauksen torjumiseksi, vaikka
viraston tehtaviin ei kuulukaan rikostorjunta eika tallaisessa tilanteessa valttamatta olisi kyse
minkaan erityisten toimivaltuuksien kayttamisesta vaan kohteen varoittamisesta jakamalla asiaa
koskevaa tietoa.

Mikali tarkoituksena on, ettd jatkossakin tdman tyyppinen tiedonluovutus muulle kuin
rikostorjunnasta vastaavalle viranomaiselle taikka yksityisille tahoille kansallisen turvallisuuden
suojaamiseksi maaraytyisi Suojelupoliisin osalta voimaan jaavan poliisilain 5a luvun 55 §:n 2 ja 3
momentin mukaan ja sotilastiedusteluviranomaisen kohdalla sotilastiedustelulain 80 §:n
perusteella seka haitallista tietokoneohjelmaa koskien sotilastiedustelulain 74 §:n ja
tietoliikennetiedustelulain 16 §:n mukaan, ministeri¢ pitaisi perusteltuna taman selventamista
esitysluonnokseen. Talldin ministerid myds kKiinnittdd huomiota siihen, etta kyseiset poliisilain
saannodkset eivat mahdollista henkilotietojen luovuttamista. Sahkodiseen viestintaan liittyvat tiedot
kuten valitystiedot voivat usein olla samalla my6s henkilétietoja.

Julkaisussa Selvitys viranomaisten toimintaedellytyksista kyberturvallisuudessa (Valtioneuvoston
julkaisuja 2023:31) eli ns. SM/PLM-hankkeessa todettiin, ettéa "Tiedonvaihtoon liittyva lainsaadanto
vaatii selkeyttdmista, koska voimassa olevan lainsdddanndn ei voida katsoa mahdollistavan
riittdvaa tiedonvaihtoa useiden kyberuhkien torjunnan kannalta keskeisten viranomaisten valilla
riittdvan laajasti” (s. 35). Taten nykytilaa selkeyttdvana voitaisiin pitaa sita, jos hankkeessa
varmistettaisiin, ettd tietoja voitaisiin jakaa yhteisen tilannekuvan muodostamiseksi Liikenne- ja
viestintavirasto Traficomille kiinnittden huomiota sen asemaan muuna kuin rikostorjunnasta
vastaavana viranomaisena.

Lisaksi liikenne- ja viestintdministerid kiinnittdd huomiota siihen, etta esitysluonnoksessa ei ole
kasitelty muutoksista aiheutuvia vaikutuksia perusoikeutena turvattuun viestinnan
luottamuksellisuuteen. Ministerion kasityksen mukaan tiedustelumenetelmalla, kuten
telekuuntelulla tai televalvonnalla, hankitut ja siis nyt kasiteltdvana olevan muutosehdotuksen
perusteella luovutettavat tiedot ovat usein viestinnan tietoja. Esitysluonnoksessa ei kuitenkaan ole
kasitelty sen vaikutuksia viestinnan luottamuksellisuuteen. Ministeridé kannattaa esityksen
tdydentamista jatkovalmistelussa talta osin.

Erityisesti liikenne- ja viestintaministerio kiinnittdad huomiota siihen, ettei esitysluonnoksessa ole
arvioitu sen suhdetta EU-oikeuteen. Liikenne- ja viestintdministerion nakemyksen mukaan asiassa
tulisi erityisesti ottaa huomioon EU-tasolla harmonisoitu henkil6tietojen ja viestinnan
luottamuksellisuuden suojaa koskeva EU-sdantely seka EU:n tuomioistuimen naitd koskeva
oikeuskaytantd. Edellisten vuosien aikana EU:n tuomioistuin on tarkentanut unionin oikeuden
soveltamista kansalliseen turvallisuuteen liittyvissa kysymyksissa (esim. Privacy International C-
623/17 ja La Quadrature du Net ym. C-511/18, C-512/18 ja C-520/18), tarkastellut viranomaisen
paasya tietoihin (esim. Spetsializirana prokuratura C-350/21) ja tdsmentanyt tietojen jatkokayttoa
koskevia reunaehtoja (A. G. C-162/22).
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