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Lausuntoyhteenveto: Lausuntopyyntd: luonnos hallituksen esitykseksi laeiksi
poliisilain 5 a luvun, henkil6tietojen kasittelysta poliisitoimessa annetun lain 7
luvun seka sotilastiedustelusta annetun lain muuttamisesta

1. Johdanto

Sisaministerio pyysi 22.7.-9.9.2024 vilisena aikana lausuntoja luonnoksesta hallituksen
esitykseksi laeiksi poliisilain 5 a luvun, henkilotietojen kasittelyssa poliisitoimesta annetun
lain 7 luvun seka sotilastiedustelusta annetun lain muuttamisesta. Lausunnolla oli
mahdollista ottaa kantaa esitykseen, jolla selkeytettdisiin poliisilain sddntelya, joka koskee
siviilitiedustelumenetelman kaytén aikana saadun rikosta koskevan tiedon luovuttamista
rikostorjuntaan seka siihen liittyvaa henkilotietojen kasittelya.

Kyseinen sadntely on osoittautunut kdytannossa tulkinnanvaraiseksi. Suojelupoliisille
sallittaisiin tiedustelumenetelman avulla saadun suojelupoliisin tehtdvien kannalta
olennaisten rikosten eli maanpetosrikoksia, valtiopetosrikoksia ja terrorismirikoksia
koskevan rikostiedon luovuttaminen toimivaltaiselle viranomaiselle. Lisdksi
mahdollistettaisiin tiedustelumenetelman kdyton avulla saadun rikostiedon luovuttaminen
aina kansallisen turvallisuuden suojaamiseksi ja muuksi toimivaltaisen viranomaisen
toiminnan suuntaamiseksi, kuitenkin siten, etta luovutettujen tietojen kayttaminen olisi
rajoitettua erityisesti huomioiden oikeudenmukaisen oikeudenkdynnin turvaaminen.
Sotilastiedustelusta annettua lakia ehdotetaan muutettavaksi vastaavasti rikostiedon
luovuttamisen osalta.

Poliisilain kansainvalisessa yhteistytssa tehtavaa tietojenluovutusta koskevaa saantelya
tarkennettaisiin vastaamaan voimassa olevaa poliisin henkil6tietolain sdantelya ja
mahdollistettaisiin suojelupoliisille muun kuin henkilétiedon luovuttaminen myds Pohjois-
Atlantin liitolle. Lisaksi esityksessa ehdotetaan, etta suojelupoliisi voisi luovuttaa myos
henkilotietoja kansainvaliselle jarjestolle, kuten Pohjois-Atlantin liitolle.

Luonnoksesta hallituksen esitykseksi laeiksi poliisilain 5 a luvun, henkil6tietojen kasittelysta
poliisitoimessa annetun lain 7 luvun seka sotilastiedustelusta annetun lain muuttamisesta
pyydettiin lausuntoa 36 organisaatiolta tai taholta. Lausuntopyynto julkaistiin
lausuntopalvelu.fi-sivustolla. Lausunnot ovat luettavissa hankkeen verkkosivuilla
osoitteessa: https://hankeikkuna.vnv.fi/app#/lainsaadanto/115175/kuvaukset .
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Lausuntoaika oli 22.7.-9.9.2024. Lausunto saatiin 25 taholta. Lausunto pyydettiin seuraavilta
tahoilta (tahdella (*) merkityt antoivat lausunnon):

Ahvenanmaan maakuntahallitus *
Amnesty International, Suomi *
Eduskunnan oikeusasiamies *
Electronic Frontier Finland — Effi ry
Elinkeinoelaman keskusliitto *
FiCom Ry *

Helsingin hovioikeus *

Helsingin karajdoikeus
Huoltovarmuuskeskus *
Keskusrikospoliisi *

Liikenne- ja viestintdministerio *
Liikenne- ja viestintavirasto Traficom
Maa- ja metsatalousministerio
Oikeusministerio *
Oikeuskanslerinvirasto*
Opetus- ja kulttuuriministerio
Poliisihallitus *
Puolustusministeri®

Padesikunta *

Rajavartiolaitos *

Sisdministerion poliisiosasto
Sisdaministerion rajavartio-osasto
Sosiaali- ja terveysministerio *
Suojelupoliisi *

Suomen Asianajajaliitto *
Suomen Erillisverkot Oy

Suomen Journalistiliitto — Finlands Journalistférbund *
Tasavallan presidentin kanslia
Teknologiateollisuus
Tiedusteluvalvontavaltuutettu *
Tietosuojavaltuutettu *

Tulli *

Ty6- ja elinkeinoministerio *
Ulkoministerio
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Valtioneuvoston kanslia
Valtiovarainministerio *
Yhdenvertaisuusvaltuutettu
Ymparistéministerio

Lisdksi lausunnon antoivat Finnish Information Security Cluster FISC ry ja
Teknologiateollisuus ry (yhteinen lausunto) seka yksi yksityishenkild. Puolustusministerio ei
antanut lausuntoa, silla ministerion edustaja on ollut mukana lainsdadantémuutoshankkeen
valmistelevassa tyoryhmassa.

2. Yhteenveto lausunnoista

Hallituksen esitysluonnoksessa ehdotettuja muutoksia pidettiin lausunnoissa
lahtokohtaisesti tarpeellisina ja kannatettavina. Lausunnonantajat pitivat erittdin tarkeana,
ettd viranomaisilla on asianmukaiset ja tehokkaat toimivaltuudet yhteiskunnan
turvallisuuteen liittyvien tehtaviensa hoitamiseksi, ja ettd mahdolliset sddnnosten
tulkintaepéaselvyydet poistetaan. Esitettyjen muutosten nahtiin yleisesti ottaen edistavan
hallituksen esityksen tavoitteita ja hallitusohjelman strategista kokonaisuutta turvallisesta ja
kriisinkestavasta oikeusvaltiosta.

Monet lausunnonantajat kannattivat lahtokohtaa siitd, ettd kansallisen turvallisuuden
suojaamiseksi tiedustelumenetelmilld hankittuja tietoja voisi hyddyntaa tehokkaammin.
Samanaikaisesti tdma nahtiin erityisesti perus- ja ihmisoikeuksien, kuten yksityisyyden
suojan, kannalta merkittavana haasteena, mika edellyttdisi tarkempaa sadntelya ja
rajoituksia.

Esityksen tiettyja osia, kuten kansallisen turvallisuuden kasitetta ja toimivaltuuksien
laajentamista, pidettiin epamadraisind. Lausunnoissa kiinnitettiin huomiota erityisesti
lainsdadannon tarkkarajaisuuden ja tasmallisyyden vaatimuksiin ja edellytettiin
jatkovalmistelun keskittyvan muutosten selkeampaan perusteluun. Tata korostettiin
erityisesti tietojen kdyttotarkoitussidonnaisuuden, rikostorjunnan kasitteen maarittelyn seka
ihmis- ja perusoikeuspunninnan syventamisen osalta. Tiedustelutietojen luovuttamista
esimerkiksi rikostutkintaan kritisoitiin erityisesti oikeusturvan ja yksityisyyden
vaarantumisen vuoksi.

Ihmis- ja perusoikeuksien nakdékulmasta tulisi erityisesti pohtia sitd, onko ehdotetuille
muutoksille painavan yhteiskunnallisen tarpeen vaatimat hyvaksyttavat perusteet, ja ovatko
ehdotetut muutokset valttamattomia ja oikeasuhtaisia. Myds kansallisen turvallisuuden
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suojaamisen ja viranomaisten toiminnan suuntaamisen kasitteiden sisaltoa katsottiin olevan
tarvetta tdsmentaa.

Muutamassa lausunnossa tuotiin esille tarve vaihtaa tietoja paitsi viranomaisten kesken
myo0s viranomaisten ja elinkeinoelaman valilla. Huomiota kiinnitettiin myds joihinkin
esitysluonnoksen eroavaisuuksiin siviili- ja sotilastiedustelua koskevien samaa aihetta
kasittelevien sddanndsten kesken ja esitettiin, etta niiden tulisi olla mahdollisimman
yhdenmukaisia.

Hallituksen esitykseen nahtiin tarkedksi sisallyttda kansainvalista vertailua erityisesti muiden
EU- tai ainakin Pohjoismaiden lainsdadanndn tilasta ja EU:n tuomioistuimen seka Euroopan
ihmisoikeustuomioistuimen oikeuskadytannon arviointia, syvempia
sdatamisjarjestysperusteluita seka laajaa vaikutusarviointia mm. talouden,
tietoyhteiskunnan, tietosuojan ja oikeusvaltiokehityksen ndakokulmasta. Esityksesta
katsottiin olevan tarpeen hankkia perustuslakivaliokunnan lausunto.

Kansainvalisille jarjestoille tehtdvien tietojen luovutusten saajia edellytettiin
tdsmennettavan ja lisdksi nostettiin esille tarve arvioida henkil6tietojen kasittelyyn liittyvia
vaikutuksia ja riskejd, jotka aiheutuvat aiempaa laajemmista
tietojenluovutusmahdollisuuksista. Lisdksi hallituksen esitykseen nahtiin tarpeelliseksi
jatkovalmistelussa sisallyttaa kuvaus siitd, miten Naton tiedustelu toimii ja mihin kaikkeen
tietoja puolustusliitossa voidaan kayttaa.

Ahvenanmaan maakuntahallitus toteaa, ettd esitys kuuluu valtakunnan
lainsdadantovaltaan eika koske Ahvenanmaan lainsdaddantda. Maakuntahallituksella ei ole
huomautettavaa esityksesta, eika se nae ristiriitoja itsehallintolain tai
maakuntalainsdadannon kanssa.

Amnesty International Suomen osaston mukaan esityksessa ei ole riittavasti arvioitu
perusoikeuksien rajoittamisedellytyksia eikd ehdotusten valttamattomyytta tai
oikeasuhtaisuutta. Esityksessa esitettyjen termien, kuten kansallinen turvallisuus ja
viranomaisen toiminnan suuntaaminen, katsotaan olevan liian laaja-alaisia ja epatarkkoja.
Esimerkiksi Maahanmuuttoviraston toiminnan suuntaaminen tiedustelumenetelmilla
saaduilla tiedoilla ndhdaan ongelmallisena. Amnesty nostaa esiin my6s henkildtietojen
suojaamiseen liittyvia riskeja, erityisesti kun tietoa luovutetaan kansainvalisille jarjestoille, ja
korostaa ihmisoikeuksien turvaamisen merkitysta tiedustelumenetelmilla saatujen tietojen
kasittelyssa ja luovuttamisessa. Jatkovalmistelussa Amnesty kehottaa arvioimaan ehdotuksia
tarkemmin perusoikeuksien rajoittamisedellytysten lisdksi perus- ja ihmisoikeusvaikutusten
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kannalta. Lisaksi huomautetaan, ettei ehdotuksia ole arvioitu kansainvalisten
ihmisoikeusvelvoitteiden ja esimerkiksi Euroopan ihmisoikeustuomioistuimen
ratkaisukdytannon nakoékulmasta.

Suomen Asianajajaliitto pitda esitettyja teknisia muutoksia padosin kannatettavina ja nakee
tarpeen tulkinnallisten epaselvyyksien korjaamiselle, mutta vastustaa
kayttotarkoitussidonnaisuuden laajentamista osaksi yleista rikostorjuntaa. Liiton mukaan
tietojen luovuttaminen tavallisten rikosten tutkintaan heikentdisi oikeusturvaa ja
oikeudenmukaista oikeudenkayntia, erityisesti ks mikali tiedustelumenetelmilla hankittuja
tietoja ei asetettaisi hyodyntamiskieltoon. Liitto katsoo, etta tiedustelutiedon luovuttaminen
osaksi poliisitutkintaa edellyttaisi muutosten kasittelyd perustuslain sdatamisjarjestyksessa.
Liiton mukaan muutokset heikentaisivat tosiasiallisesti siviili- ja
sotilastiedustelulainsadadannon rajoituksia ja etta tiedustelutietojen luovuttamisen pitaisi
rajoittua vain tiettyihin vakaviin rikoksiin. Lisaksi liitto kiinnittda huomioita
tiedusteluviranomaisten laillisuusvalvonnan riittavyyteen.

Eduskunnan oikeusasiamiehen lausunnossa katsotaan, ettd ehdotettu sdantely saattaa
johtaa tilanteisiin, joissa tiedustelumenetelmia kaytettdisiin rikostorjunnan tarpeisiin ilman,
ettd tata varten olisi olemassa riittavia lakisaateisia perusteita. Nykyinen esityksen
sanamuoto on liian avoin ja mahdollistaisi tiedustelutiedon luovuttamisen laajasti eri
viranomaisille ilman riittdvaa saantelya siitd, miten ja mihin tarkoitukseen tietoja voidaan
kayttaa. Kansainvalista tietojen luovuttamista koskeva sdantely on liian avoin. Yhteenvetona
lausunnossa todetaan, ettd esitysluonnos sisaltaa useita ongelmakohtia erityisesti
kayttotarkoitussidonnaisuuden, tiedustelumenetelmien kdyttamisen rikostorjuntaan seka
kansainvalisen tietojen luovuttamisen osalta. Sddntelya on tarkennettava ja tdsmennettava
naiden kysymysten osalta, jotta ehdotetut muutokset tayttdisivat oikeasuhtaisuuden ja
tarpeellisuuden vaatimukset. Lisaksi esitetdan, etta tiedustelutietojen luovutukset tulisi
dokumentoida niin, ettd ulkopuolinen valvonta olisi mahdollista.

Elinkeinoelaman keskusliiton lausunnossa korostetaan siviilitiedustelun
perusoikeusherkkyytta, erityisesti yksityisyyden suojan ja viestinnan salaisuuden osalta.
Elinkeinoelaman keskusliitto korostaa, etta tiedustelumenetelmilld saadut tiedot tulisi
kayttaa tiukasti sadadettyyn tarkoitukseen, ja palomuurisdantelya tarvitaan suojaamaan
kayttotarkoitussidonnaisuus. Poikkeusten kayttotarkoituksen tulisi olla verrattavissa
alkuperdiseen tarkoitukseen. Esitetyt tarpeet ovat Elinkeinoelaman keskusliiton nakemyksen
mukaan kuvattu liian valjasti. Silta osin kuin esityksessa pyritddn tdsmentamaan
luovutusvelvollisuuksien ja —oikeuksien tulkintaa, muutokset ovat hyvaksyttavampia.
Elinkeinoelaman keskusliitto katsoo, etta kansallisen turvallisuuden suojaamisen ja
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toimivaltaisen viranomaisen toiminnan suuntaamisen kasitteet ovat tarkkarajaisuudeltaan
riittamattomia. Myoskaan esitetyt muutokset sdanndoksiin tietojen luovuttamista
kansainvalisille jarjestdille eivat tayta tarkkarajaisuuden vaatimuksia. Elinkeinoelaman
keskusliitto kiinnittdd huomionsa lisaksi siihen, ettd mikali tiedusteluviranomainen on
tiedustelumenetelmia kayttaen saanut julkisuuslain tai muun lain nojalla salassa pidettavia,
yritysten liiketoimintaa tai niiden palveluita, tuotteita tai asiakkaita koskevia tietoja, pitaisi
nahdaksemme olla selvaa, ettd viranomaisen on tietojen luovuttamista harkitessaan
huomioitava tietojen luonne ja joko pidattaydyttdva tietoa luovuttamasta tai vahintaan
liitettava luovutukseen vastaanottajaa sitova kadyttorajoitus. Tama tulisi huomioida
jatkovalmistelussa.

FiCom Ry:n lausunnon keskeiset viestit liittyvat laajaan oikeuteen luovuttaa tietoja seka
perusoikeuksien tarkkarajaisuuteen ja tasmallisyyteen. FiComin mukaan esitysluonnoksessa
ehdotetaan suojelupoliisille ja sotilastiedusteluviranomaiselle tarpeettoman laajaa oikeutta
luovuttaa tietoja. Kynnys tietojen luovuttamiseen asetetaan varsin matalalle ja tietoja
voidaan luovuttaa laajalle joukolle eri viranomaisia. Lisaksi FiCom katsoo, etta
luovutettaessa tietoja ulkomaille tulee huomioida perusoikeuksien rajoituksen
tarkkarajaisuus ja tasmallisyys. FiCom kannattaa sadntelyn selkeyttamista, mutta pitaa
ehdotettuja laajennuksia tarpeettoman suurina ja huonosti rajattuina.

FISC Kyberala ry, joka on Teknologiateollisuus ry:n toimialayhdistys, kannattaa ehdotuksia,
jotka selkeyttavat sadnnosten tulkintaa ja soveltamista kansallisen turvallisuuden vakavan
vaarantumisen estamiseksi, erityisesti maanpetos-, valtiopetos- ja terrorismirikosten osalta.
Kyberala ry kuitenkin katsoo, etta toimivaltuuksien laajentaminen ei ole perusteltua
eduskunnan asettamien ehtojen mukaisesti, silla ehdotukset ulottuvat sen mukaan
laajemmalle kuin on kansallisen turvallisuuden turvaamiseksi valttdamatonta. Ehdotetut
tiedustelumenetelmat rajoittaisivat perusoikeuksia, erityisesti yksityisyyden suojaa, mika
voisi heikentda digitaalista luottamusta ja elinkeinotoiminnan edellytyksia.
Tiedustelutoiminnan tulisi pysya tarkasti rajattuna perustuslain 10 §:n mukaisiin
kayttotarkoituksiin.

Kyberala ry kiinnittdd huomiota puutteisiin taloudellisten ja julkisyhteisdjen rajoituksen
vaikutusarvioinneissa seka vaikutusten arvioinnissa liittyen tietoyhteiskuntaan, tietosuojaan
ja oikeusvaltiokehitykseen. Lisaksi Kyberala ry katsoo, etta liikesalaisuuksia koskevan tiedon
luovuttamisessa on huomioitava tietojen luonne ja asetettava kayttorajoituksia.

Helsingin hovioikeuden lausunnon keskeinen sisalto on esitetty suoraan sadanndskohtaisissa
huomioissa.
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Huoltovarmuuskeskus katsoo, etta esitykselld on positiivisia vaikutuksia viranomaisten
tiedonvaihtoon, erityisesti Suojelupoliisin ja sotilastiedustelun kautta saatavien tietojen
luovuttamisen osalta. Tama parantaa myos kansallista huoltovarmuutta, erityisesti
terrorismin torjunnassa. Kansainvalisen yhteistyon nakékulmasta muutokset tukevat
Suomen Nato-jasenyyden kautta osaksi tiedusteluyhteis6a liittymista. Tama vahvistaa kykya
havaita ja torjua turvallisuusuhkia seka parantaa viranomaisten ja elinkeinoelaman
valmiuksia vastata uhkiin. Lopuksi Huoltovarmuuskeskus painottaa, etta laki tulisi saattaa
nopeasti voimaan nykyisen turvallisuustilanteen vuoksi.

Keskusrikospoliisi pitda saantelyn selkeyttamista ja ajantasaistamista esityksen tavoin
erityisen kannatettavana. Keskusrikospoliisi pitda tarkeana, etta silla olisi tarvittaessa
mahdollisuus jakaa tiedonluovutussddannosten nojalla saatua luovutettua tietoa edelleen
toimivaltaisille viranomaisille. Keskusrikospoliisi esittaa kirjattavaksi, etta suojelupoliisin
luovuttaessa tietoja muille toimivaltaisille viranomaisille, asiasta tulisi ilmoittaa myo6s
keskusrikospoliisille, sen valtakunnallisen poliisiyksikdn roolin vuoksi.

Litkenne- ja viestintdministerio pitaa tarkedna, etta viranomaisilla on tehokkaat
toimivaltuudet yhteiskunnan turvallisuustehtdvien hoitamiseen. Jatkovalmistelussa tulisi
pohtia sitd, sisdltdako ehdotettu kokonaisuus riittdvan kattavat perusteet luovuttaa
tiedustelumenetelmin hankittuja tietoja Traficomin Kyberturvallisuuskeskukselle ja
tarvittaessa suoraan yrityksille ja yhteisoille erilaisten vakavien kyberhairiotilanteiden tai
merkittavien tietoturvaloukkausten torjumiseksi. Lisaksi ministerié huomauttaa, ettei
esityksessa ole kasitelty riittavasti muutosten vaikutuksia viestinnan luottamuksellisuuteen
eika esityksen suhdetta EU-lainsdadantoon, erityisesti henkilotietojen ja viestinnan suojelun
osalta.

Oikeuskanslerin lausunnossa kiinnitetddan huomiota saantelykohteen epaselvyyteen ja
monimutkaisuuteen. Lausunnossa ehdotetaan selvennettaviksi tietosuojalainsaadannon ja
perustuslain 10 §:ssa suojattujen yksityiselamaa, henkilotietoja ja luottamuksellista
viestintaa koskevia rajoituksia. Oikeuskanslerinvirasto pitaa kannatettavina ehdotuksia,
jotka tdsmentavat ja selkeyttavat sadntelya. Lausunnossa ndhdaéan tarpeelliseksi taydentaa
hallituksen esitysta kansainvalisen lainsaadannon vertailulla, vaikutusarvioinnilla, EU-
lainsdadannodn ja Euroopan unionin tuomioistuimen oikeuskdytanndn seka Euroopan
ihmisoikeustuomioistuimen nakokulmilla seka syventaa esityksen suhdetta perustuslakiin ja
perusoikeuksien suojaan. Perustuslakivaliokunnan lausunto ndhdaan tarpeelliseksi.
Oikeuskanslerinvirasto huomioi lisdksi, ettd sddntelyssa tulee varmistua siita, ettei
lainsaadanto avaa mahdollisuuksia kayttaa tiedustelua poliisilain salaisia
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tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan sadntelyn
kiertamiseen.

Oikeusministerio esittda lausunnossaan useita kriittisia huomioita esityksen oikeudellisista
ongelmista ja perusoikeuksien suojaan liittyvistd puutteista. Ministeri6 kiinnittaa erityista
huomiota siihen, ettei esitys riittavalla tarkkuudella huomioi luottamuksellisen viestin
salaisuuden ja yksityiseldaman suojaa. Erityisesti tiedustelutietojen laajempi luovutus
herattaa kysymyksia perusoikeuksien rajoittamisen edellytyksistd. Ministerio korostaa, etta
tietojen luovutuksen yhteydessa tulee noudattaa perustuslain 10 §:n tiukkoja rajoituksia,
eika tiedustelumenetelmilld saatua tietoa voida luovuttaa alkuperaista kayttotarkoitusta
laajemmin ilman tarkkoja oikeudellisia perusteita. Ministerio korostaa, etta
tietosuojalainsdadanto asettaa vaatimuksia henkilotietojen kasittelylle ja luovutukselle,
erityisesti kansainvalisen yhteistyon yhteydessa. Esitysluonnoksen ehdotukset
suojelupoliisin oikeudesta luovuttaa henkiltietoja kansainvilisille jarjestoille ja Natolle ovat
oikeusministerion mukaan liian valjida. Ministerit edellyttaa esityksen jatkovalmistelussa
huomattavaa tasmennysta ja sddntelyn tarkentamista erityisesti perusoikeuksien,
tietosuojan ja luottamuksellisen viestin salaisuuden osalta. Nain voidaan varmistaa, etta
kansallista turvallisuutta koskeva tiedonluovutus toteutuu perustuslain ja kansainvalisten
ihmisoikeusnormien mukaisesti.

Poliisihallituksen mukaan ehdotetut muutokset ovat yleisesti ottaen kannatettavia ja
tukevat asetettuja tavoitteita. Ehdotetut muutokset selkeyttdvat niin sanottua
palomuurisdadntelyd, mahdollistavat aiempaa laajemmin tiedustelumenetelman kayton
avulla saadun tiedon luovuttamista rikostorjuntaan sekd vahentavat voimassa olevaan
lainsdadantoon liittyvia tulkintaongelmia. Lausunnossa kiinnitetddan huomiota
hyddyntamiskiellon rajoituksiin ja ehdotetaan, etta tiedon luovuttamisen kadyttotarkoituksia
rikoksen estamiseksi selvitettdisiin jatkovalmistelussa. Poliisihallitus huomauttaa, etta
siviilitiedustelussa ja sotilastiedustelussa toimivaltainen viranomainen tulisi maaritella
yhtenevasti.

Padesikunta katsoo esitettyjen muutosten olevan tarpeellisia ja kannatettavia. Padesikunta
pyytda puolustusministeriéta varmistamaan, etta sotilastiedustelulain muutosesitykset
koskien henkilotietojen luovuttamista ovat yhteen sovitettavissa henkilotietojen kasittelysta
puolustusvoimissa annetun lain (322/2019) mukaisten henkilotietojen luovuttamista
koskevien sadadosten kanssa.
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Rajavartiolaitoksen esikunta katsoo, etta valmistelussa olevat sdéddésmuutokset edistavat
viranomaisten yhteistoimintaa ja turvaavat yksilon suojaa selkeyttamalla tiedustelutietojen
luovuttamista ja hyodyntamista koskevaa saantelya.

Sosiaali- ja terveysministerio yhtyy lahtokohtaisesti oikeuskanslerinviraston lausuntoon,
mutta huomioi erikseen tietojen luovuttamisen Natolle ja kansainvalisille jarjestoille.
Ministerion mukaan perustelut jadvat epaselvaksi sen osalta, sisaltyykd Pohjois-Atlantin
liitto termiin kansainvalinen jarjesto. Lisdksi ministerio huomioi, ettei luovutuksensaajien
joukkoa ole rajoitettu EU:n virastojen ja toimielimien seka kansainvalisten jarjestdjen osalta.
Luovutuksensaajien joukko on nain ollen hyvin lavea ja jatkovalmistelussa tulisikin
tdsmentaa tayttavatko sdannokset perusoikeuksien rajoitusedellytykset. Hallituksen
esitysluonnosta ehdotetaan lisdksi tdydennettavan EU-lainsdadannon ja vaikutusten
arvioinnilla. My6s suhdetta perustuslakiin tulisi tdydentaa.

Suomen journalistiliiton lausunnossa korostetaan, etta tiedustelulainsdadanto vaikuttaa
merkittavasti perusoikeuksiin ja sen tulee olla tasmallista ja tarkkarajaista. Journalistiliiton
nakemyksen mukaan esitetyt poikkeukset ja laajennukset tiedustelutiedon kaytolle
heikentaisi tiedon kadyttoa rajoittavaa suojamekanismia eli ns. palomuuria. Tiedustelutietoa
voitaisiin jatkossa kdyttaa laajemmin, eika esityksessa journalistiliiton nakemyksen mukaan
rajoiteta riittavasti sitd, keita viranomaisia tdma koskisi. Journalistiliitto nostaa esiin
sananvapauden ja ldhdesuojan merkityksen seka edellyttds, etta journalistien lahdesuoja
turvataan riittavasti myos tiedustelutiedon kaytdssa. Jatkovalmistelussa tulisi pohtia
esityksen vaikutuksia myos todistamiskieltoihin.

Suojelupoliisi pitda esitysta poliisilain ja siihen liittyvan sdantelyn selkeyttamisesta
tarpeellisena ja kannatettavana. Esitys parantaisi Suojelupoliisin mahdollisuuksia luovuttaa
rikostietoa muille viranomaisille kansallisen turvallisuuden suojaamiseksi. Suojelupoliisi
huomioi, ettad palomuurisdantelyn tarpeellisuuden taustalla on ns. oikeudenmukaisen
oikeudenkaynnin —periaate ja tasta syysta palomuurisdantelyn on alusta alkaen ollut
tarkoitus koskea tiedustelumenetelmalld saadun rikostiedon luovuttamista poliisille ja
muille rikostorjuntaviranomaisille.

Ehdotetun sdantelyn tarkoituksena onkin nyt selventda tata asiantilaa eli sita, etta kun on
kyse muun tiedon kuin rikostiedon luovuttamisesta rikostorjuntaviranomaisille, sovelletaan
muuta sadntelya kuin palomuuria. Poliisi ei tallaisen muun tiedon vastaanottajana nain ollen
eroaisi luovutuksensaajana muista viranomaisista. Kun Suojelupoliisilla on tarve luovuttaa
rikokseen liittymatdn henkil6tieto poliisille, se tehdadan lain henkilotietojen kasittelysta
poliisitoimessa 50 §:n nojalla ja kun Suojelupoliisilla on tarve luovuttaa poliisille rikokseen
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liitttymatonta, esimerkiksi ilmidtason tietoa, se tehdaéan poliisilain 5 a luvun 55 §:n 2
momentin nojalla.

Molemmat edelld mainitut sdanndkset sallivat Suojelupoliisin luovuttaa tietoja toiselle
viranomaiselle, jos se on tarpeen kansallisen turvallisuuden suojaamiseksi eli Suojelupoliisin
lakisaateisen tehtavan suorittamiseksi. Ndiden tiedonluovutuksien ollessa kyseessa ei ole
merkitysta, milla keinolla tiedot on hankittu tai saatu. Talla esityksella ja siinad ehdotetuilla
muutoksilla on ennen kaikkea tarkoitus selkeyttaa oikeustilaa ja tiedonluovutuksia koskevaa
sddntelya siten, ettd se vastaisi sitd, mita siviilitiedustelusta sdadtdessa alun perin tavoiteltiin
saddettavan.

Tiedusteluvalvontavaltuutetun lausunnossa tuodaan esiin aiemmin havaittuja
tulkinnanvaraisuuksia erityisesti tiedustelutietojen kadyttotarkoitussidonnaisuuden osalta.
Keskeinen kysymys on, miten erottaa kansallista turvallisuutta uhkaavat rikokset muista
rikoksista, silloin kun tiedustelutietoja luovutetaan rikostorjuntaan. Esitysluonnos nayttaisi
tiedusteluvalvontavaltuutetun mukaan korjaavan useita nykyisen sdantelyn ongelmia, mutta
se sisdltda myds uusia haasteita, jotka liittyvat ehdotettujen erityissaannosten
monimuotoisuuteen ja tulkinnanvaraisuuteen.

Lausunnossa kasitelldan tarkasti nykyistad ja ehdotettua sadntelya tiedustelutietojen
luovutuksessa eri viranomaisille sekd naiden tietojen kayttda rikostorjunnassa. Erityista
huomiota kiinnitetaan siihen, miten tiedustelumenetelmilla saatujen tietojen
kayttotarkoitussidonnaisuudesta voitaisiin poiketa, erityisesti rikosten estdamiseksi ja
selvittamiseksi. Tiedusteluviranomaisten ja rikostorjuntaviranomaisten valinen yhteistyo on
monimutkaista, ja sddntelyn selkeyttaminen olisi tarpeellista, jotta luovutettujen tietojen
kaytto olisi perusteltua ja oikeudellisesti kestavaa.

Tietosuojavaltuutetun lausunnossa huomioidaan tiedustelumenetelmien valjemmat
edellytykset puuttua perusoikeuksiin verrattuna poliisilain ja pakkokeinolain mukaisiin
salaisiin tiedonhankintamenetelmiin. N&in ollen lausunnossa korostetaan, etta esityksessa
tulee varmistaa, ettei sddntely mahdollista poliisilain tai pakkokeinolain saantelyn
kiertamista. Lisdksi esitettya lakia tulisi arvioida rikosasioiden tietosuojadirektiivin
nakokulmasta esimerkiksi niilta osin, miten esitetty laki tayttdaa luovutettavien tietojen
kasittelyn osalta rikosasioiden tietosuojadirektiivin vaatimukset kasittelyn tarpeellisuuden ja
oikeasuhtaisuuden osalta.

Lausunto korostaa tehokkaan laillisuusvalvonnan merkitysta ja ehdottaa saantelyn
tarkentamista perusoikeuksien suojaamiseksi ja EU-oikeuden ndakdkulman huomioimista,
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erityisesti tietosuojan osalta. Lisdksi esitysluonnoksessa tulisi arvioida vaikutuksia ja riskeja,
joita laajennetut mahdollisuudet tietojen luovuttamiseen mahdollisesti aiheuttaisivat
henkilotietojen kasittelyyn.

Tulli pitda ehdotettuja muutoksia kannatettavina ja nakee tarkeand, etta lainsaadannolla
mahdollistettaisiin tiedustelumenetelman kdyton avulla saadun rikostiedon luovuttaminen
muuksi toimivaltaisen viranomaisen toiminnan suuntaamiseksi.

Tyo6- ja elinkeinoministerio pitdd muutoksia tarpeellisina ja korostaa viranomaisten
yhteistyon, tilannekuvan jakamisen seka lainsdaddannon ajantasaisuuden merkitysta
turvallisuusuhkien hallinnassa. Lausunnossa nostetaan esille oikeusvaltioperiaatteen ja
perusoikeuksien rajoitusten selkeyden tarkeys. Ministerié korostaa myos viranomaisten ja
elinkeinoelaman yhteistyota hybridivaikuttamisen ja kriittisten toimintojen turvaamisessa.
Lisaksi sdantelyn tdsmentamista ehdotetaan erityisesti luovutettavan tiedon osalta, jotta
oikeusturvajarjestelyt ja perusoikeuksien suoja varmistetaan.

Valtionvarainministerio pitda esityksen ehdotuksia ja tavoitteita perusteltuina ja
kannatettavina. Lakiehdotusten katsotaan parantavan turvallisuusviranomaisten
tilannekuvaa seka vahvistavan kansallista turvallisuutta. Esitetyt sddnnésmuutokset ovat
keskeisid PTR-viranomaisten (Poliisi, Tulli ja Rajavartiolaitos) toimintaedellytysten
vahvistamisen kannalta ja ndin ollen esitys toteuttaa tehokkaasti hallitusohjelman
strategista kokonaisuutta turvallisesta ja kriisinkestavasta oikeusvaltiosta.
Valtiovarainministerit korostaa kuitenkin, etta esityksessa tulee selkedmmin arvioida
muutosten vaikutuksia viranomaisten tiedonhallintaan, tietojarjestelmiin ja tietoturvaan.
My®os taloudellisten vaikutusten arviointi on riittdmaton, ja ministerio suosittelee
tdydentdamaan taloudellisia arvioita sekda mahdollisia tietojarjestelmamuutoksia koskevia
kustannuksia. Lisaksi ministerio painottaa, ettd tiedonhallintalain vaatimukset tulee
huomioida valmistelussa.

Yksityishenkilon antamassa lausunnossa ehdotetaan, ettd Suomen turvallisuuden
parantamiseksi tulisi luoda sosiaalisen median alusta, joka edellyttda vahvaa
tunnistautumista kayttajilta.

3. Sainnoskohtaiset kannanotot

Poliisilaki 44 § - yleisid huomioita
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Lausuntojen perusteella poliisilain 44 §:n luonnosta tulee selkeyttda niin kielellisesti kuin
sisall6llisestikin. Tulkintaepaselvyyksien valttamiseksi esimerkiksi toimivaltaisen
viranomaisen kasite ja luovutuksensaajiksi tarkoitetut viranomaiset tulee maaritella
tarkemmin. My0s tiedon oikealle toimivaltaiselle viranomaiselle edelleen valittdmisen
oikeudet ja velvollisuudet seka muut luovutusta koskevat yksityiskohdat on selvennettava.
Pykalan muotoilua on tdsmennettdava myos sen osalta, etta siita kdy selvemmin ilmi, etta
pykalaa sovelletaan vain rikosta koskevan tiedon luovuttamiseen rikostorjuntaan.

Lausunnoissa esitetadn eridvia nakemyksia rikosta koskevan tiedon
kayttotarkoitussidonnaisuudesta. Esitysluonnos lahtee siitd, ettd maanpetos-, valtiopetos- ja
terrorismirikosten estamiselld ja selvittdmiselld suojataan kansallista turvallisuutta. Tasta
johtuen kyseisten kansallista turvallisuutta uhkaavien rikosten estamista ja selvittamista
voidaan pitda tiedustelumenetelmia kayttamalla hankittujen tietojen alkuperaisen
kayttotarkoituksen kanssa yhteensopivina tietojen kdyttétapoina. Oikeuskansleri ja
tiedusteluvalvontavaltuutettu katsovat esityksen kanssa yhtenevaisesti
kayttotarkoitussidonnaisuuden olevan olemassa siviilitiedustelun ja kansallista turvallisuutta
uhkaavien rikosten vililla. Eduskunnan oikeusasiamiehen nakemyksen mukaan
kayttotarkoitusten yhteensopivuutta ei sitad vastoin ole olemassa ja tiedon kasittelyn
tarpeellisuus ja oikeasuhtaisuus edellyttavat tarkempaa perustelua. Eduskunnan
oikeusasiamies katsoo, etta rikosasioiden tietosuojalaissa edellytetty oikeasuhtaisuus on
punnittu jo tiedustelulakien alkuperaisia palomuurisddnnoksia saddettdessa.

Helsingin hovioikeus pitaa tarkedna sen varmistamista, ettd keskusrikospoliisin tai
sotilastiedustelusta annetun lain mukaisen toimivaltaisen viranomaisen pyynt6a ei kdyteta
salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan sdadntelyn
kiertamiseen. Mainitun rajoituksen tulisi koskea kaikkea pyynnosta tapahtuvaa tietojen
luovutusta ja siita tulisi ldhtokohtaisesti sdataa laissa. Nain ollen hovioikeus esittaa, etta
salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan saantelyn
kiertamista koskeva rajoitus sisallytetdaan seka poliisilakiin etta sotilastiedustelusta
annettuun lakiin. Lakeihin voitaisiin sisallyttdaa esimerkiksi sdédanndés, jonka mukaan
suojelupoliisin tai vastaavasti sotilastiedusteluviranomaisen tulisi varmistua siita, ettei
tietojen luovuttaminen merkitse salaisia tiedonhankintakeinoja ja pakkokeinoja koskevan
saantelyn kiertamista.

Eduskunnan oikeusasiamies kiinnittdad huomiota tietojen luovutusten dokumentointiin.
Hanen ndakemyksensa mukaan laissa tulisi saataa Suojelupoliisin ja vastaavasti
sotilastiedusteluviranomaisten tekemien tietojen luovutusten dokumentoinnista sellaisella
tavalla, ettd luovutusten jalkikateinen ulkopuolinen kontrolli on mahdollista. Eduskunnan
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oikeusasiamies viittaa hallintovaliokunnan lausuntoon 40/2014 vp ja siina todettuihin
kysymyksiin poliisin vastuullisuudesta salaisten rekisterien seka taktisten ja teknisten
menetelmien toimintakentalld, joka edellyttaa tilivelvollisuutta ja toimintojen kirjaamista eli
selkeita vastuuasemia, kattavaa dokumentointia ja valvontaa.

Oikeusministerio toteaa yleisend huomiona, etta voimassa oleva tiedustelutiedon ja niihin
liittyvien henkilotietojen luovuttamiseen sovellettava sdantelykehys nayttaytyy talla hetkella
jokseenkin

tulkinnanvaraisena, kuten myds esitysluonnoksesta ilmenee. Oikeusministerio pitaa
esitysluonnoksen perusteluita suppeina, erityisesti vaikutusarviointien ja
sdatamisjarjestysperustelujen osalta ja naita tulisi jatkovalmistelussa laajentaa ja
merkittavasti syventad. Oikeusministerio toteaa, etta esitysluonnoksessa ei ole kiinnitetty
riittavasti huomiota nakokohtiin, jotka liittyvat luottamuksellisen viestin salaisuuteen ja
yksityiselaman suojaan. Oikeusministerio kiinnittdd huomiota myds henkilotietojen
kayttotarkoitussidonnaisuuden periaatteeseen ja ndkee keskeiseksi sen, etta salassa
pidettdvien tietojen luovuttamista koskevista saannoksista ilmenisi selkeasti ja
tarkkarajaisesti se, mille viranomaiselle ja mihin kdyttotarkoitukseen niita saa luovuttaa.
Tama on keskeista paitsi rekisterdidyn oikeuksien, myos virkamiesten oikeusturvan
kannalta. Kayttotarkoitussidonnaisuuteen liittyvia ndkokohtia olisi syyta arvioida
jatkovalmistelussa vield yksityiskohtaisemmin. Huomiot koskevat soveltuvin osin myos
esitysluonnoksen vastaavia ehdotuksia sotilastiedustelulakiin.

Tiedusteluvalvontavaltuutettu kiinnittdd huomiota ehdotetun peruspalomuurisdantelyn
eroavaisuuksiin siviili- ja sotilastiedustelun valilla. Pykdlaluonnoksissa on eroja rikoksesta
tehtavan ilmoituksen vastaanottajan osalta, ilmoittamisvelvollisuudessa seka tiedon
nayttona kayttamisestd paattamisessa, tiedon kdyttamisen kirjaamisesta
esitutkintapdytakirjaan ja sen ilmoittamisesta haastehakemuksessa.

Poliisihallitus katsoo, etta saadoksen otsikkoon tehty muutos selkeyttda ja poistaa
palomuurisddntelyn ulottuvuuden tulkintaan mahdollisesti liittyneita tulkintaongelmia.
Hallituksen esitykseen kirjatun mukaisesti palomuurisdantely ei koskisi, eika se siten
mydskaan rajoittaisi, muulla tavoin kuin tiedustelumenetelman avulla saadun tiedon
luovuttamista.

Poliisilaki 44.1 §
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Eduskunnan oikeusasiamies toteaa poliisilain 5 a luvun 44 §:n 1 momentin
muutosehdotuksesta, ettei ehdotettu sdantely ilmoitusvelvollisuuden muodostavien
rikosten ja niiden rikosten, joiden osalta ei ole ilmoitusvelvollisuutta, vaan ilmoitusoikeus,
ole yhtenevainen. Suojelupoliisilla ei olisi velvollisuutta luovuttaa tiedustelumenetelmin
saatua tietoa sellaisesta rikoksesta, josta on saddetty mahdollisuus tuomita vahintdan
kuuden vuoden vankeusrangaistukseen, ja josta se on jo aiemmin ilmoittanut
ilmoitusvelvollisuutensa perusteella, ja joka siten tai muuten on keskusrikospoliisin tiedossa.
Suojelupoliisilla olisi kuitenkin oikeus luovuttaa tiedustelumenetelmin saatua tietoa myos
ndista vahintaan kuuden vuoden vankeusrangaistuksen mahdollistavista rikoksista.

Suojelupoliisi katsoo, etta poliisilain 5 a luvun 44 §:n 1 momenttia tulisi muuttaa viela siten,
ettd ilmoitus voitaisiin tehda keskusrikospoliisin sijaan toimivaltaiselle
(esitutkinta)viranomaiselle. Muutoksen tarkoituksena olisi joustavoittaa sdantelya
nykyisesta eli ehdotetun muutoksen myo6ta sdantely olisi sidottu kulloinkin voimassa olevaan
poliisiyksikdiden véliseen tehtavajakoon. Vastaava muutos on jo ehdotettu tehtavaksi
esitysluonnoksessa sotilastiedustelulain 79 §:3an. Siviilitiedustelua ja sotilastiedustelua
koskevien sdantelyiden tulisi olla kokonaisuudessaan ja myos talta osin mahdollisimman
yhdenmukaiset.

Keskusrikospoliisin nakemyksen mukaan ehdotetun 44 &:n 1 momenttiin tulisi lisata
maininta tiedonluovutuksen sisalldsta siten, etta tiedonluovutus kattaisi tai sen olisi
mahdollista kattaa tiedot, jotka olisivat valttamattomia rikoksen selvittdmisen tai rikoksen
estamisen kannalta.

Liikenne- ja viestintdministerion mukaan sdanndstekstista jaa epaselvaksi erityisesti se,
mille tahoille tietoa voitaisiin luovuttaa kansallisen turvallisuuden suojaamiseksi, ja onko
talloin ylipaansa kyseessa oltava toimivaltainen viranomainen. Epaselvaa on esimerkiksi se,
voitaisiinko tietoa luovuttaa Liikenne- ja viestintdvirasto Traficomin
Kyberturvallisuuskeskukselle tietoturvaloukkausten torjumiseksi, vaikka viraston tehtaviin ei
kuulukaan rikostorjunta, eika tallaisessa tilanteessa valttamatta olisi kyse minkaan erityisen
toimivaltuuksien kayttamisestd, vaan kohteen varoittamisesta jakamalla asiaa koskevaa
tietoa.

Mikali tarkoituksena on, ettd jatkossakin taman tyyppinen tiedonluovutus muulle kuin
rikostorjunnasta vastaavalle viranomaiselle taikka yksityisille tahoille kansallisen
turvallisuuden suojaamiseksi maaraytyisi suojelupoliisin osalta voimaan jadvan poliisilain 5 a
luvun 55 §:n 2 ja 3 momentin mukaan ja sotilastiedusteluviranomaisen kohdalla
sotilastiedustelulain 80 §:n perusteella seka haitallista tietokoneohjelmaa koskien
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sotilastiedustelulain 74 §:n ja tietoliikennetiedustelulain 16 §:n mukaan, liikenne- ja
viestintaministerio pitdisi perusteltuna tdman selventdamista esitysluonnokseen. Tall6in
ministerido myos kiinnittda huomiota siihen, etta kyseiset poliisilain sddannokset eivat
mahdollista henkilotietojen luovuttamista. Sdhkoiseen viestintaan liittyvat tiedot, kuten
valitystiedot, voivat usein olla samalla my6s henkil6tietoja. Liikenne- ja viestintaministerio
ndkee nykytilan selkeyttamista edistavaksi lisdksi sen, ettd hankkeessa varmistettaisiin, etta
tietoja voitaisiin jakaa yhteisen tilannekuvan muodostamiseksi Liikenne- ja viestintavirasto
Traficomille kiinnittden huomiota sen asemaan muuna kuin rikostorjunnasta vastaavana
viranomaisena.

Poliisihallitus kiinnittdd huomionsa siihen, etta valittu sddntelytapa 44 §:n 1 momentissa
poikkeaa hieman sotilastiedustelulain 79 §:n 1 momentista, jonka mukaisesti
sotilastiedusteluviranomaisen on tehtava ilmoitus toimivaltaiselle viranomaiselle. Lisdksi
toimivaltainen viranomainen on ilmaistu hieman toisistaan poikkeavilla tavoilla
siviilitiedustelua ja sotilastiedustelua koskevissa perusteluissa: siviilitiedustelussa
toimivaltaisena viranomaisena on mainittu poliisi, kun taas sotilastiedustelussa mainitaan
keskusrikospoliisi. Rikostorjunta on koko poliisin tehtava.

Poliisihallituksen mukaan on tarkeaa, ettd myos paikallispoliisi saa tiedon ilman tiedonkulun
viivastymista. lImoitettavissa rikoksissa voi olla kyse muistakin kuin rikoslain 12, 13 tai 34 a
luvun mukaisista rikoksista, joiden tutkinta voi kuulua aluevastuuperiaatteen mukaisesti
myos poliisilaitokselle. Poliisihallituksen ndkemyksen mukaan perusteltua olisi todeta
vastaavaan tapaan kuin voimassa olevaan palomuurisaannokseen liittyvassa hallituksen
esityksessa myos nyt ehdotetuissa perusteluissa, ettd Keskusrikospoliisin vastuulla olisi
huolehtia siitd, ettd ilmoitus ohjattaisiin edelleen sille viranomaiselle, jolle esitutkinnan
toimittaminen kuuluu tai joka paattaa esitutkinnan toimittamisesta. Ndin keskusrikospoliisin
velvollisuus ja toisaalta my6s oikeus ohjata ilmoitus toimivaltaiselle viranomaiselle (mukaan
lukien poliisilaitokset) olisi selvd. Samassa yhteydessa olisi varmistettava, etta lainsdadanto
ei aseta esteitd ilmoituksen valittamiselle. Poliisihallitus ehdottaa yhdenmukaistamista
poliisilain ja sotilastiedustelulain kesken my6s suojelupoliisin keskusrikospoliisille tekeman
ilmoitukseen ja sen sisaltoon liittyen. Poliisihallituksen ndkemyksen mukaan olisi
johdonmukaista ja mahdollisia tulkintaongelmia ehkaisevaa, ettd 44 §:n 1 momentin
alkuosaan (suojelupoliisin velvollisuus tehda ilmoitus) tehtaisiin vastaava muutos kuin
momentin loppuosaan, johon on esitetty lisattavaksi maininta rikosta koskevan tiedon
luovuttamisesta rikoksesta tehtavan ilmoituksen lisdksi. Talloin sdantely vastaisi myos
sotilastiedustelun osalta esitettya muotoilua.
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Oikeusministerio toteaa, ettd poliisilain 5 a luvun 44 §:n muutokset tekisivat
tiedustelutiedon luovuttamista koskevista sdannoksista osin tarkkarajaisemmat. Koska
pykalaa sovellettaisiin samalla henkilotietojen luovuttamiseen, henkilétietojen
luovuttamisen edellytykset vaikuttaisivat muutoksen myo6ta ainakin osittain tiukemmilta
suhteessa poliisin henkilotietolain sdanndksiin. Tata voidaan sindnsa pitaa perusteltuna
perusoikeuksien suojan kannalta. Oikeusministerio ehdottaa kuitenkin terminologian
johdonmukaisuuden tarkistamista sdanndksen ja otsikoinnin sekd muun lainsdaadannon
kesken, erityisesti rikostorjunnan kasitteen osalta. Oikeusministerio kiinnittdd 44 §:n 1
momentin osalta huomiota siihen, ettad sen kolmanteen virkkeeseen tehtavat muutokset
merkitsisivat momentin sadnnéskohtaisten perustelujen mukaan sita, etta rikosta koskevan
tiedon luovuttaminen voisi tapahtua paitsi suojelupoliisin aloitteesta, myos
keskusrikospoliisin suojelupoliisille osoittaman pyynnon johdosta. Kyseinen muutos ei
ilmene yksiselitteisesti pykalan sanamuodosta. Esitysluonnoksessa ei myoskaan ole arvioitu
tai kuvattu muutoksen kaytannon vaikutuksia yhtaalta rikostorjunnan tehokkuudelle ja
toisaalta rikosvastuun toteutumiselle. Talla arviolla on merkitysta myods ehdotetun
muutoksen perusoikeusvaikutusten arvioinnille.

Poliisilaki 44.2 §

Eduskunnan oikeusasiamies kiinnittad huomiota ehdotettuun poliisilain 44 §:n 2
momenttiin liittyen, ettd ehdotetun sadntelyn perusteella rikosta koskevien tietojen
luovuttaminen olisi aina suojelupoliisin harkinnassa. Harkinnan kriteereista ei kuitenkaan ole
eduskunnan oikeusasiamiehen ndkemyksen mukaan ehdotettu sdadettavaksi mitdan.
Eduskunnan oikeusasiamies katsoo, ettd ehdotettu sdantely johtaisi siihen, etta
tiedustelumenetelmia kadytettaisiin paitsi tietojen saamiseen kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta, tosiasiassa samalla myds rikostorjunnan tarpeisiin.
Eduskunnan oikeusasiamies pitaa ongelmallisena tilanteita, joissa suojelupoliisi on jo
ilmoittanut tehdysta rikoksesta keskusrikospoliisille tai tieto asiasta on keskusrikospoliisilla
muutoin, mutta keskusrikospoliisilla ei olisi lainmukaisia edellytyksia salaisten
tiedonhankinta- tai pakkokeinojen kayttoon, ja suojelupoliisi jatkaisi tiedustelumenetelmien
kadyttoa sindnsa niiden kdyttotarkoituksen mukaisesti, mutta samalla luovuttaisi niilla saatua
tietoa keskusrikospoliisille ehdotetun sdantelyn mukaisesti.

Keskusrikospoliisin nakemyksen mukaan ehdotetun 44 §:n 2 momenttiin tulisi lisata
maininta tiedonluovutuksen sisalldsta siten, etta tiedonluovutus kattaisi tai sen olisi
mahdollista kattaa tiedot, jotka olisivat valttamattomia rikoksen selvittamisen tai rikoksen
estamisen kannalta.
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Poliisihallituksen mukaan 44 §:n 2 momentin mukaisessa tilanteessa, jossa
tiedustelumenetelman avulla saadusta tiedosta ilmenee, ettd hankkeilla on sellainen rikos,
josta saadetty ankarin rangaistus on vahintaan kuusi vuotta vankeutta, ilmoituksen lisaksi
poliisille olisi luovutettava myds rikokseen liittyvat tiedot. Naiden tietojen luovuttaminen
mahdollistaisi poliisin tehokkaat rikostorjuntatoimet. Poliisin toiminnan kohdistamisen
kannalta luovutettavien tietojen taydellisyydella on suuri merkitys. llman rikokseen liittyvien
tietojen luovutusta poliisi voi paatya tilanteeseen, jossa poliisi saa ilmoituksen vakavasta
rikoksesta ja poliisille muodostuu vahva toimintavelvollisuus, mutta poliisilla ei ilman
tietojen luovutusta ole mahdollisuuksia edeta rikostorjunnassa.

Poliisilaki 44.4 §

Oikeuskansleri toteaa, ettd poliisilain 5 a luvun 44 §:3an tehtavillda muutoksilla on osittain
saantelya tdsmentava seka tulkintaa selkeyttava tavoite ja pitaa sitd hyvin kannatettavana.
Ehdotetun uuden 4 momentin mukaan suojelupoliisi voisi luovuttaa tiettyjen rikosten osalta
tiedustelutietoa keskusrikospoliisille rijppumatta siitd, mika naiden rikosten
rangaistusasteikko on. Rikokset olisivat rikoslain 12, 13 ja 34 a luvuissa rangaistavaksi
sdddetyt maanpetosrikokset, valtiopetosrikokset ja terrorismirikokset. Oikeuskanslerin
mukaan ehdotettavaa tietojen luovutusmahdollisuutta voidaan pitaa
kayttotarkoitussidonnaisuuden mukaisena, silld nailla rikoslain sdanndksilla suojataan
kansallista turvallisuutta. Sama koskee sotilastiedustelulain 79 §:3dn ehdotettavaa
vastaavaa muutosta.

Eduskunnan oikeusasiamies katsoo, ettei hallituksen esitysluonnoksen uuden 44 § 4
momentin sdddoskohtaisessa perustelussa kuvailtua kdyttotarkoitusten yhteensopivuutta
ole olemassa. Eduskunnan oikeusasiamies korostaa, ettei tiedustelumenetelmia ole
tarkoitettu rikostorjuntaan. Tiedustelulakeja sdddettdessa eduskunta painotti, etta
tiedustelumenetelmia ei saa kdyttaa salaisia tiedonhankinta- ja pakkokeinoja koskevan
saantelyn kiertamiseen, ja juuri tdman estamiseksi palomuurisddnnokset on sdadetty. Kun
palomuurisdannoksid nyt ehdotetaan valjennettavaksi lailla, eduskunnan oikeusasiamies
huomauttaa, etta tallaisen lain olisi taytettava rikosasioiden tietosuojadirektiivin
vaatimukset kasittelyn tarpeellisuuden ja oikeasuhtaisuuden osalta siten kuin rikosasioiden
tietosuojadirektiivin 4 artiklan 2 kohdan b alakohdassa edellytetdan.

Eduskunnan oikeusasiamies toteaa, ettd tiedustelumenetelmien kaytdn edellytykset ovat
rikostiedustelun salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kaytén
edellytyksida huomattavasti valjemmin maaritellyt ja ndkee, etta rikosasioiden
tietosuojalaissa edellytetty oikeasuhtaisuus on punnittu jo tiedustelulakien alkuperaisia
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palomuurisadannoksia saddettdaessd. Eduskunnan oikeusasiamies kiinnittdd huomion
ehdotetun 4 momentin oikeasuhtaisuuteen, mikali rikostorjuntakeinoja valjemmin
edellytyksin kaytetylla tiedustelumenetelmalla saatua tietoa olisi mahdollista kayttaa
rikostorjuntaan.

Esitysluonnoksessa ei eduskunnan oikeusasiamiehen mukaan ole esitetty konkreettisia
perusteita sille, miksi palomuurisdantelya olisi valjennettava ehdotetulla tavalla. Mita tulee
perusteluissa esitettyyn ndakemykseen siitd, ettd 4 momentissa tarkoitettuja kansallista
turvallisuutta uhkaavien rikosten estamista ja selvittamista voidaan pitaa
tiedustelumenetelmia kayttamalla hankittujen tietojen alkuperdisen kayttotarkoituksen
kanssa yhteensopivina tietojen kayttotapoina, eduskunnan oikeusasiamies toteaa, etta
esimerkiksi RL 34 a luvun 5 ¢ ja 5 d §:t koskevat tunnusmerkistdjensa mukaan rikoksen
tekemista toisessa valtiossa. EOA pohtii, onko tietojen antaminen rikostorjuntaan tallaisista
rikoksista tiedustelutietojen alkuperaisen kayttotarkoituksen kanssa yhteensopivaa, kun
siviilitiedustelua tehdaan poliisilain 5 a luvun 1 §:n mukaisesti “kansallisen turvaamisen
suojaamiseksi”.

Oikeusministerio kiinnittda huomiota esitysluonnoksen 44 §:n 4 momentin osalta
viittaustekniikkaa hyddyntavan sdantelytavan ongelmallisuuteen. Lisaksi oikeusministerio
toteaa, ettd jo voimassa olevan lain osalta luonnoksessa mainittuihin rikoslain lukuihin
sisaltyy keskendan hyvin erilaisia rikoksia, eika esitysluonnoksen perusteluissa ole lainkaan
tarkemmin arvioitu lukuihin sisaltyvien yksittaisten tunnusmerkistdjen luonnetta. Arvioitu ei
ole mydskaan sitd, ovatko lukuihin sisaltyvat rikokset edes nykytilassa riittavalla tavalla
yhteismitallisia siten, etta se perustelisi ehdotetun palomuuripoikkeuksen kytkemista
kyseisissa luvuissa saadettyihin rikoksiin.

Oikeusministerio kiinnittaa lisdksi huomiota ehdotettavan 5 a luvun 44 §:n selkeyteen
kokonaisuutena. Erityisesti ehdotettavassa pykaldssa kasite toimivaltainen viranomainen jaa
jokseenkin avoimeksi. llmaisun avoimuus korostuu pykdlan 5 momentissa, johon lisattaisiin
oikeus luovuttaa tietoja aina toimivaltaisen viranomaisen toiminnan suuntaamiseksi.
Jatkovalmistelun aikana tulisi arvioida mahdollisuuksia selventda sadannoksia esimerkiksi
tdsmentamalla viranomaiset tai sen, missa asioissa toimivaltaisista viranomaisista on kyse.
Oikeusministerio ndakee myos tarpeen selkiyttda yleisemminkin 44 §:n otsikon ja sisallén
suhdetta, silla pykalan sisallosta saa vaikutelman, etta siind ei laheskaan kaikilta osin ole
kyse rikostorjunnasta, vaan perustuslain 10 §:n 4 momentissa tarkoitetusta rikoksen
tutkinnasta. Perusteluista jaa myos epaselvaksi, mika saanndsten suhde perustuslain 10 §:n
4 momentin mukaisiin luottamuksellisen viestin salaisuuden rajoittamisen edellytyksiin olisi.
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Tiedusteluvalvontavaltuutettu arvioi, etta hallituksen esitysluonnoksessa kansallista
turvallisuutta uhkaavien rikosten maarittelyn kytkeminen tiettyihin rikosnimikkeisiin on
riittavan tasmallista ja tarkkarajaista. Sita vastoin ehdotetussa viranomaisten toiminnan
suuntaamista koskevassa erityissdantelyssa kaytetty ilmaisu “kansallisen turvallisuuden
suojaamiseksi ja muuksi toimivaltaisen viranomaisen toiminnan suuntaamiseksi” jattaa
epaselvaksi, sovellettaisiinko ehdotettua sdantelya pelkastaan tietojen luovuttamiseen
toimivaltaisen viranomaisen kansallista turvallisuutta suojaavan toiminnan suuntaamisessa
kaytettavaksi ja toimivaltaisen viranomaisen muun toiminnan suuntaamisessa kaytettavaksi
vai myo0s tietojen luovuttamiseen toimivaltaisen viranomaisen kansallista turvallisuutta
suojaavaan toimintaan liittyvan varsinaisen paatoksenteon perusteena kaytettavaksi.
Kayttotarkoitussidonnaisuudesta poikkeamista tulisi tarkastella mm. paitsi henkil6tietojen
kasittelya koskevaan yleiseen sddntelyyn verraten, myos kansallista turvallisuutta vakavasti
uhkaavan toiminnan maaritelmiin. Tietojen kadytélle asetettaviin ehtoihin liittyen
tiedusteluvalvontavaltuutettu katsoo, ettd ehdotettu sdantely jattaa epaselvaksi, voisivatko
tietojen kaytolle asetettavat ehdot koskea tietojen kaytolle sdddettyjen rajoitusten tapaan
pelkastaan rikostorjuntaviranomaisten rikostorjuntatoimintaa vai myos
rikostorjuntaviranomaisten ja muiden viranomaisten muuta kuin rikostorjuntatoimintaa.
Jalkimmaisessa tapauksessa ehdot voisivat rajoittaa myds viranomaisen toiminnan
suuntaamisessa kaytettavaksi luovutettujen tietojen kdyttamista rikostorjuntaviranomaisten
tai muun viranomaisen muuhun kuin rikostorjuntatoimintaan liittyvan varsinaisen
paatdksenteon perusteena.

Tiedusteluvalvontavaltuutettu huomioi lisdksi, etta tiedusteluviranomaisten lakisaateisiin
tehtaviin kuuluu tiedustelutoiminnan lisdksi kansallista turvallisuutta uhkaavien rikosten
estdminen ja paljastaminen, mutta hallituksen esitysluonnoksessa ei tata kysymysta
kasitelld. Kun hallituksen esitysluonnoksessa ehdotetun mukaan tiedustelumenetelmia
kayttamalla saatujen maanpetos-, valtiopetos- ja terrorismirikoksia koskevien tietojen
rikostorjuntaan luovuttamisellekaan ei asetettaisi rajoituksia, lienee
tiedusteluvalvontavaltuutetun kasityksen mukaan tamankin vuoksi selvaa, ettd myodskaan
tiedusteluviranomaisten omassa maanpetos-, valtiopetos- ja terrorismirikoksia estdvassa ja
paljastavassa toiminnassa tietojen kdyttamista ei olisi rajoitettu.

Poliisilaki 44.5 §
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Suojelupoliisi toteaa, ettd 44 §:n 5 momentin yksityiskohtaisissa perusteluissa on
virheellisesti, ja ilmeisestd erehdyksesta johtuen, mainittu Maahanmuuttovirasto yhtena
kyseisessa momentissa tarkoitettuna rikostiedon vastaanottajana. Kyseisessa 44 §:ssa on
kyse pelkastaan rikostietojen luovuttamisesta rikostorjuntaviranomaiselle, eikd pykalan
perusteella voitaisi, eika olisi tarpeenkaan luovuttaa tietoja Maahanmuuttovirastolle tai
millekdan muulle viranomaiselle kuin rikostorjuntaviranomaiselle. Suomessa
rikostorjuntaviranomaisia ovat poliisi, Tulli, Rajavartiolaitos ja Puolustusvoimat. Tasta syysta
maininta Maahanmuuttovirastosta tulisi poistaa perusteluista. Pykala on esitysluonnoksessa
my06s kokonaisuudessaan otsikoitu viittaamaan tahan tarkoitukseen eli
"Tiedustelumenetelman kdyton avulla saadun rikostiedon luovuttaminen rikostorjuntaan”.
Palomuurisaantelya ei siten sovelleta muun tiedon kuin tiedustelumenetelmalla saadun
rikostiedon luovuttamiseen rikostorjuntaviranomaiselle. Muusta tiedonluovutuksesta
sdadetdan erikseen.

Mainitussa 44 §:n 5 momentin perusteella tehtavassa tiedon luovuttamisessa on kyse
erityisesti kansallisen turvallisuuden suojaamiseksi tehtavasta rikostiedon luovuttamisesta.
Kansallisen turvallisuuden suojaaminen on yksi poliisin lakisaateisista tehtavista poliisilain 1
luvun 1 §:n mukaisesti. Nain ollen kansallisen turvallisuuden suojaaminen olisi 5 momentin
mukaisena tiedonluovutusperusteena yksi toiminnan suuntaamisen tapa. Kun tietoa
luovutettaisiin tamadn 5 momentin nojalla, pystyttaisiin hyodyntamiskieltojen avulla
suojaamaan paitsi tiedonluovutuksen kohteen oikeusturvaa niin myos suojelupoliisin
siviilitiedustelua. Tietojen luovuttaminen tapahtuisi samassa tarkoituksessa kuin missa ne on
hankittu.

Keskusrikospoliisi huomioi, ettd ehdotetun 44 §:n 5 momentin sanamuodon mukaisesti
sadnnds kasittdisi ainoastaan rikosta koskevaa tietoa. Talloin ulkopuolelle jdisi tiedot koskien
esimerkiksi yleisia rikosilmioihin liittyvia tietoja seka esimerkiksi tunnistettujen rikollisten
matkustamiseen, yhteydenpitoon tai tapaamisiin liittyvia tietoja, joihin ei voitaisi suoraan
kytkea rikosta. Keskusrikospoliisi esittaa, etta taltda osin momentin sanamuodon muotoilussa
tulisi pyrkia huomioimaan laajemmin poliisin tehtavakenttda koskevan tiedon
luovuttaminen. Lisdksi tulisi pyrkid tdsmentamaan sitd, mita rikosta koskevalla tiedolla
tarkoitetaan.

Keskusrikospoliisi pitaa tarkeana, etta ehdotettu 44 §:n 5 momentti mahdollistaisi tiedon
luovuttamisen kansallisen turvallisuuden suojaamiseksi ja poliisin toiminnan suuntaamiseksi.
Esityksen perusteluissa olisi mahdollisesti tarpeen pohtia esitettyja tiedon
hyodyntamiskieltoja vield tasmallisemmin. Keskusrikospoliisi katsoo tarkeaksi, etta
momentissa tarkoitetun tiedon hyddyntamismahdollisuuksia arvioitaisiin esimerkiksi
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rikoksen estamiseen tai paljastamiseen liittyvien tiedonhankintakeinojen kayttamisen
suuntaamiseksi. Lisdksi olisi tarpeen selventaa sitd, koskeeko tiedon hyddyntaminen myos
hallinnollista tiedon kayttamista esimerkiksi poliisin lausuessa hallinnollisissa asioissa.
Ehdotetun 44 §:n 5 momentin osalta Keskusrikospoliisi toteaa lisaksi, ettd sadnndksen
otsikon mukaisesti kyseessa on tietojen luovuttaminen rikostorjuntaa varten, mutta 5
momentissa tietojen luovuttaminen on mahdollista myds kansallisen turvallisuuden
suojaamiseksi ja viranomaisen toiminnan suuntaamiseksi. Talta osin sddnnoksen sisalla
vaikuttaisi olevan ristiriitaa suhteessa sddnnoksen otsikkoon ja momentissa tarkoitettujen
tietojen luovuttamisen tarkoituksen valilla, silla "toiminnan suuntaaminen” vaikuttaisi
laajemmalta kayttdalalta kuin rikostorjunta. Keskusrikospoliisi esittaa siten harkittavaksi,
ettd 5 momentti siirrettdisiin uuteen ehdotettuun 44 b §:33n omaksi momentikseen, mika
selkeyttaisi ehdotetun sadntelyn tarkoitusta. Tall6in momentin sanamuotoa tulisi tarkastella
"rikosta koskevaa" -ilmauksen osalta.

Poliisihallitus kiinnittad huomiota ehdotetun poliisilain 5 a luvun 44 §:n 5 momentin osalta
rikosta koskevan tiedon maarittelyyn. Rikosta koskeva tieto tulisi maaritella tarkemmin ja
selkeyttaa sita, millaisen tiedon luovuttaminen on tdman lainkohdan perusteella sallittua.
Poliisihallitus pitaa tarpeellisena myos sita, etta lainkohdan perusteluista ilmenisi myos se,
onko lainkohdan nojalla luovutettua tietoa mahdollista kdyttaa aselupiin ja yksityisen
turvallisuusalan lupiin liittyvan paatésharkinnan suuntaamiseen. Tiedonluovutuksiin liittyviin
rajoitteisiin ja ehtoihin liittyen poliisihallitus esittada, etta luovutettujen tietojen kayttoa
poliisilain 5 luvun mukaisesti rikoksen estamiseksi selvitettaisiin jatkovalmistelussa.
Perusteluissa ei ole kiinnitetty huomioita kasitteiden rikoksen estdminen, rikoksen
paljastaminen ja rikoksen selvittdminen eroihin. Yksinkertaistaen todeten, rikoksen
estdamisen onnistuessa rikos ei paase tapahtumaan, talldin oikeudenmukaisen
oikeudenkaynnin vaatimus ei mydskaadn vaarantuisi, eika kyse olisi ndyton hankinnasta.

Asianajajaliitto huomioi, etta esitysluonnoksen poliisilain 5 a luvun 44 §:n uuden 5
momentin ja sotilastiedustelulain muutosehdotuksen saman sisdltéinen 80 §:n 1 momentti,
jonka nojalla suojelupoliisi tai sotilastiedustelu voisivat luovuttaa tietoja toimivaltaiselle
viranomaiselle viranomaisen toiminnan suuntaamiseksi, on sisalléltdaan epaselva ja
tosiasiassa makuloi kayttotarkoitussidonnaisuuden vaatimuksen kokonaisuudessaan.
Asianajajaliitto katsoo, ettei siviilitiedustelun tai sotilaallisen tiedustelun keinoin hankittuja
tietoja tule toimittaa toimivaltaiselle viranomaiselle kuin 1 ja 2 momentissa kuvatuissa,
rajatuissa tapauksissa ja nimenomaan rajattuja rikostyyppeja koskien.

Oikeuskansleri kiinnittaa huomionsa ehdotettuun uuteen 5 momenttiin ja toteaa, ettei se
ole tasmallisesti muotoiltu. Esimerkiksi kansallisen turvallisuuden kasite on melko
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epamaarainen ja lavea. Myos sadntelyyn ehdotettava ilmaisu “muuksi toimivaltaisen
viranomaisen toiminnan suuntaamiseksi” on perusoikeuksien rajoitusedellytysten valossa
lilan lavea. Tarkentavan maarittelyn lisédminen pykalaan, ei pelkastaan hallituksen esityksen
perusteluihin, on oikeuskanslerin mukaan valttdmatonta. Oikeuskansleri toteaa, etta
hallituksen esitysluonnoksen sddanndskohtaisissa perusteluissa todettu tavoite on sindnsa
ymmarrettava ja hyvaksyttava. Tietojen luovuttamisen ehdot ovat kuitenkin hyvin valjat.
Saannoskohtaisissa perusteluissa todetaan muun muassa, ettd toiminnan suuntaamiseksi
saatua tietoa voitaisiin kdyttaa viranomaisissa esimerkiksi uhka-arvion pohjana. Kaytannossa
muotoilu sallisi tiedustelutiedon kayttamisen viranomaisissa niiden toiminnan
suunnittelemiseen ilman, ettd toiminnalla olisi yhteytta kansalliseen tai yleiseen
turvallisuuteen.

Saantelyyn on lisattava tarkennus, joka rajaa tiedon luovuttamista sellaisiin tarkoituksiin,
jotka ovat kayttotarkoitussidonnaisuuden periaatteen valossa yhteensopivia suojelupoliisin
suorittaman tietojen keraamistarkoituksen kanssa. Oikeuskansleri toteaa, etta
saanndsehdotuksessa jaa auki se, mille kaikille viranomaisille suojelupoliisi tai
sotilastiedusteluviranomainen voisi luovuttaa tietoja 5 momentin perusteella.
Oikeuskansleri katsoo, etta luonnoksessa esitetty viranomaisten joukko on laaja ja
epamaarainen tavalla, joka ei tayta perusoikeuksien rajoitusedellytyksiin sisaltyvaa
tasmallisyyden ja tarkkarajaisuuden vaatimusta. Sddntely ei oikeuskanslerin nakemyksen
mukaan tayta valtiosddantooikeudellisia taikka eurooppaoikeudellisia
kayttotarkoitussidonnaisuuden ehtoja.

Tietosuojavaltuutetun mukaan poliisilain 5 a luvun 44 §:n pykaldn 5 momenttiin sisaltyvaan
saantelyyn ehdotettu "muuksi toimivaltaisen viranomaisen toiminnan suuntaamiseksi” on
perusoikeuksien rajoitusedellytysten ndkokulmasta lavea. Kdytanndssa muotoilu voisi sallia
tiedustelutiedon kayttamisen viranomaisissa niiden toiminnan suunnittelemiseen ilman,
ettd toiminnalla olisi yhteytta kansalliseen tai yleiseen turvallisuuteen.
Sadannosehdotuksessa jaa auki se, mille kaikille viranomaisille suojelupoliisi tai
sotilastiedusteluviranomainen voisi luovuttaa tietoja 5 momentin perusteella.
Saannoskohtaisissa perusteluissa todetaan, etta toimivaltainen viranomainen maarittyisi
tapauskohtaisesti. Luovutuksensaajien maaritelma on tdsmentymaton tavalla, joka ei
tietosuojavaltuutetun mukaan tayta perusoikeuksien rajoitusedellytyksiin sisaltyvaa
tasmallisyyden ja tarkkarajaisuuden vaatimusta. Sadntelya olisi tarkennettava siten, etta se
rajaisi tiedon luovuttamisen sellaisiin tarkoituksiin, jotka ovat
kayttotarkoitussidonnaisuuden periaatteen nakokulmasta yhteensopivia suojelupoliisin
suorittaman tietojen keraamistarkoituksen kanssa. Tarkentava maarittely olisi
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tarkoituksenmukaista sisallyttda itse pykalaan, eika pelkastaan hallituksen esityksen
perusteluihin.,

Eduskunnan oikeusasiamies viittaa lausunnossaan suojelupoliisiin kohdistuneeseen
asiakirjatarkastukseen EOAK/562/2022 ja toteaa, ettei tiedustelumenetelmilla saadun
tiedon luovuttaminen poliisin toiminnan suuntaamiseksi perustu hanen kasityksensa
mukaan lakiin laillisuusperiaatteen edellyttamalla tavalla. Eduskunnan oikeusasiamies
katsoo, etta poliisilain 5a luvun 44 §:n palomuurisdanndksessa on saddetty tyhjentavasti
tiedustelumenetelmilla saadun tiedon luovuttamisesta toiselle kansalliselle viranomaiselle
muihin kuin tiedustelutoiminnan kayttotarkoituksiin, eika niihin kuulu tiedon luovuttaminen
poliisin toiminnan suuntaamiseksi. Laissa olisi sdddettdava nimenomaisesti paitsi oikeudesta
tietojen luovuttamiseen, myos tasmallisesti ja tarkkarajaisesti poliisin toiminnan
suuntaamisen kasitteen merkityssisallosta ja rajoista eli luovutettavien tietojen
kayttotarkoituksesta ja kaytosta. Nyt ehdotettu sanamuoto on taysin avoin. Eduskunnan
oikeusasiamies huomioi, ettad perusteluissa todettu rajaus tietojen luovuttamiskohteista ja -
tarkoituksesta ei ilmene ehdotetusta 5 momentista. Eduskunnan oikeusasiamies katsoo,
ettd kayttotarkoituksesta poikkeamisesta sadtdminen edellyttaa tarpeellisuutta ja
oikeasuhtaisuutta ja ndma vaatimukset puolestaan edellyttdavat sdadntelya, josta ilmenee se,
keita toimivaltaiset viranomaiset ovat ja mikad on toiminnan suuntaamisen merkityssisalto ja
rajat eli luovutettavien tietojen kayttotarkoitus ja kaytto.

Momenttiin ehdotettua hyodyntamiskieltoa eduskunnan oikeusasiamies pitaa
asianmukaisena, mutta toteaa olevan kaytanndssa varsin vaikeaa todeta ja valvoa sita, etta
toiminnan suuntaamiseksi annettua tietoa ei kayteta kiellettyihin tarkoituksiin. Pykalan
edeltdvien momenttien perusteella on selvaa, etta tassa tarkoitetun tiedon perusteella ei
saa aloittaa esitutkintaa, mutta selvyyden vuoksi olisi perusteltua sisallyttda maininta tasta
itse sdadadostekstiin. Eduskunnan oikeusasiamiehen mukaan jaa epaselvaksi, mika on
ehdotettujen suojelupoliisin mahdollisesti antamien ehtojen merkitys esimerkiksi siina
tapauksessa, etta tietoja vastaanottanut ei noudata ehtoja.

Oikeusministerion mukaan, mikali tiedustelumenetelmalla saatu tieto on luottamuksellisen
viestin salaisuuden piiriin kuuluvaa tietoa, tulisi perustuslain 10 §:n valossa arvioida myds
nyt sdddettavaksi ehdotettavaa tietojen luovuttamisesta seuraavaa uutta luottamuksellisen
viestin salaisuuden rajoitusta perusoikeuksien rajoitusedellytysten ja erityisesti perustuslain
10 §:n 4 momentin kvalifioitujen lakivarausten nakokulmasta. Saantelyssa on kyse
yksityiselaman suojan rajoituksesta, jonka perusteltavuutta tulisi arvioida perusoikeuksien
yleisten rajoitusedellytysten kannalta. Se, etta suojelupoliisilla on mahdollisuus saada tietoja
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perustuslain 10 §:n 4 momentin puitteissa sdadettyjen tiedustelutoimivaltuuksiensa
mukaisesti, ei vield tarkoita sitd, ettd saatuja tietoja voitaisiin luovuttaa ja kdyttaa tietojen
alkuperaista kayttotarkoitusta laajemmin.

Rikosta koskevien tietojen kasitteen sisdlté on oikeusministerién mukaan avoin ja
monitulkintainen. Tama on ongelmallista erityisesti perusoikeuksien rajoituksilta
edellytettavan tasmallisyyden ja tarkkarajaisuuden vaatimuksen kannalta. Lisaksi
perustuslain 10 §:n 4 momentin osalta merkitystda on myos silld, etta rikosten tutkintaa
koskeva luottamuksellisen viestin salaisuutta koskeva rajoituslauseke asettaa maaratyn
kvalifikaation rikoksille, jotka oikeuttavat rajoituksiin. Oikeusministerion mukaan nayttaisi
siltd, ettd ehdotettu sddnnds mahdollistaisi perustuslain 10 §:n 4 momentin rikosten
tutkintaa koskevaa rajoituslauseketta laajemman luottamuksellisen viestin salaisuuden
rajoittamisen. Siltd osin kuin ehdotettu sadnnds mahdollistaa mita tahansa rikosta koskevan
tiedon luovuttamisen kansallisen turvallisuuden suojaamiseksi ja muuksi viranomaisen
toiminnan suuntaamiseksi, tulisi sdatamisjarjestysperusteluissa kyetad perustelemaan se,
miten nyt ehdotettavien tiedonluovutusoikeuksien maarittamat tietojen kayttotarkoitukset
oikeuttavat luottamuksellisen viestin salaisuuteen puuttumisen.

Lisaksi tulisi rajata selkedmmin viranomaiset, joille tietoja voidaan luovuttaa.
Oikeusministerio huomioi lisaksi, ettei esitysluonnoksessa ole kasitelty lainkaan Euroopan
ihmisoikeustuomioistuimen tai Euroopan unionin tuomioistuimen oikeuskadytantoa, joka
liittyy yksityiselaman suojan rajoittamiseen tiedustelutoiminnan alalla.

Oikeusministerio huomauttaa, etta perusteluilla saatamista tulee valttda. Huomio kiinnittyy
erityisesti uuteen 44 §:n 5 momenttiin, jonka sdannoskohtaisten perustelujen mukaan
momentin sddntely tarkoittaa poikkeusta esitutkintalain (ETL) 3 luvun 3 §:d3an. Mainittu
poikkeus ETL 3:3 §:33n ei kuitenkaan selvia ehdotetusta momentista. Taman lisdksi
esitysluonnoksessa ei ole tarkemmin arvioitu mahdollisia muutostarpeita ETL 3:3 §:3dn
mainitun poikkeuksen osalta. Oikeusministeri6 pitaa tarkeana, etta jatkotydssa ehdotusta
tarkastellaan uudelleen edelld mainitun mukaisesti suhteessa tarvittaviin muutoksiin

joko esitutkintalain 3:3 §:4an tai ehdotettuun momenttiin.

Oikeusministerid huomioi, etta poliisilain 44 §:3an liittyva hyédyntamiskielto pitaisi sisallaan
myos tiedon kaytdn tuomioistuimessa. Saannos vaikuttaisi laajentavan
oikeudenkaymiskaaren 17 luvun 25 §:ssd saddettya todisteiden hyddyntamiskieltoa ja
oikeusministerio nakeekin esityksen merkittavana puutteena sita, etta esityksessa ei ole
lainkaan arvioitu uuden 5 momentin suhdetta oikeudenkdaymiskaaren todistelua koskeviin
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saannoksiin, erityisesti OK 17:25 §3an. Oikeusministerio pitda tarkeana, etta
jatkovalmistelussa arvioidaan tarkemmin ehdotetun todisteiden hyddyntdamiskiellon
suhdetta oikeudenmukaisen oikeudenkdynnin vaatimuksiin ja oikeudenkdymiskaaren 17
luvun saantelyyn. Jos ehdotonta hyédyntamiskieltoa pidetdan tarkoituksenmukaisena, tulisi
lisdksi arvioida, pitdisiko asiasta sdaataa OK 17:25 §:ssa.

Oikeusministerion mukaan lavea muotoilu “muuksi toimivaltaisen viranomaisen toiminnan
suuntaamiseksi” on ongelmallinen muun ohella perusoikeuksien rajoitusedellytysten
kannalta. Tarkentavan maarittelyn lisdiaminen pykaldan, ei pelkdstaan hallituksen esityksen
perusteluihin, olisi valttdmatonta. Myos momentin mukaiset tietojen luovuttamisen ehdot
ovat liian valjia. Talta osin ehdotetun saantelyn tadsmallisyytta ja oikeellisuutta on arvioitava
tarkemmin.

Pykalan 5 momentti sisdltdisi myods sddnnoksen, jonka mukaan suojelupoliisilla olisi oikeus
asettaa muita luovutettujen tietojen salassapitoa, vaitiolovelvollisuutta, kdyttoa, edelleen
luovutusta tai luovutetun aineiston palauttamista koskevia ehtoja. Tata voidaan pitaa
sindnsa perusteltuna myods henkilétietojen suojan kannalta. Oikeusministeri6 toteaa, etta
henkilotietojen kasittelyyn kohdistuu kuitenkin myds muutoin tietojen vastaanottajan
kayttotarkoituksesta riippuen joko EU:n yleisesta tietosuoja-asetuksesta tai rikosasioiden
tietosuojalaista johtuvia vaatimuksia siindkin tapauksessa, etta tietoja luovuttava
viranomainen ei ole asettanut niiden kaytolle erityisia rajoituksia. Esitysluonnoksesta ei kay
ilmi, mitka olisivat asetettujen ehtojen rikkomisen oikeudelliset seuraukset.
Jatkovalmistelussa on syytad arvioida, olisiko sdantelyssa riittavat takeet sille, etta
vastaanottava viranomainen ei paatyisi luovuttamaan tiedustelumenetelmalla saatua tietoa
eteenpdin muille viranomaisille sen jdlkeen, kun tietoa on kdytetty viranomaisen toiminnan
suuntaamiseksi. Oikeusministerié huomioi lisdksi, etta rikosasioiden, tietosuojalain ja EU:n
yleisen tietosuoja-asetuksen sdanndksista seuraa vaatimuksia pykaldan soveltamisalan
rajauksiin silta osin, kuin on kyse henkildtietojen kasittelystda muuhun kuin niiden
alkuperaiseen kayttotarkoitukseen.

Poliisilaki 44 b §

Uuden ehdotetun 44 §:n osalta nayttaytyy epaselvana, onko silld tarkoitus muuttaa
nykytilaa vai onko kysymys pelkastaan saannoksen teknisesta siirtdmisesta. Tarkennusta
edellyttavat lisdksi saannoksen kattavuuden kuvaus valillisesti uhkaavien tilanteiden osalta
seka tiedonsaantiin oikeutettujen tahojen nimeaminen. Lisaksi selvennettavaksi ehdotetaan,
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koskeeko poliisilain 49 §:ssa tarkoitettu asianosaisjulkisuuden rajoittaminen taman
saadoksen mukaan luovutettua tietoa.

Keskusrikospoliisin nakemyksen mukaan saanndksen osalta voisi olla tarpeen tasmentas,
kattaako sdannoksen soveltamisala myds esimerkiksi tilanteen, jossa on kdynnissa
kyberhyokkays. Kyberhyokkaystilanteissa muodostuvat mahdolliset uhkatilanteet ja
vahingot voivat olla valillisid, eivatka ne valttamatta ilmene valittomasti. Tasta huolimatta
voi olla tarve varoittaa uhan kohdetta mahdollisen vahingon torjumiseksi. Keskusrikospoliisi
toteaa myos, ettd ehdotetun sdantelyn suhdetta esimerkiksi poliisilain 5 a luvun 49 §:33n
olisi tarkeda selventaa esityksen perusteluissa siten, koskeeko 49 §:ssa tarkoitettu
asianosaisjulkisuuden rajoittaminen luovutettua tietoa ja sen mahdollista hyodyntamista.

Oikeuskansleri ja tietosuojavaltuutettu huomioivat, ettei esitysluonnoksen 44 b §:n
perusteluista kay selkedsti ilmi, onko sadntelylla tarkoitus muuttaa nykytilaa vai pelkdstaan
siirtda nykyisen poliisilain 5b —luvun 44§:n 4 momentti eri pykalaan.

Oikeusministeri6 toteaa ehdotetusta poliisilain 44 b §:st3, ettd pykalasta eivat ilmene
tiedonsaantiin oikeutetut tahot. Ne olisi syyta tdsmentaa myos sadannostasolla, huomioiden
sdannodsten siirron ja sen, etta tarkoituksena on kattaa myos yksityiset, vaikka ehdotettu
pykala sindnsa vastaa voimassa olevaa 44 §:n 4 momenttia. Tiedon luovuttamista koskeva
saannos nayttaytyy myos muutoin valjana perustuslain tulkintakdytannon valossa,
huomioiden kansalliseen turvallisuuteen mahdollisesti liittyvan, luovutettavan tiedon
sensitiivisyyden.

Poliisilaki 57 §

Pykaldluonnoksessa kaytetty kdsite kansainvalinen jarjestd nahddéan laajasti lilan avoimeksi.
Laissa tulisi yksiloida luovutuksen saajat tarkemmin tai vaihtoehtoisesti rajata luovutuksen
saajat pykalissa mainittuja tehtavia hoitaviin kansainvalisiin jarjestoihin. Lisaksi ehdotetaan
sdddettavaksi luovutusten dokumentointi siten, etta jalkikateinen ulkopuolinen kontrolli on
mahdollista. S&annodsta tulee tarkastella myds yleisemmin perustuslain tulkintakdytannon
valossa ja tdsmentaa tarvittavilta osin.

Eduskunnan oikeusasiamies pitda poliisilain 5 a luvun 57 §:n 4 momenttiin ja poliisin
henkilotietolain 51 §:n 1 momenttiin sisaltyvaa sdaantelya liilan avoimena, kun molempia
lainkohtia koskeviin muutosehdotuksiin sisaltyy “kansainvalinen jarjestd” luovutuksen
saajana. Eduskunnan oikeusasiamiehen mukaan laissa tulisi yksiloida luovutuksen saajat
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tarkemmin tai rajata luovutuksen saajat pykalissa mainittuja tehtavia hoitaviin
kansainvalisiin jarjestoihin.

Oikeusministerio kiinnittda huomiota siihen, ettd ehdotettava uusi 5 a luvun 57 §:n 4
momentti ndyttaytyy perustuslain tulkintakdaytannon valossa todella valjana. Perustuslain
tulkintalinjaukset viranomaisen tietojen luovuttamista tai tiedonsaantia
salassapitosadanndsten estamatta koskevista sadnnoksista eivat rajoitu henkil6tietoihin, vaan
koskevat yleisesti salassa pidettavia tietoja. Ehdotettavassa momentissa ei tdismenneta
luovutettavia tietoja, eika tiedonluovutusta ole myoskadan sidottu tietojen
valttamattomyyteen.

Laki henkilotietojen kasittelysta poliisitoimessa 50 §

Oikeusministerio kiinnittda huomiota siihen, etta poliisilain 5 a luvun 55 § sisaltaa
viittaussaannoksen poliisin henkilotietolakiin. Pykalasta ja poliisin henkilotietolain 50 §:n 2
momenttia koskevista perusteluista jaa epaselvaksi, sovelletaanko siviilitiedustelussa
saatujen henkilotietojen kasittelyyn kuitenkin muita poliisin henkil6tietolain sdannoksia.
Joka tapauksessa sovellettavaksi oikeusministerion kasityksen mukaan tulisivat samalla
rikosasioiden tietosuojalain yleisesti tietosuojaan sovellettavat vaatimukset siltad osin kuin
niista ei poiketa poliisin henkildtietolaissa tai poliisilaissa. Tiedon luovuttamista koskevilla
sdaannoksilla poiketaan rikosasioiden tietosuojalain 5 §:ssa saddetysta
kayttotarkoitussidonnaisuuden vaatimuksesta.

Oikeusministerio kiinnittaa joka tapauksessa huomiota siihen, ettd myds muun salassa
pidettdvan tiedon kuin henkilotietojen luovuttamisesta on sdddettava luovutettavien
tietojen kayttotarkoituksesta riippumatta. Julkisuuslain salassapitosaanndkset koskevat
kaikkia salassa pidettavia tietoja, eivat pelkastaan henkilotietoja. Vaikka esitysluonnoksen
tarkoituksena on selkiyttda tiedonluovutussaantelya silta osin kuin on kyse
tiedustelumenetelmilld hankituista tiedoista, poliisia koskevaa sdadntelya ei voida
kokonaisuutena pitda selkedna. Sadntelyyn vaikuttaisi jadvan edelleen epéaselvyytta silta
osin, voidaanko muita suojelupoliisin salassa pidettavia tietoja kuin siviilitiedustelussa
saatuja tietoja luovuttaa muille viranomaisille ja mihin sddannoksiin se perustuu silloin, kun
ne eivat ole henkil6tietoja.

Laki henkilotietojen kasittelystd poliisitoimessa 51 §

Ehdotettua sddannosta ei pideta riittdvan tarkkarajaisena ja perusoikeuksien
rajoitusedellytysten mukaisena. Tarkennusta edellyttavat mm. kuvaus tietojen

Kirkkokatu 12, Helsinki

PL 26, 00023 Valtioneuvosto
Vaihde 0295 480 171 | kirjaamo.sm@gov.fi | www.intermin.fi



Sisaministerio

: Inrikesministeriet

vastaanottajiksi soveltuvista EU:n toimielimista seka tietosuojan riittavyytta koskevat
nakodkohdat. Naton osalta kiinnitettiin huomiota siihen, millaiseen kayttoon ja milla ehdoilla
tietoa luovutettaisiin. Esille nostettiin mm. se, etta puolustusliittoon kuuluu valtioita, joiden
perusoikeussuoja eroaa suomalaisesta. Lausuntopalautteessa korostettiin tarvetta
tdsmentaa saantelyn johdonmukaisuuden vuoksi sita, ettei poliisin henkil6tietolain 51 §
koske tiedustelumenetelmilld saatua tietoa. Tallaista henkil6tietoa ei hallituksen esityksen
perusteella saisi luovuttaa jatkossa EU:n toimielimille, kansainvalisille jarjestoille kuin
Natollekaan.

Oikeuskanslerin nakemyksen mukaan poliisin henkil6tietolain 51 §:n muokkausehdotus
laajentaisi tietojen luovutuksensaajien joukkoa siten, ettd yhd useampi luovutuksia saava
viranomainen jdisi tehtavankuvaa koskevan rajoituksen ulkopuolelle. Ulkomaiden
viranomaiset, joille tietoja voidaan luovuttaa, olisivat yha sellaisia, ettad niiden tehtaviin
kuuluu kansallisen turvallisuuden suojaaminen. Mille tahansa ulkomaiselle viranomaiselle ei
siten voitasi luovuttaa henkil6tietoja. EU:n viranomaisia ja toimielimia ei kuitenkaan koskisi
sama rajoitus. Oikeuskansleri huomioi, ettei tata ratkaisua perustella hallituksen esityksessa.
Pykdlan muotoilu on lavea ja oikeuskanslerin mukaan on kyseenalaista, tayttaisiko se
perusoikeuksien rajoitusedellytykset.

Oikeuskansleri katsoo, etta lisdys tietojen luovuttamisesta Natolle lienee valttamatonta
Suomen jasenyydesta johtuen, mutta hallituksen esitysluonnoksessa tulisi tarkemmin
perustella, onko néin. Lisaksi Naton osalta hallituksen esitykseen olisi lisattava arvio siit3,
minkalaiseen kayttdon ja milld ehdoilla tietoa Natolle luovutettaisiin. Hallituksen esitykseen
tulee jatkovalmistelussa sisallyttaa jonkinlainen kuvaus siitd, miten Naton tiedustelu toimii ja
mihin kaikkeen tietoja puolustusliitossa voidaan kayttaa. Hallituksen esitysluonnoksessa
tulee ottaa kantaa myos niihin mahdollisiin turvallisuusuhkiin, joita voi aiheutua siita, etta
tietoja luovutetaan EU:n virastoille ja toimielimille, kansainvalisille jarjestoille ja Natolle.

Merkityksellinen on myds nykyisen 51 §:n 5 momentti, jonka mukaan kansainvélinen
yhteisty0 ja tietojen vaihto on kielletty, jos on perusteltua aihetta epaill3, etta jotakin
henkil6a tdman yhteistyon tai tietojen luovuttamisen vuoksi uhkaa kuolemanrangaistus,
kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen vapaudenriisto tai
epaoikeudenmukainen oikeudenkdynti. Naton jasenvaltioihin kuuluu myos sellaisia maita,
joissa kuolemanrangaistus on kaytdssa, joten talla momentilla voi olla merkitysta tietoja
vaihdettaessa Naton kanssa. Asia olisi syyta ainakin mainita hallituksen esityksen
perusteluissa.
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Saantelyn johdonmukaisuuden vuoksi olisi tarpeen tasmentda myos, etta poliisin
henkilotietolain 51 § ei koske tiedustelumenetelmilld saatua tietoa. Tallaista henkilGtietoa ei
siten hallituksen esityksen perusteella saisi luovuttaa jatkossa sen enempaa EU:n
toimielimille, kansainvalisille jarjestdille kuin Natollekaan. Oikeuskanslerin nakemyksen
mukaan tamakin olisi syytd mainita selkeasti perusteluissa.

Oikeuskanslerin tavoin tietosuojavaltuutettu toteaa lausunnossaan, etta poliisin
henkildtietolain 7 luvun 51 §:n 1 momentin muutoksessa ulkomaiden viranomaiset, joille
tietoja voidaan luovuttaa, olisivat yha sellaisia, etta niiden tehtaviin kuuluu kansallisen
turvallisuuden suojaaminen eika mille tahansa ulkomaiselle viranomaiselle siten voitasi
luovuttaa henkil6tietoja. My0s tietosuojavaltuutettu toteaa, ettei EU:n viranomaisia ja
toimielimia kuitenkaan koskisi sama rajoitus, mutta tata ratkaisua ei perustella hallituksen
esityksessa. Pykalan muotoilua tulisi tasta syysta jatkovalmistelussa muuttaa
tasmallisemmaksi ja tarkkarajaisemmaksi.

Tietosuojavaltuutettu toteaa lisdksi, ettd pykaldan lisattaisiin myés mahdollisuus tietojen
luovuttamisesta Natolle ja ndkee sen perustelluksi johtuen Suomen jasenyydesta Natossa,
mutta hallituksen esitysluonnoksessa tata tulisi tarkemmin perustella. Lisdksi Naton osalta
olisi tarkoituksenmukaista arvioida millaiseen kayttotarkoitukseen kayttoon tietoja Natolle
luovutettaisiin ja mita ehtoja luovutukselle mahdollisesti asetettaisiin, ottaen huomioon
myo0s se, ettd Natoon kuuluu jdsenmaita, joiden osalta perusoikeuksien suoja merkittavasti
erilainen kuin esimerkiksi EU:n jasenvaltioissa. Merkityksellinen edelld mainittujen
kysymysten osalta on myos voimassa olevan lain 7 luvun 51 §:n 5 momentti, jonka mukaan
kansainvalinen yhteistyo ja tietojen vaihto on kielletty, jos on perusteltua aihetta epaill3,
ettd jotakin henkil6a tdman yhteistyon tai tietojen luovuttamisen vuoksi uhkaa
kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen
vapaudenriisto tai epdoikeudenmukainen oikeudenkaynti.

Oikeusministerio toteaa, ettd poliisilain 5 a luvun 57 §:n 4 momentin tdsmennettaisiin ne
tahot, joille suojelupoliisi saisi luovuttaa muita kuin henkil6tietoja kansainvalisessa
yhteistyossa. Yksityiskohtainen ja tarkkarajainen sdaantely on sindnsa perusteltua. Talta osin
poliisin henkil6tietolain 51 §:3an ei kuitenkaan ehdoteta vastaavaa muutosta kuin sen 50 §:n
2 momenttiin siitd, ettd tiedustelumenetelmien kayttéon liittyvasta henkilotietojen
luovuttamisesta saadettaisiin poliisilaissa. Esitysluonnoksesta jaa epaselvaksi, mika erilaisen
ratkaisun syy on. Sdantelykokonaisuudesta tulisi kdyda yksiselitteisesti ilmi, etta poliisilain 5
a luvun 44 § rajaa henkilotietojen luovuttamista myods kansainvalisessa yhteistyOssa silta
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osin, kuin luovutettavaksi tulisi tiedustelumenetelman kaytdn avulla saatua rikokseen
liittyvaa henkilbtietoa.

Oikeusministerio huomioi, ettd lakiehdotuksen 51 §:n perusteluista tai
saatamisjarjestysperusteluista ei ilmene, voisivatko luovutettavat tiedot sisaltad myos
luottamuksellisen viestin salaisuuden piiriin kuuluvia tietoja. Mikali ndin on, tulisi sddnnosta
ja siihen nyt ehdotettavia laajennuksia arvioida ja perustella esityksessa perustuslain 10 §:n
4 momentin kannalta. Tietosuojan riittavyyden nakdkulmasta oikeusministerio toteaa, etta
hallituksen esitysluonnoksessa ehdotettu mittava tiedonluovutusoikeuden laajennus voi
aiheuttaa haasteita tietosuojan riittdvyyden varmistamisessa organisaatiosta ja
tiedonluovutusten tarkoituksista riippuen. Epadselvaa on, milla perusteella suojelupoliisi
arvioisi tietosuojan riittavyytta.

Poliisin henkil6tietolain 51 §:n 1 momentin muutosehdotukseen liittyen oikeusministerio
toteaa, ettei ehdotettua sddnndsta voida pitada riittavan tarkkarajaisena. Jatkovalmistelun
aikana tulisi arvioida mahdollisuuksia tasmentda sdantelya tiedonsaantiin oikeutettujen tai
ulkomaisia viranomaisia vastaavasti tietojen kayttotarkoitusten osalta, vaikkakin tiedon
luovuttaja voi itse arvioida sen, milloin tiedon luovuttaminen on sen oman tehtavan
hoitamiseksi valttamatonta.

Kyberala ry huomauttaa, etta tiedon luovuttaminen kansainvalisille jarjestoille, kuten
Pohjois-Atlantin liiton jasenvaltioille, on ongelmallista, silla ehdotuksessa ei ole riittavasti
huomioitu tietosuojaa koskevia perusoikeuksia. On myds epaselvaa, miten
valvontamekanismit ja oikeussuojakeinot toteutuisivat ehdotetuissa sdannodksissa.
Ehdotetut muutokset voisivat johtaa tietojen kayttoon laajemmin kuin kansallisen
turvallisuuden vakava vaarantuminen edellyttaisi, mika on ristiriidassa
kayttotarkoitussidonnaisuuden periaatteiden kanssa.

Laki sotilastiedustelusta annetun lain muuttamisesta

Sotilastiedustelulakia koskevien muutosten osalta lausunnoissa kiinnitetaadn poliisilakia
vastaavasti huomiota toimivaltaisen viranomaisen ja toiminnan suuntaamisen kasitteiden
epamaaraisyyteen ja yleisemminkin sdantelyn tarkkarajaisuuteen. Nain ollen edella
poliisilakia koskevat havainnot koskevat soveltuvin osin myds sotilastiedustelulakiin
ehdotettavia muutoksia ja palautteissa kehotettiin yhtendistamaan poliisilain ja
sotilastiedustelulain samoja aiheita koskevat sdaadokset toisiaan vastaaviksi.

Laki sotilastiedustelusta annetun lain muuttamisesta 79 §
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Helsingin hovioikeus huomioi sotilastiedustelusta annetun lain 79 §:33n ehdotetun
tdsmennyksen perusteluissa, etta sellaisiksi viranomaisiksi, joiden lakisdateisiin tehtaviin
kuuluu rikostorjunta, ndhdaan useita keskusrikospoliisin lisdksi. Taltd osin hovioikeus
kiinnittda huomiota siihen, etta poliisilain 5 a luvun 44 §:n 1 ja 2 momenttiin ei esiteta
vastaavia muutoksia. Hovioikeus nakee aiheelliseksi sdilyttaa yksikanavaisuus myos
sotilastiedustelun osalta. Voimassa olevan sotilastiedustelusta annetun lain 79 §:n 4
momenttiin kirjatun sddnnoksen siirtdmiseen lain 80 §:4an liittyen hovioikeus kiinnittaa
huomiota siihen, ettd kyseinen sddnnds sisaltyy voimassa olevan lain 79 § ja 80 §:3an.
Hovioikeus toteaa, etta tiedustelumenetelman kaytolla saatua tietoa tulisi saada aina
ilmaista syyttomyytta tukevaksi selvitykseksi eli myds silloin kuin kysymys on 79 §:ssa
tarkoitetusta tilanteesta. Kyseinen saannos tulisi ndin ollen sisallyttda voimassa olevassa
laissa saaddetyin tavoin myos lain 79 §:3an.

Keskusrikospoliisi ei kannata sotilastiedustelusta annetun lain 79 §:n 1 momentin
ehdotettua muutosta silta osin kuin rikosepailya koskeva tiedon luovuttaminen tapahtuisi
jatkossa Keskusrikospoliisin sijasta toimivaltaiselle viranomaiselle. Keskusrikospoliisi katsoo,
etta rikosepailysta tulisi edelleen ilmoittaa Keskusrikospoliisille, kuten poliisilain 5 a luvun 44
§:n 1 momentissakin rikostiedosta ilmoittaminen tehddan ehdotuksen mukaisesti edelleen
Keskusrikospoliisille. Perustelu liittyy Keskusrikospoliisin rooliin poliisin valtakunnallisena
yksikkéna ja sdantelyn yhdenmukaisuuteen poliisilain 5 a luvun 44 §:n 1 momentin ja
sotilastiedustelusta annetun lain 79 §:n 1 momentin valilla.

Oikeusministerio viittaa sotilastiedustelusta annetun lain 79 §:n 1 momentin
muutosehdotuksen yhteydessa toimivaltaisen viranomaisen kasitteen epamaaraisyyteen ja
toteaa, ettd on tirkeds huomioida se, etta rikosta koskevat henkilotiedot ovat
arkaluonteisia tietoja. Nain ollen sadntelyn tarkkarajaisuuteen on syyta kiinnittaa
jatkovalmistelun aikana huomiota sen valossa, mita perustuslakivaliokunta on linjannut
viranomaisen salassa pidettdvien tietojen luovuttamisesta. Sdannoksesta ei ilmene
esimerkiksi luovutettavien tietojen kayttotarkoitus, eika tiedonluovutukselle aseteta
ehdotuksen mukaan edellytykseksi myoskdan valttamattomyysvaatimusta. Lisaksi, jos
toimivaltaisen viranomaisen kayttotarkoitus kuuluisi tietosuoja-asetuksen soveltamisalaan,
tulisi huomioida tietosuoja-asetuksen 10 artiklasta johtuvat vaatimukset. Oikeusministerio
toteaa myos, ettd sadanndsluonnoksesta puuttuu sadatamisjarjestysperustelut ja erityisesti
arvio esitetyn suhteesta perustuslain 10 §:n 4 momentissa sdadettyyn.

Kyberala ry kiinnittda huomionsa puolustusvoimien rooliin rikostorjunnassa ja tiedustelussa.

Mikali nyt kyseessé olevat sddnndsehdotukset (PoliisiL 44 §, SotilastiedL 79 §) hyvaksyttaisiin
ehdotetulla sanamuodolla “luovuttaminen toimivaltaiselle viranomaiselle”, Kyberala ry:n
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kasityksen mukaan voisi syntya tilanne, jossa Puolustusvoimat luovuttaisi tiedustelutietoa
tosiasiallisesti itselleen, mutta eri tarkoituksiin. Ongelmaa on pyritty rajoittamaan tai
ohittamaan viraston sisaisten yksikkojarjestelyjen avulla, mutta hyvan hallinnon takeiden
seka laillisuusvalvonnan nakodkulmasta tata ei voi pitaa riittdvana. Kdytannossa kyse olisi
yksittdisen viraston omien toimivaltuuksien jatkamisesta ja laajentamisesta. Vastaavaa
hallinnollista jarjestelya ei ole katsottu asianmukaiseksi muiden viranomaisten osalta.

Laki sotilastiedustelusta annetun lain muuttamisesta 80 §

Liikenne- ja viestintdministerio kiinnittdad huomiota siihen, etta sotilastiedustelulakiin
ehdotettua 80.1 §:33, joka mahdollistaisi tiedonluovuttamisen kansallisen turvallisuuden
suojaamiseksi, perustellaan mm. vastaamisella kyberhyokkayksia sisaltaviin laaja-alaisen
vaikuttamisen aiheuttamiin turvallisuusuhkiin. Vastaavaa perustetta ei sisally ehdotettuun,
vaikkakin saman sisdltdisen poliisilain muutoksen perusteluihin.

Oikeuskansleri kiinnittdd huomionsa sotilastiedustelulakiin ehdotettavan 80 §:n 1
momentin sddnndskohtaisissa perusteluissa toiminnan suuntaamisen kasitteen
kuvaamiseen — erityisesti toimintavaihtoehtojen priorisointiin — ja toteaa, etta resurssien
jarkeva kohdistaminen on sindnsa hyva tavoite, mutta se ei sovellu perusoikeuksien
rajoitusedellytykseksi. Tassa yhteydessd on muistettava, etta tiedustelumenetelmien kaytto
ja niilla saadun tiedon kasittely muodostavat poikkeuksellisen toimintakentan, joka sisaltaa
lahtokohtaisesti varsin pitkdlle menevia rajoituksia perustuslain 10 §:ssa sdadettyihin
oikeuksiin.

Lisaksi samoin kuin poliisilain 44 §:n 5 momentin sdanndsehdotuksessa, myos
sotilastiedustelulain ehdotettu uusi 80 §:n 1 momentti jattaa auki sen, mille kaikille
viranomaisille sotilastiedusteluviranomainen voisi luovuttaa tietoja. Oikeuskansleri katsoo,
ettd luonnoksessa esitetty viranomaisten joukko on laaja ja epamaardinen tavalla, joka ei
tayta perusoikeuksien rajoitusedellytyksiin sisaltyvaa tasmallisyyden ja tarkkarajaisuuden
vaatimusta. Sdantely ei oikeuskanslerin nakemyksen mukaan tayta valtiosdaantooikeudellisia
taikka eurooppaoikeudellisia kdyttotarkoitussidonnaisuuden ehtoja.

Tietosuojavaltuutettu toteaa sotilastiedustelulain 80 §:n 1 momentin sddnndskohtaisista
perusteluista, etta resurssien jarkeva kohdistaminen on sindnsa hyvaksyttava tavoite, mutta
se ei yksindan liene riittava perusoikeuksien rajoittamisedellytykseksi, ottaen huomioon,
etta tiedustelumenetelmien kaytto ja niilla saadun tiedon kasittely muodostavat
poikkeuksellisen toimintakokonaisuuden, joka sisaltaa lahtokohtaisesti varsin pitkalle
menevia rajoituksia perustuslain 10 §:ssa sdaadettyihin oikeuksiin.
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Oikeusministerio viittaa lausumaansa 79 §:n 1 momentin muutoksiin silta osin kuin
ehdotetussa 80 §:ssa on kyse tietojen luovuttamisesta toimivaltaiselle viranomaiselle
toiminnan suuntaamiseksi. 80 §:43n ehdotettu ehtojen asettamista koskeva saannos vastaisi
poliisilain 5 a luvun 44 &:n 5 momentin viimeista virketta ja ndin ollen siihen liittyvat
huomiot ovat relevantteja myos 80 §:dan sisaltyvien muutosehdotusten osalta.
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