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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Johdanto

Kuten hallituksen esitysluonnoksessa todetaan, olen nostanut vuosikertomuksissani esiin erindisia
nykyisen tiedustelumenetelmia kayttamalla saatujen tietojen rikostorjuntaan luovuttamista
koskevan palomuurisdaantelyn tulkinnanvaraisuuksia. Kuten hallituksen esitysluonnoksessa edelleen
todetaan, minulla ja eduskunnan oikeusasiamiehelld on ollut myos joitakin ndkemyseroja nykyisen
palomuurisdantelyn tulkinnan suhteen. Kyse on erityisesti tiedustelumenetelmia kayttamalla
saatujen tietojen kayttotarkoitussidonnaisuuteen liittyvasta mahdollisuudesta erottaa kansallista
turvallisuutta uhkaavat rikokset ja muut rikokset toisistaan nykyista palomuurisdantelya
sovellettaessa. Hallituksen esitysluonnoksessa ehdotettu sdantely perusteluineen vaikuttaisi
poistavan ainakin keskeisimmat nykyisen palomuurisdantelyn tulkinnanvaraisuudet. Hallituksen
esitysluonnoksessa ehdotettuun viranomaisten toiminnan suuntaamista koskevaan erityissdaantelyyn
nayttaa kuitenkin liittyvan jaljempana kasiteltavia omia haasteitaan. Haasteet aiheutuvat ehdotetun
erityissaantelyn moniaineksisuudesta ja osin tulkinnanvaraisesta suhteesta muuhun saantelyyn.

Saantelyn kohde

Tiedusteluviranomaisen tietojen toiselle viranomaiselle luovuttaminen muodostaa monimutkaisen
saantelykohteen, kun kyse voi olla tiedustelumenetelmia tai muita tiedonsaantitapoja kdayttamalla
hankituista tiedoista, henkilotiedoista tai muista tiedoista, rikoksia koskevista tai muista tiedoista,
tietojen luovuttamisesta rikostorjuntaviranomaiselle tai muulle viranomaiselle, tietojen
luovuttamisesta kotimaiselle viranomaiselle taikka ulkomaiselle viranomaiselle tai kansainvaliselle
jarjestolle, rikostorjuntatoiminnassa tai muussa toiminnassa kdytettavaksi luovutettavista tiedoista,
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kansallista turvallisuutta suojaavaan toiminnassa tai muussa toiminnassa kaytettavaksi
luovutettavista tiedoista seka toiminnan suuntaamisessa tai varsinaisen paatdksenteon perusteena
kaytettavaksi luovutettavista tiedoista.

Nykyinen saantely

Nykyinen palomuurisaantely koskee tehdyista tai hankkeilla olevista rikoksista rikostorjuntaan
ilmoittamista (poliisilaki 5 a luku 44 § seka laki sotilastiedustelusta 79 ja 80 §).

Tiedusteluviranomaisten henkil6tietojen toisille viranomaisille luovuttamiseen sovelletaan
henkilotietojen kasittelya koskevaa saantelya (laki henkiltietojen kasittelyssa poliisitoimessa 50 §
seka laki henkilotietojen kasittelysta Puolustusvoimissa 29 ja 30 §). Tiedusteluviranomaisten muiden
kuin henkildtietojen toisille viranomaisille luovuttamiseen sovelletaan puolestaan
tiedusteluviranomaisten ja muiden viranomaisten valista yhteistyota koskevaa saantelya (poliisilaki 5
a luku 55 § 2 momentti ja laki sotilastiedustelusta 18 § 1 momentti).

Tiedusteluviranomaisten henkilétietojen ulkomaisille viranomaisille ja kansainvilisille jarjestoille
luovuttamiseen sovelletaan henkilotietojen kasittelyd koskevaa sadntelya (laki henkilotietojen
kasittelysta poliisitoimessa 51 § ja laki henkilotietojen kasittelysta Puolustusvoimissa 32 §).
Tiedusteluviranomaisten muiden kuin henkilétietojen ulkomaisille viranomaisille ja kansainvalisille
jarjestoille luovuttamiseen sovelletaan puolestaan kansainvalistad yhteistyota koskevaa saantelya
(poliisilaki 5 a luku 57 § 4 ja 5 momentti seka laki sotilastiedustelusta 20 § 1 momentti 1 kohtaja 5 ja
6 momentti).

Tietojen kayttotarkoitussidonnaisuus

Tiedonsaantitapojen kayton edellytysten maarittamiseen voi vaikuttaa se, puututaanko ja missa
maarin tiedonsaantitapaa kdytettaessa kohdehenkilon kotirauhaan, luottamuksellisen viestin
salaisuuteen tai muuhun yksityiselaman suojaan, seka se, kuinka tarkasti tiedonsaantitavan kaytto
kyetdan kohdistamaan halutunlaisiin tietoihin. Tiedonsaantitapaa kdyttamalla saatujen tietojen
kayton edellytysten maarittamiseen voi puolestaan vaikuttaa se, puututaanko ja missa maarin
tietoja kaytettdessa kohdehenkilon tietosuojaan. Kyse on télldin tietojen Idhtokohtaisesta
kayttotarkoitussidonnaisuudesta ja mahdollisesta siita poikkeamisesta.

Seka nykyista ettd ehdotettua palomuurisaantelya onkin perusteltua arvioida tiedustelumenetelmia
kayttamalla hankittujen tietojen alkuperadisen kadyttotarkoituksen ja mahdollisen siita poikkeamisen
nakokulmasta. Tiedustelumenetelmien kayton tarkoituksena on hankkia ylimman valtiojohdon
paatoksentekoa seka tiedusteluviranomaisten ja muiden viranomaisten kansallista turvallisuutta
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suojaavaa toimintaa tukevia tietoja. Kansallista turvallisuutta uhkaavien rikosten
ennaltaehkaisemisen, estamisen ja selvittdmisen voidaan katsoa sisaltyvan kansallisen turvallisuuden
suojaamiseen tai vahintaankin olevan sen kanssa yhteensopiva tiedustelumenetelmia kayttamalla
hankittujen tietojen kadyttotarkoitus.

Muiden rikosten estamista ja selvittamista koskevassa tiedustelumenetelmia kayttamalla saatujen
tietojen kayton sadntelyssa on puolestaan kyse tietojen kayttétarkoitussidonnaisuuden ja noihin
rikoksiin liittyvien rikostorjunnallisten intressien valisesta punninnasta. Mahdollisuus poiketa
tiedustelumenetelmia kayttamalla hankittujen tietojen kayttotarkoitussidonnaisuudesta voi
tehostaa rikosvastuun toteutumista. Rikostorjunnallisiin intresseihin voi vaikuttaa se, onko kyse
rikoksen estamisesta vai selvittdmisesta. Rikostorjunnalliset intressit voivat nayttaytya myos
erilaisina riippuen siitd, tarkastellaanko niita rikoksesta epaillyn tai rikoksen asianomistajan etujen
taikka rikosvastuun toteutumiseen liittyvan yleisen edun nakékulmasta.

Rikoksia koskevat tiedot voivat olla konkreettisia tehtyja tai hankkeilla olevia rikoksia koskevia
tietoja, muita yksittaisiin henkil6ihin liittyvia tietoja tai yksittaisiin henkiloihin liittymattomia tietoja.
Muut yksittaisiin henkildihin liittyvat tiedot voivat olla esimerkiksi konkreettisia rikoksia koskevia
tietoja yleisluontoisempia tietoja yksittdisten henkildiden rikolliseen toimintaan kytkeytymisesta.
Yksittaisiin henkiloihin liittymattémissa tiedoissa voi olla kyse esimerkiksi rikosilmioita koskevista
tiedoista ja niihin perustuvasta ilmidtason tilannekuvasta.

Erityisen palomuurisdantelyn tarve liittyy edella tarkoitetun rikostorjunnallisten intressien
punninnan vuoksi Iahinna tiedustelumenetelmia kayttamalla saatujen konkreettisia rikoksia
koskevien tietojen rikostorjuntaviranomaisten rikostorjuntatoiminnassa kaytettavaksi
luovuttamiseen. Rikostorjunta kattaa konkreettisia rikoksia koskevan rikosten estdamisen ja sita
tukevien tietojen hankkimisen salaisia tiedonhankintakeinoja kayttamalla, rikosten paljastamisen ja
sita tukevien tietojen hankkimisen salaisia tiedonhankintakeinoja kayttamalla seka rikosten
selvittdmisen ja sitd tukevien tietojen hankkimisen salaisia pakkokeinoja ja muita pakkokeinoja
kayttamalla. Rikostorjunnasta eroaa konkreettisiin rikoksiin liittymaton rikoksia ennaltaehkaiseva
rikoksentorjunta.

Epdselvempada on, onko tiedustelumenetelmia kayttamalla saatujen tietojen muun kuin
konkreettisia rikoksia koskevien tietojen rikostorjuntaviranomaisten rikostorjuntatoiminnassa
kaytettavaksi luovuttamisen osalta sen sijaan tarpeen tai perusteltua poiketa
tiedusteluviranomaisten henkil6tietojen tai muiden tietojen toisille viranomaisille luovuttamiseen
sovellettavasta yleisesta saantelysta.

Hallituksen esitysluonnoksessa henkilotietojen kasittelysta poliisitoimessa annetun lain 50 §:n 2
momenttiin ehdotetulla muutoksella tdismennettaisiin sdannosehdotuksen perustelujen mukaan
sita, etta palomuurisddntelyn tarkoituksena olisi rajoittaa ainoastaan tiedustelumenetelman kayton
avulla saadun rikostiedon ja rikoksiin liittyvien henkil6tietojen luovuttamista ja ettda muilta osin
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henkilotietojen luovuttamisesta sdadettaisiin edelleen kyseisessa pykalassa. Kuten edelld on todettu,
erityisen palomuurisdantelyn tarve liittyy lahinna konkreettisia rikoksia koskeviin tietoihin, ei
niinkdan muihin yksittaisiin henkildihin liittyviin rikoksia koskeviin tietoihin. Oma kysymyksensa on
se, onko henkilotietojen kasittelysta poliisitoimessa annetun lain 50 §:n 2 momenttiin sisallytetylla
viittauksella palomuurisdantelyyn haluttu alun perin ainoastaan tdsmentaa, ettd palomuurisaantelya
sovelletaan sen soveltamisalaan kuuluvissa tilanteissa myds henkilotietojen luovuttamiseen, vai
todeta, ettd palomuurisdantelyssa saddetadn tyhjentavasti tiedustelumenetelmia kayttamalla
saatujen henkilotietojen rikostorjuntaan luovuttamisesta.

Ehdotettu peruspalomuurisaantely

Ehdotettua peruspalomuurisaantelya (poliisilaki 5 a luku 44 § 1 ja 2 momentti seka laki
sotilastiedustelusta 79 § 1-4 momentti) sovellettaisiin tiedustelumenetelmia kayttamalla saatujen
konkreettisia muita kuin kansallista turvallisuutta uhkaavia rikoksia koskevien tietojen
rikostorjuntaviranomaisen rikostorjuntatoiminnassa kaytettavaksi luovuttamiseen. Tietoja voitaisiin
luovuttaa seka rikostorjuntaviranomaisen toiminnan suuntaamisessa etta rikostorjuntaviranomaisen
varsinaisen paatoksenteon perusteena kaytettavaksi.

Ehdotetussa peruspalomuurisdantelyssa olisi velvollisuudet tai oikeudet ilmoittaa tehdyista tai
hankkeilla olevista rikoksista rikostorjuntaan kytketty samoihin rangaistusasteikkovaatimuksiin kuin
nykyisessakin palomuurisdaantelyssa. Toisin kuin nykyisessa saantelyssa, ehdotetussa saantelyssa
mainittaisiin rikoksesta ilmoittamisen lisaksi nimenomaisesti myos rikosta koskevien tietojen
(ehdotetun poliisilain 5 a luvun 44 §:n otsikossa rikostietojen) luovuttaminen. Sdanndsehdotusten
perustelujen mukaan rikosta koskevien tietojen luovuttamisen saantely kattaisi ilmoitettavaan
rikokseen liittyvien tietojen lisdksi myos tietojen vastaanottajan tiedossa jo olevaan rikokseen
liittyvat tiedot. Perustelujen mukaan kyse voisi olla seka tietojen oma-aloitteista etta niiden
pyynnosta tapahtuvasta luovuttamisesta.

Oma kysymyksensa on paatoksenteko rikoksesta ilmoittamisesta ja rikosta koskevien tietojen
luovuttamisesta seka luovutettavista tiedoista. Kyse on muun muassa rikoksesta ilmoittamiseen ja
rikosta koskevien tietojen luovuttamiseen liittyvista rikoksen tapahtumisen
todennakaoisyyskynnyksista seka luovutettavien tietojen merkityksellisyydesta ja laajuudesta.
Saantely voi olla rikoksesta ilmoittamiseen ja rikosta koskevien tietojen luovuttamiseen oikeuttavaa
tai velvoittavaa. Asetelma voi nayttaytya erilaisena riippuen siita, tarkastellaanko sita tietojen
luovuttajan vai tietojen vastaanottajan nakékulmasta. Tietojen vastaanottajan kannalta on
merkitysta luovutettavien tietojen taydellisyydelld. Tietoja luovuttavan tiedusteluviranomaisen
kannalta korostuu puolestaan jdljempana kasiteltavien tiedustelutoiminnan paljastumisen
ehkdisemisen ja muun tiedustelutoiminnan toimintaedellytysten turvaamisen merkitys.

Ehdotetun siviilitiedustelua koskevan peruspalomuurisdaantelyn ja ehdotetun sotilastiedustelua
koskevan peruspalomuurisdaantelyn valilla on joitakin eroavuuksia.
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Seka nykyisten siviilitiedustelua ja sotilastiedustelua koskevien sadannésten seka ehdotettujen
siviilitiedustelua koskevien sadannosten mukaan tiedusteluviranomainen ilmoittaisi tehdysta
rikoksesta Keskusrikospoliisille. Ehdotettujen sotilastiedustelua koskevien sdadnnésten mukaan
tiedusteluviranomainen ilmoittaisi tehdysta rikoksesta sen sijaan toimivaltaiselle viranomaiselle.
Saannosehdotusten perusteluissa viitataan tadlta osin mahdollisuuteen tehda ilmoitus
Keskusrikospoliisin sijasta esimerkiksi Puolustusvoimille, Tullille tai Rajavartiolaitokselle. Nykyisten
saannosten perusteluissa viitataan puolestaan siihen, etta Keskusrikospoliisi ohjaa sille tehdyn
ilmoituksen tarvittaessa edelleen muulle toimivaltaiselle viranomaiselle.

Ehdotetuissa siviilitiedusteluun sovellettavissa rikoksista ilmoittamisvelvollisuutta koskevissa
saannoksissa ei mainittaisi nimenomaisesti rikosta koskevien tietojen luovuttamista, mutta
saannosehdotusten perusteluissa todettaan Suojelupoliisin oikeuden luovuttaa rikosta koskevia
tietoja koskevan myds tilanteita, joissa Suojelupoliisilla on velvollisuus ilmoittaa rikoksesta.
Ehdotetuissa sotilastiedusteluun sovellettavissa rikoksista ilmoittamisvelvollisuutta koskevissa
saannoksissa rikosta koskevien tietojen luovuttaminen mainittaisiin sen sijaan nimenomaisesti.
Rikosta koskevien tietojen luovuttamista koskevaa saantelya ei olisi muotoiltu kummaltakaan osin
velvoittavaksi, vaan tietojen luovuttamiseen oikeuttavaksi.

Nykyisia siviilitiedustelua ja sotilastiedustelua koskevia saannoksia (nykyinen poliisilaki 5 a luku 44 §
6 momentti seka nykyinen laki sotilastiedustelusta 79 § 5 ja 80 § 5 momentti) seka ehdotettuja
sotilastiedustelua koskevia saannoksia (ehdotettu laki sotilastiedustelusta 81 § 2 momentti) tiedon
ndyttona kayttamisesta paattamisesta seka tiedon kayttamisen esitutkintapoytakirjaan kirjaamisesta
ja haastehakemuksessa ilmoittamisesta sovellettaisiin myos syyttomyytta tukevaksi selvitykseksi
seka vaaran tai vahingon estamiseksi luovutettuun tietoon (nykyinen poliisilaki 5 a luku 44 § 4
momentti ja ehdotettu poliisilaki 5 a luku 44 b § seka nykyinen laki sotilastiedustelusta 79 § 4
momentti ja 80 § 4 momentti ja ehdotettu laki sotilastiedustelusta 80 § 2 momentti). Ehdotettua
siviilitiedustelua koskevaa sadannosta tiedon nayttond kayttamisesta paattamisesta seka tiedon
kayttamisen esitutkintapoytédkirjaan kirjaamisesta ja haastehakemuksessa ilmoittamisesta
(ehdotettu poliisilaki 5 a luku 44 a § 2 momentti) ei sen sijaan sovellettaisi sédanndkseen sisallytetyn
viittauksen mukaan syyttomyytta tukevaksi selvitykseksi eika vaaran tai vahingon estamiseksi
luovutettuun tietoon (ehdotettu poliisilaki 5 a luku 44 b §). Kyse lienee siviilitiedustelua koskevan
saantelyn pykalarakenteen ehdotettuun muuttamiseen liittyvasta virheesta.

Ehdotettu kansallista turvallisuutta uhkaavia rikoksia koskeva erityissadantely

Ehdotetun kansallista turvallisuutta uhkaavia rikoksia koskevan erityissaantelyn (poliisilaki 5 a luku
44 § 4 momentti ja laki sotilastiedustelusta 79 § 5 momentti) mukaan tiedusteluviranomainen saisi
peruspalomuurisddantelyn estamatta aina ilmoittaa tiedustelumenetelman kaytén avulla havaitusta
jo tehdysta tai vield estettavissa olevasta maanpetos-, valtiopetos- ja terrorismirikoksesta seka
luovuttaa tietoa sellaisesta rikoksesta toimivaltaiselle viranomaiselle.
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Ehdotettua kansallista turvallisuutta uhkaavia rikoksia koskevaa erityissaantelya sovellettaisiin
tiedustelumenetelmia kayttamalla saatujen konkreettisia kansallista turvallisuutta uhkaavia rikoksia
koskevien tietojen rikostorjuntaviranomaisen rikostorjuntatoiminnassa kdytettavaksi
luovuttamiseen. Tietoja voitaisiin luovuttaa seka rikostorjuntaviranomaisen toiminnan
suuntaamisessa etta rikostorjuntaviranomaisen varsinaisen paatoksenteon perusteena
kaytettavaksi.

Hallituksen esitysluonnoksessa ehdotettu kansallista turvallisuutta uhkaavia rikoksia koskeva
erityissaantely koskisi maanpetos-, valtiopetos- ja terrorismirikoksia. Kansallista turvallisuutta voivat
sinallaan uhata muutkin rikokset, mutta kansallista turvallisuutta uhkaavien rikosten maarittelyn
ehdotetun kaltainen tiettyihin rikosnimikkeisiin kytkeminen lienee riittavan tasmallisen ja
tarkkarajaisen saantelyn vaatimuksen nakokulmasta perusteltua.

Peruspalomuurisdadantelyn mukainen velvollisuus ilmoittaa vakavimmista rikoksista rikostorjuntaan
koskisi my0s erityissaantelyn soveltamisalaan kuuluvia maanpetos-, valtiopetos- ja
terrorismirikoksia. Taima seuraa valillisesti ehdotetun erityissdantelyn sanamuodoista (saa
peruspalomuurisdantelyn estamatta aina ilmoittaa) ja on todettu nimenomaisesti sen perusteluissa.
Erityissadntely olisi muilta osin tietojen luovuttamiseen oikeuttavaa.

Ehdotettu viranomaisten toiminnan suuntaamista koskeva erityissaantely

Ehdotetun viranomaisten toiminnan suuntaamista koskevan erityissadntelyn (poliisilaki 5 a luku 44 §
5 momentti ja laki sotilastiedustelusta 80 § 1 momentti) mukaan tiedusteluviranomainen saisi aina
luovuttaa tiedustelumenetelman kayton avulla saatua rikosta koskevaa tietoa kansallisen
turvallisuuden suojaamiseksi (sotilastiedustelun osalta nimenomaisesti myds maanpuolustuksen
suojaamiseksi) sekd muuksi toimivaltaisen viranomaisen toiminnan suuntaamiseksi. Sddntely
oikeuttaisi, mutta ei velvoittaisi tietojen luovuttamiseen.

Ehdotetussa viranomaisten toiminnan suuntaamista koskevassa erityissdaantelyssa kaytetty ilmaisu
kansallisen turvallisuuden suojaamiseksi ja muuksi toimivaltaisen viranomaisen toiminnan
suuntaamiseksi jattaa epaselvaksi, sovellettaisiinko ehdotettua saantelya pelkastaan tietojen
luovuttamiseen toimivaltaisen viranomaisen kansallista turvallisuutta suojaavan toiminnan
suuntaamisessa kaytettavaksi ja toimivaltaisen viranomaisen muun toiminnan suuntaamisessa
kaytettavaksi vai myos tietojen luovuttamiseen toimivaltaisen viranomaisen kansallista turvallisuutta
suojaavaan toimintaan liittyvan varsinaisen paatoksenteon perusteena kaytettavaksi. Ensimmainen
tulkintavaihtoehto vaikuttaa sinadllaan ehdotettujen sadanndsten sanamuotojen mukaiselta. Talloin
hallituksen esitysluonnoksessa ehdotettu sdadntely ei tosin vastaisi kysymykseen tietojen
viranomaisten varsinaisen paatoksenteon perusteena kaytettavaksi luovuttamiseen sovellettavasta
saantelystd muissa kuin ehdotetun peruspalomuurisdaantelyn tai ehdotetun kansallista turvallisuutta
uhkaavia rikoksia koskevan erityissdantelyn soveltamisalaan kuuluvissa tilanteissa. Kuten edelld on
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todettu, ehdotettua peruspalomuurisdadntelya sovellettaisiin muiden kuin kansallista turvallisuutta
uhkaavien rangaistusasteikkovaatimukset ylittavien rikosten osalta ja ehdotettua kansallista
turvallisuutta uhkaavia rikoksia koskevaa erityissaantelya kansallista turvallisuutta uhkaavien
rikosten osalta tietojen luovuttamiseen seka tietojen tiedusteluviranomaisten
rikostorjuntatoiminnan suuntaamisessa kaytettavaksi etta rikostorjuntaviranomaisten
rikostorjuntatoimintaan liittyvan varsinaisen paatoksenteon perusteena kadytettavaksi.

Toisin kuin nykyinen palomuurisdantely, ehdotettu viranomaisten toiminnan suuntaamista koskeva
erityissaantely tulisi sovellettavaksi rikostorjuntaviranomaisten rikostorjuntatoiminnan lisaksi
rikostorjuntaviranomaisten ja muiden viranomaisten muun toiminnan yhteydessa. Kuten edelld on
todettu, rikostorjunta kattaa konkreettisia rikoksia koskevan rikosten estamisen, paljastamisen ja
selvittdmisen. Rikostorjuntaviranomaisten ja muiden viranomaisten muu toiminta voi olla muun
muassa konkreettisiin rikoksiin liittymatdnta rikoksia ennaltaehkaisevaa rikoksentorjuntaa.
Rikostorjuntaviranomaiset ja muut viranomaiset voivat harjoittaa rikoksentorjuntaa esimerkiksi
erilaisia lupa-asioita kasitellessdan. Seka rikostorjuntatoiminta ettd muu toiminta voi olla kansallisen
turvallisuuden suojaamisen tarkoituksessa tai muussa tarkoituksessa tapahtuvaa.

Ehdotettu viranomaisten toiminnan suuntaamista koskeva erityissaantely olisi moniaineksista, kun
sita sovellettaessa voisi olla kyse kansallista turvallisuutta uhkaavia rikoksia tai muita rikoksia
koskevien tietojen rikostorjuntaviranomaisille tai muille viranomaisille luovuttamisesta. Kuten edella
on todettu, rikoksia koskevat tiedot voivat olla konkreettisia tehtyja tai hankkeilla olevia rikoksia
koskevia tietoja, muita yksittaisiin henkil6ihin liittyvia tietoja tai yksittaisiin henkil6ihin
liittymattomia tietoja. Viranomaisten toiminnan suuntaaminen voi olla yleista tai
yksittdistapauskohtaista. Viranomaisten toiminnan yleista suuntaamista voivat tukea edella
tarkoitetut yksittaisiin henkiloihin liittymattémat tiedot. Viranomaisten toiminnan
yksittdistapauskohtaista suuntaamista voivat puolestaan tukea edella tarkoitetut konkreettisia
rikoksia koskevat tiedot tai muut yksittdisiin henkildihin liittyvat tiedot. Konkreettisia rikoksia
koskevat tiedot tukevat rikosten estamista ja selvittamista. Muut yksittaisiin henkil6ihin liittyvat
tiedot ja yksittaisiin henkil6ihin liitttymattomat tiedot voivat tukea muun muassa rikosten
ennaltaehkdisemista.

Varsinkin ehdotettua tiedustelumenetelmia kayttamalla saatujen tietojen
kayttotarkoitussidonnaisuudesta poikkeamista tarkoittavaa sadntelya tietojen toisen viranomaisen
muuhun kuin kansallista turvallisuutta suojaavaan toimintaan kaytettavaksi luovuttamisesta on syyta
tarkastella sita henkilotietojen kasittelyd koskevaan yleiseen saantelyyn (laki henkilotietojen
kasittelyssa poliisitoimessa 50 § seka laki henkilotietojen kasittelystd Puolustusvoimissa 29 ja 30 §)
verraten. Kyse on tall6in muun muassa riittavan tasmallisen ja tarkkarajaisen sdantelyn
vaatimuksesta. Sadntelyn riittdvan tasmallisen ja tarkkarajaisen sdantelyn vaatimuksen
ndkokulmasta kansallisen turvallisuuden suojaaminen olisi puolestaan perusteltua kytked myos
tietojenvaihtoa koskevassa sadantelyssa senkaltaiseen kansallista turvallisuutta vakavasti uhkaavaan
toimintaan, jota tarkoitetaan siviili- ja sotilastiedustelun kohteet maarittelevassa saantelyssa
(poliisilaki 5 a luku 3 §, laki tietoliikennetiedustelusta siviilitiedustelussa 3 § ja laki
sotilastiedustelusta 4 §).
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Ehdotetun viranomaisten toiminnan suuntaamista koskevan erityissaantelyn suhde muuhun
palomuurisdaantelyyn vaikuttaa osin tulkinnanvaraiselta. Ehdotetun viranomaisten toiminnan
suuntaamista koskevan erityissadantelyn on ilmeisesti tarkoitettu olevan osaltaan ehdotettua muuta
palomuurisadntelya osin taydentavaa ja osaltaan tdysin itsendisesti sovellettavaa. Ehdotettu
viranomaisten toiminnan suuntaamista koskeva erityissadantely vaikuttaisi olevan ehdotettua
peruspalomuurisddntelya ja ehdotettua kansallista turvallisuutta uhkaavia rikoksia koskevaa
erityissaantelya osin tdydentavaa rikostorjuntaviranomaisten rikostorjuntatoiminnan
suuntaamisessa kadytettavaksi luovutettavien tietojen kayton rajoitusten ja ehtojen osalta. Ehdotettu
viranomaisten toiminnan suuntaamista koskeva erityissaantely vaikuttaisi olevan puolestaan taysin
itsendisesti sovellettavaa sen soveltamisalaan kuuluvan rikostorjuntaviranomaisten
peruspalomuurisdadntelyssa tarkoitettua lievempia muita kuin kansallista turvallisuutta uhkaavia
rikoksia koskevan rikostorjuntatoiminnan seka rikostorjuntaviranomaisten ja muiden viranomaisten
muun kuin rikostorjuntatoiminnan osalta.

Ehdotetussa viranomaisten toiminnan suuntaamista koskevassa erityssaantelyssa tarkoitetut
tietojen kayton rajoitukset ja ehdot

Tietojen kaytolle sdaddetyt rajoitukset

Jos tietoa luovutettaisiin toimivaltaisen viranomaisen toiminnan suuntaamiseksi, tietoa ei saisi
ehdotetun saantelyn mukaan kayttaa salaista tiedonhankintakeinoa, salaista pakkokeinoa tai muuta
pakkokeinoa koskevan vaatimuksen tai paatoksen perusteena eika nayttona rikosasiassa (poliisilaki 5
a luku 44 § 5 momentti ja laki sotilastiedustelusta 80 § 1 momentti).

Kuten edellad on todettu, mahdollisuus poiketa tiedustelumenetelmia kayttamalla hankittujen
tietojen kayttotarkoitussidonnaisuudesta voi muun muassa tehostaa rikosvastuun toteutumista.
Tietojen kayttotarkoitussidonnaisuudesta poikkeamisen vaikutuksia voidaan puolestaan lieventaa
tietojen kaytolle asetettavilla rajoituksilla. Asetettavat rajoitukset voivat esimerkiksi hallituksen
esitysluonnoksessa ehdotetun tapaan sallia tietojen kdyttamisen viranomaisten toiminnan
suuntaamisessa, mutta kieltda niiden kayttamisen viranomaisen varsinaisen paatoksenteon
perusteena.

Ehdotetulla viranomaisten toiminnan suuntaamista koskevalla erityissaantelylla
tiedustelumenetelmia kayttamalla saatujen tietojen kadytolle asetetut rajoitukset kieltdisivat
viranomaisen toiminnan suuntaamisessa kadytettavaksi luovutettujen tietojen kayttamisen
rikostorjuntaviranomaisten rikostorjuntatoimintaan liittyvan varsinaisen paatéksenteon perusteena.
Viranomaisen toiminnan suuntaamisessa kaytettavaksi luovutettujen tietojen kayttamiselle
rikostorjuntaviranomaisen tai muun viranomaisen muuhun kuin rikostorjuntatoimintaan liittyvan
varsinaisen paatoksenteon perusteena ei olisi sen sijaan asetettu nimenomaista kieltoa.
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Rikostorjuntatoimintaan liittyva varsinainen paatoksenteko voi olla rikosasian lopputulosta koskevaa
tuomioistuimen, syyttdjan tai esitutkintaviranomaisen paatéksentekoa, johon liittyvat
saannosehdotuksissa tarkoitetut rikosasiassa ndyttona kadytettavat tiedot. Rikostorjuntatoimintaan
liittyvasta paatoksenteosta on kyse myds sddannosehdotuksissa tarkoitetussa salaisen
tiedonhankintakeinon taikka salaisen pakkokeinon tai muun pakkokeinon kadyttamista koskevassa
paatoksenteossa. Rikostorjuntatoimintaan voi sddnnoésehdotuksissa mainitun paatoksenteon lisdksi
liittyd myos paatoksenteko poliisilain 2 luvun mukaisten rikosten estamisessa sovellettavissa olevien
toimivaltuuksien kayttamisestd. Merkittavimmat oikeusvaikutukset on rikosasian lopputulosta
koskevalla paatoksenteolla. Sddnndsehdotuksissa tarkoitettuihin tdman paatoksenteon yhteydessa
ndyttona kaytettaviin tietoihin liittyy vaatimus oikeudenkaynnin oikeudenmukaisuudesta.

Oikeudenkaynnin oikeudenmukaisuus edellyttaa sita, etta rikosasian kaikilla osapuolilla on
kaytettavissaan kaikki asiaan mahdollisesti vaikuttavat tiedot, tai vahintaankin sita, etta rikosasian
kullakin osapuolella on kaytettavissaan samat tiedot (equality of arms -periaate). Kaytettavissa
olevien tietojen taydellisyyteen vaikuttaa valittémasti se, onko tiedusteluviranomaisella oikeus tai
jopa velvollisuus luovuttaa tietoja esitutkintaviranomaiselle rikosasiassa nayttona kaytettavaksi, ja
voi vaikuttaa valillisesti se, onko tiedusteluviranomaisella oikeus tai jopa velvollisuus luovuttaa
tietoja esitutkintaviranomaiselle rikoksen selvittdmisen suuntaamisessa kaytettavaksi. Rikosasian eri
osapuolten kaytettavissa olevien tietojen taydellisyyteen liittyvat edut voivat olla myds osin
toisistaan poikkeavia. Todettakoon, ettd seka nykyisen sadntelyn (nykyinen poliisilaki 5 a luku 44 § 4
momentti seka nykyinen laki sotilastiedustelusta 79 § 4 momentti ja 80 § 4 momentti) etta
ehdotetun sddntelyn (ehdotettu poliisilaki 5 a luku 44 b § ja ehdotettu laki sotilastiedustelusta 80 § 2
momentti) mukaan tietoa saisi aina luovuttaa syyttomyytta tukevaksi selvitykseksi. Equality of arms -
periaatteen toteutumista tukevat tiedusteluviranomaisten ja esitutkintaviranomaisten valiset
tietojen luovuttamista rajoittavat palomuurit. Periaatteen toteutumista voi puolestaan
tosiasiallisesti heikentaa tiedusteluviranomaisen oikeus tai velvollisuus luovuttaa
esitutkintaviranomaiselle pelkastaan rikoksen selvittdmisen suuntaamiseen kadytettavissa olevia
tietoja.

Oma kysymyksensa on se, milla perusteilla, missa vaiheessa ja kenen (tietojen luovuttajan vai
tietojen vastaanottajan) toimesta maaritetdan, ovatko tiedot luonteeltaan ja merkitykseltaan
pelkastaan rikoksen selvittamisen suuntaamisessa kadytettavissa olevia vai myods rikosasiassa
nayttona kaytettavissa olevia. Siviilitiedustelua koskevan sadanndsehdotuksen perusteluissa
todetaan, etta esitutkintaviranomainen ei voisi tietoa koskevien kadyttorajoitusten takia suorittaa
saamansa tiedon pohjalta esitutkintaa tai kirjata asiasta rikosilmoitusta.

Tiedusteluviranomaisten tietojen kaytolle asettamat ehdot

Jos tietoa luovutettaisiin toimivaltaisen viranomaisen toiminnan suuntaamiseksi,
tiedusteluviranomaisella olisi ehdotetun sadantelyn mukaan oikeus asettaa laissa sdadettyjen
rajoitusten lisdksi muita luovutettujen tietojen salassapitoa, vaitiolovelvollisuutta, kayttoa, edelleen
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luovutusta tai luovutetun aineiston palauttamista koskevia ehtoja (poliisilaki 5 a luku laki
sotilastiedustelusta 80 § 3 momentti).

Kuten tiedustelumenetelmia kayttamalla saatujen tietojen kaytolle laissa sdaadetyilla rajoituksilla,
myo0s tietojen kaytolle asetettavilla ehdoilla voidaan lieventaa tietojen
kayttotarkoitussidonnaisuudesta poikkeamisen vaikutuksia. Tietojen kadytolle asetettavilla ehdoilla
voidaan lisaksi ehkaista tiedustelutoiminnan paljastumista ja turvata muuten tiedustelutoiminnan
toimintaedellytyksia laissa sdadettyja rajoituksia tehokkaammin. Tiedustelutoiminnan paljastumisen
ehkdisemiseen liittyy myos tiedustelun suojaamista ja tiedustelumenetelman kaytosta
ilmoittamisesta poikkeamista koskeva saantely. Muu tiedustelutoiminnan tulevien
toimintaedellytysten turvaaminen voi liittyd muun muassa tiedot luovuttaneiden
tiedusteluviranomaisten kansainvalisten yhteistyokumppanien tietojen kaytolle asettamien ehtojen
noudattamiseen ja tiedusteluviranomaisille tietoja antavien tietolahteiden luottamuksen
yllapitamiseen. Kansainvalisen yhteistydkumppanin tietojen kaytolle asettamat ehdot voivat liittya
sen tiedustelumenetelmia kayttamalla saamiin tietoihin.

Ehdotetussa sdantelyssa kaytetty ilmaisu tietojen kadytolle laissa sdddettyjen rajoitusten lisdksi
asetettavista muista ehdoista jattda epaselvaksi, voisivatko tietojen kaytolle asetettavat ehdot
koskea tietojen kdytolle sdddettyjen rajoitusten tapaan pelkdstaan rikostorjuntaviranomaisten
rikostorjuntatoimintaa vai myds rikostorjuntaviranomaisten ja muiden viranomaisten muuta kuin
rikostorjuntatoimintaa. Jalkimmaisessa tapauksessa ehdot voisivat rajoittaa myos viranomaisen
toiminnan suuntaamisessa kaytettavaksi luovutettujen tietojen kayttamista
rikostorjuntaviranomaisten tai muun viranomaisen muuhun kuin rikostorjuntatoimintaan liittyvan
varsinaisen paatoksenteon perusteena.

Rikostorjuntaviranomaisten ja muiden viranomaisten hallintoasioita koskevaan paatoksentekoon voi
liittyd osin samankaltaisia elementteja kuin rikosasian lopputulosta koskevaan paatoksentekoon ja
siihen vaikuttavaan vaatimukseen oikeudenkdynnin oikeudenmukaisuudesta. Kyse on my0s tassa
paatoksenteon perusteena olevien tietojen taydellisyydesta (ks. hallintoasian selvittamista ja
hallintopaatoksen perustelemista koskeva sdantely) seka eraanlaisesta equality of arms -
periaatteesta (ks. asianosaisjulkisuutta ja sen rajoituksia koskeva saantely).

Ehdot tietojen kaytolle asettaisi tiedusteluviranomainen. Asetettavien ehtojen
tarkoituksenmukaisuus voi riippua siita, tarkastellaanko ehtoja tiedot luovuttavan
tiedusteluviranomaisen vai tiedot vastaanottavan viranomaisen nakdkulmasta. Tiedot
vastaanottavan viranomaisen kannalta on tassakin merkitysta luovutettavien tietojen
taydellisyydella. Tiedusteluviranomaisen kannalta korostuu puolestaan tassakin tiedustelutoiminnan
paljastumisen ehkdisemisen ja muun tiedustelutoiminnan toimintaedellytysten turvaamisen
merkitys. Todettakoon vertailun vuoksi, etta siviilitiedustelun osalta poliisilain 5 a luvun 47 §:n 6
momenttiin tehdyn 1.10.2023 voimaan tulleen nimenomaisen tasmennyksen mukaan vaatimuksen
tiedustelumenetelman kayttoa koskevan ilmoituksen lykkdaamisesta tai tekematta jattamista tekee
esitutkintaan siirtyneen asian yhteydessa tuomioistuimelle Suojelupoliisin edustaja, ei
esitutkintaviranomaisen edustaja. Asiasta ei ole saddetty nimenomaisesti sotilastiedustelun osalta.
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Tiedustelumenetelmia kayttamalla saatujen tietojen tiedusteluviranomaisten omassa rikoksia
estdvassa ja paljastavassa toiminnassa kayttdminen

Tiedusteluviranomaisten lakisaateisiin tehtaviin kuuluu tiedustelutoiminnan lisdksi kansallista
turvallisuutta uhkaavien rikosten estaminen ja paljastaminen. Eduskunnan oikeusasiamiehen
esittdman nakemyksen mukaan nykyista palomuurisadntelya tulee sen tietojen luovuttamiseen
viittaavista sanamuodoista huolimatta soveltaa myos tietojen tiedusteluviranomaisen omassa
kansallista turvallisuutta uhkaavia rikoksia estavassa ja paljastavassa toiminnassa kdyttamiseen.
Hallituksen esitysluonnoksessa ei kasitella tata kysymysta ehdotettavan saantelyn osalta
nimenomaisesti. Kun hallituksen esitysluonnoksessa ehdotetun mukaan tiedustelumenetelmia
kayttamalla saatujen maanpetos-, valtiopetos- ja terrorismirikoksia koskevien tietojen
rikostorjuntaan luovuttamisellekaan ei asetettaisi rajoituksia, lienee tamankin vuoksi selvaa, etta
myo6skaan tietojen tiedusteluviranomaisten omassa maanpetos-, valtiopetos- ja terrorismirikoksia
estavassa ja paljastavassa toiminnassa kayttamista ei olisi rajoitettu. Oma yleisempi kysymyksensa
on viranomaisten sisdisten tehtavaaluekohtaisten palomuurien tarpeellisuus.

Hakonen Kimmo
tiedusteluvalvontavaltuutettu
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