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Lausuntopyynto: luonnos hallituksen esitykseksi laeiksi poliisilain 5 a luvun,
henkilotietojen kasittelysta poliisitoimessa annetun lain 7 luvun seka
sotilastiedustelusta annetun lain muuttamisesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Tietosuojavaltuutetun toimisto kiinnittda huomioita seuraaviin kysymyksiin, jotka tulisi huomioida
hallituksen esityksen jatkovalmistelussa.

Tiedustelutoiminnassa on kysymys luonteeltaan erilaisesta toiminnasta kuin poliisilain mukaisessa
salaisten tiedonhankintakeinojen tai pakkokeinolain mukaisten salaisten pakkokeinojen
kayttamisessa. Tiedustelulainsadadanndlla tiedusteluviranomaisille on annettu toimivalta kayttaa
perusoikeuksiin puuttuvia tiedustelumenetelmia valjin edellytyksin verrattuna vastaavien keinojen
kayttamiseen rikosperusteisessa tiedonhankinnassa. Lisdksi tiedusteluviranomaisilla on kaytettavissa
tiedustelumenetelmia, joita ei voida lainkaan kayttaa rikosperusteisessa tiedonhankinnassa.

Kuten hallituksen esityksessakin todetaan, tulee sdantelyssa varmistua siita, ettei lainsaadanto avaa
mahdollisuuksia kayttaa tiedustelua poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain
salaisia pakkokeinoja koskevan saantelyn kiertamiseen tai valjentamiseen (ks. esim. PeVL 35/2018
vp, s. 22).

Rikosasioiden tietosuojadirektiivin 1 artiklan 1 kohdan mukaan direktiivissa vahvistetaan saannot
luonnollisten henkildiden suojelulle toimivaltaisten viranomaisten suorittamassa henkilotietojen
kasittelyssa rikosten ennalta estamista, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten taytantdoonpanoa varten, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya varten. Esitettya lakia tulisi arvioida
rikosasioiden tietosuojadirektiivin nakokulmasta, esimerkiksi sita, miten esitetty laki tayttaa
luovutettavien tietojen kasittelyn osalta rikosasioiden tietosuojadirektiivin vaatimukset kasittelyn
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tarpeellisuuden ja oikeasuhtaisuuden osalta siten kuin rikosasioiden tietosuojadirektiivin 4 artiklan 2
kohdan b alakohdassa edellytetaan.

Tiedustelutoiminnassa saatujen tietojen luovuttamisen osalta oleellinen kysymys on se, milla
perusteilla, missa vaiheessa ja kenen tekeman arvion perusteella (tietojen luovuttajan vai tietojen
vastaanottajan) madaritetaan, se mita tietoja luovutetaan ja kenelle. Esityksessa tulisi kiinnittaa
huomioita siihen, etta esimerkiksi poliisin kasittelemilla henkilotiedoilla tulee olla aina laissa
saadetty kasittelyperuste, jonka osalta sovellettavaksi tulevat paasaantoisesti laki henkil6tietojen
kasittelysta rikosasioissa ja laki henkilotietojen kasittelysta poliisitoimessa. Tietojen vastaanottajien
on siten arvioitava niille luovutettujen Suojelupoliisin tiedustelumenetelmien avulla hankkimien
henkil6tietojen tallentamista ja kasittelemista luovutuksensaajia koskevan lainsdadannon
nakdkulmasta.

Poliisilain 5a lukuun ehdotettavat muutokset

Poliisilain 5 a luvun 44 §:n pykalaan ehdotetaan uutta 5 momenttia. Sen mukaan Suojelupoliisi saisi
aina luovuttaa tiedustelumenetelman kayton avulla saatua rikosta koskevaa tietoa kansallisen
turvallisuuden suojaamiseksi ja muuksi toimivaltaisen viranomaisen toiminnan suuntaamiseksi. Jos
tietoa luovutettaisiin taman momentin perusteella, tietoa ei saisi kayttda salaista
tiedonhankintakeinoa, salaista pakkokeinoa tai muuta pakkokeinoa koskevan vaatimuksen tai
paatoksen perusteena eikd nayttona rikosasiassa. Suojelupoliisilla olisi lisaksi oikeus asettaa muita
luovutettujen tietojen salassapitoa, vaitiolovelvollisuutta, kdayttda, edelleen luovutusta tai
luovutetun aineiston palauttamista koskevia ehtoja.

Sdannoskohtaisissa perusteluissa todetaan, ettd toiminnan suuntaamiseksi saatua tietoa voitaisiin
kayttaa viranomaisissa esimerkiksi uhka-arvion pohjana. Sotilastiedustelulakiin ehdotettavan
vastaavan sdannoksen, eli 80 §:n 1 momentin sdannodskohtaisissa perusteluissa todetaan, etta
toiminnan suuntaamisella tarkoitettaisiin sitd, ettad toimivaltaisella viranomaisella jo kdynnissa
olevassa toiminnassa voitaisiin useista eri toimintavaihtoehdoista priorisoida vaihtoehtoa, johon
tiedustelumenetelman kayton avulla saatu tieto antaisi toimivaltaiselle viranomaiselle viitteen
kohdistaa resursseja parhaalla mahdollisella tavalla.

Resurssien jarkeva kohdistaminen on sinansa hyvaksyttava tavoite, mutta se ei yksindan liene
riittava perusoikeuksien rajoittamisedellytykseksi, ottaen huomioon, etta tiedustelumenetelmien
kaytto ja niilla saadun tiedon kasittely muodostavat poikkeuksellisen toimintakokonaisuuden, joka
sisaltaa lahtokohtaisesti varsin pitkalle menevia rajoituksia perustuslain 10 §:ssa saddettyihin
oikeuksiin.

Saantelyyn ehdotettu “muuksi toimivaltaisen viranomaisen toiminnan suuntaamiseksi” on
perusoikeuksien rajoitusedellytysten nakékulmasta lavea. Hallituksen esitysluonnoksesta ei riittavan
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tarkkarajaisesti ja tasmallisesti kdy ilmi, mita toimintaa talla tarkoitetaan. Kdaytanndssa muotoilu voisi
sallia tiedustelutiedon kdyttamisen viranomaisissa niiden toiminnan suunnittelemiseen ilman, etta
toiminnalla olisi yhteyttad kansalliseen tai yleiseen turvallisuuteen.

Saannosehdotuksessa jaa auki se, mille kaikille viranomaisille suojelupoliisi tai
sotilastiedusteluviranomainen voisi luovuttaa tietoja 5 momentin perusteella. Sdannéskohtaisissa
perusteluissa todetaan, etta toimivaltainen viranomainen maarittyisi tapauskohtaisesti. Kaytannossa
luovutuksensaajana olisi useimmiten poliisi, mutta kysymykseen tulisivat myés muut viranomaiset,
kuten esimerkiksi Rajavartiolaitos, Tulli, tai Puolustusvoimat, jotka kaikki osaltaan hoitavat
kansallisen turvallisuuden suojaamistehtavia ja kasittelevat osaltaan niihin liittyvia rikosta koskevia
tietoja lakisdaateisten tehtdviensa takia. Viranomaisten joukkoa ei ole sidottu edes esitutkintalain 1
§:ssd madriteltyihin esitutkintaviranomaisiin, joita ovat pelkastaan muu poliisi kuin suojelupoliisi
seka rajavartio-, tulli- ja sotilasviranomaiset. Luovutuksensaajien madritelma on tdsmentymatén
tavalla, joka ei tayta perusoikeuksien rajoitusedellytyksiin sisdltyvaa tasmallisyyden ja
tarkkarajaisuuden vaatimusta.

Saantelya olisi tarkennettava siten, ettd se rajaisi tiedon luovuttamisen sellaisiin tarkoituksiin, jotka
ovat kayttotarkoitussidonnaisuuden periaatteen ndkdokulmasta yhteensopivia suojelupoliisin
suorittaman tietojen kerdamistarkoituksen kanssa. Tarkentavan maarittely olisi
tarkoituksenmukaista sisallyttaa itse pykalaan, eika pelkastaan hallituksen esityksen perusteluihin.

Hallituksen esitysluonnoksessa ehdotetaan myo6s uuta 44 b §:33. Se vastaisi nykyisen 44 §:n 4
momenttia. Momentissa sdaddettaisiin siita, etta suojelupoliisi saisi aina luovuttaa
tiedustelumenetelman kayton aikana saatua tietoa syyttomyytta tukevaksi selvitykseksi seka
hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan vaaran taikka huomattavan ymparisto,
omaisuus- tai varallisuusvahingon estamiseksi. Sddannodskohtaisissa perusteluissa todetaan, etta
momentissa tarkoitettu vaara tai vahinko voi liittya muuhunkin kuin rikokseen. Kysymys voisi olla
esimerkiksi onnettomuuden estamisesta. Perusteluista ei kuitenkaan kay ilmi, onko sdantelylla
tarkoitus muuttaa nykytilaa, vai pelkdstaan siirtda saannos eri pykalaan.

Poliisin henkilotietolain 7 luvun 51 §:33n ehdotettavat muutokset

Hallituksen esitysluonnoksen mukaan poliisin henkildtietolain 7 luvun 51 §:33 1 momenttia
muutettaisiin seuraavasti: suojelupoliisi saa salassapitosaannosten estamatta luovuttaa
henkil6tietoja ulkomaan turvallisuus- ja tiedustelupalvelulle sekd ulkomaan viranomaiselle, jonka
tehtaviin kuuluu kansallisen turvallisuuden suojaaminen, oikeus- ja yhteiskuntajarjestyksen
turvaaminen, yleisen jarjestyksen ja turvallisuuden yllapitdminen tai rikosten ennalta estaminen,
selvittdminen ja syyteharkintaan saattaminen seka Euroopan unionin virastolle ja toimielimelle seka
Pohjois-Atlantin liitolle ja kansainviliselle jarjestolle, jos luovuttaminen on valttamatonta
suojelupoliisin tehtavan suorittamiseksi.
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Ulkomaiden viranomaiset, joille tietoja voidaan luovuttaa, olisivat yha sellaisia, ettd niiden tehtaviin
kuuluu kansallisen turvallisuuden suojaamien ym. vastaava toiminta. Mille tahansa ulkomaiselle
viranomaiselle ei siten voitasi luovuttaa henkilotietoja. EU:n viranomaisia ja toimielimia ei
kuitenkaan koskisi sama rajoitus. Tata ratkaisua ei perustella hallituksen esityksessa. Mika tahansa
monilukuisista EU:n toimielimista voisi esitetyn sdannoksen perusteella saada suojelupoliisilta
henkilotietoja. Sama koskee kansainvalisia jarjestoja, joiden lukumaara on erittdin suuri. Pykalan
muotoilua tulisi tasta syysta jatkovalmistelussa muuttaa tdsmallisemmaksi ja tarkkarajaisemmaksi.

Pykalaan lisattaisiin myos mahdollisuus tietojen luovuttamisesta Natolle. Se lienee perusteltua
johtuen Suomen jasenyydestd Natossa, mutta hallituksen esitysluonnoksessa tata tulisi tarkemmin
perustella. Lisaksi Naton osalta olisi tarkoituksenmukaista arvioida millaiseen kayttotarkoitukseen
kayttoon tietoja Natolle luovutettaisiin ja mita ehtoja luovutukselle mahdollisesti asetettaisiin,
ottaen huomioon myds se, ettd Natoon kuuluu jasenmaita, joiden osalta perusoikeuksien suoja
merkittavasti erilainen kuin esimerkiksi EU:n jasenvaltioissa.

Merkityksellinen edelld mainittujen kysymysten osalta on myos voimassa olevan lain 7 luvun 51 §:n
5 momentti, jonka mukaan kansainvalinen yhteis-ty0 ja tietojen vaihto on kielletty, jos on
perusteltua aihetta epailla, ettd jotakin henkil6a taman yhteistyon tai tietojen luovuttamisen vuoksi
uhkaa kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen
vapaudenriisto tai epdaoikeudenmukainen oikeudenkaynti.

Valvonta

Lausunnossaan, joka koski siviilitiedustelulainsdadantoa perustuslakivalio-kunta korosti vahvoja
oikeusturvatakeita seka laaja-alaista ja tehokasta tiedusteluvaltuuksien kayton valvontaa seka
riittavia soveltamisrajoituksia, koska kysymys on poikkeuksellisesta rajoitusperusteesta, jossa on
irtauduttu rikosperusteisesta toiminnasta ja joka tulee siten sovellettavaksi tilanteissa, joissa ei
tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa konkreettista ja yksiloitya rikosepailya
(PeVL 35/2018 vp, s. 4; PeVM 4/2018 vp, s. 8).

Esitetty lainmuutos lisaa myos tehokkaan laillisuusvalvonnan merkitysta, joka olisi
tarkoituksenmukaista ottaa esille hallituksen esityksessa.

Suhde perustuslakiin ja EU-lainsdadantoon

Hallituksen esitysluonnoksesta puuttuu kansainvalinen vertailu, erityisesti muiden EU-maiden, tai
ainakin pohjoismaiden osalta tallainen vertailu olisi tarkoituksenmukaista tehda.
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Hallituksen esitysluonnokseen sisaltyy arvio ehdotuksen suhteesta perustuslakiin mukaan lukien
perusoikeuksien suojaan. Arvio on kuitenkin suppea, ottaen huomioon ehdotetun saantelyn
kohteena oleva toiminta.

Hallituksen esitysluonnoksessa selostetaan perustuslakivaliokunnan lausuntokdytantéa, mutta ei
varsinaisesti arvioida ehdotuksen vaikutuksia perustus-lain 10 §:ssa suojeltuihin oikeuksiin.
Tiedustelulainsdaadannon tulee olla sopusoinnussa Suomea sitovien kansainvalisten
ihmisoikeusvelvoitteiden, erityisesti Euroopan ihmisoikeussopimuksen ja EU:n perusoikeuskirjan
kanssa, ottaen huomioon myo6s niitad koskeva Euroopan ihmisoikeustuomioistuimen ja Euroopan
unionin tuomioistuimen ratkaisukaytanto (ks. esim. PeVL 35/2018 vp, s. 4).

Henkilotietojen suoja on harmonisoitu EU-lainsdadannolla, jasenvaltioliila on vain erikseen saadettya
lilkkumavaraa EU-sddannosten noudattamisen osalta. Hallituksen esitysluonnoksesta puuttuu EU-
oikeudellinen nakokulma, erityi-sesti rikosasioiden tietosuojadirektiivin (EU) 2016/680 seka unionin
tuomiois-tuimen (EUT) oikeuskdytdannon osalta.

Vaikutustenarviointi

Kasiteltavien tietojen luonne huomioon ottaen, hallituksen esitysluonnoksessa tulisi arvioida
vaikutuksia ja riskeja, joita laajennetut mahdollisuudet tietojen luovuttamiseen mahdollisesti
aiheuttaisivat henkilétietojen kasittelyyn.

Huhtiniemi Heikki
Tietosuojavaltuutetun toimisto
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