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Ty06- ja elinkeinoministerié on pyytanyt puolustusministeridlta lausuntoa kansallisen avaruusstrate-
gian luonnoksesta. Lausuttavana on 27.6.2024 paivatty Avaruusstrategia 2024-2030 —luonnos,
jonka tarkoitus on korvata aikaisempi Kansallinen avaruusstrategia 2018-2025.

Puolustusministerion lausunnossa on huomioitu turvallisuuskomitean sihteeriston havainnot strate-
giasta.

Yleiset huomiot

Kansallisen avaruusstrategian paivitykselle on toimintaympariston radikaalin muuttumisen myéta eri-
tyinen tarve. Avaruuden merkitys ja sen hyédyntaminen lisdantyvat entisestaan tulevina vuosina
seka siviili- etta sotilastoiminnassa. Kansallisen avaruusstrategian paivitys on tarpeen ja se vastaa
hyvin tilanteen muutokseen. On hyva, etta uusi strategia on huomattavasti edeltdjaansa laaja-alai-
sempi. Turvallisuuden- ja puolustuksen nakdkulmat seka tarpeet on hyvin sisallytetty strategian eri
osioihin. Avaruustoimintaympariston sotilaalliseen kehitykseen liittyvien toimenpiteiden laajempi ka-
sittely sopisi erilliseen turvallisuuden ja puolustuksen avaruusstrategiaan, jonka laatimista tulisi har-
kita puolustushallinnon avaruudellisten tavoitteiden, painotusten ja koordinaation tarkentamiseksi.
Strategia on kunnianhimoinen ja kattava, mutta esitetyt toimenpiteet ovat melko vaatimattomia suh-
teessa visioon.

Strategiassa vuoden 2030 tavoitetila esitetaan ryhmitettyna neljaan paamaaraan, mita voidaan pitaa
hyvana mallina. Strategian aikaperspektiivi viisi vuotta on strategialle melko lyhyt toimeenpanon na-
kékulmasta. Strategialle olisi hyva maarittaa ainakin tarkastelupiste/-pisteet.

Avaruusstrategia 2024-2030:n visio on "Suomi 2030: Maailman edistynein avaruustoimintaymparis-
t0, josta hydtyy koko yhteiskunta”. Maailman edistyneimmaksi avaruustoimintaymparistdksi tavoittelu
saattaa olla liilan vaativaa globaaleissa vertailuissa, varsinkin kun Suomella ei ole omia satelliittien
laukaisuun liittyvia kyvykkyyksia. Toisaalta riittdvan kunnianhimoinen tavoite on hyva ja avaruustoi-
mintaymparistd on laaja kokonaisuus. Kuitenkin toimeenpanossa esitettavien resurssien ja toimenpi-
teiden valossa tama voi antaa kuvan eparealistisesta asetelmasta. Esitetdan pohdittavaksi viela
vaihtoehtoisia visioita strategialle, esimerkiksi Suomi 2030: Edistynyt avaruustoimintaymparisto,
josta hyotyy koko yhteiskunta.

Strategian nakdkulma on elinkeino- ja teollisuuspainotteinen, mikd on ymmarrettavaa avaruustoimin-
nan teknologisen kehityksen ja elinkeinomahdollisuuksien kannalta. Teknologian varsin nopean
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kehittymisen nakokulmasta strategiassa voisi harkita viela suurempaa painotusta myoés koulutuksen,
tutkimuksen ja innovaatioiden (TKI) osalta.

Toimintaymparisto ja turvallisuustilanne ovat muuttuneet dramaattisesti edellisen strategian
valmisteluajasta. Tama jaa liian vahalle kasittelylle avaruustoimintaymparistdon liittyvassa luvussa.
Avaruustoimintojen merkityksen kasvaessa niihin liittyvat hairiétilanteiden seurannaisvaikutukset
myds kasvavat. Toimintaymparistdkuvauksessa olisi hyva kuvata tarkemmin strategiassa mainitut
geopoliittisen ympariston muutokset ja arvioida avaruustoiminnan uhkia ja riskeja, joihin Suomessa
on varauduttava. Lisaksi esitetaan harkittavaksi, etta olisiko strategian tavoitteissa ja paadmaarissa
mahdollista kuvata polku, miten uhkiin ja riskeihin varaudutaan, niita vastaan voidaan toimia ja hai-
ridtilanteista toivutaan. Myds kuvaus tahan liittyvista toimijoista ja tukevista toimijoista tai toimin-
noista olisi hyva sisallyttaa tehtaviin kirjauksiin.

Esimerkkeja, joita kannattaisi harkita kuvattavaksi tarkemmin:

¢ yhteiskunnan toiminnan kannalta

o esim. s.5 "monet digiyhteiskunnan toimivuuden kannalta merkittavat toiminnot hei-
kentyvat...” jos aika-, sijainti tms. tieto ei ole kaytettavissa

e elinkeinoelaman/yritysten toiminnan kannalta (riippuvuus avaruuspalveluista)

e TKI-toiminnan kannalta

o miten estetdan esimerkiksi Vengjaan ja Kiinaan liittyvien riskien realisoituminen kos-
kien tietovuotoriskia (esim. yliopistot — startup-yritykset yms.)

o turvallisuusriskit (ei pelkka kyber, myods muut)
o teknologiavakoilu TKI-toiminnassa/yritystoiminnassa

Kansainvalisessa yhteistydssa on kuvattu EU:n ja Naton merkitys. TKI-toiminnan tai elinkeinoela-
man kansainvalinen yhteistyd on myds tarkea osa ja strategiassa olisi tarkeda kuvata naiden nyky-
tila ja tavoitteet.

Strategia on yhdistelma strategiaa ja toimeenpanosuunnitelmaa, joita kasitellaan vaihtuvasti osiosta
riippuen. Jos tarkoituksena on, etta tdma on myo6s toimeenpanosuunnitelma niin silloin strategian ku-
vaukset, jossa todetaan esim. "on tehtava, on laadittava jne.” tulisi tarkentaa toimijoiden ja vastuiden
osalta. Esitetaan pohdittavaksi, tulisiko strategian toimeenpanon tueksi laatia erillinen toimeenpano-
suunnitelma vai riittavatkd siihen kirjatut toimenpiteet kompleksisen toimintakentan edellyttamien toi-
menpiteiden johtamiseen ja ohjaamiseen siten, etta tarvittavat toimenpiteet toteutuvat ja tavoitteet
tayttyvat. Strategia voisi sisaltda selkedammin toimeenpanon vastuut hallinnonaloittain.

Strategiassa viitataan useassa kohdassa avaruustoiminnan merkitykseen huoltovarmuudessa. Huol-
tovarmuus on osa kokonaisturvallisuutta. Avaruustoiminnalla on suuri merkitys kokonaisturvallisuu-
dessa. Esitetdan, ettd avaruustoiminnan merkitysta kasiteltaisiin strategiassa huoltovarmuutta laa-
jemmassa kokonaisturvallisuuden kontekstissa. Yhteiskunnan turvallisuusstrategian uudistuksessa
on huomioitu avaruuspalveluiden saatavuuden varmistaminen. Lausunnolla olevassa YTS:n luon-
noksessa on uusi strateginen tehtava 46: Avaruuspalveluiden saatavuuden varmistaminen.

Suomessa on lukuisia kolmannen sektorin toimijoita, jotka toimivat avaruusalalla. Heilla on merkit-
tava rooli koulutuksessa ja tiedon jakamisessa. Luonnoksessa ei ole huomioitu kolmannen sektorin
toimijoita, Esitetdan, ettd strategiassa huomioitaisiin kolmannen sektorin toimijat.

Strategiassa viitataan CER- ja NIS2-direktiivien vaatimusten toteuttamiseen. Direktiivit sinallaan ei-
vat anna vaatimuksia, vaan ohjaavat kansallista toimeenpanoon liittyvaa lainsdddantda. Direktiivien
toimeenpanoon liittyva kansallinen lainsdadantd antaa vaatimuksia toimijoille. Tama seikka olisi
hyva selkiyttaa tekstissa.

Yksityiskohtaisia havaintoja
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Luku 2

Kohdassa 2.1.4. todetaan, ettd avaruustilannekuva on tarked osa nykyaikaista sodankayntia ja nor-
maaliajan valmiutta, mukaan lukien turvallisuuden viranomaistoiminnot (kokonaisturvallisuus).

e Yhteiskunnan turvallisuusstrategian mukaan kokonaisturvallisuuden toimintamallissa yhteis-
kunnan elintarkeista toiminnoista huolehditaan viranomaisten, elinkeinoelaman, jarjestéjen
ja kansalaisten yhteistoimintana. Kokonaisturvallisuuden yhteydessa viittaus pelkastaan tur-
vallisuuden viranomaistoimintoihin voidaan pitaa lilan suppeana.

Edelleen kohdassa 2.1.4 todetaan, ettd avaruustoiminta on olennainen osa yhteiskunnan kokonais-
turvallisuutta ja varautumista normaaliolojen hairidtilanteisiin ja poikkeusoloihin.

o Esitetdan, ettd avaruustoimintojen hairidtilanteiden varautumiseen ml. vaste kiinnitettaisiin
strategiassa enemman huomiota.

Kohdassa 2.2.3 todetaan, etta avaruuspalveluiden tuottamiseen kaytettavien toimitusketjujen riskit
on tunnistettava ja jatkuvuus varmistettava.

e Tama on tarkea asia, mutta strategian toimeenpanosuunnitelmassa jaa epaselvaksi, se mi-
ten naihin vastataan.

Luku 3

Kohdassa 3.2.1 todetaan, etta avaruuspalveluiden hyédyntamisen mahdollisuudet huomioidaan yh-
teiskunnan turvallisuusstrategian ja kansallisen turvallisuuden strategian toteuttamisessa.

o Esitetdan lisattavaksi kirjaus, ettd myds ulko- ja turvallisuuspoliittisen selonteon ja
puolustusselonteon toteuttamisessa.

Edelleen kohdassa 3.2.1 todetaan, ettd avaruustoimintaan liittyvat uhat ja mahdollisuudet huomioi-
daan osana puolustusjarjestelman kehittdmista, mukaan lukien avaruuteen liittyvat suorituskyvyt,
jotka linjataan valtioneuvoston puolustusselonteossa.

o Pyydetdan huomioimaan, etta tasta tulee helposti se vaikutelma, ettd uhat ja riskit ovat vain
puolustushallinnon alaan kuuluvia. Kuitenkin taustoituksessa oli viitattu eri yhteyksissa digi-
taalisen yhteiskunnan haavoittumiseen.

Edelleen kohdassa 3.2.1 todetaan, etta yhteiskunnan kriittisen infrastruktuurin ja toimintojen huolto-
varmuus vahvistuu avaruuspalveluita hyodyntamalla. Maanpaallisten jarjestelmien riippuvuudet sa-
telliittijarjestelmista on tunnistettu. Yhteiskunnan kriittisten toimintojen tarvitsemien avaruuspalvelui-
den saatavuus ja jatkuvuus on turvattu. Yhteiskunnan resilienssi ja kyberturvallisuus vahvistuvat.

o Kappaleen jalkeen on "toimenpiteet” —luettelossa todettu, ettd HVK kartoittaa potentiaalin
huoltovarmuuden vahvistamiseksi ja ettd otetaan soveltuvissa kohdin kayttéén varmennet-
tuja palveluja. Nama eivat ole riittavia ylla olevat tavoitteet tai kriittiset jarjestelmat ja resi-
lienssi huomioiden. Tahan tulisi lisata toimenpiteet joilla mm:

o tunnistetaan kaikkien yhteiskunnan kriittisten toimintojen ja jarjestelmien riippuvuus
avaruudellisista palveluista ml. riippuvuus GNSS aikasignaalista

o arvioidaan miltd osin kriittisten jarjestelmien kriisinkestavyys edellyttaa avaruudellis-
ten palvelujen toteutusta varmennetusti ja milta osin jarjestelmien on kyettava toimi-
maan taysin riippumattomasti avaruudellisista palveluista, kuten GNSS aikasignaa-
lista

Kohdassa 3.2.2 todetaan, ettéa avaruustoimintaa ohjaava lainsaadanto ja lupaprosessit kattavat Suo-
melle relevantit avaruustoiminnan osa-alueet ja luovat ennakoitavan ja kannustavan ymparistén ava-
ruusliiketoiminnalle, tukevat Suomen maakuvaa turvallisena yhteisty6tahona ja huolehtivat kansalli-
sesta turvallisuudesta. Lainsaadanto ja lupaprosessit paivittyvat vastaamaan kehittyvan toimintaym-
pariston tarpeita.

o Esitetdan lisattdvaksi huomio kyber- ja hybridiuhkiin varautumisen osalta. Lupaehdoissa ei
talla hetkelld ole mitdan vaatimuksia esim. kyberuhkiin varautumisesta. Muuttuneessa tur-
vallisuusymparistdssa kyberuhkat satelliittijarjestelmille niiden kaksoiskayttéluonteenkin ta-
kia tulevat kasvamaan. Kirjauksesta esimerkki: Lainsaadanto ja lupaprosessit paivittyvat
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vastaamaan kehittyvan toimintaympariston tarpeita ja huomiomaan aikaisempaa paremmin
myo6s kyber- ja hybridiuhkiin varautumisen.

Edelleen kohdassa 3.2.2 todetaan, ettd valvontaviranomaiset laativat ohjeistuksen ja neuvovat suo-
malaisia avaruustoimijoita infrastruktuurin hairiénsietokyvykkyyden ja tietoturvallisuuden kasvattami-
seen CER- ja NIS2-direktiivien vaatimusten mukaisesti. Direktiivien valvontatehtavissad huomioidaan
toiminnan vaatimustenmukaisuuden lisaksi toiminnanharjoittajan toimintaedellytysten ja liiketoimin-
nan kehityksen mahdollistaminen

o Lisaysesitys: CER- ja NIS2-vaatimusten soveltamista myds puolustus- ja turvallisuussektorin
avaruustoimintaan kehitetdan velvoittavampaan suuntaan. Perusteluna, etta tdma on jo osa
aikaisemmin tunnistettua tarvetta saada kansalliseen lainsdddantéon perustuen EU:n
NIS2/CER- yms. turvallisuusdirektiivit soveltuvilta osin kansallisesti kayttdédn myds niille aloil-
le, joille EU:n toimivalta ei ulotu, kuten puolustus. Naiden toimijoiden osalta valvovana viran-
omaisena olisi puolustushallinto.

Edelleen kohdassa 3.2.2 todetaan, etta hallinnon, yritysten, tutkimuslaitosten ja korkeakoulujen va-
listd vuorovaikutusta vahvistetaan tapaamisten ja tiedonvaihdon avulla

o Esitetdan, ettei rajata vain tapaamisiin ja tiedonvaihtoon.

Kohdassa 3.2.3 todetaan, etta kyvykkyyksien kehittdmisessa ja hankinnassa valtetaan paallekkai-
syyksia. Sen lisaksi kannattaisi harkita resilienssin ja huoltovarmuuden nakékulmasta, miten hai-
ridista ja toteutuneista riskeista toipuminen varmistetaan.

Edelleen kohdassa 3.2.3 todetaan, ettd Suomella on kyky muodostaa ja hyddyntaa avaruustilanne-
kuvaa ja Suomessa on varauduttu potentiaalisiin hairidihin avaruuspalveluissa seka niista toipumi-
seen.

Esitetdan lisattavaksi seuraava kirjaus: Kyber- ja hybridiuhkien tilannetta avaruusjarjestelmille seura-
taan osana avaruustilannekuvaa teknisella, operatiivisella ja strategisella tasolla. Perusteena on,
etta talla hetkella avaruustilannekuva ymmarretaan liiaksi toimintaymparistdn sisaisena tilannekuva-
na, mutta sita tulee laajentaa kybertoimintaymparistéd mukaillen ”in, into, from and through space”-

nakymilla, joista nykyinen avaruustilannekuva kattaa "in”, ja auttavasti "from” —nakymat.

Kohdassa 3.2.4 on todettu, ettd Suomi osallistuu aktiivisesti, rakentavasti ja vastuullisesti valittuun
eurooppalaiseen, kansainvaliseen ja kahdenvaliseen yhteistydhdn. Suomella on strategiset vaikutta-
mistavoitteet ja resurssit yhteistydlle. Suomalaiset avaruustoimijat osaavat ennakoida kansainvali-
sen toimintaymparistén muutoksia

e Tekstissa mainitut Suomen strategiset vaikuttamistavoitteet vaativat tarkentamista.

Edelleen kohdassa 3.2.4 on mainittu, ettd Suomi saa eurooppalaisen ja kansainvalisen yhteistydn
kautta tarvittavat avaruuspalvelut tdydentamaan kotimaista omavaraisuutta.

o Esitetdan muutettavaksi "saa” sijaan esimerkiksi "hankkii”.

Luku 4

Resurssien ja rahoitustarpeen osalta strategia on kevyt. Tdma on hyva tunnistaa pohdittaessa tavoi-
tetilaa. llman kohdennettua rahoitusta on suuri vaara, etta strategian visio jaa saavuttamatta. Uusi
toimintaymparistd ei tule otetuksi haltuun ilman lisédrahoitusta ja etenkin siitymaaikana avaruusjar-
jestelmien (aikaisempaa laajemman) kayttdonoton aikana, syntyy herkasti resurssihuippuja, kun
uutta ja vanhaa ’ajetaan’ samaan aikaan. Erityisesti pyrkimys saada julkinen sektori toteuttamaan
avaruuspalvelupilotteja jaa hyvin todennakoisesti haaveeksi ilman siihen kohdennettua rahoitusta ja
henkildstévarausta.

On hyva tunnistaa vaarat, jotka liittyvat suunnitelmiin avaruushallinnon ja tilannekuvan hajautettuun
toteutusmalliin. Tama liittyy erityisesti resurssitehokkuuteen seka tilannekuvan, etta erityisesti koko-
naisuuden koordinoinnin ja paatdksenteon nakdékulmasta. Avaruustoiminnalla on vaarana ajautua
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vastaavaan (hajaannuksen) tilaan kuin mita kyberturvallisuus ja —puolustus on ollut naihin paiviin as-
ti.
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