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1 Johdon tiivistelmä
Yhtenäistetty viestintä tarkoittaa tosiaikaisten viestinten, läsnäolotietojen, ryhmätyöratkaisujen ja sähköpostin yhdistämistä yhdeksi loogiseksi ja saumattomaksi kokonaisuudeksi.
Tässä loppuraportissa kuvattu yhtenäinen viestintäratkaisu toteutuessaan on kustannuksiltaan nykytasoa edullisempi. Viestintäratkaisu on toimintavarma ja laadukas. Se tukee koko valtiohallinnon prosessien sähköistämistä ja toimintatapamuutoksia.

Esitutkimusvaiheen tulosten perusteella ehdotuksena on, että valtion yhteisen viestintäratkaisun muodostavat seuraavat, koko valtiohallinnolle tarjottavat peruspalvelut;
· sähköposti,
· kalenteri,

· pikaviestintä,

· läsnäolo/saavutettavuustieto,

· verkkokokous ja

· työasematasoinen videoneuvottelu.
Näin määritellyllä peruspalvelukokonaisuudella on kokemusten ja johtavien markkinatutkimuslaitosten selvitysten perusteella saavutettavissa keskeisimmät toiminnalliset ja taloudelliset hyödyt. Lisäksi muodostettu peruspalvelukokonaisuus vastaa parhaiten tarvekartoituksessa tunnistettuun asiakastarpeeseen. Peruspalvelukokonaisuus vastaa myös markkinoilla tarjolla olevaa ja tuotteistettua palvelu- ja tuotetarjontaa. Huomioitava on, että viestintäratkaisun edistykselliset ominaisuudet kuten verkkokokoukset ja työasematasoinen videoneuvottelu vaativat sekä työasemilta, että organisaation lähiverkoilta tiettyä minimitasoa.
Kustannushyötyanalyysin perusteella koko valtiohallinnon kattavalla yhtenäistetyn viestinnän ratkaisulla saavutetaan merkittäviä säästöjä matkakustannuksiin, lisätään työn tuottavuutta ja osaltaan tuetaan prosessien kehittämistä. Keskitetty ja pitkälle yhtenäistetty rakenne on lisäksi hajautettua rakennetta selkeästi kustannustehokkaampi. 
Toimintaympäristön muutospaineet ja teknologinen kehittyminen tuovat yhtenäistetyn viestinnän virastojen käyttöön. Esitutkimusvaiheessa tehdyn tarvekartoituksen perusteella valtiohallinnon organisaatiot ovat halukkaita siirtymään yhtenäistetyn viestinnän hyödyntäjiksi seuraavien kahden vuoden aikana. Keskeistä on saada nopeasti käyttöönotettava, hyvä, kattava, kehittyvä ja käyttäjäystävällinen ratkaisu virastojen tarpeisiin. 
Eteneminen kohti valtion yhteistä viestintäratkaisua tapahtuu parhaiten pitkälle jalostuneen palveluratkaisun muodossa. Valtion IT- strategian mukaisesti Valtion IT- palvelukeskuksella on palvelun tuotteistajan, hankkijan ja toimittajan rooli suhteessa muihin valtionhallinnon organisaatioihin. Ratkaisujen tehokas hyödyntäminen vaatii toimintatapojen muutosta, johon ministeriöiden, virastojen ja laitosten tulee panostaa muun muassa matkustamista vähentävien käytäntöjen ja pelisääntöjen jalkauttamisella.
Valtion IT- palvelukeskuksen tulee mahdollisimman nopeasti käynnistää toimet viestintäratkaisun toteuttamiseksi niin, että palvelut ovat saatavilla Valtion IT- palvelukeskuksesta viimeistään vuoden 2011 alusta.
2 Yhteenveto
Hankkeen ja esitutkimusvaiheen tausta 
Valtion ICT -strategian mukaisesti Valtion yhteisen perustietotekniikka-alueen suunnittelu käynnistettiin vuonna 2008.  Perustietotietotekniikka-alueen palvelut ovat luonteeltaan sellaisia, joilla nähdään saavutettavan koko valtiohallinnon tasolla merkittäviä hyötyjä yhtenäistämisen, yhteentoimivuuden ja suurten volyymien muodossa.

Ensivaiheessa perustietotekniikan-alueella on tunnistettu seuraavat hankekokonaisuudet:
· yhteiset tietoliikenne- ja puhepalveluratkaisut,

· valtion yhteinen viestintäratkaisu,

· työasemapalvelut ja

· käyttöpalvelut

Näiden hankkeiden valmistelua on tehty määrätietoisesti ValtIT- kärkihankkeiden muodossa. Osa hankkeista on edennyt jo hankinta- ja toteutusvaiheeseen ja osassa perustietotekniikan hankekokonaisuuksia toteutetaan esitutkimusvaihe vuoden 2009 aikana.
Viestintäratkaisu- hankkeen ja esitutkimusvaiheen lähtöhypoteesina on, että yhtenäistetyn viestinnän hyödyt tulevat esiin erityisesti uusien toiminnallisuuksien ja välittömien kustannussäästöjen muodossa. Konkreettisia hyötyjä ovat matkustustarpeen vähentyminen aikataulutettujen kokousten ja fyysiseen paikkaan sidottujen tapaamisten määrä vähentyessä. Matkaan käytetty työaika vähenee, ajanhallinta ja henkilökohtainen työn tuottavuus paranee. Verkostoituminen yli organisaatiorajojen mahdollistuu kattavammin.

Valtiovarainministeriö asetti huhtikuussa 2009 Valtion yhteinen viestintäratkaisu-hankkeen, jonka lopputuloksena on vuoden 2011alusta vaiheittain käyttöönotettavissa oleva valtion yhteinen viestintäratkaisu. Tämä loppuraportti on hankkeen esitutkimusvaiheen lopputulos.
Tarve- ja nykytilakartoitus

Nykytilanteessa käyttäjän kannalta eri viestintäpalveluiden kokonaisuus vaikuttaa hajanaiselta ja niiden käytöstä saavutettavien hyötyjen kannalta hahmottumattomalta. Tätä osaltaan selittää etenkin verkkokokouksiin, pikaviestintään ja saavutettavuustietoon liittyvien palveluiden moninainen kirjo sekä erityisesti nykytilanteessa palveluiden toiminnallisuuteen ja tekniseen laatuun liittyvät puutteet. Yhtenäistetyn viestinnän eri tuotteiden käyttäjäystävällisyyteen ja käyttökokemukseen tuleekin kiinnittää erityistä huomiota. Tavoitteena tulee olla yhtäläiseen, tuote- ja palveluriippumattomaan käyttökokemukseen perustuva ratkaisumalli. 

Muutokset sekä sisäisessä että ulkoisessa toimintaympäristössä ovat kaikille organisaatioille yhteisiä. Toimintaympäristön muutokset vaikuttavat voimakkaasti tarpeeseen kommunikoida tiiviisti ja monipuolisesti yli organisaatiorajojen. Tämä näkyy esimerkiksi videoneuvotteluun ja verkkokokouksiin käytettävien palveluiden tilanteessa yli organisaatio- ja jopa valtiorajojen tapahtuvan sujuvan yhteydenpidon kehitystarpeena. 
Eri viestintäpalvelut tulee olla käytettävissä ajasta ja paikasta riippumatta mieluiten omalta työasemalta. Erityisesti työasematasolta käytettävien viestintäpalveluiden mahdollistaminen nähdään kartoituksen perusteella kriittiseksi.

Tarvekartoituksen tulosten perusteella viestintäpalveluihin liittyvää kehittämistä tapahtuu valtiohallinnossa seuraavan kahden vuoden aikana hyvin laajalla rintamalla. Virastojen, laitosten ja ministeriöiden suunnitelmien ja toisaalta Valtion yhteinen viestintäratkaisu- hankkeessa tehdyn ns. penetraatioarvion välillä on huomattava ero. Asiakkaiden vastausten mukaan jo vuonna 2011 penetraation pitäisi olla samalla tasolla kuin hankkeessa tehdyn arvion mukaan vuonna 2014.
Markkinaselvitys

Toimittajatapaamisten perusteella markkinoilla on kattavasti ja monipuolisesti tarjontaa yhtenäistetyn viestinnän hyödykkeistä. Tuotteistuksen näkökulmasta pisimmälle jalostuneet ratkaisut pitävät sisällään kaikki yhdistetyn viestinnän osa-alueet ja ne ovat hankittavissa markkinoilta kiinteällä kuukausihinnalla. 
Tuotteistettu yhtenäistetyn viestinnän kokonaisuus muodostuu usean eri toimittajan tuoteratkaisuista. Eri osa-alueilla vaihtoehtoisia ja keskenään vertailukelpoisia tuotteita on tarjolla kattavasti ja tuotteiden keskinäinen kilpailutilanne on terve. Olemassa olevat tuotteistukset on mahdollista räätälöidä valtiohallinnolle omaksi ympäristöksi. 

Toimituksen käyttöönoton, käytön tuen ja kehittämisen kokonaisvastuun jakamiseen eri toimijoiden kesken tulee suhtautua kriittisesti. Monimutkaisen ja voimakkaasti kehittyvän palvelualueen rakenteen hallinta vaatii koetellut, kehittyneet ja toimivat prosessit monitoimittajaympäristössä. Integraatiotarpeiden, palvelukokonaisuuden elinkaaren ja muutoshallinnan kannalta on järkevää pyrkiä pitkälle jalostettuun ja kokonaisvastuulliseen toimitusmalliin.
Palvelumäärittely

Valtion IT- palvelukeskuksen hankintastrategian mukaisesti palvelut hankitaan kaupallisilta markkinoilta mahdollisimman pitkälle jalostettuina kokonaisuuksina. Olennainen varmistettava asia on, että hankittava palvelukokonaisuus istuu optimaalisesti muuhun Valtion IT- palvelukeskuksen palveluportfolioon ja -rakenteeseen. Käytännössä tämä tarkoittaa esimerkiksi sitä, että kaikille palveluille yhteisiä palvelurakenteita ei hankita palvelukohtaisesti.

Kaikilla organisaatioilla on tarve yhtenäisille organisaatiosta riippumattomille peruspalveluille, joita ilman mikään organisaatio ei nykypäivän toimintaympäristössä tule toimeen. Koko valtiohallinnossa käyttöönotettavia peruspalveluita ovat seuraavat palvelut;

· sähköposti, 
· kalenteri,

· pikaviestintä,

· läsnäolo/saavutettavuustieto,

· verkkokokous ja

· työasematasoinen videoneuvottelu.
Näistä peruspalveluista pikaviestintä ja läsnäolotieto ovat nykypäivänä vielä monessa valtiohallinnon organisaatiossa tuntemattomia. Lisäksi peruspalveluihin on perusteltua lukea myös verkkokokous ja työasematasoinen videoneuvottelu, joilla tarve- ja nykytilakartoituksen mukaan on varsin laaja kysyntä. 
Edellä määritellyllä peruspalvelukokonaisuudella on kokemusten ja johtavien markkinatutkimuslaitosten selvitysten perusteella saavutettavissa merkittävimmät toiminnalliset ja taloudelliset hyödyt esimerkiksi matkustustarpeen vähenemisen tai tuottavuuden parantumisen muodossa.

Peruspalveluiden lisäksi viestintäpalveluiden kokonaisuus muodostuu lisäpalveluista, joiden käyttöönotolle eri organisaatioilla on erilaiset tarpeet. Näitä lisäpalveluita ovat esimerkiksi;

· Ryhmätyön tuki/Kollaboraatiopalvelut,

· Videoneuvottelupalvelu,

· Sosiaalisen median palvelut,

· Wiki, Blogi tms. työkalut ja

· Integraatiopalvelut

Palvelutasojen määrittely tehdään Valtion IT- palvelukeskuksen yhtenäisen palvelutasomallin pohjalta. Malli perustuu valmisteilla olevaan JUHTA- suositukseen. Perusero palvelutasoissa on palveluajalla, joka vaikuttaa merkittävästi myös palvelun hinnoitteluun. 

Palveluiden hinnoittelussa noudatetaan Valtion IT- palvelukeskuksen yleisesti käyttämää OKA (Omakustannusarvio)- hinnoittelumallia. Hinnoittelun lähtökohtana on palveluiden käytön volyymi.
Valtio IT- palvelukeskuksen laatiman alustavan hinnoittelun perusteella viestintäratkaisun peruspalveluiden osalta käyttäjäkohtainen hinta kuukaudessa on n. 6 euroa. Lisäpalveluiden osalta käyttäjäkohtaista hinnoittelua ei ole tehty. Esimerkiksi asiakaskohtaisesti toteutettavien integraatiopalveluiden kustannus määräytyy projektikohtaisesta toteutuksesta ja jatkuvan palvelun aikaisesta veloituksesta.
Kustannushyötyanalyysi

Kustannushyötyanalyysissä tarkasteltiin valtion yhtenäinen viestintäratkaisu- hankkeen esitutkimusvaiheen perusteella tehtävästä päätöksestä seuraavat kustannukset ja hyödyt/haitat päätöksenteon pohjaksi. Hyödyt ja haitat arvioitiin kuvailevien hyötyjen tasolla sekä rahallisesta näkökulmasta perustuen ratkaisun nettonykyarvoihin.  

Hyödyt ja haitat perustuvat hankkeen esitutkimusvaiheen aikana muodostuneeseen ja täsmentyneeseen käsitykseen. Yhteisen viestintäratkaisun kannalta keskeisimmät vaikutukset liittyvät välittömiin säästöihin matkakustannuksissa, tuottavuuden parantumiseen ja yhteisen viestintäratkaisun rakenteen kustannustehokkuuteen. 

Virastojen ja laitosten toiminnan, organisaatiokulttuurin ja toimintaympäristön eriäväisyydestä johtuen analyysin tuloksia tarkasteltiin konserninäkökulmasta. Yhteisen viestintäratkaisun vaikutukset yksittäisen viraston näkökulmasta voivat siten olla todellisuudessa analyysissä esitetyistä keskimääräisistä arvioista merkittävästi poikkeavia.
Analyysin tarkastelujaksoksi valittiin vuodet 2009-2018. Suhteellisen pitkän aikajakson perusteluna ovat analyysin taustalla oleva kokonaispalveluhankinta ja oletus palvelupenetraatiosta. Lisäksi pitkällä aikajaksolla tavoitellut toiminnalliset tuottavuushyödyt ehtivät kattavammin realisoitua. Pitkää aikajaksoa puolustaa myös se, että rakenteen kustannustehokkuuteen liittyvät tekijät jo tehtyjen investointien näkökulmasta ehtivät paremmin tasoittua. 
Tehdyn analyysin perusteella yhteisen viestintäratkaisun nettonykyarvo on noin 59 miljoonaa euroa. Investoinnin takaisinmaksuajan (ilman diskonttausta) ollessa alle 7 vuotta.  Ratkaisun on oletettu olevan käytössä vuodesta 2011 alkaen ja päättyen vuoteen 2018 siten, että vuonna 2015 ratkaisu on käytössä 68.000 henkilöllä ollen samalla ratkaisun loppukäyttäjämäärän.
Kustannushyötyanalyysin ns. realistisen skenaarion tapauksessa välittömät matkakustannukset vähentyvät 10%, mikä merkitsee tavoitepenetraation mukaisessa tilanteessa n. 15 miljoonan euron vuotuista säästöä. 
Keskitetyn rakenteen kustannustehokkuus verrattuna hajautettuun toteutustapaan verrattuna on analyysissä arvioitu olevan n. 50% tehokkaampi. Tämä merkitsee tavoitepenetraation mukaisessa tilanteessa n. 6 miljoonan euron vuotuista säästöä.
Realistisessa skenaariossa esitetyn ratkaisun keskimääräiseksi tuottavuuden nousuksi on arvioitu 0.1 % koko valtiohallinnon tasolla. Kustannushyötyanalyysin tekemisen kannalta tämä tuottavuuden nousu on muunnettu euromääräiseksi keskimääräisen palkkakustannusten pohjalta. Tavoitepenetraation mukaisessa tilanteessa arvioitu tuottavuuden nousu merkitsee n. 70 henkilötyövuoden vähentymistä. Tätä ei kuitenkaan voida kohdistaa suoraan yksittäiseen organisaatioon tai toimintoon, koska kyse on keskimääräisestä, koko valtiohallintotasoisesta ja puhtaasti laskennallisesta arviosta.
Matkustamisen vähentyminen ja keskitetty tietotekninen rakenne vähentävät ympäristön kuormitusta ja edistävät näin ympäristöpoliittisia tavoitteita. Realistisen skenaarion perusteella hiilidioksidipäästöjen vähentyminen on arvioitu karkeasti olevan luokkaa 5000 tCO2.
Kustannushyötyanalyysin perusteella hanketta tulee jatkaa. Jatkossa hanketta tulisi seurata mittareilla, jotka kuvaavat todellisia käyttöönottoja, toteutuneita matkakustannussäästöjä sekä toteutunutta tuottavuuden parantumista.

Arkkitehtuuri
Yhtenäistettyyn viestintään on useita toisistaan eroavia lähestymistapoja. Lähestymistavasta riippumatta kaikki tavoittelevat kuitenkin samoja asioita: toiminnan tehostaminen, viestintäratkaisuiden parantuminen ja liikkuvuuden huomioon ottaminen.

Yhtenäistetyn viestinnän käyttöönotto ja sen komponenttien elinkaarien hallinta tulee sitoa laajempaan arkkitehtuurikehykseen. Erityisen tärkeää teknologiariippumattomuuden saavuttamiseksi on riittävän yleisten ja hyvin määriteltyjen rajapintojen käyttöä palveluarkkitehtuurin luomisessa. Voimakkaasti kehittyvällä alueella arkkitehtuuriohjaukseen tulee panostaa riittävästi ja siten mahdollistaa asiakastarpeita vastaavien, uusien ominaisuuksien ja innovaatioiden nopea hyödyntäminen. Kokonaisuuden kehittämistä tulee ohjata vähintäänkin lyhyen aikajänteen suunnitelmien muodossa.

Laaditun viitearkkitehtuurin ydin perustuu palvelukeskeiseen arkkitehtuuriin (SOA), jonka avulla mahdollistetaan valtion eri organisaatioiden ja ulkopuolisten välinen sähköinen viestintä ja siihen liittyvät arkityön käytännöt. Palvelukeskeisessä arkkitehtuurissa toiminnot ja prosessit on suunniteltu itsenäisiksi. Ne toimivat muille palveluille avoimina ja joustavina. Avoimuudella ja joustavuudella mahdollistetaan erilaisten tietojärjestelmien joustava ja järjestelmäriippumaton vuorovaikutus.
Viestintäjärjestelmän tulee olla integroitavissa kattavasti valtiohallinnon muuhun tietojärjestelmäympäristöön ja tekniseen infrastruktuuriin sekä niiden palveluihin. Esimerkkejä tietojärjestelmistä ovat muassa VALDA,  KIEKU ja työaseman toimistojärjestelmät sekä projekti- ja työryhmätilat. Teknisen infrastruktuurin integrointitarpeista voidaan mainita  identiteetinhallinta, käyttäjähallinnan järjestelmät, integraatiopalvelut ja etäkäytön sekä tunnistautumisen ja pääsynhallinnan ratkaisut.

Lisäksi valittavan teknologian tulee sisältää valmiita työkaluja, joilla voidaan siirtää organisaation nykyiset hakemistot, käyttöoikeudet, osoitekirjat, sähköpostit ja kalenterimerkinnät uuteen järjestelmään. Arkkitehtuurissa on myös tunnistettu, että kaupallisesti yleisesti käytössä olevat tuotteet täyttävät asetetun viitearkkitehtuurin tavoitteet.
Arkkitehtuuriohjauksesta ja ylipäätään ValtiIT -perustietotekniikan hankkeiden keskinäisestä ohjausta on tehty havaintoja. Viitearkkitehtuurityön jatkon kannalta tavoitteena on, että ValtIT- perustietotekniikan hankkeiden keskinäistä ohjausta tiivistetään ja kytkentää Valtasa- hankkeeseen jämäköitetään.
Tietoturvallisuus

Tietoturvallisuus on tärkeä osa sähköistä viestintää, etenkin kun viestinnän salaisuus, kuten myös sananvapaus, on määritelty Suomen perustuslaissa. Valtion yhteisessä viestintäratkaisussa huomioitavia lakeja ja asetuksia on lukuisia. Keskeistä on käyttäjän eli asiakkaan ohella yhteisötilaajat, joita ovat organisaatiot, jotka huolehtivat käyttäjien sähköisten viestintäpalvelujen toteuttamisesta. Vaikka Valtion IT- palvelukeskus tulee tarjoamaan viestintäpalvelukokonaisuutta kilpailuttamaltaan toimittajalta asiakkaille tarjottavana käyttöpalveluna, ei se poista asiakkaan yhteisötilaajan roolin merkitystä.
Julkishallinnossa on tuotettu viestintäratkaisuja vuosikymmenien ajan. Niistä on muodostunut vahva hyvien käytäntöjen kulttuuri. Hyvät käytännöt eivät koske pelkästään tietoturvallisuutta, vaan yleensä tapaa tuottaa viestintäpalveluita. Koska niistä ei ole tuotettu ajantasaista dokumentaatiota, ne tulee kerätä hallinnossa hyödynnettäväksi materiaaliksi samalla kun tuotetaan palvelun vaatimusmäärittelyjä.

3 Päätösehdotus hankkeen jatkosta

Valtion yhteinen viestintäratkaisu- hankkeen jatkaminen hankesuunnitelmassa esitetyllä tavalla on esitutkimusvaiheen tulosten perusteella kannatettavaa. Seuraavassa on esitetty ehdotuksia palveluhankintaa varten ja jatkotyön vaiheistukseen sekä organisointiin liittyviä näkemyksiä.
3.1 Hankintakokonaisuus ja hankintamalli

Esitutkimusvaiheen perusteella hankintakokonaisuus tulee määrittää mahdollisimman laajaksi. Lähtökohta on, että kuvassa 1 esitetyt peruspalvelut muodostavat yhden hankintakokonaisuuden. 
Perusteluna laajalle ja yhtenäiselle peruspalveluiden hankinnalle on, että siten mahdollistetaan varsin kattavan ja yhtenäisen viestintäratkaisun syntyminen koko valtiohallinnon tasolla. Tämä helpottaa viestintää yli organisaatiorajojen, parantaa monipuolisten viestintäpalveluiden saatavuutta sekä helpottaa ja tehostaa palvelurakenteen muutoshallintaa.
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Kuva 1: Palvelurakenne
Lisäpalveluiden osalta hankinta voidaan myös eriyttää erillisiksi hankinnoiksi. Tämä tulee kuitenkin tarkastella vielä erikseen. Videoneuvottelupalvelun osalta Hansel on jo käynnistänyt hankinnan, jonka tuloksena vuoden 2010 alkupuolella valtiohallinnon organisaatiolla on käytettävissä puitesopimusjärjestely videoneuvottelupalveluiden osalta.
Kaikkien viestintäpalveluiden hankinnassa keskeisessä asemassa on laadittu viestintäratkaisun viitearkkitehtuuri. Se ohjaa hankittavien ratkaisujen muodostumista ja toisaalta mahdollistaa eri tuoteratkaisuihin perustuvat toteutukset. Arkkitehtuurin kannalta ratkaisussa tulee pyrkiä pitkälle integroituneisiin, paketoituihin ja toisaalta avoimia rajapintoja sekä standardeja tukeviin ratkaisuihin.

Hankittavat palvelut tulee hankkia mahdollisimman pitkälle kokonaispalveluna. Tämä tarkoittaa lisenssien tms. sisällyttämistä palvelusopimuksiin. Hankittava palvelukokonaisuus tulee sovittaa kappaleessa 8: Palvelumäärittely kuvatulla tavalla Valtion IT- palvelukeskuksen palvelukarttaan.
Palveluiden tuottamisen keskittäminen yhdelle palvelutoimittajalle on sekä tehdyn markkinaselvityksen että laaditun arkkitehtuurin näkökulmasta täysin mahdollista. Keskittäminen yhdelle kokonaisvastuulliselle palvelutoimittajalle on perusteltavissa integraatiotarpeiden, palvelukokonaisuuden elinkaaren ja muutoshallinnan näkökulmista. 
Palveluiden tuottaminen voidaan myös hajauttaa 2-3 palvelutoimittajalle. Näin mahdollistetaan nopea palvelupenetraatio sekä vastaaminen suureen ja lyhyellä aikajänteellä odotettavissa olevaan asiakastarpeeseen. Usean toimittajan mallilla varmistetaan myös toiminnan jatkuvuus sekä eri tuoteratkaisuihin perustuvat viitearkkitehtuurin mukaiset palvelutoteutukset. 
Valtion IT- palvelukeskus toimii viraston, laitoksen tai ministeriön kannalta kokonaisvastuullisena palveluiden toimittajana, joten niiden kannalta valittavien palvelutoimittajien lukumäärällä ei ole näkyvää vaikutusta.
3.2 Organisointi ja vastuut
Valtion IT- palvelukeskuksen palvelukehityksen elinkaarimallin ja toisaalta Valtiovarainministeriön ja Valtion IT- palvelukeskuksen välisen vastuujaon mukaisesti hankkeen jatkovaiheen läpivienti siirtyy Valtion IT- palvelukeskukselle.  Käytännössä tämä vastuunsiirron tulee tapahtua vuoden 2009 loppuun mennessä. 

Valtion IT- palvelukeskus tarjoaa hankittavalle viestintäpalvelulle tarvittavan tukirakenteen yhteisen viestintäratkaisun elinkaaren ylläpitämiseksi. 

Valtion IT- palvelukeskuksen vastuut palvelun tuottamisessa ovat pääosin seuraavat:

· Koordinointi

· Vastaa täysin palveluistaan

· Valvoo, ohjaa ja ostaa tarvittavat palvelut

· Tarjoaa palvelun neuvonnan ja tarvittavat yhteistoiminnan toiminta-mallit

· Arvioi ja seuraa palvelua ja kehittää sekä vastaa yhteistyöstä asiakkaiden ja toimittajien kanssa

· Palvelun kehittäminen muuta markkinatarjontaa vastaavaksi.

· palvelun kehittämisen koordinointi, yhdessä asiakasvirastojen ja palvelutuottajan kanssa

· Palvelun elinkaarimallin ylläpitäminen

Ehdotuksena on, että esitutkimusvaiheessa asetettu hankkeen ohjausryhmä ja hankeryhmä jatkavat jatkovaiheiden valmistelua vuoden 2009 loppuun.
Tätä kokoonpanoa on syytä täydentää Valtio IT- palvelukeskuksen jatkuvasta palvelutuotannosta vastaavilla henkilöillä ja hankintajuridiikan hallitsevilla henkilöillä hankinta-asiakirjojen tms. määrittelyn tueksi.

Lisäksi palvelun käyttöönoton vaiheistuksen kannalta olisi erittäin tärkeää, että työhön osallistutettaisiin myös ensimmäisenä palvelun käyttöönottavien organisaatioiden edustajia. 

Jatkon kannalta on erittäin tärkeää, että hankkeiden ohjausta ja myös projektitason työtä synkronoidaan muiden ValtIT- kärkihankkeiden ja Valtasa- arkkitehtuurihankkeen kesken. Valtasa- hankkeen yksi osa-projekti on nimetty Valtion yhteisten IT-palveluiden arkkitehtuuriksi ja se kattaa mm. seuraavien asioiden määrittämisen.

· Yhteiset tietojärjestelmä- ja tietotekniset palvelut

· Yhteinen infrastruktuuri

· Valtioneuvoston tietojärjestelmä- ja tietotekniset palvelut ja infrastruktuuri

Seuraavassa kuvassa on esitetty Valtasa- hankkeen näkemys arkkitehtuurin osa-alueista ja esimerkiksi viestintäratkaisun asemoitumisesta kokonaisuuteen. 
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Kuva 2: Valtasa- arkkitehtuurikehikon konkretisointi

Kuten kuvasta huomataan, niin esimerkiksi työasemaratkaisu, yhteiset horisontaaliset palvelut ja rakenteet joko puuttuvat tai ovat varsin hajallaan eri osa-alueiden sisällä.  Lisäksi esimerkiksi viestintäratkaisuun toteutukseen liittyy monia muiden osa-alueiden palveluita.

Ehdotuksena onkin, että ValtIT- perustietotekniikan hankkeiden keskinäistä ohjausta tiivistetään ja kytkentää Valtasa- hankkeeseen jämäköitetään.
Hankkeiden välisen yhteistyön keskeisenä tavoitteena on varmistaa kärkihankkeiden yhtenäisyys ja hankkeiden välinen optimaalinen niin ajallinen kuin sisällöllinen synkorointi sekä resursointi. Yhteistyön tavoitteena on myös varmistaa Valtasa- hankkeen antaman ohjauksen ja arkkitehtuuriyhtenäisyyteen liittyvän tavoitteiston toteutuminen.

3.3 Lähiajan jatkotyösuunnitelma

Hankesuunnitelman mukaisesti esitutkimusvaiheen jälkeen käynnistetään palveluhankintavaiheen valmisteltu. Hankkeen jatkovaiheiden valmistelu tulee aloittaa välittömästi lokakuun 2009 alussa. 

Hankkeen jatkotyö etenee siis suurin piirtein seuraavasti:

Vuonna 2009

· Lausuntokierroksen läpivienti

· Vastuunsiirto Valtion IT- palvelukeskukselle

· Palvelumäärittelyn tarkentaminen (palvelukuvuvaukset, palvelutasot jne.)

· Palveluhankinnan osittaminen kilpailutettaviin kokonaisuuksiin.

· Tietoturvan vaatimusmäärittely

· Palveluhankinnan valmistelu

· Käyttöönottovaiheistus – esisopimukset (Valtion IT- palvelukeskus-Asiakas)

Vuonna 2010

· Hankintaprosessin käynnistäminen (hankintailmoitus joko 2009/2010)

· Hankinta

· Hankintapäätös

· Toimittajasopimukset

· Käyttöönotto 1. erä

Vuonna 2011(
· Käyttöönotot tavoitepenetraation mukaisesti

Tavoitteena on, että hankintapäätös ja sopimukset saadaan päätökseen 30.5.2010 mennessä. 

4 Hankkeen ja esitutkimusvaiheen tausta
4.1 Johdanto

Valtion ICT -strategian mukaisesti Valtion yhteisen perustietotekniikka-alueen suunnittelu käynnistettiin vuonna 2008.  Perustietotietotekniikka-alueen palvelut ovat luonteeltaan sellaisia, joilla nähdään saavutettavan koko valtiohallinnon tasolla merkittäviä hyötyjä yhtenäistämisen, yhteentoimivuuden ja suurten volyymien muodossa. Lisäksi perustietotekniikan palveluilla ei sinällään nähdä olevan merkittävää lisäarvoa ministeriön, viraston tai laitoksen ydintoiminnan kannalta.  Keskeinen vaatimus näiden palveluiden suhteen liittyy asetettuun palvelu- ja kustannustasoon sekä integroitavuuteen ydintoimintaa tukevien järjestelmien kanssa. 
Ensivaiheessa perustietotekniikan-alueella on tunnistettu seuraavat hankekokonaisuudet:
· yhteiset tietoliikenne- ja puhepalveluratkaisut,

· valtion yhteinen viestintäratkaisu,

· työasemapalvelut ja

· käyttöpalvelut
Näiden hankkeiden valmistelua on tehty määrätietoisesti ValtIT- kärkihankkeiden muodossa. Osa hankkeista on edennyt jo hankinta- ja toteutusvaiheeseen ja valtaosassa perustietotekniikan hankekokonaisuuksia toteutetaan esitutkimusvaihe vuoden 2009 aikana.
Voimassa olevaan hallitusohjelmaan on kirjattu ympäristöpoliittisia tavoitteita, joilla hillitään ilmastonmuutosten kiihtymistä mm. liikkumistarpeen vähentämisenä panostamalla tietoverkkojen ja viestintäpalveluiden kehittämiseen.

Hallituksen asettamien tavoitteiden saavuttaminen edellyttää sekä toimintavarmaa, laadukasta ja monipuolista viestintäinfrastruktuuria että voimakasta hallinnon sisäisten prosessien sähköistämistä ja toimintatapamuutoksia. 

Seuraavassa kuvassa on hahmotettu Valtion yhteinen viestintäratkaisu- hankkeen palvelukokonaisuutta, palveluiden käyttötapauksia ja volyymiä. Kuvassa 3 esitetty viitekehys on kuvattu tarkemmin luvussa 5. 
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Kuva 3: Viestintäpalveluiden kokonaisuus
Nykytilanteessa kaikilla viestintäpalveluiden osa-alueilla on runsaasti käyttökokemuksia ja tuotannossa olevia ratkaisuja.  Osin käytössä olevat ratkaisut ovat vanhentuneet ja ovat korvausinvestointien tarpeessa. Lisäksi puhe- ja tietoliikenteen yhdentyminen (convergence) on luonut uuden sukupolven viestintäinfrastruktuurille uusia mahdollisuuksia ja soveltamiskohteita, joita vanhentuneilla ratkaisuilla ei voida hyödyntää. 
Viestintäratkaisuiden arvo on täysin riippuvainen sitä käyttävien osapuolten määrästä, joten on perusteltua pyrkiä rakentamaan mahdollisimman laajasti koko hallinnon kattava ja yhteensopiva ratkaisu.

4.2 Hankkeen tavoitteet

Valtion yhteinen viestintäratkaisu- hankkeen tavoitteet voidaan johtaa erityisesti toiminnallisten vaikuttavuuksien kautta ja toisaalta perustietotekniikka-alueen ICT- strategisten tavoitteiden kautta.  Viestintäratkaisujen toteutusratkaisujen nykytilanteesta tehtyjen havaintojen perusteella voidaan myös asettaa tavoitteita erityisesti yhteentoimivuuden osalta. 

4.2.1 Toiminnalliset tavoitteet

Hallituksen 6.3.2009 linjaamassa tietoyhteiskuntakehitystä ja sähköisen asioinnin vauhdittamista koskevassa kannanotossaan asetettiin tavoite vähentää julkisen hallinnon kotimaan matkat viidenneksellä ja korvata nämä verkkokokouksilla vuoteen 2013 mennessä.

Voimassa olevaan hallitusohjelmaan on lisäksi kirjattu ympäristöpoliittisia tavoitteita, joilla hillitään ilmastonmuutosten kiihtymistä mm. liikkumistarpeen vähentämisenä panostamalla tietoverkkojen ja viestintäpalveluiden kehittämiseen. Hallituksen asettamien tavoitteiden saavuttaminen edellyttää sekä toimintavarmaa, laadukasta ja monipuolista viestintäinfrastruktuuria että voimakasta hallinnon sisäisten prosessien sähköistämistä ja toimintatapamuutoksia. 

Hallitusohjelmaa toteuttavista hankkeista ja Valtion IT strategiasta johtaen voidaan asettaa valtion yhteisen viestintäratkaisun toiminnallisiksi tavoitteiksi, että se 

· tukee ympäristöpoliittisia tavoitteita liikkumistarpeen vähentymisenä ja vähentää matkustamisesta aiheutuvia kustannuksia välittöminä matkakustannus- ja matka-aikasäästöinä.

· parantaa hallinnon läpinäkyvyyttä ja kansalaisen/asiakkaan palvelua nopeuttamalla päätös/asiankäsittelyn prosesseja, monipuolistamalla välitöntä asiakaspalvelua sekä lisäämällä hallinnon tavoitettavuutta. 

· parantaa valtiohallinnon kustannustehokkuutta, työn tuottavuutta ja tehostaa sekä monipuolistaa viestintää yli organisaatiorajojen verkottuneessa palveluiden arvonluontiketjussa.

4.2.2 Muut tavoitteet

Perustietotekniikan-alueella keskeiset ICT- strategiset tavoitteet liittyvät suurten volyymien hyödyntämiseen ja jatkuvan palvelutuotannon hallinnan keventämiseen esimerkiksi keskittämisen muodossa. Yhtenäisyydellä saavutetaan rakenteen kustannustehokkuutta niin hallinnan kuin käytön kannalta.  Ratkaisujen yhtenäisyys parantaa myös työvoiman liikkuvuutta kohdentamalla panostuksia tarvittavaan osaamiseen ja erilaisten käyttötapakulttuurien omaksumiseen. Lisäksi ajantasaiset ja modernit viestintäratkaisut parantavat työvoiman saatavuutta pitkällä aikajänteellä.

Verkottuneessa maailmassa ajan tasalla oleva tietoturva on toiminnan jatkuvuuden kannalta kriittisen menestystekijä. Monimuotoinen viestintä edellyttää jaettavien aineistojen, yhteyksien ja viestien salaamista ja turvaamista. Lisäksi edellytetään käyttäjien tarkoituksenmukaista tunnistamista koko viestintäketjun laajuisesti. Vähimmäistavoitteena viestintäratkaisun tietoturvallisuudelle on, että se täyttää ”hallinnollisen virkatyön” tietoturvavaatimukset.  
Viestintäpalveluiden toiminnalle tuottama lisäarvo on suoraan verrannollinen niiden käytön volyymiin. Näin ollen ratkaisuilta edellytetään helppokäyttöisyyttä ja selkeyttä. Palveluita käyttävälle palvelumahdollisuuksien määrää tärkeämpää on, että palvelut ovat toimintavarmoja, eri käyttötarpeisiin ja -tilanteisiin hyvin soveltuvia ja helppokäyttöisiä. 
Kattavan viestintäpalveluiden palvelukokonaisuuden hallinta tai hankinta yksittäisen organisaation näkökulmasta ei välttämättä ole mielekästä. Olennaista palvelukokonaisuuden rakenteen kannalta onkin, että se muodostuu modulaarisesti erikseen tai yhdessä hankittavista ja keskenään yhteensopivista palveluista. 

Huomattava lisäarvo erityisesti prosessien sähköistämisen kannalta syntyy siitä, että viestintäinfrastruktuuri integroituu sovellus- ja järjestelmärakenteeseen.  Tavoiteltavaa olisi, että viestintäinfrastruktuuri tarjoaisi standardit ja avoimet tartuntapinnat, joilla muu tietotekninen infrastruktuuri voitaisiin liittää osaksi viestintästruktuuria.  

Markkinatutkimuslaitosten tutkimusten perusteella tekniset ratkaisut monimuotoisen ja yhdistetyn viestinnän alueella ovat vielä voimakkaasti kehittymässä.  Tämä tulee huomioida ratkaisuja tehtäessä ja perustaa tehtävät valinnat koeteltuun ja laajasti käytössä olevaan tuote- ja palveluvalikoimaan. Erityisesti tulee vakuuttua siitä, että eri valmistajien ja toimittajien ratkaisut ovat keskenään yhteensopivia ja saumattomasti yhteentoimivia.
Seuraavassa on kootusti esitetty edellä kuvatut muut hankkeelle ja ratkaisulle asetettavat tavoitteet.
· Yhtenäinen ratkaisu koko valtiohallinnolle siten, että myös yhteensopivuus muun julkishallinnon ja sidosryhmien kanssa on varmistettu

· Tietoturvallinen täyttäen hallinnollisen virkatyön tietoturvavaatimukset

· Helppokäyttöinen ja selkeä

· Laaja käyttäjäverkosto
· Palvelukokonaisuus on modulaarinen ja integroituva 

· Integroituu ministeriön/viraston/asiakkaan muuhun ICT- infrastruktuuriin ja -arkkitehtuuriin standardirajapinnoin

· Tekninen ratkaisu perustuu koeteltuun ja laajasti jo käytössä olevaan tuotevalikoimaan

4.3 Hankkeen vaiheistus ja aikataulu

Valtion yhteinen viestintäratkaisu- hanke koostuu seuraavassa kuvassa esitetyistä vaiheista aikatauluineen.
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Kuva 4: Hankkeen vaiheistus
4.4 Esitutkimusvaiheen vaiheistus, lopputulokset, aikataulutus ja resursointi
4.4.1 Esitutkimusvaiheen tavoitteet ja lopputulos
Esitutkimusvaiheen tuloksena on raportti, joka sisältää realistisen käsityksen valtion yhteisen viestintäratkaisun toteuttavuudesta, kustannustehokkuudesta ja tuottavuusvaikutuksista ja päätösehdotuksen hankkeen jatkovaiheiden osalta. Esitutkimusvaiheen tulokset vaikuttavat siten koko hankkeen lopputuloksiin.  
Esitutkimusvaihe tuottaa esitutkimusraportin viestintäratkaisun toteutettavuudesta 30.9.2009 mennessä. Tavoitteena on, että Valtion yhteinen viestintäratkaisu on palvelutuotannossa Valtion IT- palvelukeskuksen palveluna vuoden 2011 alusta.  Vuoden 2011 jälkeen palvelun käyttöönotto vaiheistetaan käyttöönottovalmiuksien puitteissa käyttöönottoerittäin. 

Suppeimmillaan viestintäratkaisu sisältää valtion yhteisen sähköpostin ja kalenterin lisäksi myös pikaviesti-, läsnäolo- ja myöhemmin myös kevyet puhelin- sekä videoneuvottelumahdollisuudet.
Hankkeen esitutkimusvaihe on asetettu Valtiovarainministeriön asettamispäätöksellä 23.4.2009 (VM 114:02/2009).
4.4.2 Esitutkimusvaiheelle asetetut odotukset
Esitutkimusvaiheessa asetettiin tavoitteeksi laatia selvitykset seuraavilta alueilta. 

Tarve- ja nykytilakartoitus, joka sisältää mahdollisimman kattavan selvityksen eri hallinnonalojen tunnistamista tarpeista viestintäratkaisuihin liittyen. Tarvekartoituksessa laaditaan myös käyttötapauksia, joilla voidaan konkretisoida viestintäratkaisuilta odotettavissa olevaa toiminnallista hyötyä.  Tarve- ja nykytilakartoituksen tuloksia on käsitelty kappaleessa 6.
Markkinaselvitys, joka sisältää kattavan selvityksen nykytilanteessa ja 1-3 vuoden aikajänteellä kehittymässä olevasta tarjonnasta kaupallisilla markkinoilla. Selvitys tehdään toimittajatapaamisten ja alan markkinatutkimuslaitosten tuottaman dokumentaation pohjalta. Markkinaselvityksen tuloksia on käsitelty kappaleessa 7. 
Palvelumäärittely, joka kuvaa palvelusisällön, palvelutasomäärittelyn, palvelun elinkaaren hallinnan, palvelukokonaisuuden, palvelun käytön edellytykset, palveluhinnoittelun ja palvelun käyttöön liittyvät tuki-ja oheispalvelut. Lisäksi esitutkimusvaiheessa hahmotetaan palvelun käyttöönottoon liittyvä malleja ja jatkuvan palvelun hallintaan sekä organisointiin liittyviä ratkaisuja. Palvelumäärittelyä on käsitelty kappaleessa 8.

Kustannusanalyysi ja hyötyanalyysi, joka kuvaa viestintäratkaisujen toteuttamiseen liittyviä toiminnallisia hyötyjä suhteessa tarvittaviin investointeihin. Analyysi tarjoaa myös pohjan palvelun hinnoittelumallin ja hinnoittelun tueksi.  Karkea kustannushyöty-analyysi on kuvattu kappaleessa 9.
Esitutkimusvaiheen aikana valmistellaan myös aihealueeseen liittyviä linjauksia, joiden tekeminen on edellytyksenä ratkaisujen ja palveluiden käyttöönotolle. 

Erityistä huomiota kiinnitetään myös viestintäratkaisuilta edellytettävään tietoturvaan. Oletuksena on, että olemassa oleva Vahti- ohjeistus on riittävää, mutta vähintäänkin sen tarkistaminen tehdään esitutkimusvaiheen aikana. Tämän ohella hankkeessa huomioidaan vuoden 2011 alusta voimaan astuvien tietoturvatasojen tasovaatimukset.

Esitutkimusvaiheen aikana kiinnitetään paljon myös huomiota viestintäinfrastruktuurin arkkitehtuuriin.  Palvelun toteuttamisen ja elinkaaren hallinnan tueksi laaditaan viitearkkitehtuuri, joka tarkennetaan kohde- ja ratkaisuarkkitehtuurin tasolle. Varsinaisia tuoteratkaisuja ei esitutkimusvaiheen aikana tehdä. Palvelutarjonnan yhteydessä esiin tulleita tuoteratkaisuja ja niiden soveltuvuutta arkkitehtuuriin arvioidaan yleisellä tasolla. Arkkitehtuurityössä kartoitetaan eri ratkaisuvaihtoehdot ja arvioidaan niiden hyviä ja huonoja puolia.
Lisäksi esitutkimusvaiheessa laaditaan palvelun käyttöönotolle ns. käyttöönottosuunnitelma-runko sekä alustava vaiheistus käyttöönottojen osalta vuoden 2011 jälkeen. Käyttöönottosuunnitelma-runkoa täsmennetään palveluhankinnan yhteydessä sekä ensimmäisten käyttöönottojen kokemusten perusteella. 
4.4.3 Esitutkimusvaiheen organisointi
Esitutkimusvaiheen läpivientiä varten asetettiin ohjausryhmä ja projektiryhmä. Lisäksi vaiheen aikana muodostettiin asiantuntijaryhmä, jota oli tarkoitus käyttää tulosten ja vaiheen aikaisten välitulosten tms. kommentointiin ja työstämiseen. Käytännössä asiantuntijanryhmän rooli on esitutkimusvaiheen aikana jäänyt vähäiseksi, koska ryhmän koko on vielä toistaiseksi varsin pieni.
Viestintäratkaisun viitearkkitehtuurityön toteutuksessa käytettiin Ixonos Oyj:n asiantuntemusta.

Ohjausryhmä:
Neuvotteleva virkamies Max Hamberg, Valtiovarainministeriö pj.
Johtaja Heikki Heikkilä, Alue ICT-yksikkö

Johtaja Anna-Maija Karjalainen, Valtion IT-palvelukeskus

Tietohallintojohtaja Kari Kujanen, Oikeusministeriö

Tietohallintojohtaja Tarmo Maunu, Ympäristöministeriön HA
Tietohallintopäällikkö Pekka Sinkkilä, Liikenne-ja viestintäministeriö

Tietohallintojohtaja Antero Taimiaho, Sosiaali- ja terveysministeriö 

Yksikönpäällikkö Timo Rantanen, Hansel, Tietohallinnon hankinnat - yksikkö

Hankepäällikkö Raimo Kangaskoski, Valtion IT-palvelukeskus siht.

Hankeryhmä:
Hankepäällikkö Raimo Kangaskoski, Valtion IT-palvelukeskus pj.

Asiakkuuspäällikkö Tuomo Ahjokannas, Valtion IT-palvelukeskus (Palvelu)
Järjestelmäasiantuntija Lauri Kokkonen, Valtion IT-palvelukeskus (jatkuva palvelu)
Toimialapäällikkö Sasu Laitinen, Hansel, tietohallinnon hankinnat - yksikkö, (Palveluhankinta)

Johtava asiantuntija Kimmo Rousku, Valtion IT-palvelukeskus (Tietoturva)

Järjestelmäasiantuntija Jan Elho, Liikenne- ja viestintäministeriö (Asiakasatarve, PoC)

Jukka Kuumola, Puolustusvoimien Johtamisjärjestelmäkeskus

Palvelupäällikkö Martti Nikkanen, VTT
Erityisasiantuntija Riitta Marttila, Oikeusministeriö
Projektipäällikkö Mika Knuutila,Valtion IT-palvelukeskus, hankesihteeri (puheliikenne,videoneuvottelu)
Järjestelmäasiantuntija Niklas Fieandt. Merenkulkulaitos (Asiakastarve, Liikennevirasto), elokuusta 2009 lähtien.

4.4.4 Esitutkimusvaiheen rajaukset
Esitutkimusvaiheessa tarkastelu rajattiin ns.  ”hallinnollisen virkatyön” viestintäratkaisujen tarkasteluun. Tarkastelun kohteeksi valittiin koko valtiohallinto ja osin myös muu julkishallinto. Kansallisen turvallisuuden, operatiivisen toiminnan tai muiden erityisosa-alueiden, joiden laatu- ja palvelukriteerit poikkeavat virkamiestyöstä, tarkastelu rajattiin siten esitutkimusvaiheen ulkopuolelle. 

Tietoturvallisuuden osalta vähimmäistavoitteeksi asetettiin, että se täyttää ”hallinnollisen virkatyön” tietoturvavaatimukset.
Esitutkimusvaiheessa ei tarkasteltu erikseen toimintaprosessien vaatimaa kehittämistä. Toiminnallisia vaikuttavuuksia arvioitiin yksittäisten käyttötilanteiden ja – mahdollisuuksien kautta. 
5 Viitekehys ja käsitteistö

5.1 Viitekehys

Seuraavassa kuvassa on esitetty esitutkimusvaiheen aikana käytetty viestintäpalveluiden viitekehys. Viitekehyksen avulla on hahmotettu toisaalta viestintäpalveluiden kokonaisuutta ja toisaalta erilaisia käyttötilanteita, joissa eri palveluita tyypillisesti käytetään. Lisäksi kuvassa on esitetty arviota käytön volyymista.

.
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Kuva 5: Viitekehys

Yllä oleva viitekehys kuvaa lähinnä vain loogisen palvelurakenteen palvelun käyttäjän ja tuottajan näkökulmasta. 

5.2 Käsitteistö

Yhtenäinen viestintä sisältää varsin huomattavan joukon erilaisia lyhenteitä ja vierasperäisiä sanoja. Tähän kappaleeseen on kerätty joitain olennaisimpina pidettyjä tulkintoja termeistä ja niiden selitystä. Lähteinä on käytetty esitutkimusvaiheen projektisuunnitelman mukaisesti toteutetun määrällisen kyselyn selitteitä ja palvelukuvauksia sekä tekniikan sanastokeskuksen lähteitä.

Yhtenäistetty viestintä: Unified Communications: Yhdistää kaikki eri tavat kommunikoida sekä viestinnän tarvitsemat laitteet ja välineet mahdollistamalla reaaliaikaisen yhteyden sijainnista riippumatta. Tavoitteena on yksinkertaistaa ja edesauttaa viestintää. Myös prosessien kehityksen merkitys on olennainen.

Pikaviestintä: Keskustelua tekstimuodossa. Yhtä välitöntä kuin puhuminen. Puheen sijaan viesti kirjoitetaan. Sanottava näkyy vastaanottajille heti. Käyttö on erittäin helppoa ja nopeaa.  Esimerkki 1 palvelun käytöstä: Kokouksen aikana tarvitset asiantuntijan näkemystä käsiteltävään asiaan. Pikaviestin avulla saat nopeasti vastauksen asiantuntijalta. Esimerkki 2: Sihteeri tiedustelee Sinulta pikaviestin avulla kokouksen päättymisajankohtaa seuraavan tapaamisen takia. Pikaviestimiä ovat muun muassa Google Talk, ICQ, IChat , Irssi, Skype, Messenger, Lotus Sametime.

Verkkokokous: Verkkokokous- palvelun avulla työntekijä voi työasemallaan osallistua esimerkiksi videoneuvottelukokoukseen, jakaa ja työstää yhdessä aineistoja muiden verkkokokoukseen osallistuvien kesken, viestiä puhumalla ja kirjoittamalla.

Esimerkki 1: palvelun käytöstä: Työryhmän, tiimin tai asiantuntijaryhmän kokous, jossa työstetään yhteistä asiaa. Osallistujat ovat maantieteellisesti hajallaan eri paikkakunnilla, eri organisaatioissa ja osallistuvat kokoukseen vaikkapa kotoaan. Esimerkki 2: Johtoryhmän säännöllinen seurantakokous, jossa osallistujat raportoivat omalta vastuualueeltaan. Kokouksen aikana ei ole tarvetta poistua työpisteeltään.

Videoneuvottelu: Videoneuvottelu- palvelun avulla kokoukseen voi osallistua videoneuvotteluominaisuuksilla varustetusta kokoustilasta. Kokouksen aikana esitysmateriaali on kaikkien osallistuvien nähtävissä. Kokoustilanteessa osallistujien näkemisellä on kokouksen onnistumisen kannalta merkitystä. Esimerkki 1 palvelun käytöstä; Johtoryhmän kokous, jossa on päätettävänä asian esittelyä vaativia asioita. Päätös edellyttää keskustelua eri osallistujien kesken. Esimerkki 2; Koulutus- tai tiedotustilaisuus, johon osallistutaan laajasti koko organisaatiosta.  

Keskustelupalsta, Internet forum: WWW-sivusto, sen osa tai internetin palvelu, jossa voi keskustella yhdestä tai useammasta aiheesta

Blogi; verkkopäiväkirja, nettipäiväkirja, WWW-sivusto, johon tehdyt päiväkirjamaiset merkinnät ovat aikajärjestyksessä. Blogi voi käsitellä esimerkiksi sivuston ylläpitäjän yksityiselämää tai jotain erityistä mielenkiinnon kohdetta. Usein sivustoon liittyy mahdollisuus kommentoida blogin merkintöjä.

Wiki: wikisivusto, verkkoyhteistyönä tuotettu WWW-sivusto, jota käyttäjät voivat täydentää ja muokata suoraan selaimella, Useimmat internetissä sijaitsevat wikisivustot ovat avoimia kaikille. Wikisivustolle toimitettavaa uutta aineistoa ei tarvitse välttämättä toimittaa tai hyväksyttää ennen julkaisemista, ja sivuston sisältöä voi yleensä muuttaa kuka tahansa. Wikisivustoille luodaan aineistoa selaimella yksinkertaista merkintäkieltä käyttämällä. Tunnetuin wikisivusto on vuonna 2001 perustettu Wikipedia-tietosanakirja, jota ylläpitää Wikimedia Foundation. Toisinaan wiki-termillä viitataan myös wikisivuston luomiseen käytettävään ohjelmistoon, jolloin voidaan puhua wikiohjelmistosta.

Verkkoyhteisöpalvelu, internetyhteisöpalvelu, mieluummin kuin sosiaalinen verkostopalvelu: Verkon kautta tarjottava palvelu, jonka avulla ihmiset voivat verkostoitua internetissä. Verkkoyhteisöpalvelun kautta ihmiset voivat viestiä keskenään ja jakaa tietoa. Joissain verkkoyhteisöpalveluissa käyttäjä luo itselleen profiilin, johon hän liittää tietoja itsestään ja esimerkiksi kuvansa. Hän voi pyytää ystäviään liittymään verkkoyhteisöpalveluun tai hyväksyä toisia palvelun käyttäjiä ystävikseen. Verkkoyhteisöpalvelun avulla voi esimerkiksi etsiä vanhoja koulukavereitaan. Esimerkiksi IRC-Galleria, Facebook ja MySpace ovat verkkoyhteisöpalveluita.
Team Rooms / Ryhmätyötilat: Ryhmätyötilassa voidaan jakaa yhteisiä dokumentteja ja tehdä niille hyväksyntäkierros. Tarjoaa mahdollisuuden luoda ryhmän omia sivustoja (esim. projektisivustoja) ja kalentereita. Sivustoa voidaan käyttää selaimen avulla ja yleensä paikasta riippumatta.

VoIP eli IP-puhe: yleistermi tekniikalle, jonka avulla ääntä ja videokuvaa voidaan siirtää reaaliaikaisesti IP- protokollan välityksellä. Puhe ja videokuva muutetaan ja siirretään pakettivälitteisinä. Tavalliseen lankaverkkoon tai kännyköihin soitettavat puhelut reitittyvät erillisen yhdyskäytävän kautta. VoIP- yhteyskäytännöt koostuvat puhelun muodostukseen käytetyistä protokollista ja äänen siirtoon käytetyistä protokollista. VOIPissa on kaksi epäyhtenäistä standardia, vanhempi H.323 sekä SIP. 

IP-puhelin: IP-puhelimia sanotaan myös VOIP-puhelimiksi, SIP-puhelimiksi tai internetpuhelimiksi. Nimityksillä viitataan samaan asiaan. Puhelimien perustana on äänen siirtäminen internetin välityksellä. Äänen siirrossa käytettävästä tekniikasta käytetään yleensä nimitystä VOIP-tekniikka.

SIP-puhelin: SIP-puhelimet ovat samanlaisia kuin VoIP-puhelimet. Näillä puhelimilla voi soittaa puheluita käyttäen VOIP-tekniikkaa (Voice over Internet Protocol). SIP-puhelimia on sekä perinteistä puhelinta muistuttavia laitteita sekä ohjelmallisia, jota voidaan käyttää esimerkiksi henkilökohtaiselta tietokoneelta. Puheluita voi soittaa myös perinteisiin GSM ja lankaverkkoihin hyödyntämällä erillisiä siltaratkaisuja. 
SIP protokolla: SIP (Session Initiation Protocol) käytetään VOIP-puheluiden muodostamiseen. SIPin kehitti IETF, dokumenttina RFC 3261. SIP kertoo puhelun luomiseen tarvittavan tiedonvälityksen. SIP protokolla muistuttaa HTTP-protokollaa, se on tekstipohjainen, avoin ja joustava. Se on osin korvannut H323-standardin.

H323: -standardisarjan on luonut ITU-T, joka määrittää protokollat tietokoneverkkoa käyttävälle ääni- ja visuaaliselle viestinnälle. H323 on suhteellisen vanha ja on osin korvautumassa SIPillä jonka etuja on yksinkertaisuus. Useat VOIP-laitteet ovat SIP-standardin mukaisia. Vanhemmat VOIP-laitteet ovat H323 -standardin mukaisia.
Koodekki: Ohjelma tai laite, jonka avulla voidaan sekä koodata digitaalinen signaali että purkaa koodaus
SaaS: Software as a Service, , ohjelmiston hankinta ulkoistettuna palveluna.

CaaS: Communication as a Service: Koko viestintäinfrastruktuuri toteutus ulkoistettuna palveluna vrt. SaaS

SOA:  Palvelukeskeinen arkkitehtuuri (SOA, Service Oriented Architecture) mahdollistaa joustavan ohjelmistojen toteuttamisen ja integroimisen käyttäen avoimia standardeja ja rajapintoja. Palvelukeskeisen arkkitehtuurin avulla tietojärjestelmien välinen kommunikaatio voidaan määritellä avoimesti ja täten mahdollistaa sovellusten joustava ja toteutusteknologiasta riippumaton yhteistoiminnallisuus.

6 Tarve- ja nykytilakartoitus

Tarve- ja nykytilakartoituksessa viestintäpalveluiden viitekehyksestä valittiin tarkasteluun erityisesti sellaiset palvelut, joiden osalta nähtiin eniten tarkennettavaa.
Tarve- ja nykytilakartoituksen menetelmäksi valittiin projektisuunnitelman mukaisesti olemassa olevien eri tietolähteiden hyödyntäminen, web-kysely ja haastattelut.

Lähdetietoina käytettiin muun muassa seuraavia. Osa alla olevista lähteistä ei ole julkisia, eikä niiden tietoja tässä selvityksessä referoida yksilöidysti.

· Tietoja valtion tietohallinnosta 2008

· Valtiovarainministeriön tekemä sähköpostiselvitys, Valtit-muistio,Timo Porjamo, CSC

· Videoneuvottelulaitteiden käyttö julkisessa hallinnossa, VM:n muistio, Marjukka Ala-Harja 20.3.2009

· Kirjeen Videoneuvotteluyhteyksien ja etäpalvelujen käytön edistäminen, VM:n kirje 2.6.2009  palautteen perusteella saadut vastaukset

· Valtiovarainministeriön yhteystietoluettelot

· Eri organisaatioiden internet-sivustot

Käynnissä olevaa kehittämistä viestintäratkaisujen osalta kartoitettiin lisäksi Valtiovarainministeriön 2.6.2009 lähettämän Videoneuvotteluyhteyksien ja etäpalveluiden käytön edistämistä koskevan kirjeen avulla.

6.1 Tarve- ja nykytilakartoituksen tulokset

6.1.1 Nykytila
Seuraavissa kappaleissa on tarkasteltu tarve-ja nykytilakartoituksen tuloksia esitutkimusvaiheen projektisuunnitelmassa esitetyllä jäsennyksellä. Tarkastelu on tehty pääosin luvussa 4 esitettyjen palveluiden näkökulmasta.
Videoneuvottelu

Videoneuvottelua käytetään laajasti valtiohallinnossa ja käyttökokemuksia on kertynyt aikaisten soveltajien osalta jo useiden vuosien ajalta. Tietohallinnolle kohdennetun kyselyn perusteella videoneuvottelua käytetään n. 65% vastaajaorganisaatiosta ja 12 organisaatio ilmoittaa ottavansa videoneuvottelun käyttöön 2009-2011. Yli 30 organisaation videoneuvottelusopimukset ovat vielä voimassa 1-2 vuotta.  Käytössä oleva tekniikka on osin jo vanhentunutta ja tarve korvausinvestointeihin seuraavien 2-3 vuoden aikana on ilmeinen. 
Videoneuvottelun käytössä esiintyy yllättävän paljon teknisiä ja toiminnallisia häiriöitä, jotka haittaavat merkittävästi kokousten läpivientiä. Osaltaan tämä selittyy vanhentuneilla teknisillä ratkaisuilla, mutta myös sillä, että videoneuvottelun tukipalveluihin, henkilöstön osaamiseen, tilajärjestelyihin ja muihin teknisiin faciliteetteihin ei ole panostettu riittävästi. Aktiivisesti videoneuvottelua hyödyntävissä organisaatioissa myös laitteiden riittävyys on muodostunut kriittiseksi tekijäksi. Tarve työasematasoisen videoneuvottelun käyttöönotolle on erityisesti laitteiden riittävyyden ja videoneuvottelulaitteistojen korkean kustannustason vuoksi lisääntynyt merkittävästi.

Keskeisenä ongelmana nähdään myös videoneuvottelun hyödyntäminen eri sidosryhmien välillä. Yhteydet yli organisaatiorajojen eivät pääsääntöisesti ole mahdollisia tai ovat laadultaan, tarvittavilta ennakkojärjestelyiltään, tietoturvaltaan tai kustannuksiltaan hyvin haasteellisia.

Kartoituksen perusteella videoneuvottelun laajamittaisempaa hyödyntämistä haittaavat osaltaan myös totuttujen toimintatapojen muuttamiseen liittyvä muutosvastarinta ja epätietoisuus hyödyntämismahdollisuuksista.  

Verkkokokous

Verkkokokouspalvelua käytetään valtiohallinnossa selvästi vähäisemmässä määrin kuin videoneuvottelua.  Verkkokokouspalvelua käytetään n. joka kolmannessa vastanneista organisaatioista. Osaltaan videoneuvottelua matalampaa käyttöasteeseen vaikuttaa verkkokokouspalvelun tunnettuus ja ehkä vielä käyttäjän näkökulmasta jäsentymätön palvelusisältö.

Myös verkkokokouspalvelun käytössä esiintyy yllättävän paljon teknisiä ja toiminnallisia häiriöitä, jotka haittaavat merkittävästi kokousten läpivientiä. Osaltaan tämä selittyy verkkokokouspalveluiden laajalla palvelukirjolla. Saman organisaation sisällä ja sidosryhmätoiminnassa käytetään esimerkiksi projektikohtaisia ratkaisuja. Näiden keskinäinen toiminnallisuus ja käyttökokemus poikkeavat toisistaan, mikä haittaa palvelun laajamittaisempaa käyttöä.

Keskeisenä esteenä nähdään myös verkkokokouspalvelun hyödyntäminen eri sidosryhmien välillä. Yhteydet yli organisaatiorajojen eivät pääsääntöisesti ole mahdollisia tai ovat laadultaan, tarvittavilta ennakkojärjestelyiltään, tietoturvaltaan tai kustannuksiltaan hyvin haasteellisia.

Kartoituksen perusteella verkkokokouspalvelun laajamittaisempaa hyödyntämistä haittaavat osaltaan myös totuttujen toimintatapojen muuttamiseen liittyvä muutosvastarinta, henkilöstön osaaminen ja epätietoisuus hyödyntämismahdollisuuksista. Erityisesti verkkokokouspalvelun kohdalla henkilöstön osaaminen tarvittavien työvälineiden ja kokoustekniikoiden osalta koetaan kriittisenä esteenä.

Pikaviestintä

Pikaviestinnän käyttö valtiohallinnossa on tehdyn kyselyn perusteella varsin vähäistä. Pikaviestintä palveluna on vastausten perusteella jäsentymätön ja käyttäjille tuntematon. Useissa vastauksissa pikaviestintä ymmärrettiin puhelimen tekstiviestiksi tai etenkin nuorison suosimien reaaliaikaisten keskustelu (chat) tai viestintäpalveluiden käyttämiseksi.  Näin ollen palvelun käytön laajuutta ei voi luotettavasti arvioida edes niiden organisaatioiden vastausten pohjalta, jotka ilmoittivat palvelun olevan käytössä. Myöskään selkeää suunnitelmaa pikaviestinnän käyttöönotolle ei tunnistettu olevan olemassa.

Läsnäolo/Saavutettavuustieto

Saavutettavuustiedon osalta vastaajien käsitys sen palvelusisällöstä vaihteli merkittävästi. Osa vastaajista ymmärsi palvelun tarkoittavan työaikajärjestelmää ja osa sähköisen kalenterin tai sähköpostin ulkona-toiminnon käyttöä ja julkaisemista organisaation sisällä muiden nähtäväksi. Lisäksi vastauksissa esiintyi usein myös puhelinvaihteen henkilökohtaiset tilatiedot ja mainintoja erillisistä infojärjestelmistä. Näin ollen kyselyssä tarkoitetun saavutettavuustiedon käyttöä valtiohallinnossa on vaikea arvioida luotettavasti.

Perusongelmaksi nähtiin useiden erillisten järjestelmien ylläpidon tarve esimerkiksi poissaolotiedon tapauksessa.

Sähköposti

Sähköpostin osalta erillistä selvitystä ei nähty tarpeelliseksi. Havainnot perustuvat yleiseen käsitykseen sähköpostipalveluiden tilasta sekä Valtiovarainministeriön teettämään sähköpostiselvitykseen. 
Nykytilassa valtionhallinnon organisaatioissa on käytössä lähinnä organisaatiokohtaisia sähköpostiratkaisuja. Yhteisiä useita organisaatioita palvelevia ratkaisuja on varsin vähän. Tuoteratkaisuina valtaosan muodostaa Microsoftin ja IBM tuotteet. Sähköpostin arkistointiratkaisut ovat vain harvoin toteutettu erillisen arkistointiratkaisun avulla ja valtaosassa sähköpostien arkistointi on ratkaistu perinteisten varmistusratkaisujen avulla. 
Sähköpostin toiminnallisuudessa loppukäyttäjän kannalta on myös hyvin vaihtelevia käytäntöjä. Esimerkiksi sähköpostilaatikon koko, liitetiedostojen kokorajoitukset tms. on ratkaistu organisaatiokohtaisesti, eikä mitään yhtenäistä käytäntöä yli organisaatiorajojen ole tunnistettavissa. Sähköpostiratkaisujen tietoturvaan ei myöskään ole riittävässä määrin panostettu.

Työasema- ja tietoliikenneinfrastruktuuri

Erityisesti monimuotoisen ja reaaliaikaisen kuvan sekä äänen siirto laadukkaasti edellyttää käytetyltä tietoliikenneinfrastruktuurilta korkeaa palvelutasoa. Tarvekartoituksen perusteella lähiverkkojen ja toimipisteitä yhdistävien WAN- verkkojen tilanne valtiohallinnossa on keskimäärin hyvällä tasolla modernien viestintäratkaisujen kannalta. Reaaliaikaisen videon sujuva siirto edellyttää verkossa ns. end-to-end laatuluokittelua.  Vaikka verkkoratkaisut mahdollistaisivatkin laatuluokitellun käyttöönottamisen, niin sitä ei kuitenkaan usein ole hyödynnetty työlään hallinnan ja toistaiseksi riittäneen kapasiteetin vuoksi. 
Merkittävää korvausinvestointia tietoliikenneinfrastruktuuriin koko valtiohallinnon tasolla ainakaan työasematasoisten viestintäratkaisujen käyttöönoton kannalta ei kuitenkaan ole tunnistettavissa. Sen sijaan laadukkaan videoneuvottelun edellyttämä jatkuva ja taattu tietoliikennekapasiteetti voidaan varmistaa vain laatuluokittelun käyttöönotolla. Tämä puoltaa käsitystä siitä, että dedikoitu vain videoneuvottelukäyttöä varten oleva tietoliikenneinfrastruktuuri on palvelutasojen ja- vastuiden kannalta harkinnan arvoinen vaihtoehto.
Nykytilassa valtionhallinnon työasemaympäristö perustuu valtaosaltaan Microsoft XP käyttöjärjestelmään. Toimistojärjestelmänä valtaosassa on Microsoftin Office-tuotteen eri versiot. Muista toimistojärjestelmätuotteista Lotus SmartSuiten ja Open Officen yhteenlaskettu osuus on alle 30% koko laitekannasta.

6.1.2 Kehittämistarpeet

Videoneuvottelun, verkkokokousten, pikaviestinnän ja saavutettavuustiedon osalta keskeisimmät kehittämistarpeet on esitetty seuraavassa. Nämä ovat yhteisiä kaikille palvelusta riippumatta. 
· Palvelusisällön täsmentäminen

· Palvelutason nostaminen

· Teknisen laadun parantaminen

· Eri tietolähteiden/järjestelmien integraatio ja toiminnallisuuksien määrittely
· Organisaation sisäinen palveluiden markkinointi ja muutoshallinta
· Käytön osaamisen varmistaminen

· Väline- ja palvelusidonnaisuudesta irrottautuminen

· Tuote- ja palvelukirjon poistaminen

Eri viestintäpalveluiden palvelusisältö videoneuvottelua lukuun ottamatta on usealle vastaajalle vielä varsin hahmottumaton. Tilanteen korjaaminen edellyttäisi selkeitä ja ymmärrettäviä kuvauksia palveluista ja niiden sopivista käyttötilanteista.

Tekniset ja toiminnalliset ongelmat nykytilassa edellyttävät huomattavaa palvelutason nostamista. Esimerkiksi videoneuvottelun tulisi olla yhtä helppoa kuin puhelimella soittaminen. 

Työasemainfrastruktuurin uudistamiseen koko valtiohallintotasolla on kartoituksen perusteella merkittäviä paineita. Kartoituksen perusteella eri organisaatiot ovat uudistamassa työasemaympäristöä vuosien 2009-2011 aikana yhteensä n. 60.000 työaseman kokonaisvolyymillä.
6.1.3 Käynnissä oleva kehittäminen

Käynnissä olevaa kehittämistä kartoitettiin kirjeen Videoneuvotteluyhteyksien ja etäpalvelujen käytön edistäminen, VM:n kirje 2.6.2009 yhteydessä. Kirjeen perusteella saatujen vastausten mukaan käynnissä oleva kehittäminen liittyy lähinnä videoneuvottelupalveluiden parantamiseen. Kyseessä on useissa tapauksissa korvaus- tai laajennusinvestointi. Laajentaminen liittyy erityisesti työasematasoiseen videoneuvotteluun tai yli organisaatiorajojen tapahtuvan videoneuvottelun mahdollistamiseen.
Muutamien organisaatioiden kohdalla kehittämisaktiviteetit liittyivät myös pikaviestinnän ja läsnäolotiedon käyttöönottoon. Tyypillisesti nämä aktiviteetit olivat luonteeltaan uusien palveluiden kokeiluja tai jo aikaisemmin käyttöönotetun ratkaisun päivittämistä valitun tuotteen uusien versioiden muodossa. 
Kehittämisaktiviteetteja on paineista huolimatta haluttu myös jäädyttää Valtion IT- palvelukeskukselta odotettavan palvelutarjonnan kehittymisen vuoksi. 

6.1.4 Palveluodotus
Tehdyn kartoituksen perusteella viestintäratkaisuihin liittyvä palveluodotus liittyy keskeisesti nykyisen palvelutason huomattavaan parantamiseen. Yhdistetyn viestinnän mahdollisuuksia ei kuitenkaan selvästikään tunnisteta tai ne arvioidaan yleisesti luultua vähäisemmäksi. 
Uudet viestinnän muodot koetaan helposti tietoturvattomaksi, mikä antaa hyvän perusteen tietohallinnolle uusien palveluiden lanseeraamatta jättämiselle. Moni organisaatio ei todellisuudessa ole kovinkaan valmis muuttamaan toimintatapojaan uusien viestintävälineiden tehokkaan käytön edellyttämällä tavalla. Tämä edellyttäisikin voimakasta panostusta toimintatapojen aktiiviseen kehittämiseen ja sitä kautta seuraavaan muutoshallintaan.
Erityisesti toiminnan kehittäjien palveluodotus yhdistetyn viestinnän palveluihin liittyy niiden käyttöönoton mukanaan tuomiin toiminnan kehitysmahdollisuuksiin. Johdon näkökulmasta palveluodotus liittyy lähinnä viestintäpalveluilla saavutettaviin kustannussäästöihin. 
Lisäksi palveluodotus kohdistuu muun valtiohallinnon valmiuksien ja yhtenäisten viestintäratkaisujen syntymiseen. Tässä keskeisessä roolissa usean tarvekartoitukseen vastanneen mielestä ovat Valtiovarainministeriö ja Valtion IT- palvelukeskus.
6.1.5 Käyttöönoton alustavan kokonaisaikataulun hahmottaminen

Valtion yhteinen viestintäratkaisu- hankkeen hankesuunnitelman mukaisesti viestintäpalvelut otetaan vaiheittain käyttöön vuodesta 2011 alkaen. Vaiheistus perustuu Valtiovarainministeriön ValtIT- kärkihankkeiden ilmoitettuun aikatauluun.
Tietoja valtion tietohallinnosta 2008- kyselyn perusteella eri organisaatioissa Opetusministeriön hallinnonalaa lukuun ottamatta on suunniteltu sähköpostiin ja kalenteriin liittyviä uudistuksia yhteensä n. 56.000 henkilön volyymilla vuosien 2009-2011 aikana. Kokonaisuutena tämä volyymi kattaa lähes kokonaan yhteisen viestintäratkaisun tavoitellun n. 80.000 kokonaisvolyymin.
Seuraavassa kuvassa on esitetty Valtion IT- palvelukeskuksen ja Valtiovarainministeriön tekemä alustava arvio seuraavalle TTS- kaudelle. Sen mukaan palvelupenetraatio lähtee kasvamaan tasaisesti hankesuunnitelman mukaisella aikajänteellä.
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Kuva 6: Viestintäpalveluiden penetraatio-arvio

Viestintäpalveluiden penetraatiodotuksilla asiakkaiden suunnitelmien ja toisaalta hankeaikataulun perusteella tehdyn arvion välillä on huomattava ero. Asiakkaiden näkemyksen mukaan jo vuonna 2011 penetraation pitäisi olla samalla tasolla kuin TTS- suunnitelman mukaan vuonna 2014.  Palvelukehityksen kannalta tämän eron yhteensovittamistarpeella on huomattava vaikutus palveluhankinnan läpivientistrategiaan ja aikatauluun. 
Yleisellä tasolla käyttöönoton vaiheistusta tulee tarkastella muun muassa seuraavien tekijöiden näkökulmasta:

· Riippuvuus asiakkaan olemassa olevasta tietojärjestelmäympäristöstä, esimerkiksi
· Toimistojärjestelmä/Perusohjelmistot
· Asianhallinta

· Dokumenttienhallinta

· Kulunvalvonta

· Toiminnanohjaus/työnohjausjärjestelmät (workflowt)

· Muut substanssijärjestelmät

· Hallinnonalan ohjausmalli ja ohjauksen nykytilanne
· Voimassa olevat sopimukset

· Nykyinen tuotearkkitehtuuri (IBM, MS, muut)

· Onko viestintäpalveluiden tavoitearkkitehtuurissa yksi vai useita tuotearkkitehtuureja.
· Yleinen taloudellinen tilanne, joka pakottaa lähivuosina hakemaan kustannussäästöjä esimerkiksi kehittämisestä, nopeasti käyttöönotettavien säästöjä tuovien ratkaisujen käyttöönotoilla ja toimintaa rajoittamalla.
· Muutoksenhallinta, organisaation kypsyys sekä valmius ja resurssit muutoksille

· Voidaanko esimerkiksi demo/pilottiympäristöjen avulla todentaa ratkaisuilla saavutettavia toiminnallisia hyötyjä asiakkaan näkökulmasta sekä samalla mahdollisesti madaltaa käyttöönottokynnystä.
· Käyttäjähallinta, hakemistot, federaatiot (= riippuvuus asiakkaan olemassa olevista infrastruktuuripalveluista ja rakenteista)
Näiden näkökulmien painottaminen vaikuttaa merkittävästi käyttöönoton organisaatiokohtaiseen vaiheistukseen ja ne tulee huomioida käyttöönoton aikatauluja laadittaessa.

6.1.6 Toiminnalliset hyödyt ja käyttötapaukset

Tarvekartoituskyselyssä pyydettiin kuvaamaan käyttötilanteita, joissa viestintäpalveluita oli hyödynnetty. Kyselyn vastaukset painottuivat lähinnä videoneuvottelupalveluun liittyviin käyttötilanteisiin. Muiden viestintäpalveluiden osalta vastausten perusteella vastaavia hyötyjä ei tunnistettu samassa määrin kuin videoneuvottelussa.
Seuraavassa taulukossa on muutamia yleistettyjä esimerkkejä käyttötapauksista, niiden yhteydessä käytetyistä viestintäpalveluista ja ratkaisulla saavutettavia hyötyjä.  Keskeiset hyödyt liittyvät matka-ajan ja matkakustannusten vähentymiseen. 
	Käyttötapaus
	Käytetyt viestintäpalvelut
	Hyödyt

	Palaverin/kokouksen varaaminen: Yhtenäinen kalenterinäkymä, joka mahdollistaa organisaatiorajojen yli tapahtuvan vapaan ajan ja resurssien etsimisen sekä varaamisen kokoukseen osallistuvien kesken.


	Sähköposti, kalenteri ja videoneuvottelu
	Yhteisen kokousajan ja paikan varaaminen tehostuu, kun osallistujien ja resurssien (neuvotteluhuoneet, videolaitteet) kalenteritiedot on kokouksen järjestäjän saatavilla.

Vältytään ylimääräisiltä s-posteilta, kun yhteistä aikaa ei tarvitse tiedustella.

	Video- ja verkkokokouksia joihin osallistuu eri virastojen edustajia omilta toimipisteiltään (koti- ja ulkomaa).
	Sähköposti, kalenteri ja videoneuvottelu
	Matka- ja työaikasäästöjä

	Asiakaspalvelijalle tulee puhelu kansalaiselta johon ei löydy suoraan vastausta. Puhelun aikana asiakaspalvelija tiedustelee pikaviestillä tavoitettavissa olevalta asiantuntijalta kommentin
	Puhelin, pikaviesti ja läsnäolotieto
	Kansalainen saa parempaa palvelua. Asian läpimenoaika lyhenee. Uudelleen yhteydenottoa ei tarvita

	Jokapäiväiset aamupalaverit ja käskynjaot

Viikoittaiset esimiesten palaverit eri toimipaikkojen välillä
	Videoneuvottelu
	Mahdollistaa hajautetun organisaation, jossa esimiehellä on suora yhteys alaisiin vaikka maantieteellisesti ovat erillään

	Tiedotustilaisuus koko henkilöstölle järjestäminen usean toimipisteen organisaatiossa
	Sähköposti, kalenteri ja videoneuvottelu
	Matka ja työaika säästöjä sekä nopeuttaa tiedonkulkua ja tilaisuuksien määrä pienenee kuin niitä ei tarvitse järjestää kaikilla paikkakunnilla 

	Koulutuksen järjestäminen usean toimipisteen organisaatiossa
	Videoneuvottelu, verkkokokous
	Matka ja työaika säästöjä, kun kouluttajan tai koulutettavien ei tarvitse matkustaa toistensa luo.

	Pikatiedustelu, jossa äkillisessä tietotarpeessa läsnä olevalta kollegalta pikaviestillä jotain asiaa ja saan vastauksen samantien.  
	Läsnäolo, Pikaviestintä
	Sähköposti ei mene tukkoon, turhista kyselyistä ei jää postilaatikkoon roikkumaan viestejä, eikä häiritse varattuja henkilöitä, saadaan silti vastaus nopeasti. 


Kuva 7: Käyttötapaukset ja toiminnalliset hyödyt

Kun otetaan huomioon, että videoneuvottelu on ollut käytössä jo varsin laajasti koko valtiohallinnossa usean vuoden ajan, niin olettamuksena olisi , että matkakustannukset vähentyisivät ainakin lyhyellä aikajänteellä. Näin ei kuitenkaan ole tapahtunut viimeisen 3 vuoden aikana. Päinvastoin kustannukset ovat nousseet ja Netrasta saadun tiedon heinäkuulta 2009 perusteella kasvua aikaisempiin vuosiin samana tarkasteluajanjaksona on tullut n. 1 miljoona euroa.
7 Markkinaselvitys

Markkinaselvityksen tavoitteena oli hankkia tietoja markkinatilanteista ja niiden muutoksista. Markkinaselvityksen menetelmäksi valittiin toimittajatapaamiset ja alan markkinatutkimuslaitosten tuottaman dokumentaation pohjalta tehtävä laadullinen selvitys. 

7.1 Keskeiset havainnot toimittajatapaamisista

Seuraavassa on esitetty kootusti havainnot yhteensä 17 eri toimittajan kanssa pidettyjen tapaamisten pohjalta.
7.1.1 Tarjonnan kypsyys ja soveltamisen aste

Kotimaisilla markkinoilla on kattavasti ja monipuolisesti tarjontaa yhtenäistetyn viestinnän hyödykkeistä. Tuotteistuksen näkökulmasta pisimmälle jalostuneet kokonaisuudet pitävät sisällään kaiken mitä yhtenäistetyn viestinnän ratkaisun käyttäminen edellyttää kiinteällä kuukausihinnalla valmiiksi tuotteistetuilla ja koetelluilla kokonaisuuksilla. 

Esitetyt ratkaisut ovat teknisesti skaalattavissa suhteellisen helposti yli 100.000 käyttäjän ratkaisuiksi. Myös referensseissä ilmeni useita tämän kokoluokan toteutuksia. 

Hankkeen tavoitteisto vastaa markkinoiden näkemystä toiminnallisista hyödyistä. Esitetyt yhtenäistetyn viestinnän ratkaisut ovat käytännössä toimialariippumattomia. Kun huomioidaan ratkaisun muodostama riippuvuus myös virastojen varsinaiseen toimintaan ja prosesseihin, voidaan perustellusti korostaa toiminnallisten tavoitteiden tärkeyttä. 
Toimittajien esittämissä referensseissä käyttöönotettuihin ratkaisuihin liittyivät ylätason vaatimukset tai välittömät kustannussäästöt. Helpommin mitattavia suureita olivat säästöt puhelinkustannuksissa ja matkakustannuksissa. 

Toimittajien palvelurakenteissa oli myös tunnistettavissa kaikille tarjottavat palvelut ja rooleittain tarjottavat lisäpalvelut. Ydinpalveluihin luokittuvat muun muassa sähköposti ja kalenteri, pikaviestintä ja puhe.

7.1.2 Kehittyvää teknologiaa

Yhtenäistettyyn viestintään liittyvät teknologiat kehittyvät voimakkaasti. Myös alueen standardit ovat kehittymässä. Toimittajien tuotteet keskustelevat keskenään, mutta eivät täysin saumattomasti ja kattavasti eri tuoteratkaisujen välillä. Näköpiirissä ei ole selkeää suuntaa teknologian kehittymiselle. Lähivuosina ei ole tulossa sellaista tuoteratkaisua – tai kokonaisuutta, joka olisi merkittävästi muita parempi tai jonka voisi olettaa muodostuvan de factoksi.
Parhaita käytäntöjä, korkeinta laatua tai -toiminnallisuutta tavoitteleva yhtenäistetyn viestinnän yksittäisten palveluiden tarkastelu voi tuottaa lopputuloksena teknisesti ja toiminnallisesti erittäin hyvän lopputuloksen. Tämä lähestymistapa edellyttää kuitenkin vahvaa integraatio-osaamista, joka ei välttämättä ole ratkaistavissa yhden vastuutahon toimesta.

Hallitsematon kokonaiskoordinaatio erityisesti palvelun tukitehtävien osalta tulee johtamaan palveluhankinnassa päällekkäisten ja kokonaisuuden kannalta epäoptimaaliseen tukipalveluiden viidakkoon. Yhtenäistetyn viestinnän tarkastelu kokonaisuutena on siten ensiarvoisen tärkeää. 

Käyttäjäkokemuksen ja käyttäjäystävällisyyden mahdollistamiseksi eri viestintäpalveluiden käyttäminen päätelaitteesta riippumatta tulisi olla käyttäjälle mahdollisimman läpinäkyvää. 

7.1.3 Palvelukokonaisuuden hallinta
Toimituksen käyttöönoton, käytön tuen ja kehittämisen kokonaisvastuun jakamiseen eri toimijoiden kesken tulisi suhtautua kriittisesti. Monimutkaisen ja kehittyvän palvelualueen rakenteen hallitseminen vaatii koetellut ja kehittyneet prosessit ympärilleen. 

Kentän kompleksisuudesta johtuen on syytä myös tarkkaan harkita minkään palvelun osa-alueen osittaistakaan irrottamista kokonaispalvelusta. Arkkitehtuuri tulee ohjaamaan voimakkaasti ratkaisun tukimalleja ja niiden muodostumista. 

Myös toimittajien kokonaisvastuuseen liittyy riskejä, vaikka käytössä olisi teolliseen tuotantoon verrattavat palvelun hallintamekanismit sen koko elinkaaren ajan. Eri toimijoiden määrä on suuri, joka sellaisenaankin on haasteellinen hallita. 

7.1.4 Hinnoittelu ja rakenteiden hyödyntäminen

Yhtenäistetyn viestintäratkaisun käytön volyymillä on selkeä yhteys hintaan. Tämä korostuu erityisesti sellaisissa kokonaisratkaisuissa, joissa palvelua tuotetaan asiakkaalle kohdennetusta ja yksilöidystä palvelualustasta. Hinnoitteluun vaikuttaa myös lopputuloksen rakenteen hallinnan muodostuminen. 

Esimerkiksi käyttäjätietojen ylläpito ja siihen liittyvät toimet on syytä hajauttaa käyttäjäorganisaatioiden olemassa oleviin rakenteisiin. Päällekkäisyyksien luominen tältä osin on tarpeetonta ja kustannustehotonta. Näköpiirissä on, että tulevan ratkaisun hajautuksen tekninen toteuttaminen on suhteellisen yksinkertaista. Tämä edellyttää kuitenkin riittävän täsmällistä nykytilan kuvaa ja asian huomioimista arkkitehtuurityössä laajasti. 

Loppuasiakkaan palvelun kokonaiskustannuksiin vaikuttaa myös olemassa olevan infrastruktuurin hyödyntäminen maksimaalisesti ja uusien rakenteiden minimoiminen. Selkeimpiä rakennekokonaisuuksia muodostavat olemassa oleva puhelinverkko sekä videoneuvottelussa käytettävät tilat ja sen välittämiseen käytetty verkko. Luonnollisesti tietoverkko on tässä keskeinen komponentti.

Hinnoittelurakenne muodostuu pääsääntöisesti palveluhankinnassa tarvittavista perusinvestoinneista ja palvelun käytön kustannuksista. Perusinvestoinnit voivat sisältää esimerkiksi käyttöönoton ja tarvittavan infrastruktuurin. Palvelun käytöstä aiheutuvia välittömiä ylläpitokustannuksia ovat muun muassa palvelun tuki, palvelun käytön ja palvelun osaamisen ylläpito.
7.1.5 Tunnistettuja edellytyksiä Valtion IT- palvelukeskukselle ja käyttäjäorganisaatioille
Tilaajaorganisaation infrastruktuuriin ja palveluhallintaan kohdistuu tiettyjä vaatimuksia riippuen ratkaisujen toteutustavoista. Keskeisimmässä asemassa on pakettivälitteinen tietoliikenne ja tietoliikennearkkitehtuuri. Liikkuvan kuvan ja puheen purske edellyttää olemassa olevalta verkolta keskitettyä hallintaa, valvontaa ja kontrollointia sekä QoS- tyyppistä paketin priorisointia ja luonnollisesti riittävän nopeaa verkkoyhteyttä kommunikoijien välillä. 

Palveluhallinta edellyttää tottumusta tai ainakin valmiutta toimia tilaaja-tuottajamallissa. Oletus on, että kaikilla mahdollisilla asiakkailla tällaiset valmiudet ovat olemassa. Näissä parhaimmat käytännöt muodostuvat valtaosin ITIL 2 ja ITIL 3 viitekehyksistä. 

Myös olemassa olevien rakenteiden standardirajapinnat yleisellä tasolla ovat vähimmäisvaatimuksena. Erilaisten toimialakohtaisten sovellusratkaisujen integrointi edellyttää ratkaisuilta avoimuutta. Substanssijärjestelmien integrointeja tuli tässä markkinaselvityksessä esiin yllättävän vähän. Keskeisimmät integroinnit liittyivät yksityisen sektorin asiakaspalvelun tuotteisiin ja välineisiin.
Päätelaitteisiin kohdistuu tuoteperheittäin joitain erityisvaatimuksia. Kuitenkin ratkaisuja on mahdollista käyttää yhdenmukaisten käyttöliittymien kautta hyvinkin erityyppisillä päätelaitteilla. 

7.1.6 Markkinoiden kehittyminen ja ennusteet

Finanssisektori on yksittäisenä toimialana alueen selkeä edelläkävijä. Innovaatiot ja odotusarvot kohdistuvat tällä alueella erityisesti asiakaspalvelun laajentamiseen yhtenäistetyn viestinnän välineiden avulla. Eri sektoreilla on myös pieniä toimijoita tai yksittäisiä yrityksiä, joilla on pitkällekin muodostuneita visioita alueen teknologioilla saavutettavista kilpailueduista. 

Kahden vuoden tähtäimellä markkinat kehittyvät kotimaisten toimijoiden mielestä siten, että pikaviestintä yleistyy ja arkipäiväistyy. Sähköpostiliikenne siirtyy osittain muihin yhtenäistetyn viestintäratkaisun kanaviin. Mobiilikäyttö sähköpostin ja kalenterin osalta lisääntyy. Teknologiaosaaminen palvelutaloissa kehittyy ja yleistyy. Ratkaisun eri komponenttien välinen saumattomampi toiminta kehittyy ja käytettävyys paranee.

Kymmenen vuoden tähtäimellä näköpiirissä on, että video työasemissa ja matkapuhelimissa lisääntyy, teknologia on käyttäjille tuttua ja teknologiat kehittyvät. Myös palvelujen hinta laskee. Sähköpostin arkistoinnin tarve tulee lisääntymään. Rajapinnat ja integraatiot kehittyvät voimakkaasti. Työaseman käyttäminen viestinnässä lisääntyy. Liikkuvuuden tukeminen tulee vahvasti mukaan ratkaisuihin.

7.1.7 Markkinatutkimuslaitosten aineisto
Gartnerin näkemyksen mukaan yhtenäistetyn viestinnän hyötyjä yleisesti on vaikea kohdentaa, joten ne tulisi tuoda esiin selkeiden ja hyödyllisten uusien toiminnallisuuksien muodossa. Yhtenäistettyyn viestintään on useita toisistaan eroavia lähestymistapoja. Yhteistä näille kaikille on kuitenkin toiminnan tehostaminen, viestintäratkaisuiden parantuminen ja liikkuvuuden huomioon ottaminen.

Yhtenäistetyn viestinnän käyttöönotto ja sen komponenttien elinkaarien hallinta tulisi sitoa laajempaan arkkitehtuurikehykseen. Erityisen tärkeää teknologiariippumattomuuden saavuttamiseksi on riittävän yleisten ja hyvin määriteltyjen rajapintojen käyttöä palveluarkkitehtuurin luomisessa.

Gartnerin mukaan yhtenäistetyn viestinnän hyödyt voidaan nähdä henkilökohtaisen tuottavuuden lisääntymisenä, ryhmätyömahdollisuuksien paranemisena ja yleisenä lisäarvona yrityksen laajemmassa toiminnassa. Modernien viestintäratkaisujen avulla voidaan myös parantaa yrityskuvaa erityisesti niukkenevilla ja voimakkaammin kilpailuilla työvoimamarkkinoilla. Nämä voivat myös tuottaa keskinäisiä synergiaetuja.

Yhtenäistettyä viestintää voidaan lähestyä eri tavoin. Lähestymistapojen erojen ymmärtäminen on välttämätöntä tarkoituksenmukaisimman ratkaisun löytämiseksi

Lähestymistavat ovat:

· Puhelin- ja vaihdekeskeinen ratkaisu
· Sähköposti- ja ryhmätyökeskeinen ratkaisu

· Tiukasti paketoitu sovelluskokonaisuus

· Löyhästi paketoitu, komponenteista koostettava portfolio-kokonaisuus

· Paikallisia ja verkkototeutuksia integroiva kokonaisuus

Kaikki ratkaisut pitävät sisällään komponentteja puheen ja viestien välittämiseen, etäneuvottelujen muodostamiseen, läsnäolotiedon käyttöön sekä muihin sovelluksiin. Kaikissa näissä toiminnoissa on vaatimuksena tuki liikkuvuudelle. 

Toimintaprosessien automaatio tarjoaa myös merkittäviä toiminnallisia säästöjä. Oikeiden päätösten tekeminen edellyttää kattavaa ja ajantasaista tietoa. Yhtenäistettyyn viestintään liittyvät ryhmätyötoiminnallisuudet ja monipuoliset viestintäominaisuudet tukevat oleellisen ja laadukkaan tiedon antamista päättäjien käyttöön. 

Yhtenäistetyn viestinnän perustelu puhtaasti taloudellisesti esimerkiksi investoinnin takaisinmaksuna on hankalaa, sillä YV kattaa useita teknologia- ja sovellusalueita, joiden vaatimukset ovat moninaisia. Parempana lähestymistapana ovat uudet toiminnallisuudet, jotka tuovat mahdollisuuksia prosessien ja toiminnan kehittymiselle. Uudet toiminnallisuudet tulisi ottaa käyttöön pilotointeina ja laajentaa tuotantokäyttöön.

8 Palvelumäärittely

Valtion IT- palvelukeskuksen hankintastrategian mukaisesti palvelut hankitaan kaupallisilta markkinoilta mahdollisimman pitkälle jalostettuina kokonaisuuksina. Olennainen varmistettava asia on, että hankittava palvelukokonaisuus istuu optimaalisesti muuhun Valtion IT- palvelukeskuksen palveluportfolioon ja -rakenteeseen. Käytännössä tämä tarkoittaa esimerkiksi sitä, että kaikille palveluille yhteisiä palvelurakenteita ei hankita palvelukohtaisesti. Malli perustuu ITIL v.3 palvelun elinkaarimalliin, johon Valtion IT- palvelukeskuksen palvelutuotanto lähtökohdiltaan nojautuu.
Seuraavissa kappaleissa on kuvattu Viestintäpalveluiden palvelumäärittely. Määrittely on alustava ja edellyttää tarkentamista hankkeen jatkovaiheissa. 
8.1 Palvelukokonaisuus
Palvelukokonaisuuden hahmottamisen taustalla ovat toisaalta eri organisaation erilaiset tarpeet viestintäratkaisujen suhteen ja toisaalta palvelukokonaisuudelle esitutkimusvaiheessa asetetut tavoitteet. Kaikilla organisaatioilla on selkeä tarve yhtenäisille organisaatiosta riippumattomille viestinnän palveluille. Näitä palveluita kutsutaan peruspalveluiksi ja ne muodostavat viestintäratkaisun perustan. Peruspalveluita ovat seuraavat palvelut;

· sähköposti, 
· kalenteri,

· pikaviestintä,

· läsnäolo/saavutettavuustieto,

· verkkokokous ja

· työasematasoinen videoneuvottelu.
Näistä peruspalveluista pikaviestintä ja läsnäolotieto ovat nykypäivänä vielä monessa valtiohallinnon organisaatiossa tuntemattomia, mutta niiden käyttöönotolla on saavutettavissa mm. eri markkinatutkimuslaitosten ja tehdyn tarve- ja nykytilakartoituksen perusteella merkittäviä työn tuottavuusvaikutuksia. Pikaviestinnällä voidaan keventää myös jossain määrin sähköpostiviestien määrää ja sitä kautta parantaa sähköpostipalvelun käytettävyyttä. Yhdistettynä ajantasaiseen ja helposti saatavilla olevaan läsnäolotietoon pikaviestinnällä ja myös muilla kommunikointiin käytetyillä palveluilla voidaan merkittävästi parantaa ihmisten tavoitettavuutta ja ns. vähentää ns. turhan odottamisen aikaa.
Lisäksi peruspalveluihin on perusteltua lukea myös verkkokokous ja työasematasoinen videoneuvottelu, joilla tarve- ja nykytilakartoituksen mukaan on varsin laaja kysyntä.  Näiden kustannusvaikutukset peruspalvelukokonaisuuteen ovat lisäksi hyvin vähäiset suhteessa niillä saavutettavaan hyötypotentiaaliin. 

Peruspalveluiden lisäksi viestintäpalveluiden kokonaisuus muodostuu lisäpalveluista, joiden käyttöönotolle eri organisaatioille on erilaiset tarpeet. Näitä lisäpalveluita ovat esimerkiksi;

· Ryhmätyön tuki/Kollaboraatiopalvelut,

· Videoneuvottelupalvelut,

· Sosiaalisen median palvelut,

· Wiki, Blogi tms. työkalut ja

· Integraatiopalvelut
Lisäpalveluksi voidaan luokitella myös puheliikenteen integraatio viestintäjärjestelmään. Sinällään puhepalvelut (puhelin, puhelinvaihde) ovat luonteeltaan organisaation peruspalveluita sähköpostiin rinnasteisella tavalla. Puheliikenne voidaan toisaalta tulkita liittymäpalveluksi silloin kun kyse on IP -pohjaisen puheliikenteen ja perinteisen lanka- tai mobiiliverkon palveluiden keskinäisestä saumattomasta yhteistoiminnallisuudesta. Seuraavassa kuvassa on hahmotettu viestintäpalveluiden palvelurakenne.


[image: image7]
Kuva 8: Viestintäpalveluiden palvelurakenne
Perus- ja lisäpalveluiden lisäksi palvelukokonaisuus koostuu yhteisistä tukipalveluista ja infrastruktuuripalveluista. Näiden lisäksi tarvitaan vielä rakenteen valvontaan ja hallintaan liittyvät palvelut sekä viestintäpalveluiden käytön tukemiseen liittyvät palvelut. Asiantuntijapalvelut liittyvät palvelukokonaisuuden elinkaaren hallintaan sekä erityisesti viestintäinfrastruktuurin tarjoamien palveluiden integrointiin esimerkiksi muuhun järjestelmäympäristöön.

Lisäpalveluiden kohdalla videoneuvottelupalvelulla tarkoitetaan videoneuvottelulaitteistoja, neuvottelutiloja ja videoneuvottelun tukipalveluita joko yksittäin tai erikseen käytettynä. Esitutkimusvaiheen aikana päätettiin, että videoneuvottelupalvelut hankintaan kokonaispalveluna Hanselin toteuttaman puitesopimusjärjestelyn muodossa.

Yhteisiä tukipalveluita ovat esimerkiksi käyttäjähallintaan, resurssien nimeämiseen ja allokointiin sekä yli organisaatiorajojen välitettävien federointitietojen hallintaan tarvittavat rakenteet ja niiden hallinta. Federoinnilla tarkoitetaan esimerkiksi läsnäolotiedon, kalenteritiedon tai henkilötietojen välittämistä reaaliaikaisesti kahden tai useamman organisaation välillä. 
Infrastruktuuripalveluita ovat esimerkiksi tietoliikenne, yhtenäiseen tietoturvaan liittyvät palvelut sekä muut laitteistotason palvelut ja rakenteet. Tietoturvaan läheisesti rinnastettavia palvelukohtaisia käytäntöjä voidaan toteuttaa myös perus- ja lisäpalvelun sisällä. Esimerkkinä tästä on organisaatiokohtainen sähköpostisuodatus.
Palvelukokonaisuus on sovitettavissa organisaatiokohtaisesti yhteisten käytäntöjen sallimissa rajoissa. 

8.2 Palvelukuvaukset

Perus- ja lisäpalvelut sekä yhteiset tukipalvelut on kuvattu erillisellä palvelukohtaisella palvelukuvauksella. Palvelukuvauksissa noudatetaan Valtion IT- palvelukeskuksen käyttämää palvelukuvauspohjaa. Esitutkimusvaiheessa osasta viestintäratkaisun palveluista tuotettiin loogisen tason palvelukuvaukset. Ne on kuvattu luvussa 3. Tarkemmat palvelukuvaukset laaditaan hankkeen jatkovaiheissa palveluhankinnan pohjaksi. 
Käytön tukipalveluissa hyödynnetään Valtion IT- palvelukeskuksen yhteistä tukipalveluratkaisua. Viestintäpalvelut edellyttävät käytön tukipalveluilta ns. 1- ja 2- tason toiminnallisuutta. Näiden osalta palvelukuvauksissa nojaudutaan yhteisen tukipalveluratkaisun palvelukuvauksiin (SPOC). Nämä tukipalvelutasot hyödyntävät tarvittaessa alemman tason tukipalveluita tapahtuma- ja ongelmahallintaprosessien yhteydessä. Muut tarvittavat (muutos, jakelu jne.) tukiprosessit integroidaan viestintäpalveluiden toimittajien ja Valtion IT- palvelukeskuksen välillä palvelukuvausten mukaisesti.
Infrastruktuuripalveluiden palvelukuvaukset noudattavat Valtion IT- palvelukeskuksen Kytky- palvelun palvelukuvauksia tai viestintäpalveluiden toimittajien palvelukuvauksia soveltuvin osin.  Tämä pätee erityisesti siinä tapauksessa, että viestintäpalvelu hankitaan kokonaispalveluna kattaen tarvittavan infrastruktuurin laitteineen, konesalitiloineen ja lisensseineen.

Palveluvastuut on kuvattu palvelukohtaisesti erillisellä RACI- matriisilla. Vastuumatriisi kuvaa Valtion IT- palvelukeskuksen, asiakkaan ja kolmansien osapuolien väliset vastuut. 

8.3 Palvelutasot

Palvelutasojen määrittely tehdään Valtion IT- palvelukeskuksen yhtenäisen palvelutasomallin pohjalta. Malli perustuu valmisteilla olevaan JUHTA- suositukseen. Perusero palvelutasoissa on palveluajalla, joka vaikuttaa merkittävästi myös palvelun hinnoitteluun. Viestintäpalveluiden tietoturvataso on 3 eli korotettu taso, mikä on tarkoitettu organisaation kriittisten toimintojen turvaamiseen normaalioloissa. Tämä määrittää viestintäratkaisun käytettävyydelle riittävän teknisen toiminnallisuusvaatimuksen. Palveluajan lisäksi palvelutasossa tulee kiinnittää myös palvelupyyntöihin liittyvien toimitusaikojen enimmäiskestot. 

8.4 Palvelun käytön edellytykset

Palvelun käyttöönotto edellyttää erillistä käyttöönottoprojektia. Käyttöönottoprojekti on aina asiakaskohtainen. Ennen käyttöönottoprojektin käynnistämistä käyttöönotettavista palveluista on tehtävä sopimus asiakkaan ja Valtion IT- palvelukeskuksen välillä. Itse käyttöönottoprojekti toteutetaan ennalta määritellyn projektisuunnitelmarungon ja käyttöönottoprosessin pohjalta. Näin varmistutaan siitä, että käyttöönottovaihe sujuu systemaattisesti ja ennakkoon arvioidulla tavalla. Käyttöönottoprojektiin osallistuu asiakkaan ja Valtion IT- palvelukeskuksen lisäksi viestintäpalveluiden palvelutoimittaja sekä muut asiakkaan ns. kolmannet osapuolet.
Palvelun käytön yleiset edellytykset on kuvattu palvelukohtaisissa palvelukuvauksissa. Asiakaskohtaisia poikkeamia palvelukuvausten mukaisista ehdoista ei lähtökohtaisesti sallita.

8.5 Palvelun hinnoittelu

Palveluiden hinnoittelussa noudatetaan Valtion IT -palvelukeskuksen yleisesti käyttämää OKA (Omakustannusarvio)- hinnoittelumallia. Palvelut hinnoitellaan palveluittain joko kiinteällä kuukausihinnalla, palvelukohtaisen volyymin mukaan tai näiden yhdistelmänä.  Tavoitteena on, että palvelut hinnoitellaan periaatteella euroa/käyttäjä/ kuukausi. Palveluiden hinnoittelussa huomioidaan skaalautuvuuden vaikutus.
Palvelukohtainen hinnoitteluperuste on kuvattu palvelun palvelukuvauksessa.

8.6 Tuki-ja oheispalvelut

Viestintäpalveluiden tarvitsemat käytön tukipalvelut toteutetaan vastaavalla ja yhtenäisellä tavalla kuin kaikkien Valtion IT- palveluksen palveluiden tilanteessa. Viestintäpalveluihin liittyviä oheispalveluita ovat Valtion IT- palvelukeskuksen tarjoamat asiantuntijapalvelut. Lisäksi palveluiden käyttöönottoon liittyen Valtion IT- palvelukeskukselta on saatavissa koulutuspalveluita palveluiden käytössä sekä uusien palveluiden tehokkaan käytön edellyttämän toimintatapojen muutoksenhallintaan liittyvää konsultointipalvelua. 

8.7 Palvelun elinkaaren hallinta

Viestintäteknologiat ovat tehdyn markkinaselvityksen mukaan voimakkaan kehittämisen kohteena vielä lähivuosina. Käytännössä tämä voimakas kehittäminen pitää huomioida eri viestintäpalveluiden elinkaaren systemaattisella hallinnalla. Yhtenäistetyn viestinnän käyttöönotto ja sen komponenttien elinkaarien hallinta tulee sitoa ValtIT- arkkitehtuurikehykseen. Ohessa on esitetty ehdotus toimintamallista.
Valtion IT- palvelukeskus, palvelutoimittajat ja asiakkaat sopivat yhdessä vuosittain palvelun kehittämisen tiekartasta seuraaville vuosille. Kehittämisen tiekartta(roadmap) kuvataan ValtIT -arkkitehtuurin hallintamallin mukaisesti vuosikelloperiaatteella. Tuloksena tästä vuosittaisesta prosessista syntyy kehityssuunnitelma, joka hyväksytään eri tahojen toimesta. Uusien ominaisuuksien tms. lisäksi kehityssuunnitelmassa huomioidaan tuotannossa olevan palvelun käytöstä saadut asiakaspalautteet ja muutoshallintaprosessin tuottamat merkittävät muutosehdotukset. 
9 Kustannushyötyanalyysi

Kustannushyötyanalyysi kiinnittää päättäjän huomion päätöksen seurauksiin ja erityisesti ajallisen ulottuvuuden ymmärtämiseen. Jos hyödyt ovat kustannuksia suuremmat, myönteinen päätös kannattaa tehdä, muussa tapauksessa ei.
9.1 Yhteenveto

Kustannushyötyanalyysissä tarkasteltiin valtion yhtenäinen viestintäratkaisu- hankkeen esitutkimusvaiheen perusteella tehtävästä päätöksestä seuraavat kustannukset ja hyödyt/haitat päätöksenteon pohjaksi. Hyödyt ja haitat arvioitiin kuvailevien hyötyjen tasolla sekä rahallisesta näkökulmasta perustuen ratkaisun nettonykyarvoihin.  

Hyödyt ja haitat perustuvat hankkeen esitutkimusvaiheen aikana muodostuneeseen ja täsmentyneeseen käsitykseen. Keskeisimmät ja esitutkimusvaiheen kannalta olennaisimmiksi parametreiksi tunnistettiin välittömät säästöt matkakustannuksissa sekä tuottavuuden parantuminen ja valtion yhteisen viestintäratkaisun rakenteen kustannustehokkuus. 

Virastojen ja laitosten toiminnan, organisaatiokulttuurin ja toimintaympäristön eriäväisyydestä johtuen parametrien osumatarkkuutta tulee tarkastella konserninäkökulmasta. 

Realistisen näkemyksen mukaan ratkaisun nettonykyarvo on noin 59 miljoonaa euroa. Investoinnin takaisinmaksuajan (ilman diskonttausta) ollessa alle 7 vuotta.  Ratkaisun on oletettu olevan käytössä vuodesta 2011 alkaen ja päättyen vuoteen 2018 siten, että vuonna 2015 ratkaisu on käytössä 68.000 henkilöllä ollen samalla ratkaisun loppukäyttäjämäärän. 

Kustannushyötyanalyysin seuranta tulisi kytkeä hankkeen ja jatkuvien palvelujen osaksi. Esitetyt mittarit tulee täsmentää hankintavaiheen jälkeen kiinnittäen mittaristo todennettuihin asiakaskäyttöönottoihin. 

Kustannushyötyanalyysin perusteella hanketta tulisi jatkaa. Jatkossa hanketta tulisi seurata mittareilla, jotka kuvaavat todellisia käyttöönottoja, toteutuneita matkakustannussäästöjä sekä toteutunutta tuottavuuden parantumista.
9.2 Edellytykset ja olettamukset

Kustannushyötyanalyysissä oletetaan, että ns. peruspalvelut (kts. luku 8: Palvelumääritys) hankitaan palveluna markkinoilta ja tarjotaan asiakasorganisaatioille yhteisestä keskitetystä palvelualustasta. Palveluiden palvelutaso-oletuksena on, että ne täyttävät hallinnolliset tietoturvamääritykset tasolla 3 ja palveluaikavaatimus on normaali virastoaika. 
Oletuksena on, että palvelu kokonaisuudessaan hankintaan markkinoilta. Valtion IT- palvelukeskus tarjoaa palvelulle tarvittavan tukirakenteen viestintäratkaisun elinkaaren ylläpitämiseksi. Kaikki em. palveluiden käyttämiseen tarvittavat lisenssit sisältyvät palveluun.

Oletuksina on myös, että koko organisaation henkilöstö saa viestintäratkaisut käyttöönsä vaikkakin osassa organisaatioita on luultavasti tarkoituksenmukaista tarjota ratkaisua vain kohdennetulle henkilöstölle. Lisäksi oletuksena ovat, että palvelujen tietoliikenne pohjautuu Kykty -infrastruktuuriin ja Valtion IT- palvelukeskuksen integraatioalustaa käytetään integroineissa ja sanomanvälityksessä (esim. läsnäolotieto).
9.3 Skenaariot
Kustannushyötyanalyysin skenaarioiden tarkoitus on kuvata ratkaisun nettonykyarvoa ja takaisinmaksuaikaa eri lähtöarvoin.  Esitutkimusvaiheelle tyypillinen tarkkuustaso on karkea ylätason näkymä keskeisimmistä hyödyistä. Skenaariotarkastelu johdettiin hankkeen tavoitteistosta matkakustannusten vähentymisen osalta sekä toisaalta uusien viestintäpalveluiden tuottavuutta parantavien vaikutusten kautta. 
Tarkastelu on tehty konserninäkökulmasta, jolloin todellisuudessa yksittäisten organisaatioiden kohdalla vaikutukset saattavat olla nykytilanteeseen nähden vähäiset ja jopa negatiiviset esimerkiksi hyötyjen osalta.

Matkakustannusten säästön osalta vertailukohdaksi valittiin vuoden 2008 toteutuma ilman Opetusministeriön hallinnonalaa. Matkakustannusten säästöksi arvioitiin parhaimmassa tapauksessa 10 %. Hallituksen asettamien matkakustannussäästöjä koskevien tavoitteiden kannalta asetettu 10% säästötavoite edustaa n. puolta hallituksen kokonaistavoitteesta. Vuositasolla 10% säästö merkitsee n. 20 miljoonaa euroa, joka realisoituu täysmääräisesti vasta tavoitepenetraation saavuttamisen jälkeen.
Tuottavuuden osalta päädyttiin varsin maltilliseen vaikutusarvioon, jonka mukaisesti kokonaistuottavuus paranee parhaassa tapauksessa 0.1 %. Käytännössä tämä merkitsee vuositasolla n. 70 henkilötyövuoden panoksen säästöä tavoitepenetraation mukaisessa tilanteessa. On tärkeää huomata, että tämä arvio edustaa keskimääräistä koko valtiohallinnon tasolla tapahtuvaa tuottavuuden nousua.
Keskitetyn rakenteen mukanaan tuoma kustannustehokkuus realisoituu vaiheittain penetraatioasteen nousun myötä. Tavoitetilanteessa keskitetyn rakenteen kustannustehokkuus on arvioitu olevan n. 50% parempi kuin hajautetussa rakenteessa.
9.4 Kustannustekijät 

Marraskuussa 2008 säännöllisen työajan ansio oli valtiolla 3 163 euroa / kuukausi. Vuosipalkka on saatu kertomalla tämä luvulla 12. Sivukulut on lisätty valtiokonttorin investointilaskelman mukaisesti.

Käyttäjämäärän kasvussa on käytetty VM:n TTS arviota. Valtion henkilöstömääräksi on arvioitu 85000 henkilöä pois lukien Opetusministeriön hallinnonala.

Valtion IT -palvelukeskuksen ja Valtiovarainministeriön vaatimaa projektityötä sisältäen ohjauksen on arvioitu yhteensä 2,5 henkilötyövuotta vuosille 2009-2011. Vuodesta 2011 alkaen Valtion IT- palvelukeskukselta edellytetty työ jatkuvan palvelun hallinnan osalta on arvioitu olevan 3 henkilötyövuotta vuodessa.  Vuosille 2009-2011 erilliset hankkeen vaatimat muiden organisaatioiden projektityöt on arvioitu olevan 2 henkilötyövuotta vuositasolla. Vuodesta 2011 alkaen ensimmäisten käyttöönottojen vaatima tilaajaorganisaation työ vuoteen 2015 saakka on arvioitu olevan vuositasolla 5 henkilötyövuotta.
Koulutus sisältää työajan menetyksen koulutettavalta. Lisäksi on arvioitu koulutuksen hinta. Investoinnin vaatima koulutus on laskettu käyttämällä marraskuun 2008 säännöllisen työajan ansiota. Koulutuksen hinnaksi on arvioitu 200 euroa / henkilö ja koulutuksen pituudeksi 7 tuntia. Laskelmassa on myös huomioitu säännöllisen työajan ansion mukainen menetys sivukuluineen n 246 euroa / henkilö. Käyttöönottoa seuraava vuosi kuluu yleisten kokemusten mukaan toimintakulttuurin muutoksessa ja konkreettiset hyödyt alkavat realisoitumaan noin vuoden päästä käyttöönotosta. Tämä on huomioitu olettaen hyötyjen realisoituvan käyttöönottoa seuraavana vuonna. 

Ylläpitomaksut perustuvat syyskuussa 2009 budjetääriseen, toimittajilta saatuun arvioon. Toimittajajoukolta pyydetty arvio budjetäärisistä kustannuksista sisältää viestintäratkaisun palvelut, niiden tarvitseman palvelin yms. keskitetyn infrastruktuurin laitteineen ja lisensseineen. 

Muut järjestelmästä syntyvät säästöt kuvaavat rakenteen kustannustehokkuutta valtion yhtenäisen viestintäratkaisun korvatessa olemassa olevia sähköposti ja kalenteriratkaisuja. Yhtenäisen rakenteen kustannustehokkuuden on tavoitetilassa arvioitu olevan yli 2 -kertainen. Luku perustuu markkinoilta saatuun tietoon palvelumaksun muuttumisesta suurtuotannon edun kautta. Pienemmillä käyttäjämäärillä rakenteen kustannustehokkuus on siten luonnollisesti matalampi kuin korkeilla. 
Toiminnassa syntyvät säästöt on arvioitu tuottavuuden 0,1% parantumisena. Tuottavuuden parantumista ei tule tulkita henkilöstön vähentymisenä sen kohdistuessa tasaisesti läpi organisaation. 
Matkakustannuksista aiheutuvat säästöt on jyvitetty käyttöönottoa seuraavaan vuoteen. Matkakustannukset ilman opetusministeriön hallinnonalaa vuoden 2008 tasolla olivat 191,5 miljoonaa euroa. Laskelmassa on oletettu keskimäärin käyttäjiin kohdistuvaksi matkasäästöksi 225,3 euroa / vuosi / valtion yhtenäisen viestintäratkaisun käyttäjä. Laskelmissa on myös oletettu että matkakustannussäästö kohdistuu käyttöönottoa seuraavaan vuoteen sillä organisaatioiden ja henkilöstön toimintatapamuutokset ja organisaation kulttuurimuutos vaatii vähintään vuoden hyötyjen realisoitumiseksi.

9.5 Skenaarion laskennallinen tulos
Seuraavassa on esitetty muodostetun laskentamallin perusteella kolmen skenaarion lopputulos ratkaisun nettonykyarvon kannalta. Skenaariossa 1 viestintäratkaisun käytöllä matkustamisen tarve vähenee ja tuottavuus nousee suunnitellusti. Tämä on esitutkimusvaiheen tulosten perusteella todennäköisin tilanne.
Skenaario 2 kuvaa tilannetta, jossa tuottavuus kyllä nousee, mutta matkustamiseen liittyvä tarve ei vähene. Kolmas skenaario, jossa sekä matkustamiseen että tuottavuuteen ei ratkaisulla ole vaikutusta. Tällöin laskelma kuvaa yhtenäisen viestintäratkaisun rakenteen kustannustehokkuutta. Skenaariossa esitetyt summat on ilmoitettu euroina.

Skenaario 1, todennäköisin skenaario

Matkakustannusten säästö 10%, tuottavuuden parantuminen 0,1 %, hankeasetannan mukainen penetraatio loppukäyttäjissä. Rakenteen kustannustehokkuus on kasvava ollen lopputilanteessa kaksinkertainen.
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Kuva 9: Skenaario 1

Skenaario 2. Matkustaminen ei vähene
Matkakustannusten säästö 0%, tuottavuuden parantuminen 0,1 %, hankeasetannan mukainen penetraatio. Rakenteen kustannustehokkuus on kasvava ollen lopputilanteessa kaksinkertainen.
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Kuva 10: Skenaario 2

Skenaario 3. Rakenteen kustannustehokkuus 

Matkakustannusten säästö 0%, tuottavuuden parantuminen 0,0 %, hankeasetannan mukainen penetraatio. Rakenteen kustannustehokkuus on kasvava ollen lopputilanteessa kaksinkertainen.
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Kuva 11: Skenaario 3

9.6 Hyödyt

Seuraavassa on lyhyesti tarkasteltu keskitetyllä ratkaisulla saavutettavissa olevia subjektiivisia ja objektiivisia hyötyjä.

Subjektiiviset hyödyt

Valtion yhtenäisen viestintäratkaisun käyttäjät ja organisaatiot hyötyvät ratkaisuista erityyppisesti ja erilaisin painoarvoin. Hyötyjä on pyritty tunnistamaan yleisesti kaikkiin käyttäjiin ja organisaatioihin vaikuttavasti. Siten yksittäisen viraston tai laitoksen hyöty voi vaihdella merkittävästi.

Tarkasteluajanjakson lähestyessä 10 vuotta tulee myös huomioida teknologisessa kehittymisessä ja ympäristössä tapahtuvat muutokset. Näiden vaikutukset voivat olla merkittäviäkin. Hankeryhmän arvio 0.1 prosentin tuottavuudesta kohdistuu koko palvelua käyttävään henkilöstöön, joissa suurimmat hyötyjät ovat paljon matkustavat ja sellaiset, joilla muutenkin on hyvät valmiudet omaksua uusia työvälineitä.

Karkeita tunnistettavia hyötyjä sekä käyttäjien että organisaatioiden näkökulmasta ovat muun muassa: aikataulutettujen kokousten määrä vähenee ja fyysiseen paikkaan sidottujen tapaamisten määrä vähenee. Matkaan käytetty työaika vähenee, ajanhallinta ja henkilökohtainen työn tuottavuus paranee. Verkostoituminen mahdollistuu kattavammin, tiedon jakaminen ja löytyminen helpottuu. Päätöksenteko nopeutuu parantuneen kommunikoinnin sekä yhteisten kattavien viestintäratkaisujen ansiosta.
Kokonaiskustannusten alentaminen mahdollistuu muun muassa dataverkkojen hyödyntämisen kautta ja hallinnointikulujen vähentymisenä. Käytön kustannusten alentuminen päällekkäisten rakenteiden ylläpitämisestä tukee valtion IT strategian mukaisen paremman työn kohdistuvuuden perustietotekniikasta substanssijärjestelmiin. Näitä ovat esimerkiksi oman ylläpitotyön poistuminen. Oletettavissa on palvelutasojen parantuminen keskitetyn suurtuotannon avulla sekä keskitetyn ratkaisun korkean suorituskyvyn saatavuuden ja vikasietoisuuden kautta. 

Tuottavuuden vaikutus tulee paitsi ajansäästöstä myös siitä, että viestintä mahdollistuu uusilla tavoilla mahdollistaen uusia tapoja toimia ja uudistuvia työmenetelmiä kommunikoinnin tehostuessa.

Käyttövalmiin ratkaisun tuotteiden välinen yhteen toimivuus ja integroitavuus tukee käytettävyyttä ja innovatiivisuutta välineistön käytössä. Organisaatioiden välisen sujuvan kommunikoinnin parantuminen helpottaa merkittävästi virastojen ja laitosten välistä yhteistyötä ja myös virastorakenteiden muokkaamista. Ratkaisu parantaa henkilöstön liikkuvuutta yli organisaatiorajojen sekä työn tekemistä ajasta ja paikasta riippumatta. Keksitetysti toteutettu ratkaisu myös edesauttaa organisaatiomuutosten läpivientiä. 

Toimintaprosessien voidaan olettaa parantuvan viestintäratkaisun työvälineiden avulla. Tunnistettavia kohdennuksia eri prosessiosiin ovat nopeampi vasteaika ja nopeampi prosessien läpäisykyky. 

Sidosryhmille tavoitettavuus paranee viestintävälineiden monipuolistuessa. Asiakkaille ja kansalaisille voidaan olettaa palvelujen parantuvan viestintäratkaisua käyttävän organisaation palveluiden osalta.

Objektiiviset hyödyt

Tuottavuuden parantuminen noin 0,1 % valtion yhtenäinen viestintäratkaisun välineitä käyttävillä henkilöillä. Skenaarioissa hyödyn on ajateltu realisoituvan välittömästi.
Välittömien matkakustannusten aleneminen noin 10 %lla suhteessa koko matkustusvolyymiin. Skenaarioissa hyödyn on laskettu realisoituvan käyttöönottoa seuraavana vuonna. 

Keskitetyn ratkaisun rakenteen kustannustehokkuus on arvioitu olevan vuonna 2011 noin 9 prosenttia kasvaen vuoteen 2015 mennessä volyymin kasvaessa ja keskitetyn rakenteen hyödyn parantuessa 42 prosenttiin. Arvio perustuu aiempiin käsityksiin vastaavantyyppisten rakenteiden tehokkuudesta sekä kaupallisten toimijoiden arviosta keskitetyn ratkaisun rakenteen kustannustehokkuuden muutoksesta volyymin kasvaessa.

9.7 Haitat

Haittoja on lisääntynyt koulutustarve, arviolta 446 euroa / käyttäjä sisältäen koulutuksen sekä menetetyn työajan. Todennäköisesti muutosvastarintaa esiintyy erityisesti niiden käyttäjien tahoilta, joille välineistö ei ole tuttua muualta. Järjestelmäkirjon kasvaessa erityisesti välineistöön negatiivisesti suhtautuvan henkilöstön työtyytyväisyys saattaa jonkin verran laskea. 

Asiakasorganisaatiot joutuvat jossain määrin lukitsemaan oman työasema-, matkapuhelin- ja järjestelmäympäristön kehittämisen osaksi ratkaisun kehitystä. 

Keskitetysti tuotettu palvelu voi joiltain osin olla asiakastarpeeseen nähden joustamaton eikä todennäköisesti mahdollista kaikkien viestintäratkaisun tuotteiden osalta markkinoiden parhaimpien sovellusten käyttämistä. 

9.8 Riskit

Valtion yhtenäinen viestintäratkaisu on toisaalta keskeisesti arkkitehtuurihanke, toisaalta toimintatapa ja –kulttuurimuutoshanke. Arkkitehtuurin epäonnistuminen johtaa hallitsemattomaan ja kontrolloimattomaan lopputulokseen ja varsinaisten toiminnallisten tavoitteiden saavuttamattomuuteen. 

Toimintatapa ja toimintakulttuurin muutos edellyttää vahvaa sitoutumista halutun muutoksen aikaansaamiseksi. Käyttöönoton kokemukset muissa organisaatioissa ovat viestineet selvästi toimintatapojen muutoksen viestimisen tärkeyteen. Matkakustannukset tai tuottavuus eivät parane, mikäli käyttäjät eivät tosiasiallisesti muuta kokouskäytäntöjään tai hyödynnä viestimiä kattavasti.
9.9 Jälkiseuranta

Investointien suunnittelun ja toteutuksen suurin puute on usein se, että jälkiseuranta puuttuu eikä korjaavia toimenpiteitä tehdä. Jälkiseurannassa seurataan kuinka investointilaskelman perusteet ovat toteutuneet. 
Tavoitteena jälkiseurannassa on selvittää ja seurata tuliko investointiin liittyen yllättäviä kustannuksia, oliko investointi kannattava, missä kohdin laskelman perusolettamukset pettivät, muuttuivatko ulkoiset olosuhteet tai mitkä syyt selittävät virheitä. 

Jälkiseuranta tulisi kytkeä tähän laskelmaan tiiviisti ja seurata sen toteutumista.
10 Arkkitehtuuri

10.1 Yhteenveto
Kuvauksen tavoitteena on linjata yhtenäisen viestintäratkaisun viitearkkitehtuuri ja teknisen ratkaisun reunaehdot kilpailu​tusta sekä toteutusta varten. Laaditussa viitearkkitehtuurissa kuvataan arkkitehtuuriratkaisun vaatimuksia ja suosituksia. Arkkitehtuurin ydin perustuu palvelukeskeiseen arkkitehtuuriin, jonka avulla mahdollistetaan valtion eri organisaatioiden ja ulkopuolisten välinen sähköinen viestintä ja siihen liittyvät arkityön käytännöt.

Palvelukeskeinen arkkitehtuuri mahdollistaa erilaisten tukipalveluiden hyödyntämisen samankaltaiseen toiminnallisuuteen (esim. kokous- ja neuvotteluvaraukset). Käyttäjät voivat hyödyntää esimerkiksi sekä tietokoneen selainta että mobiilia päätelaitetta perinteisemmän asiakasohjelmisto (client)-liittymän lisäksi tai sijasta.

Viitearkkitehtuurin toteutuksen perustaksi on otettu valmiit, pitkälle integroidut pakettiratkaisut ja näiden yhdistelmät. Arkkitehtuurissa ei kiinnitetä tuoteratkaisuja, joten ne voidaan kilpailuttaa arkkitehtuurin pohjalta antaen esim. eri painoarvoja eri vaatimuksille. Viestintäratkaisun tulee sen luonteen ja toisaalta teknologinen kehityssuunta huomioiden olla siirrettävissä myös ns. pilviarkkitehtuurirakenteeseen. 

Laadittu kuvaus noudattaa sovellettuna ValtIT:n suosittelemaa arkkitehtuurin hallintamallia ja arkkitehtuurimenetelmää. 
Tässä loppuraportissa esitetään laaditusta viitearkkitehtuurista vain lyhennelmä. Varsinainen kuvaus on liitteessä 1.
10.2 Tavoitteet

Viitearkkitehtuurin tavoitteet on johdettu Valtion yhteinen viestintäratkaisun hankesuunnitelmasta sekä viitearkkitehtuurityölle erikseen asetetuista seuraavista ohjaavista tavoitteista. Seuraavassa taulukossa on esitetty tärkeimpiä tavoitteita ja niiden toteutuminen laaditun viitearkkitehtuurin kannalta.
	Tunnus
	Tavoite
	Ratkaisu

	T1
	Tuottavuuden parantaminen
	Kuvattu yhtenäinen ratkaisu parantaa tuottavuutta monella eri tasolla. Esimerkiksi päätöksenteko nopeutuu parantuneen kommunikoinnin sekä yhteisten kattavien viestintäratkaisujen ansiosta.

	T2
	Kokonaiskustannusten alentaminen
	Olemassa olevien dataverkkojen hyödyntäminen. Yksi yhtenäinen viestintäratkaisu (säästöä esim. lisenssi- ja ylläpitokustannuksista). Yhteiset roskapostien ja haittaohjelmien suodatukset vähentävät näihin yleisiin ongelmiin kulunutta aikaa.

	T3
	Päällekkäisten ratkaisujen vähentäminen
	Palvelukartan laadinta. Jokaisesta palvelusta tulee kuvata sen hallinnoima informaatio, minkä informaation se saa muilta palveluilta, ja minkä informaation se jakaa muille palveluille.


	T4
	Hallinnointityön vähentäminen
	Yksi järjestelmä perusviestintäpalveluiden tuottamiseen. Oikeat toimijaroolit ja huolellinen tukiprosessien suunnittelu.



	T5
	Osaamisen varmistaminen
	

	T6
	Yksinkertainen palvelujen käyttöönotto
	Palvelukeskeinen arkkitehtuuri. Yksinkertaiset avoimiin standardeihin perustuvat rajapinnat. Uusia palveluita on helppo lisätä. 

Palvelu tulee olla mahdollista toteuttaa joko jaettavana tai monistettavana palveluna.


	T7
	Infrastruktuurin joustavuus
	

	T8
	Joustavuuden lisääminen
	

	T9
	Palvelutason paraneminen
	Korkea suorituskyky, saatavuus ja vikasietoisuus. Järjestelmän tulee olla horisontaalisesti skaalautuva. Yhden yksikön vikautuminen ei saa aiheuttaa koko järjestelmän toimimattomuutta. 



	T10
	Tietoturvallisuuden oikean tason määritteleminen ja varmistaminen
	Kattava tietoturvan huomioiminen: tiedon salaaminen, tunnistaminen, käyttövaltuushallinta, pääsynvalvonta ja jälkikäteinen valvonta.


10.3 Arkkitehtuurin lähestymistapoja (Gartner)

Yhtenäistettyyn viestintään on useita toisistaan poikkeavia lähestymistapoja. Seuraavassa on lyhyesti kuvattu Gartner -markkinatutkimuslaitoksen tunnistamat lähestymistavat valtion yhteinen viestintäratkaisu- hankkeen arkkitehtuurityölle.
10.3.1 Puhelu- ja viestivälitystekniikkaan perustuvat ratkaisut
Nykytilanteessa tyypillisenä puhe- ja välitysratkaisuna on fyysisesti asiakkaan tiloissa sijaitseva puhelinjärjestelmä (PBX). Tämä ratkaisumalli lisää asiakkaan sitoutumista yhteen toimittajaan sekä vähentää joustavuutta. Lisäksi puhelinkeskus ja mahdolliset IP- puhelimet nostavat laite- ja ylläpitokustannuksia. Vaihtoehtoisesti puhelinjärjestelmä voidaan hankkia myös ohjelmistona (virtuaalinen PBX) ja käyttää puheluohjelmistoa (soft-phone) fyysisten puhelimien sijaan. Näin menetellen voidaan vähentää kustannuksia.

Puhelinjärjestelmän vikaantuminen aiheuttaa koko viestintäpalvelujen vikaantumisen (single-point-of-failure). Toimintavarmuuden takaamiseksi järjestelmän fyysinen kahdennus voi tulla kalliiksi. Järjestelmän skaalaaminen käyttäjämäärien kasvaessa on myös haastavampaa muihin lähestymistapoihin verrattuna.

Nykytilanteessa valtionhallinnon puhelinjärjestelmät (PBX) ovat usein virastokohtaisia ja tuotteiltaan kirjavia. Heterogeenisen infrastruktuurin hyödyntäminen yhtenäistetyn viestinnän perustana ei todennäköisesti ole kustannustehokkain lähestymistapa kehittämisessä.
10.3.2 Valmiiksi integroidut ja paketoidut viestintäratkaisut ja salkkutyyppiset yhdistelmäratkaisut
Valmiiksi integroidut ratkaisut sisältävät useimmat viestintä- ja ryhmätyöratkaisut samassa paketissa. Koska eri viestintäratkaisut ovat jo valmiiksi integroitu saumattomaksi kokonaisuudeksi ratkaisun kehittäjän toimesta, kokonaisratkaisu on eheämpi sekä vakaampi. Kustannussäästöjä muodostuu hankkimalla kokonaisratkaisu pakettina useiden eri lisenssien sijaan.

Jos kokonaisratkaisu on palvelun tarjoajan (Valtion IT- palvelukeskuksen) hallinnassa, integrointi olemassa oleviin liiketoimintajärjestelmiin helpottuu (ValtIT tai organisaatioiden). Useimmat suuret toimittajat tarjoavat valmiit kattavat rajapinnat, joita voidaan hyödyntää suoraan tai rakentaa oma palvelukerros valmiiden rajapintojen päälle tarpeen mukaan.
10.3.3 Asiakkaan tiloihin asennettaviin ja verkosta saataviin palveluihin perustuvat integroidut yhdistelmäratkaisut
Omiin tiloihin asennettuja paketoituja ratkaisuja ja palveluna verkon yli hankittavia ratkaisuja (SaaS / CaaS) on myös mahdollista yhdistellä. Esimerkiksi sähköpostipalvelu voi sijaita palvelun tarjoajan omissa tiloissa, mutta virtuaalikokouspalvelut ostetaan palveluna verkon yli toiselta toimittajalta. Verkon yli toimitettavia palveluja voidaan ottaa käyttöön vaiheittain tarpeen mukaan sekä palvelun toimittajaa/tuotetta on helpompi vaihtaa jälkeenpäin. Uutta palvelua on myös helpompi kokeilla ja evaluoida, koska käyttöönotto ei edellytä ohjelmistoasennuksia tai palvelinhankintoja.

Palveluna ostettavat kokonaisuudet yksinkertaistavat asiakkaan fyysistä infrastruktuuria (vähemmän ylläpidettäviä palvelimia) sekä parantavat vikasietoisuutta tilanteissa, jossa asiakkaan tiloissa toimiva järjestelmä vikaantuu. Kustannussäästöjä saadaan ylläpidettävien järjestelmien vähenemisen kautta.

Verkon yli toimitettavien palveluiden integrointi saumattomaksi osaksi asiakkaan järjestelmiä on haastavampaa – joissakin tapauksissa jopa mahdotonta. Integraation onnistumiseen ja kustannuksiin vaikuttavat palvelun toimittajan tukemien rajapintojen avoimuus, kypsyystaso sekä sopimustekniset asiat. Tietoturvaan tulee kiinnittää erityistä huomiota.
10.4 Tavoitetilan käyttötapauksia – toiminnallisuuden kuvaus
Viestintäratkaisun toiminnallisuus on hahmotettu käyttötapausten kautta. Seuraavassa on esitetty esimerkki käyttötapauksesta, joka kuvaa parhaiten juuri yhteentoimivuuden suhteen asetettua vaatimusta.  Kattava käyttötapausluettelo on liitteessä 1.
10.4.1 Kalenterivarauksen tekeminen, jossa puhelinneuvottelu ja työpöydän jako, sekä muiden ulkopuolisten resurssien varaaminen.
Vaatimukset: 

· Perus kalenteritoiminnallisuudet

· Muiden palveluiden liittäminen varausta tehdessä, puhelinneuvottelu, työpöydän jako ja resurssit

· Palvelun tulee liittää näiden kaikkien palveluiden tiedot yhteen ja luoda niistä yhteenveto mahdollisine tunnuksineen ja osoitteineineen kaikille osallistujille. Yhteenvedon lähettäminen sähköpostitse kalenterivarauksen yhteydessä.

· Varausta muutettaessa tulee olla mahdollista muuttaa myös muita kokoukseen liitettyjä palveluita. Jos aikaa muutetaan, tulee se muuttaa myös esim. puhelinkonferenssiin.

· Tulee toimia myös selaimella tai mobiili client:lla, ainakin peruspalveluiden osalta.
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Kuva 12: Käyttötapaus
10.5 Viestintäratkaisun looginen järjestelmäkokonaisuus
Seuraavassa kuvassa on hahmotettu viestintäratkaisun ja sitä ympäröivän järjestelmäkokonaisuuden looginen, karkean tason kuvaus.  
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Kuva 13: Viestintäratkaisun looginen kokonaisuus

Viestintäjärjestelmä esittää loppukäyttäjälle palvelutarjonnan palvelumoduulien muodossa. Palvelujen välillä on huomattavia eroja. Jotkut voivat olla vahvasti integroituja muihin palveluihin ja näkyvät käyttäjälle käyttöliittymässä pitkälti yhtenä palveluna, kun taas toiset ovat selkeästi eri järjestelmiä. 

Myös eri käyttöliittymät (Client / Selain / Mobile client) integroivat eri palvelut hieman eritasoisesti ja jotkut palvelut saattavat olla käytettäviä vain tietyllä käyttöliittymällä (Videokonferenssit, jotka vaativat client -ohjelmistoa tai erillistä laitteistoa).

Järjestelmiä tulee hyödyntää aikaisemmin annettujen arkkitehtuuriperiaatteiden mukaan. Käytännössä asiaa hankaloittaa se, että olemassa olevat palvelut tarjoavat rajapintoja huomattavan erilaisissa muodoissa. Integraatiotasolla eri palvelut ovat integroitu toisiinsa ja palveluiden käyttöliittymään voidaan tuoda informaatiota muista palveluista esim. vastaanottajan paikallaolotieto sähköpostiviestiä kirjoitettaessa.
Viestintäjärjestelmän palvelut hyödyntävät myös useita tukipalveluja. Kyseiset tukipalvelut eivät tarjoa loppukäyttäjälle suoraan mitään hyödyllistä, vaan tukipalvelun tarjoama toiminnallisuus on hyödynnettävissä muista palveluista käsin. Sinänsä tukipalvelu ei siis eroa teknisesti tavallisesta palvelusta. Käytännössä tukipalvelut liittyvät usein tietoturvaan ja ovat osin keskitettyjä ja osin hajautettuja. Esimerkkeinä näistä tukipalveluista voidaan mainita hakemistot ja käyttäjäntunnistuspalvelut.
Viestintäjärjestelmä tarjoaa pääosan organisaation viestintäpalveluista. Palveluun on liitettävissä organisaation omia lisäpalveluita avoimien rajapintojen tai erillisen integraatiopalvelun kautta. Esim. asiakaspalaute ja prosessointi, ajanvarausjärjestelmät, ERP, CRM ja kulunvalvonta.
Viestintäjärjestelmän tulee olla integroitavissa (tai jo valmiiksi integroitu) muun muassa seuraaviin yleisiin käytössä oleviin järjestelmiin;
· dokumentin-  ja asianhallinta VALDA

· talous- ja henkilöstöhallinto KIEKU

· työaseman toimistojärjestelmät ja palvelut

· projekti- ja työryhmätilat, kanssakäymisportaalit ja palvelut

· identiteetinhallinnan ja käyttäjähallinnan järjestelmät ja palvelut (mm. pääsynhallinta, käyttöoikeudet). Tuleva Virtu ja VETUMA.

· asiakaspalvelujärjestelmät ja palvelut (esim. portaalit, joissa näkyy samalla, onko asiantuntija paikalla tms.)

· etäkäyttöpalvelut

· kulunvalvonta ja työajanseuranta

· valtion Kytky- palvelu (tuleva)

· integraatiot yleisimpiin sähköposti- ja kalenterijärjestelmiin (Lotus Notes ja Exchange)
Viestintäratkaisun tulee sen luonteen ja toisaalta teknologinen kehityssuunta huomioiden olla siirrettävissä myös ns. pilviarkkitehtuurirakenteeseen. Tämä arkkitehtuurin vaatimus mahdollistaa laajan ja osittain heterogeenisenkin palveluympäristön muutosjoustavan ja kustannustehokkaan hallinnan.

Lisäksi valittu teknologia tulee sisältää valmiita migraatiotyökaluja, joilla voidaan siirtää organisaation nykyiset hakemistot, käyttöoikeudet, osoitekirjat, sähköpostit ja kalenterimerkinnät uuteen järjestelmään.
Integraatiossa tulee käyttää Valtion IT- palvelukeskuksen integraatiopalvelua silloin, kun se on taloudellisesti, teknisesti ja toiminnallisesti järkevää. Esimerkiksi työasematason integraatiota ei välttämättä kannata aina tehdä keskitetyn integraatio/sanomaväylän kautta. 
Järjestelmän valvonta ja hallinta tulee kuvata haluttujen käytännön prosessien ja hankinnan mukanaan tuomien teknologisten ratkaisujen perusteella.
Valvonta tulee pitää sisällänsä ainakin kriittisimmät palvelut:

· sähköposti, postin kulku organisaation sisäisesti ja ulkopuolelle.

· palvelinohjelmistojen valvonta

· tiedon salaus (VPN / HTTPS)
Seuraava kuva kertoo esimerkinomaisen kokonaisjärjestelmässä tarvittavat loogiset teknologiakomponentit. Komponentit voivat olla eri toimittajien palveluita.
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Kuva 14: Teknologinen kokonaisuus

10.6 Yleiset kaupalliset ratkaisut ja niiden sopivuus viitearkkitehtuuriin

10.6.1 Kaupalliset tuoteratkaisut

Johtavat kolloboraatio- ja viestintäjärjestelmät ovat tällä hetkellä Microsoft:in Exchange/OCS ja  IBM:n Lotus Notes/Sametime. Molemmat näistä tarjoavat nykyään pitkälle samat palvelut.

Exchange on Suomessa ja valtiohallinnossa yrityskäytössä yleisimmin käytössä oleva sähköpostijärjestelmä. Se on vahvasti integroitu Microsoftin Office tuoteperheeseen. IBM:n Lotus Notes on maailmanlaajuisesti suosittu isoimmissa organisaatioissa (yli puolet fortune 100 yrityksistä käyttävät Lotus Notes:ia). 
Molemmille löytyy valmiita integraatiomoduuleja yhdistetyn viestinnän ratkaisuja tarjoavilta toimittajilta. Valtion nykyisien järjestelmien integrointi on helpompaa IBM:n tuotteisiin ja Windows työasemien integrointi on helpompaa Microsoft:in tuotteisiin.

Vertailua näiden kahden ohjelmiston välillä on löydettävissä mm. seuraavilta sivustoilta:

· http://www.itcomparison.com/Mail/Exchange2k7vslotus8/Exchange2k7vslotus8.htm
· http://www.crn.com/mobile/217800062
· http://www.nojitter.com/showArticle.jhtml?articleID=206501947
Uusia kaupallisia tulokkaita alueella on Googlen Gmail ja Yahoo. Molemmat tarjoavat sähköpostia, kalenteria, video- ja puheneuvotteluja, chattia ja ryhmätyötiloja ulkoistettuina palveluina (SaaS). Google tarjoaa lisäksi dokumenttien hallintaa ja muokkausta verkossa. 

Nämä eivät kuitenkaan ole vielä yhtä kypsyneitä ratkaisuja kuin IBM:n ja Microsoftin ratkaisut ja ovat pääsääntöisesti selainpohjaisia järjestelmiä. Gmail:in käyttäjiksi on kuitenkin muutama isompi yritys jo siirtynyt ja saavuttanut tällä suuria säästöjä. Näiden käyttöönotto on helppoa selainliittymien takia, mutta integrointi järjestelmiin voi osoittautua haastavaksi ja osittain mahdottomaksi.

Cisco:n tarjoamasta löytyvät heidän Unified Communications ratkaisunsa, jotka tarjoavat VoIP painoitteisia palveluita nykyisten peruspalveluiden päälle ja osittain tilalle. 

Open Source- tarjonnasta löytyy paljon erilaisia ratkaisuja. Ratkaisujen haasteina ovat niiden kypsyys ja pelkästään selainpohjainen käyttöliittymä. Open Source –pohjaisia ratkaisuja toimitetaan tyypillisesti ulkoistettuna palveluna. Näissä ratkaisuissa on keskeiset haasteet liittyvät ohjelmistojen ylläpitoon ja tietoturvaan.
10.6.2 Kaupallisten ratkaisujen sopivuus viitearkkitehtuuriin

Alla olevassa taulukossa kuvataan, miten Lotus Notes/Sametime ja Microsoft Exchange/OCS vastaavat viitearkkitehtuurin vaatimuksiin.

	Vaatimus
	Lotus Notes / Sametime
	Microsoft Exchange / OCS

	Integraatiot nykyjärjestelmiin
	Hyvät integraatio rajapinnat (mm. web services) ja paljon valmiita integraatio moduuleja  Palvelusovellukset helposti muokattavissa.
	Hyvät integraatio rajapinnat (mm. web services)  ja paljon valmiita integraatio moduuleja. Sovellusten muokkaus hankalaa.

	Tiedon salaus ja tietoturva
	Liikenne salattu client liikenteellä (Notes ID) ja monitasoinen käyttöoikeuksien hallinta. 
Hyvin vähän haittaohjelmia tehty Lotus Notes:lle.
	Liikenne salattu SIP-tunnuksella. Monitasoinen AD pohjainen käyttöoikeuksien hallinta, integroitu vahvasti Windows:iin. 
Paljon Microsoft alustalle tehtyjä haittaohjelmia.  

	Hakemisto integraatiot
	NAB (Notes Address book), LDAP käyttömahdollisuus.
Erillinen integrointi windows:in käyttäjähallintaan.
Käyttäjätunnukset voivat olla organisaatio tasoisia.
	AD (Active Directory), vaatii erillisiä LDAP konverttereita. 
Suoraan integroitu Windows:in käyttäjähallintaan.
Eri organisaatioille parempi luoda eri hakemistot.

	Integraatiot muihin uusiin viestintäpalveluihin
	Erittäin hyvät, lähes kaikki valmistajat tekevät tuotteistaan valmiiksi yhteensopivia. 
	Erittäin hyvät, lähes kaikki valmistajat tekevät tuotteistaan valmiiksi yhteensopivia.

	Integraatiot työpöytäohjelmistoihin
	Valmiit integraatiot MS Office ja  Open Office tuotteille. IBM Symphony integroitu vahvasti notes:iin
	Vahvasti integroitu MS Office tuoteperheeseen.

	YV vaatimuksissa listatut palvelut saatavilla
	Kyllä, kaikki.
	Kyllä, mutta osa pitää ostaa erikseen (team rooms)

	Käyttöliittymät peruspalveluille
	Client, selain ja mobile client. PBX (puhelinvaihde) tuki.
	Client, selain ja mobile client. PBX tuki tulossa.


Kuva 15: Tuoteratkaisujen soveltuvuus viitearkkitehtuuriin
10.7 Tietoturva ja arkkitehtuuri

Seuraavassa on esitetty tietoturvan kannalta arkkitehtuurissa huomioitavat asiat.
Tiedon salaaminen 
Viestintäratkaisussa tullaan välittämään julkisen tiedon ohella suojaustason III (luottamuksellinen) sekä suojaustason IV (käyttö rajoitettu) tietoa.  Tiedon salaamisella huolehditaan salassa pidettävän tiedon luottamuksellisuuden säilyttämisestä. 

Tunnistaminen ja todentaminen

Palveluun liittyvällä käyttäjien ja tietojärjestelmien tunnistamisella ja todentamisella huolehditaan järjestelmässä olevan tiedon luottamuksellisuuden säilyttämisestä. Koska kaikilla palveluun liittyvillä organisaatioilla on jo olemassa oleva tunnistamisjärjestelmä, viestintäratkaisun elinkaaren alkuvaiheissa nojaudutaan todennäköisesti federoituun luottamusverkostoon pohjautuvaan malliin, jossa käytetään palveluun liittyvien organisaatioiden omia tunnistamispalveluita. 

Käyttövaltuushallinta
Käyttövaltuushallinnalla huolehditaan palvelun luottamuksellisuudesta, eheydestä ja käytettävyydestä. Kuten tunnistamisen osalta, organisaatioilla on jo käytössä jokin mekanismi ja prosessi käyttövaltuushallinnan toteuttamiseen. 

Pääsynvalvonta 
Pääsynvalvonnalla huolehditaan niin palvelun luottamuksellisuudesta, eheydestä kuin käytettävyydestä. Tällä vaikutetaan siihen, miten organisaation omat käyttäjät pääsevät käyttämään tarjolla olevia palveluita sekä siihen, kuinka organisaation ulkopuoliset yhteistyötahot sekä muut kolmannet osapuolet saavat palveluita käyttää.
Jälkikäteinen valvonta
Jälkikäteisvalvonnalla voidaan huolehtia tietojen luottamuksellisuuden ja eheyden säilymisestä. Koska kyse on viestintäratkaisusta, järjestelmään liittyvä teknisen valvonnan toteuttaminen on tärkeä kysymys. Viestintäjärjestelmä tuottaa mittavan määrän lokia, jota voidaan hyödyntää esimerkiksi ongelmatilanteiden ja tietoturvauhkien torjunnassa sähköisen viestinnän tietosuojalain mukaisesti.
Sähköinen allekirjoitus
Sähköisen allekirjoituksen avulla voidaan huolehtia tiedon eheydestä, tiedon alkuperäisyydestä sekä kiistämättömyydestä. Sen hyödyntäminen ei ole mahdollista eikä tarkoituksenmukaista kaikissa viestintäratkaisun palveluissa. Tässä tulee huomioida paitsi käyttäjä, myös esimerkiksi järjestelmien keskinäinen tunnistaminen mm. palvelun eri rajapintojen ja palvelua käyttävien ulkoisten tietojärjestelmien yhteydessä.

10.8 Lainsäädäntö tietoturvan kannalta
Suomessa ei ole toistaiseksi yhtenäistä tietoturvallisuutta koskevaa lainsäädäntöä. Tietoturvallisuuden toteuttamista koskevia säännöksiä on ripoteltu useisiin lakeihin ja asetuksiin. Myös henkilötietojen käsittelyyn ja luottamuksellisen viestinnän suojaan liittyviä säännöksiä on lukuisissa eri laeissa.


Keskeiset lait ja asetukset:

· Suomen perustuslaki 731/1999; 10 § 

· Sähköisen viestinnän tietosuojalaki 516/2004 

· Laki viranomaisten toiminnan julkisuudesta 621/1999 

· Henkilötietolaki 523/1999 

· Laki yksityisyyden suojasta työelämässä 759/2004 

· Arkistolaki 831/1994 

· Viestintämarkkinalaki 393/2003 

· Laki radiotaajuuksista ja telelaitteista 1015/2001 

· Rikoslaki 38 luku ja 34 luku 9 a § 

· Laki eräiden suojauksen purkujärjestelmien kieltämisestä 1117/2001 

· Laki tietoyhteiskunnan palvelujen tarjoamisesta 458/2002 

· Laki sähköisestä asioinnista viranomaistoiminnassa 13/2003 

· Laki vahvasta sähköisestä tunnistamisesta ja sähköisistä allekirjoituksista 617/2009 

· Laki sananvapauden käyttämisestä joukkoviestinnässä 460/2003

Valtion yhteisessä viestintäratkaisussa huomioitavia lakeja ja asetuksia on lukuisia. Keskeistä on käyttäjän eli asiakkaan ohella yhteisötilaajat, joita ovat organisaatiot, jotka huolehtivat käyttäjien sähköisten viestintäpalvelujen toteuttamisesta. 
Keskitetty palvelukokonaisuus mahdollistaa hajautettujen käyttö- ja tietoturvapolitiikkojen sekä ohjeistusten sijaan yhteiset politiikat ja ohjeistukset, minkä johdosta valtionhallinnossa tulisi noudattaa yhtenäisiä käytäntöjä eri viestintäratkaisuja käytettäessä.

Valtion yhteisen viestintäratkaisun tietoturvallisuuteen liittyviä vaatimuksia sivutaan myös seuraavissa Valtionhallinnon tietoturvallisuuden johtoryhmän (VAHTI) tietoturvaohjeissa:

· Lokiohje, VAHTI 3/2009

· ICT-toiminnan varautuminen häiriö- ja erityistilanteisiin, VAHTI 2/2009
· Hankkeen tietoturvaohje, VAHTI 9/2008
· Valtionhallinnon salauskäytäntöjen tietoturvaohje, VAHTI 3/2008  

· Älypuhelimien tietoturvallisuus - hyvät käytännöt, VAHTI 2/2007 

· Tunnistaminen julkishallinnon verkkopalveluissa, VAHTI 12/2006
· Valtionhallinnon sähköpostien käsittelyohje, VAHTI 2/2005 

· Haittaohjelmilta suojautumisen yleisohje, VAHTI 3/2004

· Turvallinen etäkäyttö turvattomista verkoista, VAHTI 2/2003

· Valtion tietohallinnon Internet-tietoturvallisuusohje, VAHTI 1/2003

· Valtionhallinnon etätyön tietoturvallisuusohje, VAHTI 3/2002 

· Roskapostin vastaiset toimet -jaoston loppuraportti,  VAHTI 24.5.2006  


Näiden ohella huomioitavia hankkeita ovat:

· Valtion 24/7-tietoturvatoiminta, Valtionhallinnon 24/7-tietoturvavalvonnan hanke-ehdotus VAHTI 5/2008
Lisäksi vuonna 2010 valtion yhteisen viestintäratkaisun suunnitteluun tulevat vaikuttamaan seuraavat määräykset, jotka koskevat sekä palveluita että palvelutuotantoa:

· Tietoturvatasot (TTT)

· ICT-varautuminen (eVARE)

Tietoturvatasoissa kuvataan vaatimukset organisaation hallinnolliselle tietoturvallisuudelle ja tietoturvallisuuden hallinnan kypsyydelle (hallinnollinen tietoturvallisuus) sekä vaatimukset ICT-järjestelmien hallinnalle (tekninen tietoturvallisuus). 

ICT- varautumisen vaatimukset ovat luonnosasteella ja niiden arvioidaan valmistuvan vuoden 2009 loppuun mennessä. Palvelun toimittajaa koskevat vaatimukset ovat tärkeitä tietoturvallisuuden vaatimusmäärittelyä ja pakollisia minimivaatimuksia määritettäessä. Vaatimukset koskevat niin palvelun tuottavaa toimittajaa ja palvelun tilaavaa organisaatiota kuin asiakasta.

10.9 Eteneminen kohti tavoitearkkitehtuuria

Tavoitetila on, että koko valtiohallinto käyttää samoja ja pitkälle keskitettyjä ohjelmistoja. Tavoitetilassa organisaatiot voivat käyttää osittain omia nykyisiä järjestelmiään (esim. käyttäjien koneille asennetut client-ohjelmistot) osana uutta viestintäjärjestelmään, jolloin näiden välillä tulee olla valmiita integraatiomoduuleita.

Selain- tai mobiiliclient pohjaisissa liittymissä ei käytetä rinnakkaisia järjestelmiä, vaan viestintäjärjestelmä tarjoaa näille (uuden) käyttöliittymän, jossa kaikki käyttöönotettavat palvelut ovat mahdollisimman hyvin integroituja.

Yhteisen viestintäratkaisun käyttöönotto on mahdollista vaiheistaa osa-alueittain. Seuraavassa on kuvattu kolme mahdollista tietä yhteiseen viestintäratkaisuun siirtymisessä.

Vaihtoehto 1: Uusien palveluiden integraatio ensin

Uusien palvelujen tuonti voidaan tehdä nopeasti aloittamalla toteutus palvelujen yläpäästä, jolloin uudet palvelut tuodaan osaksi nykyjärjestelmiä.  Näin uudet palvelut saadaan nopeasti käyttöön, ne voidaan testata huolellisesti ja vaikutukset olemassa oleviin järjestelmiin jäävät vähäisiksi. Haitaksi voidaan lukea se, että integraation taso saattaa jäädä alhaiseksi.

Vaihtoehto 2: Perustapalvelut kerralla kuntoon – uudet vasta sitten

Olemassa olevat palvelut korvataan uusilla peruspalveluilla. Uudet palvelut integroidaan viestintäjärjestelmään vasta peruspalveluiden käyttöönoton jälkeen. Näin menetellen saavutetaan heti vahva integraatiotaso.  Haittana tässä etenemistavassa on, että se vaikuttaa heti organisaation koko viestintäjärjestelmään.

Vaihtoehto 3: Uuden ja vanhan rinnakkaiskäyttö

Mikäli organisaation nykyiset järjestelmät ovat täysin integroitavissa ja migroitavissa uuteen järjestelmään, voidaan molempia järjestelmiä käyttää alkuvaiheessa rinnakkain. Tällöin riskit ovat pienempiä, koska käyttäjät voivat vikatapauksessa siirtyä takaisin vanhan järjestelmän käyttöön. 

Liitteessä 1 oleva palvelun perustamisen kuvaus perustuu tähän vaihtoehtoon, koska tämä etenemisvaihtoehto on käytännössä todennäköisin. 

11 Liitteet

Liite 1: Viestintäratkaisun viitearkkitehtuuri v.
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