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Ty0- ja elinkeinoministerion lausuntopyynto luonnoksesta hallituksen
esitykseksi eduskunnalle laiksi datakeskusrekisterista

Lausunnonantajan lausunto

Soveltamisala: 0,5 megawatin raja-arvo ja turvallisuuspoikkeus (1 §)

Ehdotetun sddnndksen mukaan lakia ei sovellettaisi Puolustusvoimien, Rajavartiolaitoksen, poliisin,
suojelupoliisin tai tullin yksinomaiseen kdyttoon tarkoitettuun datakeskukseen. Poliisihallitus pitda
ehdotettua poikkeusta lain soveltamisalaan kannatettavana.

limoitusvelvollisuuden ajankohta (5 §)

Ehdotuksen mukaan datakeskuksen yllapitdjan on tehtdava Huoltovarmuuskeskukselle ilmoitus
datakeskuksesta. Jos datakeskuksella ei ilmoittamishetkena ole yllapitdjaa, ilmoituksen tekemisesta
vastaa datakeskuksen omistaja. Poliisihallitus katsoo, ettd sddanndksen osalta tulisi olla yksiselitteista,
ettd sekd omistajaa

etta yllapitajaa koskevat tiedot on toimitettava datakeskusrekisteriin. Poliisihallitus esittaa, etta
mikali ilmoituksen datakeskuksesta tekee datakeskuksen omistaja yllapitajan puuttuessa
ilmoitushetkelld, tulisi yllapitdjaa koskevat tiedot kuitenkin ilmoittaa rekisteriin ennen
datakeskuksen operatiivisen toiminnan aloittamista.

limoituksen yhteydessa toimitettavat tiedot seka tietojen toimittamisesta poikkeaminen (6 §)

Lakiehdotuksen 6 §:n 1 momentissa sdadettaisiin huoltovarmuuskeskukselle ilmoitettavista
tiedoista. Sdannoksen mukaan ilmoitettavia tietoja olisivat muun ohella 1) datakeskuksen nimi ja
sijaintipaikka, yhteyshenkilon nimi, asema ja yhteystiedot seka 2) datakeskuksen omistaja ja
yllapitdja, mukaan lukien yritys- ja yhteisotunnus tai vastaava tunniste, kotipaikka ja yhteystiedot.
Datakeskusliiketoiminnassa on tavallista, etta kiinteiston omistaa yksi yhtio, datakeskusta operoi
toinen yhtio, palvelininfrastruktuurin omistaa kolmas taho, ja varsinaiset asiakkaat ovat lukuisia eri
yksityisia henkiloita tai yrityksid tai ulkomaisia toimijoita. Tahan yhdistyy usein viela palvelinten
jalleen vuokraaminen. Nama datakeskustoimintaan liittyvat monitasoiset omistus-, hallinta- ja
palveluntuotantorakenteet voivat vaikeuttaa toiminnan taustalla olevien vastuullisten toimijoiden
tunnistamista mutta myos tavoittamista
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Suomessa. Poliisihallitus katsoo, etta tietojenantovelvollisuuteen viranomaisille tai laissa saadettyjen
avustamisvelvollisuuksiin ei saisi vaikuttaa datakeskustoimintaa yllapitavan yrityksen sijainti
ulkomailla. Yllapitajalta tulisi edellyttda mahdollisuutta tdayttda Suomessa lainsddadannossa asetetut
velvoitteet. Poliisihallitus katsoo, ettd ilmoitukseen sisaltyvia tietoja tulisi tarkentaa siten, etta
toiminnasta Suomessa vastaava taho voidaan tosiasiallisesti tavoittaa. Poliisihallitus esittaa
lakiehdotuksen 6 §:n 1 momentin 1 ja 2 kohdan tasmentamista siten, etta ilmoituksessa tulisi
mainita yhteystiedot Suomessa.

Muutoksista ilmoittaminen ja muutosilmoitusten ajankohta (7 §)

Huoltovarmuuskeskuksen tiedonsaantioikeus, tietojenantovelvollisuus ja tietojen luovuttaminen (10, 11 ja
12 §)

Voimaantulon ajankohta seka siirtymaaika rakentamisvaiheessa ja toiminnassa olevien datakeskusten
osalta (15 §)

Huoltovarmuuskeskuksen tehtédva ja sen resursointi

Muut esitysta koskevat huomiot
Yleista

Poliisihallitus tuo esille, etta lausuttavana olevassa hallituksen esitysluonnoksessa olisi tarkeaa
huomioida myos lain vaikutukset poliisin kyberrikostorjunnassa ja tutkinnassa. Nyt sita ei oltu
huomioitu esityksessa lainkaan. Datakeskukset muodostavat keskeisen osan yhteiskunnan
digitaalista infrastruktuuria, ja niiden palveluita voidaan kayttdaa myos rikollisessa toiminnassa, kuten
tietoverkkorikosten, laajamittaisen petosrikollisuuden, haittaohjelmainfrastruktuurin,
palvelunestohyokkaysten seka muun verkkovalitteisen vakavan rikollisuuden toteuttamiseen.
Datakeskustoimintaan liittyvat monitasoiset omistus-, hallinta- ja palvelun tuotantorakenteet voivat
vaikeuttaa toiminnan taustalla olevien vastuullisten toimijoiden tunnistamista,

rikostutkintatoimien toimeenpanoa ja kohdistamista ja siten hidastaa rikosten ennalta estamistd,
paljastamista ja selvittamistd. Datakeskusymparistossa kiinteiston omistus, datakeskuksen operointi,
palvelininfrastruktuurin omistus ja palvelujen kdytto ovat usein eri toimijoiden vastuulla. Tahan
yhdistyy usein viela palvelinten jalleen vuokraaminen. Toimintaympariston monimutkaisuus on
merkittava haaste rikostorjunnallisesti.

Maaritelmat

Lakiehdotuksen 2 §:ssa saddettaisiin maaritelmista. Sadannoksen 3 kohdan mukaan datakeskuksen
yllapitajalla tarkoitetaan luonnollista henkil64a tai oikeushenkilda, joka hallinnoi 1 kohdassa
tarkoitettua datakeskusta. Poliisihallitus kiinnittda huomiota siihen, kuvaako ehdotettu yllapitdjan
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maaritelma riittavan tasmallisesti datakeskuksen kyberinfrastruktuurista tosiasiallisesti vastaavaa
toimijaa.

Rikosten ennalta estamisen, paljastamisen ja selvittamisen kannalta keskeista ei ole niinkaan
datakeskuksen kiinteistoon liittyva yllapito ja hallinta, vaan sen verkko-, palvelin- ja
tietojarjestelmaymparistoa koskeva maaraysvalta. Taman vuoksi rekisteriin olisi perusteltua kerata
tiedot nimenomaan siita toimijasta, joka tosiasiallisesti hallinnoi datakeskuksen
kyberinfrastruktuuria. Rikostorjunnan nakdkulmasta erityisen merkityksellinen toimija on usein juuri
se taho, jolla on tosiasiallinen maaraysvalta datakeskuksen kyberinfrastruktuuriin eli esimerkiksi
verkkoihin, reititykseen, IP-avaruuksiin, palvelinalustoihin tai muihin teknisiin arjestelmiin. Pelkka
kiinteiston omistaja tai tilojen vuokraaja ei valttamatta kykene kaytannossa tayttamaan niita
avustamis- tai tiedonantovelvollisuuksia, joita lainsdadanndssa asetetaan. Maaritelman tasmallisyys
on tarkeaad, jotta ei paadyta tulkintoihin, joissa yllapitdjalla ei ole tosiasiallista
toimintamahdollisuutta esimerkiksi viranomaisten avustamisen osalta.

Poliisihallitus esittda kasitteen tdsmentdamista siten, ettd kysymys on yksiselitteisesti datakeskuksen
operatiivisesta ja teknisestd toiminnasta vastaavasta ylldpitajasta.

Lopuksi

Poliisihallitus esittaa, etta datakeskuksille asetettavia velvoitteita arvioitaisiin vield
esitysluonnoksessa ehdotettua laajemmin. Koska datakeskukset voivat laillisen liiketoiminnan lisaksi
pahimmillaan mahdollistaa erittdin laajamittaisen ja kansainvalisen rikollisen toiminnan
harjoittamisen, olisi perusteltua arvioida datakeskustoimintaan liittyvia velvoitteita myos
rikostorjunnan nakokulmasta nykyista perusteellisemmin.

Kyberymparistda koskevan suvereniteettiperiaatteen mukaisesti Suomi kdyttaa toimivaltaansa
alueellaan sijaitsevaan kyberinfrastruktuuriin ja vastaa osaltaan siita, etta sen alueelta tapahtuvaan
rikolliseen toimintaan voidaan puuttua tehokkaasti. Taman vuoksi lainsaadannon tulee mahdollistaa
viranomaisille riittavat tiedonsaanti-, palvelinten vuokraajien tunnistamis- seka tekniset
toimintamahdollisuudet Suomessa sijaitsevan kyberinfrastruktuurin osalta.

Palvelinten vuokraustoimintaa harjoittaville tulisi asettaa riskiperusteiset ja oikeasuhtaiset
velvoitteet, joilla turvataan viranomaisten mahdollisuudet estda, paljastaa ja selvittaa
datakeskusymparistéa hyodyntavaa rikollista toimintaa. Toiminnanharjoittajan tulisi tunnistaa
asiakkaansa, mukaan lukien jalleenvuokrausketjujen tosiasialliset kayttajat, seka yllapitaa
ajantasaisia asiakas- ja palvelutietoja. Lisaksi toiminnanharjoittajalle tulisi sadtda nimenomaiset
tietojenanto- ja avustamisvelvollisuudet seka velvollisuus nimeta Suomessa toimiva yhteyspiste
viranomaisyhteisty6ta varten. Toiminnanharjoittajan tulisi kyeta luotettavasti yksil6imaan asiakkuus,
siihen liittyvat tekniset palvelut ja niiden fyysinen sijainti seka toimittamaan naita koskevat tiedot
toimivaltaiselle viranomaiselle laissa sdadetyissa tilanteissa. Sen tulisi myos kyetd avustamaan
pakkokeinojen ja muiden viranomaispdatosten taytantéonpanossa seka tarvittaessa keskeyttamaan
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tai eristdmaan yksittaisen palvelun tai palvelimen kaytto toimivaltaisen viranomaisen paatoksen
perusteella.

Saantelylla tulisi varmistaa, ettei palvelinten vuokraamiseen liittyvia sopimuksellisia tai teknisia
jarjestelyja, jalleenvuokrausketjuja, virtualisointia taikka toiminnanharjoittajan ulkomaista
sijoittautumista voida kayttdaa estamaan viranomaistoimenpiteiden kohdentamista tai
taytantoonpanoa Suomessa. Toiminnanharjoittajan tulee yllapitaa riittavaa nakyvyytta
hallinnoimaansa infrastruktuuriin siten, etta yksittainen kayttaja, asiakkuus tai palvelu voidaan
luotettavasti yksil6ida ja viranomaistoimenpiteet voidaan kohdentaa tasmallisesti, sivullisten

oikeuksia mahdollisimman vahan rajoittaen. Poliisihallitus esittaa, etta jatkovalmistelussa arvioidaan
yksityiskohtaisesti datakeskustoiminnalle ja palvelinten vuokraustoimintaa harjoittaville asetettavia

velvoitteita rikostorjunnan nakékulmasta.

Korva Hanna-Mari
Poliisihallitus
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