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Lisdlausuntopyynto: Luonnos hallituksen esitykseksi erdiden
tekodlyjarjestelmien valvonnasta annetun lain muuttamiseksi -
luvanantamismenettely jalkikateisessa biometrisessa etatunnistamisessa

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Esityksen tavoitteena on panna taytant66n Euroopan unionin tekoalyasetuksen 26 artiklan 10
kohdan edellyttdama kansallinen luvanantamismenettely jalkikateisessa biometrisessa
etatunnistamisessa. Tavoitetta voidaan pitda hyvaksyttavana oikeusvarmuuden seka unionin
oikeuden tehokkaan taytantéonpanon nakdkulmasta. Samalla ehdotettu sddntely koskee
henkil6tietojen suojaan ja yksityiselaman suojaan voimakkaasti puuttuvaa teknologiaa, minka vuoksi
saantelyn tasmallisyyden, oikeasuhtaisuuden ja tehokkaan oikeussuojan arvioinnilla on erityinen
merkitys.

Esityksessa tarkastellaan perus- ja ihmisoikeusvaikutuksia, mutta perusteluja olisi perusteltua
taydentaa useilta osin.

Ensinnakin luonnoksessa todetaan, ettd ennakkoluvan mydntaisi Poliisihallitukseen sijoitettava
ennakkolupatoiminto, jonka katsotaan olevan operatiivisesta toiminnasta riippumaton. Perusteluista
ei kuitenkaan ilmene riittavan yksityiskohtaisesti, milla rakenteellisilla ja organisatorisilla jarjestelyilla
rilppumattomuus kaytanndssa varmistetaan. Pelkka organisatorinen erottaminen ei valttamatta
yksin osoita tosiasiallista riippumattomuutta tilanteessa, jossa seka luvan hakija etta luvan myoéntava
toiminto kuuluvat samaan viranomaiseen. Talta osin olisi hyodyllista kuvata tarkemmin esimerkiksi
paatoksenteon riippumattomuutta, esteellisyytta, nimitysmenettelya ja sisdista valvontaa.

Toiseksi esityksessa todetaan, etta jalkikateinen tuomioistuinvalvonta turvaa perustuslain 21 §:n
mukaisen oikeussuojan. Samalla kuitenkin ilmoitus toimenpiteestd voidaan lyk&ta siihen saakka,
kunnes ilmoittaminen ei vaaranna rikoksen selvittamista tai muuta suojattavaa etua. Perusteluista ei
ilmene, arvioidaanko ilmoittamisen lykkaamiselle asetettavan enimmaiskestoa tai sitd, milla tavoin
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varmistetaan, ettei oikeus saattaa asia tuomioistuimen tutkittavaksi kdytannossa viivasty
kohtuuttomasti. Oikeussuojan tehokkuuden nakdkulmasta tdta arviointia olisi perusteltua
taydentaa.

Kolmanneksi luonnoksessa todetaan, ettei alustava tunnistaminen kuulu luvanvaraisen menettelyn
piiriin. Samalla perusteluissa esitetdan useita esimerkkeja, joissa alustava tunnistaminen voi
kdaytannossa sisaltaa laajamittaista kasvokuvien vertaamista poliisin tietokantoihin. Rajanveto
alustavan tunnistamisen ja luvanvaraista menettelya edellyttavan kohdennetun etsinnan valilla jaa
kuitenkin osin tulkinnanvaraiseksi. Oikeusvarmuuden nakékulmasta olisi perusteltua tasmentaa
arviointikriteereja seka kuvata tarkemmin, missa vaiheessa alustava tunnistaminen muuttuu
tekoalyasetuksen tarkoittamaksi luvanvaraiseksi kaytoksi.

Lisdksi luonnoksessa korostetaan, etta tekoalyjarjestelman kaytto rajataan siihen, mika on
ehdottoman valttamatonta. Perusteluissa jaa kuitenkin vahaiselle huomiolle se, miten
valttamattomyys arvioidaan suhteessa vaihtoehtoisiin, vdhemman yksityisyyteen puuttuviin
tutkintakeinoihin. Hallintolain 6 §:n suhteellisuusperiaatteen nakdkulmasta olisi hyodyllista arvioida,
missa tilanteissa biometrisen etdtunnistamisen kayttoé voidaan katsoa aidosti viimesijaiseksi keinoksi.

Esityksessa viitataan siihen, etta lopullisen paatoksen tekee aina virkamies eika tekoalyjarjestelma.
Tama on tarkea oikeusturvatekija. Perusteluista ei kuitenkaan ilmene, milla tavoin virkamiehen
suorittama arviointi kdytannossa dokumentoidaan ja miten voidaan jalkikdteen osoittaa, ettei
ratkaisu ole perustunut tosiasiallisesti pelkdstaan tekoalyjarjestelman antamaan ehdotukseen. Koska
tekodlyasetus korostaa merkityksellistd ihmisen suorittamaa valvontaa, myds tata menettelya olisi
perusteltua kuvata tarkemmin.

Yhdenvertaisuuden ndkokulmasta luonnoksessa todetaan yleisella tasolla, etta
luvanantamismenettely vahentaa syrjinnan riskia. Perusteluissa ei kuitenkaan arvioida tarkemmin
algoritmisen vinouman mahdollisuutta eika sitd, miten mahdollisia virheellisia tunnistuksia
seurataan tai auditoidaan kdytdnndssa. Ottaen huomioon biometrisen tunnistamisen tunnetut riskit
olisi perusteltua taydentaa vaikutusarviointia myos talta osin.

Lisaksi luonnoksessa todetaan, ettei ehdoteta tekoadlyasetusta rajoittavampaa kansallista saantelya,
vaikka asetus sen mahdollistaisi. Perusteluissa ei kuitenkaan arvioida yksityiskohtaisesti, miksi
kansallisen liikkumavaran kdayttamatta jattaminen on juuri Suomen perusoikeusjarjestelman
nakokulmasta tarkoituksenmukaisin ratkaisu. Vaihtoehtojen arviointi jaisi talta osin hyodylliseksi
taydentaa.

My0s vaikutusarviointi jaa osin niukaksi siltd osin, ettd luvanantamismenettelyn arvioidaan koskevan
vain noin kymmenta tapausta vuodessa. Perusteluista ei kuitenkaan ilmene, miten tdma arvio on
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muodostettu tai miten menettelyn toimivuutta ja vaikutuksia on tarkoitus seurata lain voimaantulon
jalkeen. Jalkiarviointia koskeva suunnitelma vahvistaisi sdantelyn arvioitavuutta.

Kokonaisuutena arvioiden esityksen tavoitteita voidaan pitdaa hyvaksyttavina. Ennen jatkovalmistelua
olisi kuitenkin perusteltua taydentaa erityisesti arvioita ennakkolupatoiminnon tosiasiallisesta
riippumattomuudesta, ilmoitusvelvollisuuden ajallisista rajoista, alustavan tunnistamisen ja
luvanvaraisen kayton valisesta rajauksesta, valttamattomyys- ja suhteellisuusarvioinnista, ihmisen
suorittaman valvonnan kaytannon toteutumisesta, algoritmisen syrjinnan ehkadisemisesta seka
kansallisen liikkumavaran kayttamatta jattamisen perusteista. Ndiden tdsmennysten voidaan
arvioida vahvistavan saantelyn yhteensopivuutta perustuslain 10 §, 21 § ja 6 § seka hyvan hallinnon
ja oikeusvarmuuden vaatimusten kanssa.
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