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Tyoryhman lausuntopyynto valmiuslain varautumisvelvollisuutta koskevasta
muistiosta seka valmiuslain yleisista kehittamistarpeista

Lausunnonantajan lausunto
Huomionne valmiuslain varautumisvelvollisuutta koskevasta muistiosta
Minulla ei ole lausuttavaa valmiuslain varautumisvelvollisuuteen itseensa liittyen.

Miten arvioisitte voimassa olevan valmiuslain kokonaisuutta ja toimivuutta? Mita valmiuslaissa tulisi
erityisesti kehittaa?

Onko muita ndkékulmia, joita edustamanne taho erityisesti toivoisi otettavan huomioon valmiuslain
uudistamista koskevassa ty6ssa?

Esitan seuraavassa eraita valmiuslain uudistamiseen liittyvia huomioita viranomaisten
toimivaltuuksia koskevasta sdantelykokonaisuudesta seka paatoksentekoa tukevan tilannekuvan
yllapitdmisesta.

Huomioni koskevat siviili- ja sotilastiedustelutoiminnan laillisuusvalvojan tehtavaani liittyen
erityisesti sellaisia kansalliseen turvallisuuteen kohdistuvia vakavia uhkia, joiden aiheuttajina ovat
yleensa vieraat valtiot. Kansallisen turvallisuuden suojaaminen on meilla viime kadessa
kansanvaltaisen oikeusvaltion ja sen perusoikeusjarjestelman suojaamista. Oman valtion
itsemadaraamisoikeutta puolustettaessa tuetaan samalla valillisesti sddantdperustaista kansainvalista
jarjestelmaa.

Viranomaisten toimivaltuuksien soveltamistilanteet

Kuten tyéryhman muistiossa todetaan, lahtokohtana on, etta viranomaiset toimivat myos
poikkeusoloissa ensisijaisesti normaalien toimivaltuuksiensa mukaisesti.
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Mainittu [ahtokohta mahdollistaa viranomaisten joustavan toiminnan tilanteen edetessa
normaalioloista normaaliolojen tavanomaisiin hadiridtilanteisiin seka mahdollisesti edelleen
normaaliolojen vakaviin hadiridtilanteisiin ja valmiuslaissa tai puolustustilalaissa tarkoitettuihin
poikkeusoloihin. Haasteena on kuitenkin toisaalta oikeusvaltiossa edellytetyn yksildiden
perusoikeuksiin puuttuvien viranomaisten toimivaltuuksien tasmallisen ja tarkkarajaisen saantelyn
soveltuminen vakavuudeltaan erilaisiin tilanteisiin seka toisaalta yksildéiden perusoikeuksiin
puuttumisen erilaiset edellytykset normaalioloissa ja poikkeusoloissa.

Normaalioloja seka normaaliolojen tavanomaisia tai vakavia hairiotilanteita koskevista
toimivaltuuksista saddettdessa ja niita sovellettaessa on noudatettava perusoikeuksien yleisia ja
erityisia rajoitusedellytyksia. Perustuslain 23 §:n mukaan perusoikeuksista voidaan poiketa aseellisen
hyokkayksen ja muiden kansakuntaa vakavasti uhkaavien poikkeusolojen aikana. Vastaavasti
Euroopan ihmisoikeussopimuksen 15 artiklan mukaan kyseisen sopimuksen velvoitteista voidaan
poiketa sodan tai muun yleisen hatitilan aikana, joka uhkaa kansakunnan eldmaa. Adrimmilldén
voidaan poiketa jopa oikeudesta eldamaan silloin, kun on kyse laillisista eli sodan oikeussaantdjen
mukaisista sotatoimista johtuvista kuolemantapauksista. Oma kysymyksensa on hatatilaoikeuteen
perustuva muista kansainvalisista sopimusvelvoitteista kuin Euroopan ihmisoikeussopimuksesta
poikkeaminen sellaisissa uudentyyppisissa uhkatilanteissa, jotka eivat ole olleet ennakoitavissa
velvoitteisiin sitouduttaessa. Tama koskee esimerkiksi pakolaisten oikeusasemasta tehdyn
yleissopimuksen soveltamista maahantulon vélineellistamisen tilanteissa. Ihmisarvon
loukkaamattomuudesta ei saada poiketa missdan tilanteessa. Ihmisarvon loukkaamattomuuteen
liittyvat muun muassa kidutus- ja palautuskiellot.

Normaalioloissa sdantelyn painopiste on yksildiden oikeuksissa suhteessa valtioon. Kansainvalisen
oikeuden osalta on tall6in kyse muun muassa ihmisoikeussopimuksiin perustuvasta kansainvalisesta
oikeudesta. Normaaliolojen vakavien hairiétilanteiden hallintaa koskevassa sdantelyssa joudutaan
tasapainottamaan yksilon oikeuksia ja valtion oikeuksia. Poikkeusoloissa korostuvat valtion oikeudet
suhteessa yksildihin. Kansainvélisen oikeuden osalta on télloin kyse perinteisesta valtioiden vilisiad
suhteita sdantelevasta valtioiden itsemaadraamisoikeuteen perustuvasta kansainvalisesta oikeudesta.
Adrimmilldan valtiolla on Yhdistyneiden Kansakuntien peruskirjan 51 artiklan mukaan luonnollinen
oikeus puolustautua, jos se joutuu aseellisen hydkkayksen kohteeksi.

Normaaliolojen vakavien hairidtilanteiden kasitetta kaytetdaan nykyiselldaan ainakin sotilaallisen
maanpuolustukseen liittyvan sdantelyn yhteydessa (asevelvollisuuslaki 32 § 3 ja 4 momentti ja 83 §,
laki sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa 10 luku, siviilipalveluslaki 64 § seka laki
vapaaehtoisesta maanpuolustuksesta 1 ja 27 §). Myos sotilaallisten voimakeinojen kdyton
mahdollistavia tilanteita voidaan luonnehtia normaaliolojen vakaviksi hairiotilanteiksi. Sotilaallisten
voimakeinojen kaytto voi liittya Puolustusvoimien ja Rajavartiolaitoksen poliisille antamaan virka-
apuun terrorismirikoksen estamiseksi tai keskeyttamiseksi (laki Puolustusvoimien virka-avusta
poliisille 8 ja 10 § seka rajavartiolaki 77 a - 77 g §), alueloukkauksen ja vihamielisen toiminnan
torjumiseen (aluevalvontalaki 33 ja 34 §) seka kansainvéliseen apuun, kansainvéliseen
yhteistoimintaan ja muuhun kansainvaliseen toimintaan (laki kansainvalistd apua, yhteistoimintaa tai
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muuta kansainvalista toimintaa koskevasta paatoksenteosta). Normaaliolojen vakavaksi
héiriotilanteeksi voidaan luonnehtia my0s tilannetta, jossa toteutetaan rajavartiolain 16 §:n nojalla
rajanylityspaikan valiaikainen sulkeminen, rajanylitysliikenteen rajoittaminen ja kansainvalisen
suojelun hakemisen keskittaminen.

Uudentyyppiset uhat

Tyoryhman muistiossa kuvataan ajankohtaisia turvallisuusymparisto6n vaikuttavia ilmioita, jotka
ovat aikaisempaa monitahoisempia seka vaikeammin ennakoitavia ja hallittavia.

Uudentyyppisten uhkien joustavan hallinnan varmistamiseksi voisi valmiuslain kokonaisuudistuksen
yhteydessa olla perusteltua kartoittaa toisaalta tarve ja mahdollisuus sisallyttaa sektorikohtaiseen
lainsdadantdon tasmallisia ja tarkkarajaisia saanndksia viranomaisten erityisista toimivaltuuksista
normaaliolojen tavanomaisten hairidtilanteiden ja poikkeusolojen valimaastoon sijoittuvissa
normaaliolojen vakavissa hairidtilanteissa seka toisaalta tarve ja mahdollisuus taydentaa
viranomaisten poikkeusoloissa kaytettavissa olevia erityisia toimivaltuuksia koskevaa saantelya.
Molemmilta osin olisi kyse ainakin kyberhyokkaysten ja hybridivaikuttamisen torjuntaan liittyvista
toimivaltuuksista.

Kyberhyokkaysten ja hybridivaikuttamisen torjuntaa koskevaa sdaantelya kehitettdessa voidaan
vertailukohtana kayttaa perinteisia sotilaallisia uhkia koskevaa saantelya. Sotilaallisessa uhassa voi
olla kyse aluevalvontalaissa tarkoitetusta mahdollisesti vield normaaliolojen tavanomaiseksi
hairiotilanteeksi luonnehdittavissa olevasta vieraan valtion toteuttamasta alueloukkauksesta,
aluevalvontalaissa tarkoitetusta vahintaankin normaaliolojen vakavaksi hairiotilanteeksi
luonnehdittavissa olevasta aseellisesta sotilaallisesta toiminnasta, valmiuslaissa tarkoitetut
poikkeusolot aiheuttavasta aseellisesta hyokkayksesta tai puolustustilalaissa tarkoitetut
poikkeusolot aiheuttavasta sodasta. Aluevalvontalain vihamielisen toiminnan torjumista koskevassa
34 §:ssd vihamielisella toiminnalla tarkoitetaan muun muassa edelld mainittua aseellista sotilaallista
toimintaa. Sdannoksen perustelujen mukaan aseelliseen sotilaalliseen toimintaan kuuluu aseistetun
sotilaan tai sotilasosaston oikeudeton Suomen rajan ylittdminen (HE 38/2000 vp s. 51). Vieraan
valtion lisaksi aluevalvontalaissa tarkoitettua vihamielista toimintaa voi nyttemmin harjoittaa myos
tunnukseton sotilaallinen ryhma. Aseellisesta hydkkayksesta saadetdaan valmiuslain 3 §:n1ja 2
kohdassa seka puolustusvoimista annetun lain 4 §:ssa. Sodasta ja rauhasta paattamisesta saddetaan
perustuslain 93:n 1 momentissa.

Asevelvollisuuslaissa erotetaan valmiuden kohottamiseen liittyvina tilanteina toisistaan Suomen
turvallisuusymparistossa ilmeneva valttamaton tarve (kertausharjoitukseen maaraaminen
maarayksen lahettamiselle sdddetystd maardajasta poiketen, asevelvollisuuslaki 32 § 3 ja 4
momentti), normaaliolojen vakava hairidtilanne tai poikkeusolot (ylimaaraiseen palvelukseen
maaradaminen, asevelvollisuuslaki 82 ja 83 §) ja sota-aika eli puolustustilalaissa tarkoitetun
puolustustilan voimassaoloaika (liikekannallepanon aikaiseen palvelukseen maaraaminen,
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asevelvollisuuslaki 86 §, ks. myos liikekannallepanosta paattamista koskeva perustuslain 129 §).
Valmiuden kohottamiseen liittyvdat myos valmiuden kohottamista varten perustettavasta
kokoonpanosta ja johtosuhteista paattaminen (laki puolustusvoimista 29 § 4 momentti) seka
Rajavartiolaitoksen rajajoukkojen Puolustusvoimiin liittdminen (rajavartiolaki 25 § 2 momentti ja laki
rajavartiolaitoksen hallinnosta 2 §).

Samoin kuin perinteisissa sotilaallisissa uhissa, kyberhyokkayksissa ja informaatiovaikuttamisessa voi
olla kyse kohdevaltion itsemaaraamisoikeuden loukkaamisesta. Aluevalvontalaissa sadadetdan valtion
itsemadaraamisoikeuden puolustamisesta valtion alueellisen koskemattomuuden turvaamisen osalta.
Aluevalvontalain vihamielisen toiminnan torjumista koskevan 34 §:n perustelujen mukaan
vihamielisena toimintana pidetdan kaikenlaista vieraan valtion oikeudetonta toimintaa, joka on
aluevalvontalain ja kansainvalisen oikeuden vastaista. Perustelujen mukaan toiminnalle on
luonteenomaista, etta toimijana on vieras valtio tai sitd edustava taho ja ettd toiminta loukkaa
toisen valtion tdysivaltaisuutta (HE 38/2000 vp s. 51). Sdannoksessa itsessadn vihamielinen toiminta
on rajattu aseelliseen sotilaalliseen toimintaan, tiedusteluun ja elektroniseen hairintaan.
Vihamielisen toiminnan torjumista koskeva saannds kattaa kaikki vihamielisen toiminnan
torjumiseksi tarvittavat toimenpiteet sotilaallisten voimakeinojen kdytté mukaan lukien. Jos
aluevalvontalain vihamielisen toiminnan maaritelman laajentamista pidettaisiin tarpeellisena ja
mahdollisena, olisi samassa yhteydessa perusteltua saataa erityyppisten uhkien torjunnassa
kaytettivissi olevista toimenpiteistd nykyista eritellymmin. Adrimmaisimman valtion alueellisen
koskemattomuuden loukkauksen muodostaa valtioon kohdistuva aseellinen hyokkays.

Kyberhyokkayksissa kdytetaan haittaohjelmia, jotka voivat olla tietoja havittavia tai muuttavia
viruksia taikka tietoja keraavia vakoiluohjelmia. Kyberhydkkaykset voivat olla vaikutuksiltaan
poikkeusoloja aiheuttamattomia tai poikkeusolot aiheuttavia. Poikkeusoloja aiheuttamattomat
kyberhyokkaykset voivat olla normaaliolojen tavanomaisen hairiétilanteen aiheuttavia ja
mahdollisesti my6s luonteeltaan aluevalvontalaissa tarkoitettuun vihamieliseen toimintaan
sisaltyvaan elektroniseen hairintdan tai tiedusteluun rinnastuvia. Jalkimmaisen kaltaisen toiminnan
torjunnassa on kyse erdanlaisesta valtion kyberalueen koskemattomuuden puolustamisesta.
Poikkeusolot aiheuttavat kyberhydkkaykset voivat olla yhteiskunnan toimivuudelle valttamattomia
toimintoja yllapitaviin tieto- ja viestintateknisiin palveluihin tai tietojarjestelmiin kohdistuvia
(valmiuslaki 3 § 6 kohta g alakohta) taikka vaikutuksiltaan aseelliseen hyokkadykseen rinnastettavia
(valmiuslaki 3 § 1 ja 2 kohta seka laki puolustusvoimista 4 §).

Hybridivaikuttaminen voi olla vaikutuksiltaan poikkeusoloja aiheuttamatonta tai poikkeusolot
aiheuttavaa. Poikkeusolot aiheuttavassa hybridivaikuttamisessa on kyse erityisen vakavasti ja
olennaisesti yhteiskunnan toimintakykya tai vaeston elinmahdollisuuksia vaarantavasta toiminnasta
(valmiuslaki 3 § 6 kohta).

Tyoryhman muistiossa mainittuun maahantulon vilineellistamiseen liittyen voidaan viranomaisten
valtakunnanrajalla harjoittaman toiminnan osalta erottaa toisistaan maahantulon edellytysten
tarkastaminen normaalioloissa (ulkomaalaislaki), rajaturvallisuuden yllapitdminen normaaliolojen
vakavissa hairidtilanteissa (rajavartiolaki) seka valtion alueellisen koskemattomuuden turvaaminen
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normaaliolojen vakavissa hairidtilanteissa ja poikkeusoloissa (aluevalvontalaki ja valmiuslaki). Kuten
edelld on todettu, tilannetta, jossa toteutetaan rajavartiolain 16 §:n nojalla rajanylityspaikan
valiaikainen sulkeminen, rajanylitysliikenteen rajoittaminen ja kansainvélisen suojelun hakemisen
keskittaminen, voidaan luonnehtia normaaliolojen vakavaksi hdiridtilanteeksi. Sdannoksen
soveltamisen edellytyksena on joko lyhyesséa ajassa tapahtuva poikkeuksellisen suuri
maahantulijoiden maara taikka tieto tai epailys, ettd maahantulo on vieraan valtion tai muun
toimijan vaikutuksesta tapahtuvaa. Perustuslakivaliokunnan mukaan lyhytaikainen rajan tayssulku
voi erittdin poikkeuksellisissa olosuhteissa olla mahdollinen, mikali tallaisella ajallisesti vain taysin
valttamattomaan rajatulla toimenpiteelld voidaan turvata maahantulomenettelyn asianmukaisuus
(PeVL 37/2022 vp s. 8). Oma kysymyksensa on, voisiko maahantulon valineellistaminen olla joissakin
olosuhteissa kohdevaltion itsemaaraamisoikeutta loukkaamaan pyrkivana luonteeltaan
aluevalvontalaissa tarkoitettuun vihamieliseen toimintaan rinnastuvaa tai rajaturvallisuuden
yllapitamiseen liittyvat poikkeusolot aiheuttavaa (valmiuslaki 3 § 6 kohta b alakohta). Kyse voisi
talloin olla Iahinna vieraan valtion vaikutuksesta tapahtuvasta poikkeuksellisen laajamittaisesta
maahantulosta.

Hybridivaikuttamisen keinovalikoimaan kuuluvilla maahantulon vélineellistamiselld ja
informaatiovaikuttamisella voidaan pyrkia provosoimaan kohdevaltiossa valtion sisdisia
levottomuuksia. Informaatiovaikuttamisen harjoittaja voi kayttaa yksittaisia yksiloita valineina
levottomuuksia provosoivan viestintansa valittamisessa ja valineellistda kansanryhmia
provosoimiensa levottomuuksien aiheuttajiksi tai kohteiksi. Informaatiovaikuttamisen torjuminen on
kansanvaltaisessa valtiossa haasteellista, kun yksildiden sananvapaus ja poliittiset oikeudet kuuluvat
kansanvaltaisuuden ytimeen.

Viranomaisten normaaliolojen vakavissa hairiotilanteissa ja poikkeusoloissa kaytettavissa olevien
erityisten toimivaltuuksien saantelysta tulisi muodostua johdonmukainen saantelykokonaisuus.
Tama koskee seka toimivaltuuksien soveltamistilanteita ja sisaltod koskevaa saantelya etta
toimivaltuuksien kayttoon liittyvaa paatoksenteko- ja johtamisjarjestelmaa koskevaa saantelya.
Paatoksenteko- ja johtamisjarjestelmaa koskevan saantelyn osalta haasteena on se, ettd saantelyssa
olisi kyettava yhteensovittamaan toisaalta kansanvaltaisessa valtiossa edellytetty
yhteiskuntapoliittisesti merkittaviin paatoksiin liittyva paatoksenteon parlamentaarinen vastuukate
seka toisaalta uhkia torjuvan toiminnan tehokas ammatillinen johtaminen vaikeasti ennakoitavissa ja
nopeasti muuttuvissa tilanteissa. Kyse on toimivallan jaon lisaksi myos poliittisten ja ammatillisten
paatoksentekijoiden valisesta vastuunjaosta.

Perusoikeuksien rajoittamisesta normaalioloissa on sdadettava lailla. Tama koskee myds
viranomaisten normaaliolojen vakavissa hairiotilanteissa kdytettavissa olevien erityisten
toimivaltuuksien soveltamistilanteiden ja sisallon maarittamista. Tilapaisista poikkeuksista
perusoikeuksiin poikkeusoloissa voidaan perustuslain 23 §:n mukaan sdataa lailla tai laissa sdadetyn
valtuuden nojalla annettavalla valtioneuvoston asetuksella. Tilapaisia poikkeuksia koskevat
asetukset on saatettava eduskunnan kasiteltaviksi. Eduskunta voi paattdaa asetusten voimassaolosta.
Oma kysymyksensa on mahdollisuus laajentaa poikkeusolojen perustuslain 23 §:ssa saddettya alaa
tai saataa viranomaisten normaaliolojen vakavissa hairidtilanteissa kaytettavissa olevista erityisista
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toimivaltuuksista perusoikeuksien rajoitusedellytyksista poiketen tekemalla perustuslakiin rajattu
poikkeus perustuslain 73 §:n 1 momentin nojalla.

Viranomaisten normaaliolojen vakavissa hairiotilanteissa ja poikkeusoloissa kaytettavissa oleviin
erityisiin toimivaltuuksiin liittyvan paatoksenteon osalta voidaan erottaa toisistaan toisaalta
erityisten toimivaltuuksien kayttéonottoa koskeva yhteiskuntapoliittinen paatéksenteko seka
toisaalta erityisten toimivaltuuksien kayttamista koskeva ammatillinen paatoksenteko ja johtaminen.
Paatoksenteko- ja johtamisjarjestelmissa, jotka liittyvat sotilaallisten voimakeinojen kaytt6on
normaaliolojen vakavissa hairidtilanteissa seka viranomaisten toimivaltuuksien kaytt6on
valmiuslaissa tai puolustustilalaissa tarkoitetuissa poikkeusoloissa, on eroja muun muassa sen
suhteen, miten toimivaltuuksien kdyttoonottoa koskevaan paatoksentekoon liittyva
parlamentaarinen vastuukate on toteutettu.

Kyberhyokkaysten ja hybridivaikuttamisen kaltaisten uudentyyppisten uhkien torjuntaan liittyy myos
kysymys siviili- ja sotilasviranomaisten vélisesta tehtdvien- ja toimivallanjaosta. Tehtavien- ja
toimivallanjakoon voi vaikuttaa se, kasitelldanko tietynlaista uhkaa rikoksena vai vaaraa
aiheuttavana toimintana. Rikosten torjunta kuuluu ensisijaisesti poliisin tehtaviin ja toimivaltaan.
Poliisilla on muun muassa oikeus kayttdaa voimakeinoja rikoksen estamiseksi tai keskeyttamiseksi ja
saada siihen liittyen Puolustusvoimilta ja Rajavartiolaitokselta sotilaallisten voimakeinojen kdyttoa
sisaltavaa virka-apua terrorismirikoksen estamiseksi tai keskeyttamiseksi (poliisilaki 2 luku 17 §).
Aluevalvontaan liittyva vihamielisen toiminnan torjuminen kuuluu Puolustusvoimien ja
Rajavartiolaitoksen tehtaviin ja toimivaltaan. Sotilaalliseen maanpuolustukseen liittyva aseellisen
hyokkayksen torjuminen kuuluu Puolustusvoimien tehtaviin. Rajavartiolaitos osallistuu sotilaalliseen
maanpuolustukseen ja valtakunnan puolustusta tehostettaessa Rajavartiolaitoksen rajajoukot
voidaan liittaa Puolustusvoimiin tasavallan presidentin asetuksella. Tasavallan presidentti toimii
Puolustusvoimien ylipaallikkona seka ratkaisee Puolustusvoimien ja Rajavartiolaitoksen
sotilaskaskyasioita.

Tilannekuva

Kuten tyoryhman muistiossa todetaan, ajantasaisen tiedon saatavuuden takaava
tilannekuvajarjestelma luo edellytykset myds mahdollisiin poikkeusoloihin siirtymiselle.

Tiedon ajantasaisena pitaminen edellyttdaa tehokasta tiedonhankintaa. Kansallista turvallisuutta
vakavasti uhkaavaa toimintaa koskevan tiedonhankinnan osalta on kyse muun muassa siviili- ja
sotilastiedustelusta. Siviili- ja sotilastiedustelu tukee osaltaan normaaliolojen vakaviin
hairidtilanteisiin ja poikkeusoloihin varautumista sekda myds valmiuden kohottamista antamalla
ennakkovaroituksen normaaliolojen vakavan hairidtilanteen tai poikkeusolot mahdollisesti
aiheuttavasta uhasta.
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Nykyiselldan ei ole voimassa erityista saantelya siviili- ja sotilastiedustelusta normaaliolojen
vakavissa hairiotilanteissa tai poikkeusoloissa. Sotilastiedustelusta annetun lain 91 §:n 2 momentissa
saadetaan kuitenkin reservildisten kaytosta sotilastiedustelussa erityisen kertausharjoituksen,
ylimaaraisen palveluksen ja lilkekannallepanon yhteydessa.

Siviili- ja sotilastiedustelun kohteina ovat erityisesti valtiolliset toimijat, sotilastiedustelun osalta
niiden sotilaallinen toiminta. Rikostiedustelusta poiketen siviili- ja sotilastiedustelu voi olla
yksittaisiin yksiloihin kohdentamatonta. Oma kysymyksensa on vieraan valtion edustajana toimivan
yksilon perusoikeussuojan ulottuvuus ennakkovaroituksen antamiseen liittyvan siviili- ja
sotilastiedustelun yhteydessa.

Hakonen Kimmo
tiedusteluvalvontavaltuutettu
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