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Tyoryhman lausuntopyynto valmiuslain varautumisvelvollisuutta koskevasta
muistiosta seka valmiuslain yleisista kehittamistarpeista

Lausunnonantajan lausunto
Huomionne valmiuslain varautumisvelvollisuutta koskevasta muistiosta

Yleisid huomioita muistiosta:

Liikenne ja viestintavirasto (Traficom) kiittda mahdollisuudesta kommentoida valmiuslain
varautumisvelvollisuutta koskevaa muistiota, ja lausuu siitd seuraavaa.

Lilkenne- ja viestintaviraston ndkemyksen mukaan muistio on kaiken kaikkiaan varsin kattava ja
hyvin perusteltu. Siina kasitelldan laajasti valmiuslain nykyisid varautumispykalia seka
sektorikohtaista varautumissaantelya. Lisdksi muistiossa kasitelladn kattavasti muuttunutta
turvallisuusymparistoa ja siitd johtuvia tarpeita varautumissaantelyn paivittamiselle.

Lilkenne- ja viestintavirasto yhtyy muistiossa esitettyihin ajatuksiin digitalisaatiokehityksen
aiheuttamasta keskinaisriippuvuuksien kasvusta, seka kaikkien kriittisten toimijoiden yha
vahvemmasta riippuvuudesta viestintaverkkojen ja tietojarjestelmien toiminnasta.

Muistiossa esitetty nykytilan arviointi seka valmiuslakityéryhman alustavat ehdotukset ovat hyvin
perusteltuja ja kannatettavia.

Lilkenne- ja viestintavirasto on erittdin tyytyvdinen tavasta, jolla muistiossa tuodaan esille
normaaliolojen lainsaadannon ja valmiuslain yhdessa muodostaman kokonaisuuden merkitys
varautumisvelvollisuuden sdantelyssa. Poikkeusolojen jarjestelyt rakennetaan normaalioloissa
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tehdyn tyon varaan, ja toimia tarvitaan jo ennen poikkeusolojen toteamista. Padsaantoisesti
normaaliolojen lainsdadannossa keskitytdaan toimijoiden velvollisuuksiin, ja valmiuslaissa on
keskitetty julkishallinnon toimenpiteisiin. Normaaliolojen lainsdadannon osalta CER-lainsdaadannon
taytantoonpanohanke tuo mukanaan uuden, kriittisiin toimijoihin keskittyvan kehyksen, joka koskee
seka eri sektoreiden toimijoita etta julkishallintoa. Varautumisvelvollisuuksia tarkasteltaessa on
tarkead sailyttaa kokonaiskuva, jonka normaaliolojen lainsaddanto, CER-direktiivin
taytantoonpanolaki ja valmiuslaki yhdessda muodostavat. Hankkeen yhteydessa voidaan ja tulisi
tunnistaa myos normaaliolojen lainsdddanndn muutostarpeita.

Liikenne- ja viestintadvirasto haluaa kuitenkin kiinnittda huomiota seuraaviin alla tarkemmin esiin
tuotuihin seikkoihin.

Kehitettavaa muistiossa:

Muistion sivulla 10 esitellaan tieto- ja viestintdjarjestelmia koskevaa lainsaadantoa. Sahkdisen
viestinndn palveluista annetun lain (SVPL) yhteyteen voitaisiin lisata viittaus SVPL 276 §:33n, jossa
saadetdan Hairiotilanteiden yhteistoimintaryhmasta. Kyseinen ryhma on Liikenne- ja
viestintdviraston johtama, ja siihen kuuluu edustajia teleyrityksista, sahkoverkkoyhtidista seka
muista varautumien kannalta tarkeista sidosryhmista. Ryhman tehtavana on suunnitella ja sovittaa
yhteen valmiuslain mukaisten poikkeusolojen seka normaaliolojen hairidtilanteiden hallinnassa
tarvittavia toimenpiteitd, ja se on osoittautunut hyvin toimivaksi.

Muistion sivulla 11 kasitellaan kriittisten palveluiden tietoturvariskien hallintaan liittyvia
varautumisvelvoitteita, ja erityisesti NIS-direktiivistd (EU) 2016/1148 johtuvia velvoitteita. Kyseiset
muistion kappaleet ovat sindnsa patevia, mutta ne keskittyvat padasiassa alkuperdiseen NIS-
direktiiviin, ja uusi NIS2-direktiivi (EU) 2022/2555 mainitaan vain lyhyesti. Uuden direktiivin mukaiset
velvoitteet tulevat kuitenkin voimaan jo 18.10.2024, ja velvoitteiden kansallinen taytantéénpano on
parhaillaan kdynnista. Uudet kyberturvallisuusvelvoitteet tulevat olemaan merkittavasti laajempia ja
tasmallisempid, samoin kuin niiden noudattamisen valvontaan ja sanktiointiin liittyvat sdanndkset.
NIS2-direktiivin soveltamisala tulee my0Os laajenemaan merkittdvasti. Naista syista Traficom esittaa,
ettd kyseisessa muistion kohdassa keskityttaisiin alkuperaisen NIS-direktiivin sijaan kuvaamaan NIS2-
direktiivia ja sen kansallista taytantoonpanoa (Hankeikkunassa LVMO027:00/2023).

Lilkenne- ja viestintavirasto korostaa toimivien tietoliikenneyhteyksien ja ylipaataan digitaalisen
infrastruktuurin merkityksellisyytta yhteiskunnan elintarkeiden toimintojen turvaamisessa.
Viestintdverkoilta - niin kiinteilta kuin langattomilta - edellytetdan entista parempaa suorituskykya ja
kykya palvella erilaisia kayttétapauksia, minka lisdaksi niiden tulee toimia hairiottomasti ja
turvallisesti digitaalisen yhteiskunnan toimintojen yllapitamiseksi ja varmistamiseksi.
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Useimmat yhteiskunnan, kansalaisten, yritysten ja yhteis6jen kannalta valttamattomat palvelut
kuten energian tuotanto ja jakelu, vesi- ja jatehuolto, tietoliikenne, finanssiala, liikenne ja viestinta
mukaan lukien hata- ja turvallisuusradioviestintd hyddyntavat langattomia viestintdaverkkoja, jotka
tarvitsevat radiotaajuuksia. Langattoman tiedonsiirron ohella useissa naissa palveluissa
hyodynnetdaan myds satelliittinavigointipalveluiden kautta saatavaa tarkkaa aika- ja paikkatietoa.
Huomion arvoista on, ettd viestintdverkot vaativat ylipaataan toimiakseen tasmallista ja jatkuvaa
(joko satelliittien tai kiinteiden verkkojen kautta valitettya) aikatietoa.

Liikenne- ja viestintdvirasto ehdottaa, ettda muistion kohdassa, jossa kasitelldan tieto- ja
viestintdjarjestelmia koskevaa lainsdadantoa (sivu 10) tuotaisiin edella esitetty huomioon ottaen
nakyvammin esiin digitaalisen infran (kiinted, langaton ja satelliitti) merkityksellisyytta yhteiskunnan
toimintojen turvaamisessa. Erityisesti voisi korostaa avaruuden, useita erityyppisia palveluja
tuottavien satelliittijarjestelmien ja satelliittidatan nykyista ja kasvavaa merkitysta
tietoliikenneyhteyksien ja palveluiden tarjoamisessa. Suomessa sijaitsevat maa-asemat varmistavat
vhteyksia my06s poikkeusoloissa satelliittijarjestelmien kanssa. EU-sddntelyssa avaruussektorin -
erityisesti satelliittipalveluita mahdollistavan maainfrastruktuurin - merkitys kriisinkestavyydessa ja
kyberturvallisuudessa on huomioitu CER- ja NIS2-direktiiveissa. Komissiossa on myds vireilld EU:n
avaruuslakia koskeva hanke, jossa kartoitetaan vastaavien velvollisuuksien ulottamista
avaruusjarjestelmiin.

Suomessa avaruustoiminnasta saddetdaan maa-asemista ja erdista tutkista annetussa laissa (96/2023,
jaljempéana maa-asemalaki) seka avaruustoiminnasta annetussa laissa (63/2018, jaljempéana
avaruustoimintalaki). Avaruustoimintalaissa avaruustoiminnan lupa-, valvonta- ja
rekisterdintiviranomaisen tehtavat on osoitettu ty6- ja elinkeinoministeridlle. Avaruustoimintalain
11 d §:n 4 momentissa sdadetaan mahdollisuudesta velvoittaa kaukokartoitustoimija turvaamaan
kaukokartoitusdatan saatavuus ja etuoikeus siihen viranomaisille. Maa-asemalaki sisaltaa
saannokset satelliittimaa-aseman tai tutkan perustamisesta, toiminnan luvanvaraisuudesta ja
toiminnan turvallisesta harjoittamisesta. Liikenne- ja viestintdvirasto myontaa luvat maa-asema- ja
tutkatoimintaan ja valvoo lain noudattamista. Lain 6 §:n 1 momentin 6-kohta sisaltaa toimijoita
velvoittavat sdanndkset myos varautumisesta, kriisitilanteiden hallinnasta ja jatkuvuudesta. Viraston
ndakemyksen mukaan muistiossa olisi hyva viitata sahkoisen viestinnan palveluista annetun lain
ohella my6s avaruussektoria koskettavaan saantelyyn.

Otsikon "Liikennejarjestelmia ja -palveluita koskeva lainsdaadantd" (s. 12) alla on kuvattu eraita
lilkenteen saannoksia. Koska otsikko viittaa nimenomaan liikennejarjestelmaan, virasto pitaisi
tarkeana, ettd jatkossa hallituksen esityksen valmistelussa nykytilan kuvauksiin siséllytettaisiin myos
viittaus liikenteen palveluista annetussa laissa (320/2017) oleviin varautumisvelvollisuuksiin, koska
se sisdltaa ainoana liikenteen laeista useampaa lilkkennemuotoa koskevia varautumisvelvoitteita.
Liikenteen palveluista annetussa laissa sdadetdan varautumisvelvollisuudesta seuraavien toimijoiden
osalta: isommat tiekuljetusyritykset (18 §), rautatieliikenteen ja kaupunkiraideliikenteen harjoittajat
(58 ja 66 §) seka lentotoimintaluvan haltijat ja lentotoimintailmoituksen tekijat (129 §). Tuorein
varautumista koskeva erityissdannos on luotsausyhtiota koskeva vaatimus luotsauslain (561/2023)
16 §:ssa.
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Muistiossa kasitellaan keskindisriippuvuuden merkitysta varautumisen tarkastelussa.
Liikennejarjestelma on kokonaisuus, jossa eri palvelut tdydentavat toisiaan tai ovat keskendan
vaihtoehtoisia. Erilaisia toimenpiteita harkittaessa on tarkea tunnistaa vaikutukset koko
lilkennejarjestelmaan - hairiot tai toimenpiteet yhdelld osa-alueella heijastuvat koko jarjestelman
toimintaan. Toisaalta liikennejarjestelman hairiét heijastuvat vahvasti myds monien muidenkin
toimialojen toimintaan, muun muassa dskettdin koetun koronapandemian keskelld korostui
lilkenteen merkitys niin yhteiskunnan huoltovarmuuden, arjen pyorittdmisen kuin myos
lakisaateisten palveluiden tuottamisen kannalta.

Miten arvioisitte voimassa olevan valmiuslain kokonaisuutta ja toimivuutta? Mita valmiuslaissa tulisi
erityisesti kehittaa?

Lilkenne- ja viestintdvirasto pitaisi tarkeana, etta valmiuslain sisaltamat poikkeusolojen toimet ja
toimivaltuudet nahtaisiin nykyista selkedammin osana kokonaisuutta, jonka toisena osana ovat
normaaliolojen lainsaadantoon sisaltyvat varautumisvelvoitteet. Normaalioloissa sovellettavan
lainsdadannon mukaisesti toteutettu eri sektorien varautuminen (suunnittelu, materiaalinen
varautuminen, koulutus, ja harjoittelu) seka tilannekuvan yllapitaminen ja siihen liittyva tiedonvaihto
muodostavat yhtendisen, saumattoman kokonaisuuden poikkeusoloissa kaytté6n otettavien
toimivaltuuksien ja tehtavien kanssa.

Lahtokohtana olisi oltava, ettd poikkeuksellisissa tilanteissa toiminta perustuu olemassa oleviin
kyvykkyyksiin ja tyokaluihin, jota valmiuslain sadntelylld voidaan tukea ja vahvistaa. Voimassa
olevassa lainsddadannodssa viranomaisille osoitetaan poikkeusoloissa tehtavia, joiden hoitamisessa
tarvittavat kyvykkyydet ja tyokalut ovat normaalioloissa muualla. Esimerkiksi voimassa olevan
valmiuslain 10 luvussa annetaan liikenne- ja viestintaministeriolle ja Liikenne- ja viestintavirastolle
tehtava poikkeusoloissa johtaa ja valvoa lilkennetta. Kuitenkin liikenteen ohjaus- ja hallintapalveluja
tarjoavat normaalioloissa yhtiomuotoiset toimijat, joilla on noihin tehtaviin tyokalut ja kyvykkyys.

Valmiuslain kehittamisessa olisi nykyista selkeammin huomioitava myds eri toimialojen
keskinaisriippuvuudet. Voimassa olevassa valmiuslaissa on padsaantoisesti saddetty eri
lilkennemuodoista erikseen, lukuun ottamatta 67, 84 ja 85 pykalia. Eri liikennemuotoja koskevat
saannokset poikkeavat jossain maarin toisistaan. Virasto pitaisi tarkeana, etta liikennejarjestelmaa
tarkastellaan yhtena kokonaisuutena, jossa eri liikennemuodoissa tarjotut palvelut taydentavat
toisiaan tai voivat olla vaihtoehtoisia.

Valmiuslakia uudistettaessa olisi myos pyrittava luomaan mahdollisimman aikaa kestavia ja tulevaan
kehitykseen varautuvia ratkaisuja. Esimerkiksi liikenteen osalta keskitytddn voimassa olevassa laissa
polttonesteen sdannodstelyyn, kun muut kdyttovoimat ovat vahvassa nousussa liikenteessa.
Teknologisen kehityksen huomioiminen on tarkeda myos viestintdalalla, jossa alan toimijoissa ja
verkkoteknologioissa on tapahtunut ja tulee tapahtumaan merkittavia muutoksia. Siind missa
nykyiset valmiuslain 9 luvun pykalat keskittyvat paaasiassa teleyrityksiin, on alalle tullut paljon muita
kriittisia palveluntarjoajia, kuten vahvaa sahkaoista tunnistamista ja luottamuspalveluita seka
pilvipalveluita tarjoavia toimijoita.
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Valmiuslakia uudistettaessa olisi selkedsti tuotava esille, ettd suunnittelun lisaksi myos koulutus ja
harjoittelu ovat keskeinen osa varautumista.

Liikenne- ja viestintdvirasto ehdottaa, ettd valmiuslain uudistamistydon yhteydessa tarkasteltaisiin
myo6s mahdollisuutta ottaa valmiuslakiin séannoksia varautumisvelvoitteiden valvonnasta ja
mahdollisista sanktiosta ottaen huomioon muun muassa muistiossa ehdotettu valmiuslain
soveltamisalan laajentaminen viranomaiskoneiston ulkopuolisiin yhteiséihin.

Onko muita ndkékulmia, joita edustamanne taho erityisesti toivoisi otettavan huomioon valmiuslain
uudistamista koskevassa ty6ssa?

Liikenne- ja viestintadvirasto korostaa viranomaisten valisen tiedonvaihdon merkitysta paitsi
poikkeusoloissa myos ennen poikkeusolojen toteamista. Muistiossa todetun mukaisesti muun
muassa hybridiuhkien sadntely-ymparistdssa ja varautumisessa korostuvat erityisesti tieto ja
tiedonvaihto viranomaisten kesken. Valmiuslain uudistamisen yhteydessa tulisi varmistaa, etta
normaaliolojen lainsaadanndlla mahdollistetaan viranomaisten valinen tietojen vaihto, jotta hybridi-
ja muut uhat voidaan todentaa ja niihin voidaan puuttua viranomaiskeinoin riittdvan varhaisessa
vaiheessa. Lisaksi olisi hyva tarkastella sitd, olisiko viranomaisten ja yksityisen sektorin toimijoiden
valisen tiedonvaihdon saantelyssa kehitettavaa.

Uudistamistyon yhteydessa olisi myds hyva arvioida viranomaisten mahdollisuuksia priorisoida
tehtdvidaan hairio- ja poikkeustilanteissa. Tehtdvien priorisoinnin mahdollistava saantely varmistaisi
osaltaan viranomaisen resurssien ohjaamisen yhteiskunnan kriittisten toimintojen yllapidon
varmistamiseen.

Lilkenne- ja viestintdvirasto on aikaisemminkin lausunut aktiivisesti valmiuslain
kokonaisuudistukseen liittyen, esimerkiksi valmiuslain 9 ja 10 lukujen toimivaltuussadannoksista.

Heliste Lasse
Traficom
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