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1. Johdanto

Turvallisuuskomitea antoi kokouksessaan 8.6.2020 sihteeristonsa tehtdvaksi laatia valmiuslain
uudistamistyotad tukevan skenaarioselvityksen, jossa hy6dynnetdan ilmidpohjaista ldhestymistapaa ja
huomioidaan koronakriisistd saadut opit. Tamdn em. tehtdvadn liittyvan erillisselvityksen
tarkoituksena on Kartoittaa valmiuslain uudistamisen lahtokohtia. Selvityksen viitekehys on
ilmidpohjaisen ohjauksen ideassa ja sen avulla on tarkoitus tuottaa vilineitd jisennysavaimeen

lakiuudistuksen seuraavaa valmisteluvaihetta varten.

Tuoreen ulko- ja turvallisuuspoliittisen selonteon mukaan toimintaympdariston muutosten nopeus,
globaalien kehityssuuntien ja ilmididen seka toimijoiden yha tiiviimpi keskindisriippuvuus, haasteiden
suuruusluokka ja niiden monimutkainen luonne edellyttivat vahvaa kykya ymmartaa
toimintaympéaristbdmme ja vaikuttaa siihen sekd varautua muutoksiin. Selonteko tunnistaa
merkittavimmiksi turvallisuuspolitiikkaan vaikuttaviksi ilmi6iksi ilmastonmuutoksen, muuttoliikkeen,

vdestonkehityksen, terrorismin ja vakivaltaisen radikalisoitumisen uhkan. (VN 2020)

Selonteko luonnehtii turvallisuusympadristéd ja turvallisuustilannetta epidvakaaksi ja vaikeasti
ennakoitavaksi. Sen mukaan maamme turvallisuusymparisté on muuttunut epidvakaampaan suuntaan,

ja muutoksen arvioidaan olevan pitkdkestoinen. (VN 2020)

Tata kirjoitettaessa riehuu maailmanlaajuinen pandemia kolmatta aaltoaan. Se on mitd suurimmassa
madrin systeeminen, kompleksinen (yhteenkietoutunut), rajat ylittava, poikkeusolokynnyksen ylittanyt
ilked ongelma. Tamén selvityksen kannalta pandemia on merkityksellinen, silld sen aikana on
maassamme ensimmaistd kertaa otettu kiayttoon valmiuslain suomat, laajat toimivaltuudet eli se tarjoaa
laajan yhteiskunnallisen alustan tarkastella miltd osin valmiuslaki on toimiva ja milld tavoin se

toimivaltuuksin tukee kriisin johtamista ja hallintaa.

Valmiuslakia on uudistettu viimeksi kymmenisen vuotta sitten ja siihen liittyvat kehittdmistarpeet ovat
taman jalkeen aika ajoin nousseet esiin erityisesti turvallisuusympariston kompleksisuustulkintojen
seka siitd johtuvien poikkeusolojen madrittelyn haastavuuden vuoksi. Myos toimivaltuuksien

madrittamiseen liittyy vaikeita kysymyksia erityisesti kompleksisessa monitoimijaymparistossa.

Téassa esityksessa asiaa tarkastellaan toimintaymparistosta ja ilmioista kasin "ei-pykalaperusteisesti”,
mitd toimeksiannossa Kkorostettiin. Tdassd on ndin ollen tietoisesti pyritty valttimaian jaamasta
"oikeudellisen kontekstin vangiksi”, joten tarkastelussa on katsottu laatikon ulkopuolelle seka koko
politiikkaprosessiin. Viitekehyksena on toiminut julkista paatoksentekoa ohjaavat rationaalisuuden ja
praktisuuden ideaalit sekd ilmio- ja kompleksisuuspohjaisuutta korostava konteksti. Selvityksen

aineistona on Kkirjallisuuden ja ajankohtaisen materiaalin lisdksi Turvallisuuskomitean sihteeriston
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ministerididen ja erdiden virastojen valmiusasiantuntijoille lahettimén kyselyn vastausaineisto seka

Turvallisuuskomitean sihteeriston kriisilainsdddannoén seminaarin muistio ja raakadata.

Valmiuslaki ja puolustustilalaki muodostavat eradnlaisen liiton, jossa valmiuslain laukaisevat
poikkeusolot ja puolustustilalaki kiinnittyy sotatilaan. Aineiston perusteella valmiuslain keskeisimmat
haasteet liittyvat jo tiedettyyn poikkeusolojen madarittelyyn - olosuhteita madrittavaan vaikeasti
hahmotettavaan tilannekuvaan seka lain problemaattiseen suhteeseen perustuslakiin. Samanlaista
ongelmaa ei nihda puolustustilalain suhteessa perustuslakiin. Osittain tima saattaa liittyad oletettuun
sotatilan darimmaisyyteen sekd madrittelyn tdsmallisyyteen. Puolustusvoimienkin suorituskyvyn
kehittdmistd haastaa kuitenkin tilla hetkelld sodan kuvan muutoksen trendi ja timdn muotoilussa on

ndhtdvissa samaa haastavuutta kuin poikkeusolojen maarittdmisessa.

Valmiuslain kehittimisessa tulee kiinnittdd huomiota koko politiikkaprosessiin, aina toimeenpanoon
saakka. Esimerkiksi prosessikuvauksen avulla on mahdollista hahmottaa ja konkretisoida lain
toimivaltuuksien kayton laukaisevia kriteeristdja, toimivaltuuksia, mahdollisia ongelmia
toimeenpanossa ja soveltamisosaamisessa sekd adaptaation tarpeita. Prosessien kuvaaminen voisi olla
esimerkiksi valtakunnallisen valmiusharjoituksen tavoitteena ja pohjana sille voisivat toimia jo

olemassa olevat mahdolliset kuvaukset. Kuvaustyo edellyttaa laajaa osallistavaa kehittdmistapaa.

Valmiuslailla on my6s prosessindkokulmasta tarkasteltuna varautumisulottuvuus. Lailla ei ole
merkitystd ainoastaan viranomaisille poikkeusoloissa toimivaltuuksia luovana saddoéksena. Silla
voidaan sanoa olevan myds Kkriisejd ennalta estdvda merkitystd.  Huolellisesti valmisteltu
valmiuslainsaddanto, jonka soveltamista viranomaiset ja muutkin toimijat ovat yhdessa harjoitelleet, on
jo itsessadn omiaan luomaan pidakkeita ainakin tahallisesti aiheutetuille kriiseille ja hairidtilanteille.

(TKSIHT 2021)

2. Ilmiot ja ilmiopohjaisuus selvityksen
viitekehyksena

Sitran  (2018a, 25) mukaan IImio6lahtoisyydellda/ilmioperusteisuudella/ilmiépohjaisuudella
tarkoitetaan “tapaa hahmottaa asioita osana laajempaa jdrjestelmdd ja asiakokonaisuutta, erillisten
yksittdisten osien sijaan. Politiikkaohjauksessa ilmiéldhtéisyys on tapa ajatella systeemisesti julkisen
politiikan toimenpitein ratkaistavia yhteiskunnallisia haasteita ja niiden monimutkaisia kokonaisuuksia.
Nykyisin hallinto ja pddtéksenteko Kkdsittelee ilmibitd useilla eri hallinnonaloilla ja erillisten
budjettimomenttien kautta, jolloin kokonaisuuden hallinta vaikeutuu ja politiikkatoimet voivat jopa olla

ristiriidassa keskenddn. Tdmd ristiriitaisuus tekee erityisen vaikeaksi ilmioldhtdisen pddtoksenteon.”



Turvallisuuskomitean sihteeristélle annetun selvitystyon keskiossa on ollut laajemmalti kysymys siita,
onko valmiuslaki edelleen toimiva tyokalu turvallisuusymparistossia, jossa normaaliolojen,
hairidtilanteen ja poikkeusolojen jakolinjat ovat yhd vaikeammin havaittavissa. Tassa ilmidpohjainen
tarkastelu laajentaa nakokenttda tdhdn kokonaisuuteen eri turvallisuustilojen sditelyn kehittdmisen

tueksi.

[Imidpohjaisen ajattelun taustalla vaikuttavat lisddntyneet havainnot ja kokemukset asioiden
monimutkaistumisesta. [Imiot istuvat huonosti hallinnon luomiin lokeroihin. Yhteenkietoutuneessa
vuorovaikutuksessa ilmaantuu uusia ilmi6itd ja ilmidt saavat uusia muotoja. Naille ilmidille on
luonteenomaista se, ettd samaan aikaan, kun ne haastavat olemassa olevaa tietoa, ne myos - ilkeiden
ongelmien tavoin - tuottavat keskendidn ristiriitaisia tulkintoja. Vastaukset ilmididen aiheuttamiin
haasteisiin eivat 16ydy yhden hallinnonalan sisdlta. Kuviossa 1 on hahmotettu perinteisen hallinnon ja
ilmidlahtdisen hallinnan muotoutumista paatésten valmistelutyon ja toimeenpanon ndkdkulmasta.
Perinteisen hallintokdytdnnoén ja uuden ilmi6ldhtoisen hallinnan valiset erot nadkyvit erityisesti
resurssien maardytymisessd, paiatoksenteon muotoutumisessa ja politiikkojen toimeenpanossa. Von
Kroghin ym. (2012) mukaan ilmidldhtéisyydessa kompleksisuus lisdantyy ja yleistettdvyys vihenee.
Hallinnonrajat ylittdvien ilmididen haltuunotto ja kasitteellistiminen edellyttdd myos niitd rajaavien

esteiden ylittdmista sekd aktiivista vuorovaikutusta eri alojen valilld. (Jalonen et al, tulossa 2021)

HALLINNON MAAILMA ILMIOLAHTOINEN HALLINTA

Resurssit Asiantu ntijuus

Toimivalta Paatoksenteko Paatoksenteko Luottamus
2

Tuotokset Vaikuttavuus

Kuvio 1. Hallinnon maailmasta ilmiolahtoiseen hallintaan. (Uusikyla 2021, artikkelissa Jalonen et al

tulossa 2021)

Toimintaympariston kompleksisuus ja poikkihallinnollisuuden tarve asettavat erityisid vaatimuksia

tietoon perustuvalle tilannekuvalle. Tilannekuvan tulisi tarjota riittdvda ja saman sisdltdinen tieto
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kaikille johtamistasoille ja - sektoreille. Tilannekuvan paivittdmisen vaatimuksen tulisi olla kaikilla
tasoilla lakiin perustuva velvoite. Lisdksi ohjeistuksen tulisi kannustaa my6s muuhun kuin omalle
toiminnalle olennaisen tiedon raportointiin. Koronakriisin aikana on tullut esiin tarve koordinoida

paikallis- ja aluetason tilannekuvaa valtiotason tilanteen kanssa.

Nykyaikaisessa digitaalisessa yhteiskunnassa ongelmana on usein tiedon saatavuuden sijaan
olennaisen tiedon l6ytdmisen vaikeus. Tama vaikuttaa tilannekuvatulkintoihin. Turvallisuuskomitean
sihteeriston selvityksen (2021) mukaan poikkihallinnollinen johtaminen ja toimivaltaisten
viranomaisten toimintojen yhteensovittaminen hairion hallinnan tai kriisin eri vaiheissa edellyttda
selkedsti nimettyja osakokonaisuuksien toimivaltuuksia ja johtovastuita sekd esimerkiksi
toimenpidekaavioiden laatimista ja  harjoittelua. Erityisesti  koordinoinnissa  korostuu
tilannekuvaviestinta niin hallinnon sisdisesti kuin ulkoisesti eri toimintatasot huomioiden. Viestinnadssa
on lisdksi huomioitava omien toimintaedellytysten suojaaminen. Eri viranomaisilla tulee olla selkea

kasitys siitd mika taho jakaa ja mita tietoa kulloinkin jaetaan. (TKSIHT 2021)

Hetemden koronakriisin hoitoon perustetun ty6ryhmin jalkimmadisessd raportissa korostetaan
toimivaa hallintoa sekd kriisin varmaa hoitoa. Esimerkiksi taloudellinen tehokkuus on tédssa
kontekstissa toissijainen. Tyoryhma korosti myos instituutioiden ja niiden vastuiden vakautta seka
varautumista Kkriisin vaikeutumiseen ja pitkittymiseen. Vastuiden vakaus liittyy keskeisesti myos

valmiuslain toimivaltuuskysymyksiin.

Kdytannon tilanteista saatujen havaintojen ja harjoitustilanteissa testattujen skenaarioiden pohjalta on
todettu hdirididen ja poikkeustilanteiden muodostuvan nykyaikaisessa yhteiskunnassa lahes aina
poikkihallinnollista yhteisty6ta vaativiksi. Koronakriisi on osaltaan vahvistanut havaintoa
poikkihallinnollisuuden tarpeesta. (TKSIHT 2021) Ilmidpohjaisessa toiminnassa yhteistyd on

onnistumisen edellytys.

Turvallisuuskomitean sihteeriston selvityksen mukaan keskeisia turvallisuusymparistoon vaikuttavia
ilmiditd ovat globalisaatio, rajaturvallisuuden hairi6, laajavaikutteinen yksittdisestd tapahtumasta
alkava hairio sekd useista samanaikaisista tapahtumista alkava vakava hairi6 (TKSIHT 2021).
Kansainvélisen rikollisuuden ja terrorismin aiheuttamat hairiot, laajamittainen maahantulo seka
ilmastonmuutos sopivat edelld mainittuihin yleisempiin madarityksiin. Tuorein ulko- ja
turvallisuuspoliittinen selonteko nostaa esiin ajankohtaisina ilmidind ilmastonmuutoksen,
terveysuhkat, ihmisoikeusloukkaukset, muuttoliikkeen, talouskriisit, eriarvoisuuden lisddntymisen,

terrorismin ja kansainvalisen rikollisuuden seka naiden vaikutukset turvallisuuteen. (VN 2020)

Sitran Megatrendit 2020 -selvityksessa hahmotetaan ilmiopohjaisia kehityssuuntia. Naitd ovat mm.
verkostomaisen vallan voimistuminen, mika viittaa yhteiskunnallisen vallan rakentumiseen entista

monimutkaisemmaksi ja verkostomaisemmaksi sekd talousjdrjestelmdn suunnan etsiminen. Sitra



nostaa esiin myos teknologian sulautumisen yha kiinteammaksi osaksi arkista elamaa, mika viittaa

esimerkiksi viestintdteknologioiden yleistyvaan kayttoon.

Hallinnoinnin ja paatoksenteon haastetta lisdadvat ilmiot, jotka ovat vaikeasti tunnistettavissa.
Esimerkkind hybridihdirintd, jossa hyddynnetdadn kohdeyhteison erityisid haavoittuvuuksia kohteen
yhtendisyyden ja yhteistoimintakyvyn heikentdmiseksi (Mikkola et al 2018, 25-26) tai kyberhyokkays
avainkohtaan, josta vaikutus levidd useaan yhteiskunnan elintdrkeisiin toimintoihin. Toimijan
tunnistamattomaksi jidminen saattaa hankaloittaa valmiuslain kdyttoonottoa. Tilanne, jossa tilanne on
valtion kannalta erittdin vakava, mutta hyokkaijaa ei tunnisteta tai ei haluta nimetd on tdysin
mahdollinen esimerkiksi kyberhyokkayksessd, jossa tekija voi kadota verkkoon yhtd nopeasti, kun
tulikin. Miten tallainen vaikuttaa paitoksentekoon: joudutaanko odottamaan tilanteen etenemista
riittdvan pahaksi, jotta valmiuslain toimivaltuuksien kdyttéonoton kriteeristé on todennettavissa

riittavan selkeasti?

Em. ilmidita esitelladn tarkemmin toisessa selvityksessd, joten tdssa selvityksessa niitd sivutaan silloin,
kun ne toimivat esimerkkeina. Tassa selvityksessd on nostettu esiin myos sellaisia yleisid ilmi6itd, joiden
voidaan katsoa vaikuttavan niihin ldhtokohtiin, joita sekd toimintaympdaristossd ettd
turvallisuusymparistdssa ilmenee ja joiden voidaan arvioida vaikuttavan valmiuslain uudistamisen
lahtokohtiin. Naitd ovat kompleksisuus ja systeemisyys, poikkeusolot valmiuslain kdyttéonoton ajurina,
aikatekija ja eritahtisuus ilmidind, yhteistyd, ennakoinnin merkitys seka uusien kompetenssien ja

oppimisen vaatimus.

Valmiuslain uudistamishankkeessa ilmidpohjainen tarkastelu tarvitsee tuekseen
skenaariotyoskentelyn ja erdanlaisen “testiympériston”, jonka avulla voidaan hankkeen aikana
“induktiivisesti”, testata erilaisten tilanteitten ja/tai ilmididen kautta, miten valmistelussa olevat aihiot
niissa toimisivat. Tama vaatii valmiusharjoitustyyppista osallistumista eri hallinnonaloilla (Ministeriot)
mutta myos yhteisesti (Turvallisuuskomitea ja sen sihteeristd). Lisaksi tulee "deduktiivisesti” johtaa eri
valmisteluvaihtoehtojen  todenndkoisid tai mahdollisia tulemia tiettyihin ilmidihin tai
tapauksiin/tilanteisiin. Tastd esimerkkind voivat toimia juridinen, hallinnollinen tai wvaikkapa
huoltovarmuudellinen ja operatiivinen tulkinta yksilén, yhteisdjen, elinkeinoelaman ja/tai

hallinnonalojen kannalta.

Kompleksisuus ja systeemisyys

Kompleksisuus maarittdd (yhteenkietoutuneisuuden merkityksessd) turvallisuusymparistéd, uhkia
seka keinoja torjua niitd. Yhteiskunnan kokonaisturvallisuuteen liitetdan tavallisesti tarve kattavaan ja
laajaan tilannekuvaan, mutta kompleksisuus aiheuttaa sen, ettei yhtd koherenttia tilannekuvaa ole, vaan

on nahtavissa useita eri nakékulmiin seka konteksteihin liittyvia tilannekuvia. Tdma johtaa siihen, ettei



mikddn yksittdinen taho voi sisdistdd ilmion kaikkia nakokulmia tai siihen liittyvaa informaatiota.
Valmiuslain uudistamisen ndkoékulmasta eri toimijoiden monindkdkulmaiset, sumeat tilannekuvat,
kompleksiset vuorovaikutussuhteet sekd paatoksenteon nopeuden vaatimus aiheuttavat erityisia

haasteita viranomaistoiminnalle ja lainsdddannolle seka sen kehittamiselle.

Kompleksisessa toimintaymparistossa tehtava paatoksenteko eroaa perinteisestd hallintokeskeisesta
paatoksenteosta monin eri tavoin. David J. Snowdenin kehittima Cynefin-malli selittda ja tarjoaa
toimintamallisuositukset viidelle eri paatoksenteon toimintaymparistoélle: ilmeinen, monimutkainen,
kompleksinen, kaoottinen ja epdjarjestys. Malli pohjautuu systeemiteorian, kompleksisuusteorian,
verkostoteorian sekd oppimisen teorioiden perustalle ja sen avulla paitoksentekija voi tunnistaa
millaisessa tilanteessa kokee olevansa ja parhaimmillaan my6s ymmartas, millaisia paatoksia

kyseisessd toimintaymparistdssa kannattaa tehdd. (Snowden & Boone 2007,4)

Kompleksisuus sekd monitahoinen yhteisvaikutus ovat yhteistd ilmi6ille ja modernille
toimintaymparistolle. Leimallista useille turvallisuuteen vaikuttaville globaaleille ilmidille on se, etta
ne kytkeytyvit my0s toisiinsa aiempaa tiiviimmin, joten niiden vaikutuksia on tarkasteltava
kattavammin (yli hallinnonalarajojen), mika edellyttda laajempaa osaamista. Tama johtaa siihen, etta
myos toimivaltuuksia saatetaan kriisitilanteessa tarvita ilmidpohjaisesti, poikkisiilomaisesti ja

horisontaalisesti.

Nykyisessa hallitusohjelmassa (HO 2019) todetaan turvallisuusympariston kehityksen asettaneen
kasvaneita vaatimuksia tilannekuvalle, ennakkovaroituskyvylle sekd valmiudelle. Ohjelman monissa
kohdissa korostetaan viranomaisten toimivaltuuksien merkitysta. Onkin noussut kysymys siitd, miten
valmiuslaki edelleen turvaa ja toimii turvallisuusymparistossa, jossa normaaliolojen, hairidtilanteen ja
poikkeusolojen jakolinjat ovat yhd vaikeammin havaittavissa. Toimintaympariston, turvallisuuden ja
ilmidpohjaisuuden systeemisen luonteen vuoksi myds uhkat ovat yhteenkietoutuneita (esimerkiksi
hybridi- ja kyberuhkan seka digitaalisen haavoittuvuuden valilld). Tasta syystd pankkimaailmasta tuttu
systeemisen riskin késite on syytd liittdd tdhdn ajatusmalliin erityisesti turvallisuuskontekstin
osatekijana. Systeemisen riskin kasite 1 liittyy em. talouden lisdksi nopeaan teknologiseen kehitykseen
seka suuriin sosiaalisiin ja yhteiskunnallisiin muutoksiin ja siihen liitetddn vahva keskindisriippuvuus,
monimutkaisuus seka epalineaariset kehityskulut (Schweizer 2019). Valmiuslain uudistamisessa on
skenaarioty6ssa syytd huomioida ja tunnistaa systeemisen riskin mahdollinen vaikutus tilannekuvaan

seka poikkeusolotulkintaan riittdvan ajoissa oikea-aikaisten toimenpiteiden turvaamiseksi.

1 Systeemisella riskilla tarkoitetaan laajasti ja samanaikaisesti vaikuttavaa riskia, joka vaikuttaa alan
tai sektorin vakauteen. Monimutkaisuus ja verkostoituminen heikentavat systeemisen riskin
ennustettavuutta. (ks. Saukko 2019)



Ulko- ja turvallisuuspoliittisen selonteon (2020) mukaan Suomen turvallisuuden avaintekijoitd ovat
yhteiskunnan Kkriisinsietokyky mukaan lukien huoltovarmuus, vahva Kkansallinen puolustuskyky,
yhtendinen ja toimintakykyinen Euroopan unioni seka tiivis kansainvalinen ulko-, turvallisuus- ja
puolustuspoliittinen yhteistyd. Yhteiskunnan eri sektorien ja toimijoiden vélisen laaja-alaisen
yhteistyon kautta yllapidetdaan kriisinsietokykyd, vahvistetaan viranomaisten valmiuksia ja luodaan
ennaltaehkiisevdd kynnystd suomalaiseen yhteiskuntaan kohdistuvalle vaikuttamiselle. Selonteon
mukaan maamme tarkastelee turvallisuutta laajasta ndkokulmasta, jossa huomioidaan sotilaallisten
uhkien, suurvaltojen vilisen Kkilpailun ja hybridivaikuttamisen lisdksi nyt nakopiirissa olevien
globaalien haasteiden, kuten ilmastonmuutoksen, terveysuhkien, ihmisoikeusloukkausten,
muuttoliikkeen, talouskriisien, eriarvoisuuden lisddntymisen, terrorismin ja kansainvéalisen
rikollisuuden vaikutukset turvallisuuteen. Leimallista useille turvallisuuteen vaikuttaville globaaleille
ilmidille on kompleksisuus: se, ettd ne kytkeytyvat toisiinsa aiempaa tiiviimmin ja globaali ilmi6 voi

sekunnissa olla paikallinen. (VN 2020)

Poikkeusolot valmiuslain toimivaltuuksien
kayttoonoton ajurina

Valmiuslain puutteista poikkeusolojen maarittelyssd on laaja konsensus. Lahes koko aineistossa
sivuttiin poikkeusolojen madrittelyn haastavuutta sekd nykyisen maddritelmén riittimattomyytta.
Aineistossa tuotiin ilmi osittain sellaisia uhkia ja niihin liittyvia puutteita, joita on jo aiemminkin tuotu
julki arvioitaessa valmiuslain poikkeusolomairitelmien mahdollisia puutteita. Tdllaisia ilmi6ita ovat
ennen kaikkea kyberturvallisuuteen liittyvat uhkat, hybridiuhkat (= yhdistelmduhkat) seka
laajamittainen maahantulo. My6s siihen kiinnitettiin huomiota, ettd kehityksessa olisi kiinnityttava
kokonaisvaltaisesti normaalioloihin, normaaliolojen hairidtilanteisiin seka poikkeusoloihin. Keskeinen
kysymys on, olisiko mahdollista maaritelld edelld mainittujen lisdksi "yhteiskunnan vakavat
hairidtilanteet” samalla logiikalla kuin poikkeusoloperusteet. Toisin sanoen maéritelld poikkeusoloja
lievempien poikkeusten taso, jossa toimittaisiin valmiuslakia lievemmat valtuuksilla mutta

eduskuntakontrollilla.

Poikkeusolotulkinnan tekeminen abstraktilla tasolla nahdaan lihes mahdottomaksi, koska
poikkeusolot ja niihin liittyvien tulkintojen tekeminen liittyvat keskeisesti aina konkreettisiin
olosuhteisiin. (Heikkonen et al 2018, 13). Poikkeusolotulkinnat ovat my6s maa- ja
hallinnonalasidonnaisia: kun Ranskassa todettiin Pariisin terrori-iskujen johdosta vuonna 2015
poikkeusolot (hatatila), ei Suomessa samassa yhteydessa olisi erdiden sotilasjohdon edustajien

arvioiden mukaan poikkeusoloja julistettu, ainakaan valmiuslain tarkoittamalla tavalla.



Valmiuslailla ja poikkeusolomaarityksilla on keskeinen liittyma perustuslakiin. Valmiuslain saatamisen
jalkeen PL 23 §:434 muutettiin eli lavennettiin poikkeusolojen luonnehdintaa ja valjennettiin
mahdollisuutta sditda valtioneuvoston asetuksella. Uudistettava valmiuslaki tulee sovittaa PL 23 §:n

puitteisiin.

[Imiot tulevat ja menevat. Uhkia tulee uusia ja nyKkyiset kehittyvit ja muuttavat muotoaan omissa
evoluutioissaan. Esimerkiksi kyber - ja hybridiuhkien hahmottomuus ja sumeus vaikeuttavat myds
turvallisuuden hallintaa, ennakointi- ja vastatoimien suunnittelua ja varautumista. Valmiuslaissa ja
muissa sdddoksissa korostetaan poikkeusolojen tarkkarajaisuutta ja tasmallisyytta, tilapaisyytta seka

vastaamisessa nopeutta, tehokkuutta ja suhteellisuutta olosuhteiden vaatimuksiin nihden.

Poikkeusolojen Kkasitteen madrittiminen suhteessa valmiuslain perustaan edellyttdd laajan
asiantuntijaverkoston yhteisty6ta seka jaettujen merkitysten jalostamista poikkeusolondkemykseksi.
Nain siindkin tapauksessa, ettd paddytdan aivan toisenlaiseen ratkaisuun, kuin sellaiseen, jossa edelleen
madrittdisimme tarkkarajaisesti poikkeukselliset olosuhteet, hitétilan tai mahdolliset niistd johtuvat

vaikutukset.

Tulkinnat poikkeusoloista vaikuttavat aina tilannekuvaan seka tilanneymmarrykseen ja painvastoin,
joten tulkinnat toimivat paitoksenteon perusteena. Sumea tilannekuva tuottaa sumean tulkinnan
olosuhteista. Tulisiko poikkeusolomaarittelya nain ollen lahestyakin jostakin uudesta nakdkulmasta?
Esimerkiksi jonkinlaisen tarkemman kriteeriston tai tarkistuslistan kautta. Kriteeriston ohessa voisi
samalla hahmottaa mahdolliset tarvittavat toimijat ja roolit seka toimenpiteet, joita kriisin ratkaisun

edistamisessa tarvitaan.

Aikatekija seka eritahtisuus vaikuttavina ilmioina

Kriisin ja poikkeusolojen hallinnassa ajalla on keskeinen merkitys onnistumisen kriteerina.
Paatoksentekoon kaytetty aika on valmiuslakikysymyksessa keskeinen sen perustuslakiyhteyksien,
tilannekuvan seka eri toimijaroolien (viranomaiset, hallitus, eduskunta) vuoksi. Nopeus on keskeinen
muutostekija madritettdessd modernin toiminta- ja turvallisuusympariston luonnetta. Yhteiskunnan
toimivuuden katsotaan perustuvan myos hyvan hallinnon periaatteille ja toimivuudelle ja esimerkiksi
muutoksen nopeuden ja epdvarmuuden vuoksi hyvan hallinnon periaatteet saatetaan sivuuttaa (MoD
2018, 11). Pandemia on osoittanut, miten haastavaa on tehda laajasti koko yhteiskuntaan vaikuttavia

paatoksia kriisitilanteessa, johtaa kriisinhallintaa ja huolehtia samalla jatkuvuudenhallinnasta.

Jo Herbert Simon luonnehti 1970-luvun lopulla aikatekijan paatoksenteon rationaalisuutta rajoittavaksi
tekijaksi (Simon 1979). Moderni kriisi voi kehittyd sekunneissa ja levitd ilmion kompleksisuuden

ansioista yha uusille alueille ja aloille esimerkiksi tietoverkoissa. Poikkeusolojen kaltainen tilanne



saattaa syntya digitaalisesti tai monen tekijidn tai haavoittuvuuden summana hyvin nopeasti ilman
toimialakohtaisia tunnistamisia ja resonointeja. Valmiuslain reaktionopeuteen on tdstd syysta syyta
kiinnittdd huomiota. Edelld kisitellyt kompleksisuus sekd toimintaympdriston monimutkaisuus ja
muutosnopeus edellyttidvat panostusta oppimiseen (tilanteen tunnistamisen Kkyvykkyys) ja

johtamisjarjestelman (toimintamallit) kehittdmiseen.

Kriisijohtamisessa on tilanteita, joissa ei voi neuvotella tai antaa suosituksia, vaan on pakotettava
toimimaan ja aikatekiji on usein Kriittinen onnistumisen tekija: "taistelemme aikaa vastaan”. Keskeinen
kysymys tdssd on, kyetddankd lainsdddannodlld tukemaan riittdvdn nopeasti ja joustavasti
poikkihallinnollisia toimintoja sekad yhtendisid kaytdntojd, joita tarvittaisiin esim. eri viranomaisten
yhteistyon lisddmiseksi? (Nieminen et al 2019) Lainsaatdjan ja paatoksentekijian roolia haastaa toisaalta
paatoksentekoon liittyvd epdvarmuus, tilannekuvan sumeus sekd velvoite kayttda valtaa
suhteellisuusperiaatteen mukaisesti. Samalla on huomioitava demokratian ideaali ja kriisitilanteen

vaatimat nopeat ja tiukat johtamisperiaatteet.

Selvitystyon yhteydessd nousi esiin eritahtisuus politiikkatoimien, strategioiden ja lainsdadannon
valilla. Lainsaddantotyd on yhtd kompleksista kuin ne ilmiot ja ongelmat, joita pyritdan saatelemaan.
[Imididen tuntemisen edellytys on yhd haastavampaa niiden kompleksisuuden, monimutkaisuuden ja
monimutkaisten liittymien vuoksi. Eritahtisuus ilmenee suunnittelussa konkreettisesti eri tavoin:
poliittisen padtoksenteon aikaikkuna on hallituskauden mittainen (4v hallitusohjelma)
turvallisuusviranomaisten strateginen suunnittelu hyvin pitkdn kaaren mukainen (vuodesta jopa 15-20
vuoteen), mika tarkoittaa resurssien varmistamisen ja viranomaisten yhteistyorakenteiden tms.
kannalta esimerkiksi sitd, ettd uusien, yllattavien uhkien kohdalla joudutaan kehittdmaidn nopeasti
mahdollisia uusia kyvykkyyksia tai rakenteita (esimerkiksi uusien suorituskykyjen muodossa). Pitkissa
suunnittelusykleissa suunnittelu joudutaan myo6s pitdmaddn hyvin yleiselld tasolla, jotta se on

sovellettavissa erilaisiin tilanteisiin.

Yhteistyo

Yhteistyon merkitystd turvallisuuskysymyksissa on korostettu viime vuosina erityisen paljon. Se on
kantava teema Yhteiskunnan turvallisuusstrategiassa, selonteoissa ja hallitusohjelmassa seka
tuoreimmassa julkisen hallinnon strategiassa. Tuoreimman ulko- ja turvallisuuspoliittisen selonteon
mukaan yksikddn valtio ei pysty ratkaisemaan globaaleja haasteita yksin. Koronaviruspandemia on

tehnyt yhteistyon tarpeen - ja samalla sen haastavuuden erityisen selvaksi.

Yhteistyon edistdminen, monenkeskisen yhteistydon vahvistaminen, globaalin vastuun kantaminen,
rauhan rakentaminen sekd ulko- ja turvallisuuspoliittisen yhteistyén kehittdminen on tunnistettu

kehittymisen edellytykseksi ja kriittiseksi menestystekijaksi. Ilkeitd ongelmia voi hallita ainoastaan
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verkottuneissa monitoimijaymparistdissd ja asiantuntijarakenteissa. Yhteisty0 on tirkedd myo0s
yhteiskunnan  Kriisinsietokyvyn  ylldpitimisessd.  Tavoittelemme monenkeskisen yhteistyon
edellytysten vahvistamista, silld sen arvioidaan lisddvian ennakoitavuutta ja vakautta. Kdytdnnon
yhteistydssda Kkeskeisend painopisteend on yhteisen suunnittelun, tilannetietoisuuden ja

tilanneymmarryksen kehittdminen kaikilla yhteiskunnan tasoilla.

Koska uhkien luonne on kompleksinen, tullaan viranomaisyhteistyon kohdalla haastamaan myds valtio-
organisaation ohjausrakenteet, verkostokyvykkyys ja sisdinen eheys (siilomaisessa toiminnassa
mahdollisuudet oppivan organisaation toimintatapoihin). Valtiontalouden tarkastusviraston
tarkastusraportin (2019) mukaan viranomaisten erilaiset tehtavat seka ohjausjarjestelmat vaikeuttavat
yhteisten tavoitteiden madrittelya ja toimeenpanoa. Yhteistyon hyvat kiaytannot eivat ole kovin hyvin
selvillg, silldi mikdan taho ei johda, seuraa ja arvioi aktiivisesti yhteistyon kaytdnt6ja tai hyotyja.
Viranomaisten paivittdisessa toiminnassa yhteisty6 on joustavaa, mutta ongelmia aiheutuu, jos tehtavia
joudutaan hoitamaan esimerkiksi toisen viranomaisen puolesta. Téallaisissa tilanteissa toimintakykya

rajoittavat usein toimivaltarajat ja viranomaisen omat lakisdateiset tehtavat. (VTV 2019)

VTV (2019) toteaa selvityksessain, ettd viranomaisten véliseen yhteistyohon on kannustettu sisdisen
turvallisuuden selonteossa ja strategioissa sekd harvaan asuttujen alueiden turvallisuuden
kehittdmishankkeissa. My0s paikallisen ja alueellisen turvallisuussuunnittelun tavoitteet ovat
ohjanneet yhteistyohon. Silti yhteistyon ohjaus ei kokonaisvaltaisesti ole ollut selkeda. Tulisiko

valmiuslain vahvistaa my6s yhteistyon ohjausta poikkeusoloissa?

Viranomaisyhteistydhon kysymyksissa arvioitu muutos kohdistuu sekid systeemisiin nakymiin etta
yksittaisiin ilmidihin, joiden kohdalla muutos voi aiheuttaa uudenlaisia viranomaisten
reagointivelvoitteita kriisitilanteessa. Ilmididen tunnistaminen ja ymmartdminen vaikeutuu.
Viranomaisyhteistyossa tulisikin tavoitella myos yhteisen suunnittelun kaytdntéja (ei pelkastdan
harjoituksia), jotta Kkyettdisiin tunnistamaan ennakoivasti my6s turvallisuuteen liittyvia
varautumistarpeita tai mahdollisesti aivan uusia valmiuksia tai torjuntakyvykkyysvaatimuksia. On
myo6s pohdittu miten varautumiseen liittyvdaan oppimiseen vaikuttaa se, ettd viranomaiset harjoittelevat
paasdantoisesti vain keskendan. Kansalaiset tulisi jollain tavalla suunnitella harjoittelemaan my®s, jotta

voisimme luottaa siihen, ettd osaamme yhteistydssa toimia, mikali tilanne niin vaatii.

Viranomaisyhteistyon ohjauksen vaatimuksen toimintasidde laajenee kauemmas toimijaeriytyneesta
ohjauksesta. Viranomaisyhteistyosta tulisi kehittyd yhtendisempi ja laajemmin toimija/hallinnonaloja
kattavampi instrumentti ohjauksesta toimeenpanoon. Kyetdanko lainsdddannélla tukemaan riittavan
nopeasti ja joustavasti poikkihallinnollisia toimintoja, johtamista, yhteista suunnittelua seka yhtenaisia

kaytant6ja, joita tarvittaisiin enimmaéakseen sektorilaeilla saadellyn viranomaisten yhteistyon
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lisddmiseksi? Mikd on riittdvaa, kun poikkeusolojen luonteeseen kuuluu vaikea hahmotettavuus,

epatdsmallisyys, ajallinen sumeus sekd kompleksisuus?

Poikkeusoloissa yhteistyon edellytyksiin luetaan toimivaltuudet sekd operatiivisen toiminnan tueksi
ettd johtamistoimivallan turvaamiseksi. Pandemia on osoittanut, ettei normaalivaltuuksilla saada
riittdvaa johtamistoimivaltaa paaministerille ja hallitukselle ja ettd sellainen tarvittaisiin. Mikali
joudutaan madrittelemaan myos toimivallan ottamista laajemmin, voisi yksi malli olla rajoitettujen ja
hallinnon jarjestamiseen painottuvien valtuuksien voimaantulo poikkeusolojen toteamisella (ja ehka

asetuspohjainen voimaantulo hairiétilanteissa).

Ennakoinnin merkitys ja haastavuus

Ennakointi on (parempaa) varautumista erilaisiin tulevaisuuksiin, jotka ovat toteutettavia ja
mahdollisia. Sen kadytdntdjen avulla voidaan kartoittaa laajasti muutosta ja sen vaikutuksia esim.
toimintaan/organisaatioon ja se lisdd ymmarrysta sekd erilaisia tulkintoja mahdollisista
tulevaisuuksista ja epdjatkuvuuskohdista. Ennakoinnilla on systeeminen perspektiivi: sen tavoitteena
on systeemin ja sen mahdollisuuksien sekd muutoksen ymmartaminen tunnistamalla muutosvoimia ja

skenaarioita.

Ennakointi on sisillytetty yhteiskunnan turvallisuusstrategian mukaiseen varautumisen prosessiin.
Turvallisuuspolitiikkaan liitettdvassa riskienhallinnassa merkittdvin haaste ei liity perinteiseen
todennakoisyys- tai vaikutusarviointiin, vaan paatoksentekoon liitettdvaan epavarmuuteen (Daudin &

Merkelbach 2011, 47).

Kokonaisturvallisuustydssa ennakointitydskentelyn painopiste on ollut enimmakseen varatumista
tukevaa. Taman lisdksi tulee kehittda tulevaisuuteen vaikuttamisen ennakointia, jonka perusteella
voitaisiin tehda integroivia systeemisid yhteenvetoja. Ndin ennakointitydssa voitaisiin edistdd myos
poikkeusolojen tunnistamiskyvykkyyttd, mikali osallistettaisiin laajan atomimaisesti, eli ei pelkastdan
vertikaalis-horisontaalis-poikkihallinnollisesti, vaan myo6s sivuttaissuunnassa ylhaaltd alas ja

painvastoin. (Minkkinen et al 2018,4)

Toisaalta, ennakointiin kuuluu kiintedsti myos ajatus siitd, ettd tietoa ei ole koskaan riittavasti
voidaksemme ymmartda turbulentteja tilanteita. Tdman riittimattomyyden kanssa joudumme
erityisesti turvallisuusymparistossa esimerkiksi poikkeusolojen maarittdmisen suhteen toimimaan. Ja
tama vaikuttaa erityisesti siihen, milla tavoin poikkeusolojen maarittiminen toimii valmiuslain

toimivaltuuksien kdyttéonoton triggerina.

Valmiuslailla on kriisitilanteen johtamisen ja hallinnan lisdksi merkitystd myo6s ennaltaehkdiseviana

tekijand. Toimiva ja harjoiteltu valmiuslaki nostaa kynnysta kayttaa ei-toivottua vaikuttamista Suomea
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kohtaan. Toimintaympariston kompleksisuus, ilmididen yhteen kietoutuminen ja ennakkovaroituksen

antamisen vaikeus lisdavat ennaltaehkaisevan kynnyksen merkitysta. (TKSIHT 2021)

Uusien kompetenssien ja oppimisen vaatimus

Tiedon merkitys systeemien sisdlla ja wvalilla kasvaa. Itse ilmidpohjaisuus sekd ilmididen
kompleksisuusluonne jo sindllddn aiheuttavat vaatimuksen oppia uusia tapoja hahmottaa ja toimia
kaikilla toimijatasoilla aina johtamisesta toimeenpanoon. Uudet ilmiét ja niiden hallinta lisdavat

vaatimuksia oppimiseen sekd uusien kompetenssien vaatimusten tunnistamiseen.

Oppiminen on tulevaisuuden strateginen kyvykkyys ja kompleksisuustaidoilla on tdssad erityinen
merkitys. Pourun ja Wileniuksen (2018) mukaan tdhdn kuuluvat esimerkiksi systeemiajattelun,
kompleksisuusajattelun sekd tiedon hallinnan ja suodattamisen taidot (Wilenius 2020). Oppimisen
vaatimus korostuu seka organisaatio ettd yksilotasolla, silla esimerkiksi teknologian positiivinenkin
kehitys voi luoda kehittyessddn hallitsemattomia uhkia ja darimmillddan - tai jopa vahingossa,
mahdolliset poikkeusolot. Esimerkiksi droneilla voidaan kuljettaa sujuvasti ja edullisesti hyodykkeita
syrjaseudulle, mutta samaan aikaan kehitys mahdollistaa dronejen aseistamisen (ml. biologiset ja
kemialliset) ja vaarallisten tai laittomien hyo6dykkeiden kuljetuksen. Toisaalta niiden avulla
viranomaiset voivat esimerkiksi purkaa rdjdhteitd tai kuljettaa apuvalineitd. Yritykset ovat
liiketoimintahyotyjen vuoksi kehittdneet ketterdsti oman ohjausjarjestelminsa miehittdméattomille
ilma-aluksille mm., jotta kuljettaminen olisi turvallista. Tassdkin sdadntelyn kehittiminen vaatii

yhteisty6td, ilmididen laajaa ymmarrysta ja uuden oppimista.

Erdassa selvityksen aineistossa todettiin seuraavasti: "Toimivaltuuksien keskittdminen valmiuslain
nojalla ei ole koettu riittdvin selkedksi. Ministeriéiltd on ndyttdnyt puuttuvan kompetenssia siihen
keskitettyyn johtamiseen, jonka valtuudet niille annettiin, erityisesti siitd syystd, ettd nditd valtuuksia ei
normaalioloissa ole. Oheisen vuoksi olisi tdrkedd tarkastella valtion ja koko julkisen sektorin
johtamisjdrjestelmdd; miltd osin kriisijohtamisen periaatteet ja valmius siihen on otettava huomioon jo

normaaliolojen johtamismalleissa ja toimivaltuuksissa.”

Osaamiskysymykset nousivat esiin myos valmiuslain toimivaltuuksien kdytté6notossa kuntien
toimeenpannessa valmiuslain toimivaltuuksia kevaalla 2020. Havaittiin, ettd lain tulkintaosaamisessa

on puutteita ja toimivaltuuksien kohdalla tapahtui ylitulkintoja.
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3. Toimintaymparistoanalyysi PESTEL-
kehikossa

Tassd selvityksessd uudistuksen lahtokohtien jasennysavaimen tukena on hyddynnetty
esimerkinomaisesti PESTEL-kehikkoa. PESTEL on strategiaty6kalu, jonka avulla tarkastellaan
poliittisen (P), ekonomisen (E), sosiaalisen (S), teknologisen (T) ekologisen (E) ja lainsdddannollisen (L)
ympadriston tilaa, arvioitua tulevaisuutta seka vaikutuksia. Analyysi tuottaa jasennellyn kuvauksen em.
kategorioihin muutosvoimista ja kategorisoinnin ajatuksena on hahmotettavuus ja tulkittavuus seka

apu sen hahmottamisessa, miten ja mitka tekijat ovat sidoksissa toisiinsa. (Vuorinen 2017, 220)

PESTELin avulla voidaan jasentda muutostekijoitd ja tarkastella, miten ympdaristossd ilmenevit
muutokset vaikuttavat analyysin kohteeseen. Sitd kdytetddn tavallisesti yhdessd esimerkiksi
skenaariotyoskentelyn kanssa. = Tunnistettujen muutosvoimien analyysid voidaan hyddyntaa
esimerkiksi skenaarioiden pohjana, jolloin voidaan pyrkid tunnistamaan muutosajureina useiden
muutosvoimien synnyttamaa yhteisvaikutusta. Tutkiessa tulevaisuutta PESTEL-analyysin on tarkoitus
auttaa etsimaan kulloiseenkin kontekstiin liittyvid, vaikuttavia ilmidita ja tukea systeemista ajattelua

hallinnonalarajojen yli. (Vuorinen 2017, 220 - 227)

Asioiden sijoittamisessa mallin eri ndakokulmiin voi esiintyd monenlaisia tulkintoja. Poliittisessa
nakokulmassa on otettava huomioon mm. poliittis-strateginen paatoksentekorakenne, yleinen
poliittinen tahtotila, turvallisuuspoliittiset linjaukset ja sdaddsten asettamia rajoituksia seka

mahdollisuuksia.

Ekonomisia aiheita koskeva osio PESTEL-analyysissa kertoo isossa mittakaavassa kansallisesta tai

kansainvélisestd ekonomisesta suunnasta seka naihin liittyvista tulevaisuusarvioista.

Sosiaalisiin ymparistotekijoihin luetaan esimerkiksi maahanmuutto, sosiaalinen media seka
demokratiakehitys. Vahvimmat sosiaaliset suunnat, kuten erilaiset kiertdvat trendit, voivat vaikuttaa
nopealla aikajanteelld trendeihin heikentyvasti tai voimistuvasti. Tdssa sosiaaliseen kontekstiin

liitetddn esimerkiksi terrorismi sen sosiokulttuurisen taustan vuoksi.

Teknologinen osuus kasittelee teknologista kehitystd ja olemassa olevia teknologisia ratkaisuja.
Teknologisella kehityksella on vaikutusta lahes kaikkeen: sisdiseen ja ulkoiseen toimintaympéristoon,
toimijoihin, sidosryhmiin, seka valtio-organisaation prosesseihin. Nykyisen digitalisaation aikakaudella
on lahes mahdotonta 16ytda yhtakaan asiaa, johon teknologia ei vaikuttaisi. Digitalisaatio onkin yksi talla

hetkella eniten vallitsevista megatrendeista ja kehityskuluista.
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Ekologiseen osioon on nostettu elinymparistolliset aiheet, kuten ilmastonmuutos.

Tassa selvityksessd on esimerkinomaisesti tuotu ajankohtaisia ilmititd osaksi PESTEL-kehikkoa.
Jokainen osa-alue ansaitsisi oman selvityksensid ja tavallisesti PESTEL- laaditaan
asiantuntijayhteistyona esimerkiksi skenaariotydskentelyn lisdksi osana strategiatyotd. Koska PESTEL
on strategiatyokalu, silla on tdssa selvityksessa paikkansa, mutta kategoriset tulkinnat voi tehdd myos
toisin: kompleksisten ilmididen luonteeseen kuuluu, ettd ne voivat liittyd samanaikaisesti useisiin

konteksteihin.

(P) Oikeusjarjestelman ja poliittisen
padatoksenteon asettamat rajoitukset ja sen
antamat mahdollisuudet

Poliittista ndkokulmaa luonnehtivat esimerkiksi yleiset poliittis-hallinnollis-strategiset kysymykset,

johtamis- ja toimivaltuuskysymykset, poliittinen tahtotila seka turvallisuuspoliittiset linjaukset.

Téassa tekstissa poliittisilla rakenteilla viitataan ennen kaikkea politiikkatoimiin ja ohjausrakenteisiin.
Keskiossd ovat toiminnalliset ja lainsdddannolliset rakenteet, joilla tuetaan ja mahdollistetaan
turvallisuuden edistdiminen ja yhteiskunnan vakaus. Nykyinen hallitusohjelma painottaa
sdantoperusteisen yhteistyon ja yhteiskunnan merkitysta (HO 2019, 8) ja toteaa, ettd toimiva

sdantopohjainen kansainvalinen jarjestelma on globaalien ongelmien ratkaisun edellytys (ibid. 57).

Tuoreen ulko- ja turvallisuuspoliittisen selonteon linjassa Suomen ulko- ja turvallisuuspolitiikkaa
madrittavat jatkuvuus, ennakoitavuus ja pitkajanteisyys. Selonteossa korostuvat sadntdpohjaisen
kansainvélisen jarjestelman merkitys, sen velvoitteiden kunnioittaminen seka ihmisoikeuksien
yleismaailmallisuus ja sitovuus. Se perustuu laajan turvallisuuden ideaan painopisteindan

ilmastonmuutos, digitalisaatio ja terveysturvallisuus. (VN 2020)

Turvallisuus liitetddn demokratian ja hyvinvointiyhteiskunnan ytimeen. Demokraattisen yhteiskunnan
turvin luodaan vaurautta ja turvallisuutta, silld vakaa ja rauhallinen yhteiskunta edistaa turvallisuutta.
Hallituskauden keskeisiksi turvallisuuteen liittyviksi haasteiksi on luettu muuttunut turvallisuustilanne
sekd uhkien monipuolistuminen, eriarvoisuuden ja syrjaytymisen lisddntyminen, oikeuksien
yhdenvertaiseen  toteutumiseen liittyvat  kysymykset, luottamus yhteiskuntaan  ja
turvallisuusviranomaisten toimintakyky. Uusiin turvallisuusuhkiin varautumista korostetaan. (HO

2019, 74-75). Tama lisaa jatkuvan ennakointityon tarvetta.

Demokratia liittyy kiintedsti yhteiskunnan vakauteen ja esimerkiksi hybridihdirinta pyrkii

huojuttamaan tatd vakautta. Globaalisti demokratiakehityksessd on havaittu hairioitdi nimenomaan
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vahvoissa demokratioissa, kuten Euroopassa ja Yhdysvalloissa. On sanottu, ettd Euroopan parlamentin
rajalliset valtaoikeudet lainsdddantdasioissa ovat demokratian ndkdkulmasta ongelma (Vaulasvirta
2017). Toisaalta EU-lain etusijaisuus itsessddan voi monimutkaistaa entisestadn kansallista operointia
kriisissa hidastamalla paatoksentekoa lisiamalla tekijoitd, joita joudutaan ottamaan paitoksenteossa
huomioon, jotta toimitan oikein. Poystin (2020) mukaan demokratiaa heikentdva ja epavarmuutta
lisddva kehitys on vaarallinen, silli Suomen oma taloudellinen iskunkestivyys on kaventunut

pandemiakriisissa ja toimivaa demokratiaa tarvitaan tulevaisuuden suunnan maarittelyyn.

Hybridivaikuttaminen ja -hairintd kytkeytyvat turvallisuustilanteeseen. Monialaisiin hybridiuhkiin
varautuminen  edellyttdd  yhteistd  tilannekuvaa ja  ennakointitoiminnan  kehittdmista
kokonaisvaltaisesti. Hybridihdirinndlld voidaan tarkoittaa esimerkiksi usean hdirinndn muodon
yhteiskayttod, jonka tavoitteena on edistdd epdvakautta. Tavallisesti siind on kyse piilotetusta
kohdevaltioiden strategisten intressien haitallisesta ja vihamielisestd manipuloinnista ja
paatoksentekoprosessien ja -kyvyn hdirinndstd tai halvaannuttamisesta. Hybridihdirinndssa
hyddynnetddn haavoittuvuuksia ja kipupisteita kohteen yhtendisyyden ja yhteistoimintakyvyn
heikentdamiseksi. Hybridihdirintddn kuuluvat hienovaraiset keinot voivat tarkoittaa kyberoperaatioita,
vaaran tiedon ja propagandan levittdmistd, poliittisten &ariliikkeiden rahoittamista, vaikuttaja-
agenttien rekrytointia, poliittisten pdaattdjien korruptoimista tai taloudellisten houkuttimien
tarjoamista kohdennetuille toimijoille. Tutkijoiden mukaa hybridihdirintd ei onnistuessaan nosta
kohdevaltiossa akuuttia ymmarrystd syntyneestd uhkasta (mahdollinen poikkeuosolojen
tunnistamisen vaikeus), kun hybriditoimet jadvat huomaamatta, ja esimerkiksi taloudellisista tai
poliittisista houkuttimista hyotyvat tahot aktiivisesti viheksyvat uhkakuvaa. Asian vakavuutta lisaa se,
ettd rikollisjarjest6ja hyoddynnetddn joskus sijaistoimijoina hdirintdtehtdvien suorittamisessa,
Palkkaamalla yksittaisia rikollisia tai katujengeja ujuttautumaan etnisiin tai poliittisiin ryhmittymiin tai
lavastamaan ndiden ryhmittymien valisid vihamielisyyksid voi olla mahdollista edistaa
yhteiskunnallista polarisaatioita. Tama tiedusteluorganisaatioiden ja rikollisjengien vélisen rajan
hdmaéartyminen tapahtuu lisddntyvasti myos kybertodellisuudessa. Kyberaktiivisten ja rikollisten
hakkeriryhmittymien kayttd erindisissd operaatioissa luo uuden kerroksen vaikuttamistoiminnan

paalle, monimutkaistaen asiaa entisestaan. (Mikkola et al 2018 25-26)
Esimerkkivaikutuksia

Politiikkatoimien vakauden ja paitoksenteon riskit, yhteenkietoutuneisuuksien vuoksi systeemisen
riskin tunnistamisen haaste. Demokratian nakertaminen. Riskin toimintaketju ulottuu hallinnonrajojen
yli, jolloin vaaran ja uhkan tunnistaminen vaikeutuu entisestddan. Ennakoitavuuden vaikeus.
Tilannekuvan vaaristymat, mikd johtaa haastavuuteen lainsdaadant6on liittyvan tarkkarajaisuuden ja

tasmallisyyden vaatimuksen suhteen.
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(E) Kansallinen (ehka my0s kansainvalinen) talous

Poikkeusoloissa valmiuslain soveltamistilanteessa yksi painopisteistda on talouden vakauden
sdilyttiminen. Tuoreen selonteon mukaan nyt ajankohtaisia teemoja ovat, taloustilanteen
vakauttaminen, maailmantalous, rahoitusmarkkinat seka kansainviliseen kauppaan liittyvat tekijat.
Globaali pandemia on vaikuttanut sekd maailmantalouteen ettd rahoitusmarkkinoihin. Suomi on

riippuvainen kansainvélisistd mahdollistajista (Aaltola et al 2014).

Globaalin talouden ja tekodlyn suhde, sekd geoekonomiset kysymykset saattavat nousta
muutostekijoiksi, joiden kehityskulkua ja turvallisuusvaikutuksia on vaikea ennakoida. Geoekonomia
liitetddn hybridihdirintddn ja silld tarkoitetaan taloudellisten keinojen kaytt6a strategisessa
vaikuttamisessa kohdevaltioihin. Tallainen vaikuttaminen ei kohtaa kohdemaata "suoraan”, vaan pyrkii
heikentdmain kohdetta piilotetusti vaikuttamalla sen sisdiseen eheyteen jakamalla tietyille toimijoille

taloudellisia houkuttimia ja toisille taloudellisia rangaistuksia. (Mikkola et al 2018, 26)

On arvioitu, ettd vuoteen 2050 mennessa tekoaly tulee olemaan integroitu osa globaalia taloutta (MoD
2018, 101). Tama saattaa vaatia aivan uudenlaista sddntelya yhteisten pelisddntojen luomiseksi niin
kansallisesti kuin kansainvalisestikin. Tekodlyn avulla voidaan esimerkiksi optimoida jakelureitteja,
mutta se tarjoaa alustan myds kompleksisille ongelmille: rahanpesulle ja erilaisille digitaalisten

prosessien manipuloinnille.

Valmiuslaki sivuaa poikkeusolojen madrityksen kontekstissa talouskysymyksia.
Perustuslakivaliokunnan mukaan taloudelliset poikkeusolot eivit yksindin tdytd perustuslain 23 §:n
mukaisten poikkeusolojen maaritelmaa. Myoskadn valmiuslain 3 §n 3 kohdan poikkeusoloilla ei
nimenomaan tarkoiteta yksinomaan taloudellista Kkriisid, vaan kriisia, joka linkittyy ja heijastuu muualle
yhteiskuntaan. Tulkinta tavoittaa systeemisyytta: vaarassa tulee olla myds muut yhteiskunnalliset
intressit kuin taloudelliset. (Heikkonen et al 2018, 112). Talous on kuitenkin keskeinen ajuri vakauden
edistdjana myos Kkriisitilanteessa, silld se turvaa resursseja, joita kriisin hillitsemisessa ja johtamisessa

tarvitaan.

Edelld mainitut ilmiét ovat esimerkkejd toiminta- ja turvallisuusympdristomme sumeudesta ja
tilannekuvan tarkkarajaisuuden mahdottomuudesta. Asia ei varmaankaan tule selkiytymain jo
pelkdstdan yhteiskunnan lisdantyvidn kompleksisuuden vuoksi, vaan vaikuttaa siten, ettei
sdddosperustaa ole mahdollista enda rakentaa selvarajaisen porrasmaisen poikkeusolotilannekuvan
varaan. Valmiuslain ja kriisilainsddddnnoén toiminnallista perustaa on tuettava prosessiaskelien

varhaisemman tunnistamisen ja varautumisen vahvistamisella.
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Talouteen liittyvia kysymyksid sivutaan usein resurssien lisddmisen tarpeina. Valmiussihteeriston
vastauksissa tdma liitettiin usein siihen, ettd normaaliolojen resurssit eivat poikkeusoloissa riita vaan
tarvitaan lisdpanostusta (esim. tila- ja henkiléresursseja suurien massojen sdiloon ottamiseen). On
myos ajateltu, ettd puolustusvoimilla olisi esimerkiksi reserviajoneuvokantaa, jota yhteiskunta voisi
kriisitilanteessa hyddyntdd. N&ain on osittain, mutta puolustusvoimat saattaa tarvita
poikkeusolotilanteessa kaluston turvatakseen omaan paatehtdvaansa liittyvat velvoitteet.
Tunnistettujen Kriisien ja hairiotilanteiden hoitamisen suhteen on vield huomioitava, ettd useimmissa
tapauksissa viranomaisten normaaliolojen toimivaltuudet riittdvat niiden hoitamiseen. Sen sijaan
viranomaisten resurssipuutteet saattavat estda naiden toimivaltuuksien asianmukaisen kayttamisen.
Esimerkiksi poliisin normaaleja toimivaltuuksia voidaan poikkeusoloissakin pitdd varsin kattavina
poliisille laissa sdaddettyjen tehtavien hoitamiseen. Poliisin resurssit saattavat kuitenkin osoittautua
poikkeusoloissa puutteellisiksi. Kriisitilanteisiin mahdollisesti johtavien ilmididen ja niihin liittyvien
skenaarioiden tunnistaminen ja niiden lainsdddannéllinen huomiointi eivit siten riitd, jos uhkien
torjuntaan ja kriisin hallintaan keskitettyjen viranomaisresurssien riittdvyydestad ei samanaikaisesti

huolehdita. (TKSIHT 2021)

Perinteisten julkisen palveluiden ulkoistaminen ja yhtidittdminen asettavat erityisid haasteita
hairidtilanteisiin ja poikkeusoloihin varautumiseen. Valmiuslain varautumisvelvoitteeseen seka
toimivaltuuksien kayttoonottoon liittyen suuret kansainviliset yhtiot saattavat esittda Suomelle
vaatimuksia esimerkiksi kustannuskompensaation muodossa, mikadli sopimuksiin vaaditaan
varautumissitoumuksia. Valmiuslain varautumisvaatimusten laajentaminen saattaa olla myds Suomeen

kohdistuvien investointien esteena.

Kansainvalinen rikollisuus rapauttaa eri muodoissaan esimerkiksi talousregiimeja ja toimivia

prosesseja. Tastd esimerkkina rahanpesu seka korruptio.

(S) Sosiaaliset ymparistotekijat

Tassa kategoriassa vaikuttavat esimerkiksi globalisaatio, maahanmuutto, demokratiakysymykset,
vdestorakenteen muutokset, dariliikkeet, syrjaytyminen sekd eriarvoistuminen. Sosiaalinen
vuorovaikutuksen muutos on viime vuosikymmenena liittynyt my0ds turvallisuusymparistédn ja

teknologiseen muutokseen sosiaalisen median kasvun myota.

Sosiaalinen media on mullistanut my6s demokratian kentit ja puheen. Se on onnistunut luomaan
itselleen keskeisen toimivallan suhteessa yhteiskuntien tapahtumiin. Somen kautta voi edistida
hybridihdirintaa, epalojaaliutta jarjestelmalle, massojen liikuttelua ja valmiutta voiman kayttoon. Se voi

muuttaa demokratian normeja ja heikentdad demokratiaan liitettya vastavuoroisuutta.
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Terrorismi ja kansainvalinen rikollisuus ovat molemmat keskeisesti globaaleiksi uhkiksi nimettyja
muutosajureita ja molemmilla ilmi6illd sosiokulttuuriset juurensa. Terrorsimin suhteen SUPOn arvion
mukaan riskitaso on maassamme edelleen kohonnut (SUPO 2020). Terroristisen teon torjuntaan
vaikutetaan ennaltaehkiisevasti ja tiedustelun keinoin, mutta yhteiskunta on aina askeleen jaljessa.
Terroristinen teko tai isku esimerkiksi mihin tahansa kriittisen infrastruktuurin osaan voi laukaista

poikkeusolojen kaltaisen tilan, jolloin tarvitaan valmiuslain toimivaltuuksia.

Kansainvéilinen rikollisuus hyodyntda demokratian ja saddosperustan aukkoja ja katveikkoja ja
vaikuttaa sisdllyttamalld toimintansa laillisen prosessien sisddn ja aiheuttaa haittaa laajasti eri
yhteiskuntien sektoreille. Jarjestaytynyt rikollisuus voi olla toimijaosapuolena esimerkiksi

hybridivaikuttamisessa.

Sosiaalinen media on merkittdava alusta hybridivaikuttamiselle. Hybridivaikuttaminen on ilkea ilmio,
josta on vaikea saada otetta ja jonka vaikutukset ndkyvat monessa PESTEL-kehikon kategoriassa. Sita
esiintyy aina globaalitasolta yksilotasolle saakka. Se on lisddntynyt ja monimuotoistunut ja siitd on
muodostunut aiempaa suurempi turvallisuusuhka. Hybridivaikuttamisessa valtiollinen tai muu
ulkoinen toimija pyrkii vaikuttamaan samanaikaisesti tai jatkumona, suunnitelmallisesti ja eri keinoja
kayttden kohteen haavoittuvuuksiin omien tavoitteidensa saavuttamiseksi. Keinovalikoima on laaja, ja
sithen kuuluu muun muassa poliittisia, diplomaattisia, taloudellisia ja sotilaallisia keinoja seka
informaatio- ja kybervaikuttamista. Vaikuttaminen on vahingollista ja sitd pyritdin tekemdan niin, etta
se on Kkiistettdvissa. Valtiotoimijat kdyttavat usein hybridivaikuttamisessa kolmansia toimijoita, kuten
ekstremistisia ja jarjestaytyneen rikollisuuden ryhmia. Hybridivaikuttamiseen voidaan kayttad myos
muuttoliikettd, pakolaisia tai hybridivaikuttamista toteuttavien maiden kansalaisia muissa maissa.
Vaikuttamista voi tapahtua my0s epidemioiden ja pandemioiden varjolla (esim. rokotevastaisuuden

kampanjointi).

(T) Teknologinen kehitys ja olemassa olevat
ratkaisut

Sitra nimeaa teknologian sulautumisen yha kiinteammaksi osaksi arkista elamaa timan kymmenluvun
megatrendiksi, mika viittaa esimerkiksi viestintateknologioiden yleistyvaan kayttoon. Teknologia on
lisannyt kompleksisuutta esimerkiksi verkottumisen edistamisen kautta. Lahes kaikki yhteiskunnan
kriittiset toiminnot toimivat teknisten verkkojen ja toimintojen varassa. Tama vaikuttaa paitsi
yhteiskunnan haavoittuvuuteen, myds mahdollisen kriisin hallintaan: mahdollinen hairié voi nopeasti
ajaa alas merkittavat toiminnot ja avun saantikin voi vaikeutua, jos esimerkiksi teleoperaattorinkin tai

esineiden internetin varassa toimiva palvelu tai verkko lakkaa toimimasta. Teknologian kehitys
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vaikuttaa uhkien ja konfliktien luonteeseen, tapahtumien nopeuteen sekd tilannekuvaan.

Politiikkaohjelmissa silld on suuri painoarvo, silla se liittyy ldhes kaikkeen kehittamiseen.

Ulko- ja turvallisuuspoliittisen selonteon mukaan uusiin teknologioihin liittyvia haastavia kysymyksia
yhdistaa niiden laajuus ja moniulotteisuus (VN 2020). Wilenius (2019) nimeda teknologiamuutokset
sekda erityisesti tekodlyn yhdeksi seitsemdsti disruptiivisesta nk. kuudennen aallon
muutoselementeista. Digitalisaatio on muuttanut ja muuttaa rakenteita ja kansalaisten palvelutarvetta
ja hallinnossa tehtdvan tyon tapoja. Sdhkoiset julkiset palvelut ovat ensisijainen palvelukanava nyt ja
tulevaisuudessa, teknologinen kehitys ja sen kytkeytyminen globaaliin kompleksiseen jarjestelmaan
muuttamalla yhteiskunnan elintdrkeiden toimintojen valisia riippuvuussuhteita ovat olennainen osa

toiminta- ja turvallisuusymparistoa.

Yhteiskunnat ja taloudet rakentuvat viestintaverkkojen varaan. Ne yhdistavat esineita ja jarjestelmis,
energiaverkkoja ja muuta kriittistd infrastruktuuria, joten tietosuojakysymysten merkitys korostuu.
Sahkoistyvat ja verkottuvat yhteiskunnat tehostuvat, mutta samalla verkkojen haavoittuvuudet
mahdollistavat vahingollisen toiminnan. Hairiot tai verkoissa toteutettava vihamielinen toiminta voivat
vaikuttaa tiedon valittdmiseen, tiedon eheyteen, liikenteen toimivuuteen ja valtioiden toimintakykyyn
kriisissa. Teknologiakysymyksissd valtaa on myds aivan uudella tavalla keskittymassa kaupallisille
toimijoille. Turvallisuusriskien hallitsemiseksi ja riippuvuuksien viahentdmiseksi etsitddn ratkaisuja
(VN 2020), mutta esimerkiksi turvallisuutta uhkaavalle haavoittuvuuksien kaupalle ei toistaiseksi ole

sdantelya, ilmiona nk. valkohattuhakkerit ovat tuoneet taman keskeisena uhkana esiin.

Tekodly liittyy niin kutsuttuun neljanteen teolliseen vallankumoukseen. Uudet teknologiat liittavat
tekodlyn asejarjestelmiin ja tiedusteluun, ja miehittdmattdmyys kehittyy. Tunnistettuja skenaarioita
ovat tekodlyn haittaohjelmat, tekodlyn tukema sosiaalinen suunnittelu, tekoadlypohjainen salasanan
arvaus, tekodlyn tukema tiedustelu tai tekodlyn tukema sisallon luominen. Tekodly avulla tuodaan etuja
yhteiskunnalle, mutta se myds mahdollistaa useita digitaalisia, fyysisid ja poliittisia uhkia. Siksi
tekodlyjarjestelmien luonne ja riskit on ymmarrettdvd hyvin, jotta voidaan suojautua haitallisilta

toimijoilta. (VN 2020)

Teknologia ja sen kehitys, kuten tekodly ja sen oppiva luonne ja esimerkiksi miehittdmattomien ilma-
alusten monet erilaiset kidyton mahdollisuudet, vaikuttavat tulevaisuudessa myods konfliktien
luonteeseen. Ne tai niiden avulla luodaan systeemeja ja ilmioita, joita emme tunne tai ymmarra. Nain
ollen erityisesti ndiden systeemisid vaikutuksia on ldhes mahdoton ennakoida. Tarvitaan
poikkihallinnollisia verkottuneita yhteis6j4, joissa tunnistetaan ja ymmarretdan naihin liittyvia ilmioita
ja mahdollisia uhkia. Viranomaisyhteistydssa on kehitettava turvallisuus ja ei-turvallisuustoimijoiden
ilmidpohjaista yhteistyotd. Teknologiakehityksen rinnalle ehdotetaan strategiaa, jonka avulla

haitallisen ja vaarallisen teknologian kehitystd pyritddn hidastamaan (Bostrom 2016, 282).
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Teknologinen kehitys siis koskee ldhes kaikkia yhteiskunnan osa-alueita. Teknologia tarjoaa uusia
valineitd ja lisid mahdollisuuksia tehostaa tiedonkulkua ja vuorovaikutusta, turvallisuutta, hyvinvointia
seka terveyttd. On kuitenkin yha tirkeampaa ymmartaa ja tunnistaa laaja-alaisesti kehitykseen liittyvia
turvallisuusuhkia, vadrinkayttomahdollisuuksia, ihmisoikeuskysymyksia, taloudellisia mahdollisuuksia

ja keskindisriippuvuuksia. (VN 2020)

(E) Elinymparisto / ilmastonmuutos

Kestdvan kehityksen taustalla on turvallisen ja vakaan yhteiskunnan ja kestdvien yhteis6jen ideaali.
Ympadristopolitiikan merkitys turvallisuuspolitiikassa on ilmastonmuutoksen vaikutusten
ymmadrtdmisen myo6td kasvanut. Ilmastonmuutos, muuttoliike, elinolojen heikkeneminen,
luonnonympadristdjen ja lajien tuhoutuminen sekd ymparistokysymysten systeemiset vaikutukset
turvallisuuteen on laajasti ymmarretty. Sdantoperusteisuus edistdd ihmisoikeuksien ja
oikeusvaltioperiaatteen toteuttamista seka taloudellisen ja sosiaalisen kehityksen edistamistd ja luovat

keinoja ymparistoriskien hallitsemiselle (HO ja VN2020).

[Imastonmuutoksen hillitseminen globaalina tavoitteena aiheuttaa ongelmia fossiilisen energian
tuotantoon tukeutuville maille, joiden talous perustuu uusiutumattomille luonnonvaroille.
[Imastonmuutoksen takia esimerkiksi ruoantuotanto voi hdiriintyd. Esimerkiksi muuttamalla
tuotantoketjuja, maailmanmarkkinoita ja hintoja valillisend seurauksena voi olla merkittavaa

epavakautta.

Esimerkkivaikutuksia

[Imastonmuutoksen haitallinen vaikutus elinolosuhteiden muutokseen ja muuttoliikkeeseen,

luonnonymparistojen tuhoutumiseen, lajien diversiteettiin seka turvallisuuteen on laajasti tunnistettu.

Esimerkki poikkeusoloja hyddyntidneestd haitallisesta toiminnasta ja ymparistorikoksesta
(kansainvalisen jarjestdytyneen rikollisuus): vaarallisen jitteen Kkasittelyn sddntelylld on
turvallisuuteen liittyva keskeinen yhteys. Europol (2021) raportoi vuoden 2021 alussa vaarallisen
jatteen Kkasittelyn osalta tahallisen oikomisen COVID19 - saastuneen sairaalajiatteen Kkasittelyn
prosessissa kustannusten alentamiseksi. Vaarallisen jatteen kéasittely on kannattavaa liiketoimintaa
kansainvaliselle rikollisuudelle ja tdssd tapauksessa rikollinen toiminta aiheutti vaaran
kansanterveydelle. Vaarallisen jatteen huolimattomalla kasittelylla voi olla laaja haittavaikutus esim.
pohjavesiin/ vesihuoltoon. Poikkeusolojen hyoddyntdminen monipuolisesti rikollisen toiminnan
mahdollistavana alustana on muutostekija, jonka voisi timan esimerkin lailla tuoda muissakin kohdissa

esiin.

20



(L) Tavoiteltava "lainsaadannollinen tulevaisuus”

Valmiuslain yhtend tavoitteena on mahdollistaa Kriisin johtaminen poikkeusoloissa. Normaalioloissa
valmiuslaki on varautumislaki. Lain uudistamishankkeessa tulee muodostaa toiminnallinen ja joustava
yhteys varautumisesta toimintaan normaalioloissa, operoimiseen yhteiskunnan hairiotilanteissa seka

toimintaan poikkeusoloissa.

Lainsdadantoon liittyvissa yleisissa kysymyksissd nousi selvitystydssa esiin yhteiskunnallinen
eritahtisuus esimerkiksi strategioiden, politiikkatoimien, tilannekuvatulkintojen ja
tilanneymmarryksen (esimerkiksi erilaisten asioiden kiireellisyyden tulkinnat) ja lainsddadannon valilla
sekd erdit puutteet paikallistasolla valmiuslain soveltamisosaamisesa. Lainsdddantoty6 on yhta
kompleksista ja monimutkaista kuin ne ilmiét ja ongelmat, joita pyritdan sddtelemddn ja kesyttamaan.
Tilannekuva poikkeusoloista ei tavallisesti ole tarkkarajainen ja jo pelkdstddn sdaddsten
tasmallisyysvaatimuksen vuoksi on haastavaa sovittaa sumeaa tilannetta tarkkuutta ja tasmallisyytta
edellyttavdan lainsdddantokehykseen. I[lmididen tuntemisen ja tunnistamisen edellytys on yha

haastavampaa niiden yhteenkietoutumisen ja monimutkaisten liittymien vuoksi.

Euroopan unionin lainsdddannoélld on erityinen merkitys Suomelle wunionin oikeuden
ensisijaisuusperiaatteen sekd normiston laaja-alaisuuden vuoksi. Valmiuslain uudistamisen
kontekstissa keskeisia eurooppalaisia normistoja ovat myos esimerkiksi ihmisoikeus ja KP-sopimukset
sekd mahdollisesti Euroopan turvallisuus- ja yhteistydjarjestd Etyjin Euroopan turvallisuutta ja

yhteistyota saatelevat asiakirjat.

Lainsaddannon keskeinen fundamentti on se, ettd toimivaltuudet on siséllytetty sektorilakeihin ja ne
ovat ndin ollen padasiassa hallinnonalakohtaisia. Luoman (2019) mukaan, lainsdddanto ja sektorilait
sisaltavat padosin riittavat toimivaltamaaraykset erilaisten normaaliaikojen hairiotilanteiden hoitoon.
Valmiuslain uudistamiseen liittyy poikkeusolojen toimivaltuuskysymykset. Tassa yhteydessd on
esitetty kysymykset siitd, miten paastd kasiksi siihen, mihin ei ole toimivaltuuksia, mutta joita
ilmiopohjainen kriisin johtaminen edellyttdisi sekd miten sovittaa normaali- ja hairidolojen

toimivaltuudet joustavasti poikkeusoloihin.

Pandemiatilanteessa nousi esiin ilmi6, jossa sdadettiin erillislakeja tai vahvistettiin olemassa olevia
(esim. merenkulkulaki, ilmailulaki sekd tartuntatautilaki), jotta ei tarvitsisi ottaa wvalmiuslain
toimivaltuuksia kayttoon. Tama liittyi mm. tarpeeseen nopeuttaa paatoksentekoa kriisitilanteessa.
Valmiuslakihan ei edes voisi maaritelld sektorikohtaista toimivaltuuksien valikkoa tai sektorikohtaista
johtamista. Asiaan liittyy - jalleen kompleksisena yksityiskohtana - myds se nakokulma, etta valtuuslaki

edellyttdad toimiakseen sellaista keskeisten toimialojen saantelya, joka ottaa valmiuslain huomioon ja
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tukee sen tavoitteita, mahdollistaa toimialalla johtamisen normaalioloissa ja johtamisen muuttumisen
hairiotilanteissa / poikkeusoloissa sekd tukee valmiuslakiin mahdollisesti rakennettavaa uudenlaista

johtamismallia.

Toimeksiannon keskidssa ei tavoiteltu valmiuslakikeskeisyyttd, mutta timan selvityksen laatiminen
vahvisti sen, ettd lain uudistamisen haastavuuteen liittyy runsaasti kompleksisia ulottuvuuksia. Tata
esitystd laadittaessa on noussut esiin ennen kaikkea valmiuslain perustuslakiin sovitettavat
kysymykset, oikeusvarmuuskysymykset, lain poikkeusolomdaritelmian uudistamistarpeet nyKyisen
monimutkaisen turvallisuusympdriston erilaisissa tulkinnoissa seka tilannekuvan vaikeaselkoisuus ja
tilanneymmarryksen lisddmisen vaatimus. Em. vaikuttavat kaikki olosuhteisiin, joissa arvioidaan

valmiuslain toimivaltuuksien kayttoonoton tarpeellisuutta.

Siirryttdessa normaalioloista hairidtilanteeseen ja edelleen poikkeusoloihin tulee samalla ottaa
huomioon varautumisen mahdollisimman suuri joustava hyddyntdminen, tilanteen eri toimijoille
asettamien vaatimusten muuttuminen seka johtamistilanteen muutos ja tarve siirtyd normaaliolojen
hajautetuista varautumisen johtovastuista kohden keskitetympia tilanteen johtamisen vastuita. Nama

siirtymat tulee oppia toteuttamaan valmiusharjoituksissa ja muussa vastaavassa toiminnassa.

Lakiuudistusta ohjaavia muita, keskeisia kysymyksid ovat mm. miten varmistetaan riittava joustavuus,
jos "poikkeusolot laukaiseva kriisi tai uhka” ilmiépohjaisesti laajenee muiden poikkeusoloperusteiden
alueelle ja miten valmiuslaki voi olla samaan aikaan tarpeeksi joustava ja tarpeeksi rajoittava?
Minkalaisen tilan valtiosddnt6 antaa télle joustavuudelle? Milld tavoin lakia voi kayttda vaarin, miten

vahvasti luotamme siihen, ettei vaarinkayttoa tapahdu?
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5. Alustavia johtopaatoksia ja
kehittamisajatuksia

Selvitys nosti esiin / vahvisti seuraavia lainvalmistelussa pohdittavia ja ratkaistavia

asiakokonaisuuksia:

1. Valmiuslain suhde perustuslakiin ja demokratiakysymyksiin.

2. Poikkeusolojen maarittdmisen haasteet sekd naihin valmiuslain toimivaltuuksien triggerina
liittyvat kysymykset.

3. Tilannekuvatulkintojen ja poikkeusolojen valinen keskindisriippuvuus, tiatd kautta esim.
johtamisen haasteet.

4. Joustavuuden, adaptiivisuuden, tarkkarajaisuuden ja tdsmadllisyyden vaatimusten valiset
kysymykset seka jannitteet tilannekuvassa ja lainsdadannoélle asetetuissa vaatimuksissa.

5. Aikatekijan ja eritahtisuuden vaikutus paatéksentekoon ja kriisin johtamiseen.

6. Toimivaltuudet sekd niiden riittdvyys eri tasoilla ja ndiden suhde kriisinhallintaan ja
paatoksentekoon.

7. Osaamis-/kompetenssikysymykset =~ valmiuslain soveltamisessa (kaikilla tasoilla
paikallistasolta valtakunnalliseen).

8. Pitkajanteiseen kriisinsietokykyyn liittyviat kysymykset (vs. valmiuslain ideassa korostuu
kriisin lyhytaikaisuus ja tarkkarajaisuus)

9. Mahdollisuus - ehka jopa velvoite kehittda mahdollisen valmiuslain uudistamistyon yhteydessa

hallintoa ja paatoksentekorakenteita.

Valmiuslain uudistamisen tarkastelu on mitd suurimmassa maarin "ilked ongelma”. Esimerkiksi
Rittelin ja Webberin (1973) mukaan sille on luontaista monitulkintaisuus seka yhteiskunnallisten,
hallinnonalojen, maantieteellisten ym. rajojen ylittdminen. Ongelmasta ja ratkaisuista on ristiriitaisia
kasityksia, selitysmallit eivat ole yksiselitteisia ja itse ratkaiseminen saattaa aiheuttaa uusia ongelmia.
My®6s ratkaisu kehittyy ja muuttuu koko ajan. Keskeinen vaadittava kyvykkyys on edellytys ymmartaa
hallinnonalavélisyyksia ja monimutkaisia keskindisriippuvuuksia (Tirronen 2014, 17) ilmididen

ymmartamisen ja oikeudellisen osaamisen lisdksi.

Miksi toimivaltuudet on syyta irrottaa perustuslain poikkeusolomadritelmista? Mikadn yksittdinen
hallinnonala ei ole valttynyt koronapandemian vaikutuksilta eikd pandemia ole noudattanut
hallinnonalakohtaisuutta. Vaikutukset ovat saattaneet olla yllattavia ja ne ovat useissa tapauksissa

johtuneet paitsi pandemiasta itsestddn, myds sen torjuntatoimista. (TKSIHT 2021) Kun valmiuslain
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toimivaltuudet ovat eriitd poikkeuksia lukuun ottamatta poikkeusolokohtaisia - ts. toimivaltuuksia
voidaan ottaa kdyttoon vain erikseen yksiloidyissa poikkeusoloissa - Kkriisitilanteessa tarpeellisia
toimivaltuuksia voi tdman vuoksi jaada kayttdmatta. Perustuslaista johtuvat
tarkkarajaisuusvaatimuksetkin huomioiden olisi arvioitava, voitaisiinko esittda valmiuslaissa sadadetyt
toimivaltuudet kaytettaviksi poikkeusoloissa tarvittavilta tai valttamattomiltd osin. Tama olisi omiaan
johtamaan valmiuslain “hallinnonalakohtaisuuden” vahenemiseen ja palvelisi viranomaisten
toimintakykya Kriiseissd, jotka ovat hallinnonalakohtaista laajempia. Lisdksi tima edistéisi vakavan ja
laajan kriisin johtamisen sujuvuutta monitoimijatilanteissa, joissa tarvittavat toimivaltuudet
varmistavat kokonaisuuden hallinnan ja johtamisen. Koronakriisissd havaittiin, ettd esimerkiksi
rajaturvallisuuden kohdalla erdat riittimattomat toimivaltuuskysymykset estivit muodostamasta
kokonaistilannekuvaa, jolloin tilannekuvaan jii aukkoja, jotka muodostivat lopulta riskin. Uudessa
tilanteessa keskeisid vuotokohtia jai aluksi havaitsematta esimerkiksi Helsinki-Vantaan lentokentalla
asiakasvirtojen ohjauksessa silld toimivaltuudet ja varautuminen toimivat vertikaalisesti,

hallinnonalakohtaisesti.

Valmiuslain suomien toimivaltuuksien soveltaminen edellyttda poikkeuksellisia oloja. Kysymys
poikkeusolojen maarittdmisen haasteista on tdssdkin selvityksessd noussut olennaisena esiin. On myds
syyta korostaa sen keskeista yhteytta tilannekuvaan ja -ymmarrykseen, silla tilannekuvan perusteella
madritetty poikkeusolosuhde toimii valmiuslain toimivaltuuksien kayttdonoton laukaisevana tekijana.
Valmiuslain soveltamisen tavoitteena on vakauttaa talouselama, turvata viranomaisten toiminta seka
hallinnon jirjestiminen. Kriisi ja poikkeusolot todetaan aina konkreettisessa, kulloisessakin
ainutlaatuisessa tilanteessa, jossa on myds aina osatekijoitd, jotka eivat ole yleistettavissa eivatka sovi
olemassa oleviin kehikkoihin. = Eldmme maailmassa, jossa poikkeusoloilmiét ovat vaikeasti
hahmotettavia ja epatdsmallisid. Onko mielekasté tai edes mahdollista rakentaa poikkeusolomaarittelya

tunnistettujen uhkien aiheuttamien poikkeusolojen varaan?

Miten maéarittelemme ja toteamme poikkeusolot? Tulisiko asia ratkaista kriisiolosuhdetarkistuslistalla,
vai rakentaa valmiuslaista edelleen vain erityisen vaativissa olosuhteissa sovellettava laki, nostamalla
soveltamiskynnystd.  Lakivalmistelun tueksi voisi sopia prosessien kuvaaminen esimerkiksi
harjoitustilanteissa siten, ettd toimijat/toimivaltuudet nakyisivat kuvassa. Menetelmd on
yksinkertainen, mutta valaiseva, osallistava seka kehittdmista ja tiedon hankintaa tukeva. Saattaa olla,
ettd asiantuntijat toteavat, ettd "me tiedamme kylld, miten prosessi kulkee”. Mutta kokemus on
osoittanut, ettd kun samaan kuvaan rakennetaan jaettu ndkyma eri osapuolien rooleista,
toimivaltuuksista ja toiminnasta sekd my0s ne kohdat, joissa "viestikapula on ilmassa”, saattaa

visualisointi tukea seka jasennysta ettd jaettua ymmarrysta asiasta.

Uusia skenaarioita ehdotettiin selvityksen aineistossa lisattavaksi valmiuslain

poikkeusoloméaritelmiin. Eri skenaariot voivat toteutuessaan kietoutua toisiinsa. Uhkien torjunnassa
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kaytettavat keinot voivat puolestaan johtaa sellaisiin uhkiin, jotka eivit ole suorassa syy-yhteydessa
alkuperdisiin uhkiin. On myo6s mahdollista, ettd esimerkiksi hybridihyokkayksessa kiytetdan useita eri
keinoja, jotka kokonaisuutena muodostavat niin vakavan "ryppdin”, ettd niiden torjumiseksi olisi
tarpeen voida tunnistaa uhka kokonaisuutena poikkeusolokynnyksen ylittavaksi. Viela
ongelmallisemmaksi asian tekee se, ettei mahdollinen hyodkkaija todenndkoéisesti tunnustaudu
hyokkasjaksi. Ongelmana on, ettd maaritelman olisi oltava tarpeeksi valja, jotta se kattaisi erityyppiset
tdhdn kategoriaan kuuluvat tilanteet, mutta toisaalta niin selked, ettei poliittisille paatoksentekijoille
jaisi muuta mahdollisuutta kuin todeta poikkeusolojen olevan kasilld tilanteessa, jossa maaritelman

tunnusmerkisto tayttyy. (TKSIHT 2021)

Erityisen haastavaksi voidaan arvioida tilanne, jossa poikkeusolokynnyksen ”alla” tapahtuvan
vaikuttamisen ndhdaan jatkuessaan johtavan ldhitulevaisuudessa vakavaan uhkaan yhteiskunnan
elintirkeille toiminnoille, mutta kyseiselld hetkelld vaikutukset ovat vield vihdiiset (ennakoivan
paatoksenteon mahdollisuus). Normaaliolojen lainsddddnndéssd on sindnsd sadnnoksid, jotka
mahdollistavat ikdidn kuin ennakoivasti puuttumisen esimerkiksi sellaisiin yritysostoihin tai
kiinteistokauppoihin, joilla voisi olla myds uhkakehitykseen liittyvida vaikutuksia. Selvityksen
aineistossa erdiden asiantuntijoiden mukaan ongelman ydin ei ole niissd mahdollisissa puutteissa, jotka
koskevat tunnistettuihin kriiseihin ja uhkatilanteisiin liittyvaa lainsdadantoa. Keskeisin ongelma
ndhdain niissd Kkriiseissd, joita ei ole tunnistettu mahdollisiksi ja joiden hoitamiseen liittyvaa
lainsdddantodkaan ei siten ole. Tdhdn taysin mahdolliseen skenaarioon tulisi varautua uudentyyppisella
tavalla maarittdd valmiuslain poikkeusolot. (TKSIHT 2021) Millainen poikkeusoloja maarittava

tarkistuslista toimisi adaptiivisen valmiuslain triggerina?

Laajat kriisit eivdat noudata hallinnonalakohtaisia rajauksia. Kriisien hallinta nostaa aina kysymyksen
myo0s toimivaltuuksista - ja siitihdn valmiuslaissakin on kysymys: poikkeusolojen ja toimivaltuuksien
mahdollisimman oikeasta suhteesta ja oikeusvarmuudesta poikkeuksellisissa tilanteissa. Lisdksi
keskiossa on paatoksenteko, jonka nopeutta ja rationaalisuuden vaatimusta korostetaan. Kun
puhumme turvallisuuskysymysten kohdalla riskien hallinnasta, johon varautumisellakin tihdataan, on
huomion arvoista, ettd olennaista ei niinkddn ole riskien vaikutus tai todenndkoéisyys, vaan
paatoksenteon epavarmuus. Toimivan valmiuslain avulla tuetaan paatoksentekoa ja oikeusvarmuutta.
Haastetta syntyy myos siitd, ettd nykyisessa turvallisuusymparistossa on yha vaikeampaa tietda, mihin
tulisi varautua. Tassa kohtaa yhteiskunnan elintarkeat toiminnot seka vaikutukset niihin antavat hyvan

selkdnojan ja jadsennyksen kuvattaville prosesseille.

Keskeinen kysymys lienee myos se, milla tavoin ja onko lainsddddnnén keinoin mahdollista ratkaista
esimerkiksi toimivaltakysymyksid, jotka ulottuvat verkostoille, sektoritoimijoiden valeihin. Toisin

sanoen kyetddnko lainsdddanndlld tukemaan riittivan nopeasti ja joustavasti poikkihallinnollisia
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toimintoja sekd yhtendisid kaytant6ja, joita tarvittaisiin esim. eri viranomaisten yhteistyon

lisddmiseksi? (Nieminen et al 2019)

Koronakriisin aikana on pystytty havaitsemaan puutteita sekd viranomaisten toimivaltuuksia
pandemiatilanteissa koskevissa valmiuslain toimivaltuuksissa, ettd niissi muun muassa
tartuntatautilaissa olevissa viranomaisten normaaliolojen toimivaltuuksissa, joita on sovellettu kriisin
kuluessa seka poikkeusolojen aikana ettd niiden paatyttya. Puutteiden olemassaoloa selittdnee se, etta
niitd ei havaita ennen kuin toimivaltuuksia ryhdytddn harvoin sattuvassa tositilanteessa kdyttamaan.
Kaytanto osoittaa mahdolliset ongelmat. My0s muissa valmiuslain poikkeusoloméaaritelmien kattamissa
kriiseissd on mahdollista, ettd niitd koskevassa toimivaltuus- ja muussa sddntelyssa havaitaan puutteita

tai kehittamistarpeita.

Heikkonen et al (2018) esittdvit useita kehittimisvaihtoehtoja valmiuslain uudistamiseksi. He
ehdottavat esimerkiksi nykyisen valmiuslain muuttamista siten, ettd kriisioloissa tukeuduttaisiin
kulloiseenkin Kriisiin ja kriisin alla tehtdvdan lainsdddant6on. Nain vaikka valmiuslain kaltainen laki
toimivaltuuksineen voi todellisessa kriisissd osoittautua riittdimattémaksi ja tdydentavaa
kriisilainsdadantoa tarvittaisiin. He ehdottavat myo0s lain toisen osan keventdmistd olennaisesti seka
sitd, ettd valmisteltaisiin erilaisiin kriisiskenaarioihin varautumiseksi joustavia lakiluonnoksia.
(Heikkonen et al 2018) Tassd kysymys ajan Kkriittisyydestd ja kriisin nopeudesta saattaa haastaa

ehdotuksen.

Sitran tyokalupakissa ilmioldhtoiseen suunnitteluun tuodaan esiin tilannehuone-toimintamalli
ratkaisuksi monimutkaisten ja yhteiskuntaan laajasti vaikuttavien ilmiéiden kohdalla. Tama tukee myds
oppimista ja tilanneymmarryksen kehittymistd. Valmiuslain uudistamisen lahtokohdissa tama liittyy
ennen kaikkea mahdollisimman kattavan poikkeusolotilannekuvan ja - ymmarryksen luomiseen
tukemaan paatoksenteon tietotarpeita. Tilannehuone-idea tukee esimerkiksi kysymysta siitd, milla
tavoilla ja keiden kanssa toimintaa tulee yhteensovittaa. Kun poikkeusolojen olemassaolon tulkinta on
monin tavoin haastavaa, voidaan organisoinnin keinoin tukea jaetun nakemyksen syntymista. (ks. Sitra

2018b, 21)

Turvallisuus- ja toiminnallisuusndkékulmissa ilmenneitd valmiuslain uudistamistarpeita tulee
valmistelun kestdessa arvioida useista eri lahtokohdista. Tassa yhteydessa ei ole mahdollista "tehda
valmiiksi ja testata toimiiko se”. Olennainen kysymys onkin, onko valmiuslaki "normaaliolojen
viranomaisten toimintaa poikkeusoloissa” (kuten nykyinen) vai “yhteiskunnan johtamista
poikkeusoloissa” normittava laki? Jalkimmadinen painotus aiheuttaa velvoitteen tarkastella
poikkeusolomaaritysta ja vaikutuksia seka naihin liitettavia toimivaltuuksia laajasti. Koronapandemia
on osoittanut, ettd normaalivaltuuksilla ei saada riittdvaa johtamistoimivaltaa padaministerille ja

hallitukselle ja ettd sellainen tarvittaisiin. Yksi kehitettava ajatusmalli voisi olla rajoitettujen ja hallinnon
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jarjestdmiseen painottuvien valtuuksien voimaantulo poikkeusolojen toteamisella sekda mahdollinen

asetuspohjainen voimaantulo hairidtilanteissa.

Demokratia- ja ihmisoikeuskysymysten nostaminen esiin poikkeusolojen ja niiden sddntelyn
yhteydessa on tdrkedd. Tdma nousi esiin pandemian yhteydessd, kun pohdittiin kriisin hallintaa ja
jatkuvuuden turvaamista poikkeusoloissa. Kysymykset siitd, mika vaestoryhma seuraavaksi rokotetaan,
kun rokotteista yllattden onkin niukkuutta, on eettisesti haastava kysymys. Mitkd ryhmat suojataan ja
missd jarjestyksessd, kun johdetaan turvallisuutta, edistetddan yhteiskunnan elintdrkeitd toimintoja,
huoltovarmuutta, vakautta ja toimivuutta ja mitka kriteerit maarittavat paatoksentekoa tassa kohtaa

poikkeuksellisissa oloissamme?
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