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1. Johdanto

Turvallisuuskomitea antoi kokouksessaan 8.6.2020 sihteeristonsa tehtdviksi laatia valmiuslain
uudistamistyotad tukevan skenaarioselvityksen, jossa hy6dynnetdan ilmidpohjaista ldhestymistapaa ja

huomioidaan koronakriisistd saadut opit.

Selvityksen tarkoituksena on kartoittaa valmiuslain uudistamistarpeita ilmidpohjaisesta nikokulmasta.
Selvitys on Kirjoitettu sellaiseen muotoon, ettd se on hyddynnettidvissi mahdollisesti myohemmin
kdynnistettdvan parlamentaarisen valmiuslain uudistustyon tukena. Selvitystyon aihealueen perusteita
kasiteltiin 3.3.2020 Turvallisuuskomitean sihteeriston jarjestamassa Kriisilainsadadantéseminaarissa.
Turvallisuuskomitean sihteeristo selvitti lisdksi ministerididen valmiussihteereiltd, millaisia ilmi6ita ja
seurannaisvaikutuksia nykyinen valmiuslaki ei tunnista. Selvityksessd tuodaan esiin kdytinnon
toiminnassa tunnistettuja tarpeita ja ndkemyksia valmiuslain kehittdmistarpeista, joiden tarkempi
perustuslaillinen arviointi on tehtdvd muutosesitysten tarkentuessa lainvalmisteluprosessissa.
Oikeusministeri6 on jo vuonna 2018 teettanyt valtiosdadntooikeudellisen kokonaisarvion valmiuslain ja
perustuslain 23 § suhteesta (VNTEAS 64:2018), sekd vuonna 2019 selvityksen viranomaisten
toimivaltuuksista hairiotilanteissa (OM 2019:18).

Valmiuslaki on tdrked osa suomalaisen kriisilainsddddnnén kokonaisuutta. Valmiuslailla ei ole
merkitystd ainoastaan viranomaisille poikkeusoloissa toimivaltuuksia luovana sdddoksena. Toimivalla
valmiussdantelylla voidaan sanoa olevan myds kriiseja ennalta estdvaa merkitysta ennakoitavuuden ja
varautumista koskevien sddnndsten mydta. Valmiuslaissa on paitsi poikkeusoloja varten tarkoitettuja
sdannoksiad lisdtoimivaltuuksista eri hallinnonalojen viranomaisille, mutta myos yleisid sddnnoksia
toimivaltuuksien tarkoituksesta, soveltamisalasta, kayttéonoton edellytyksista seka
kayttoonottomenettelystd. Perinpohjaisesti valmisteltu lainsdadanto, jonka soveltamista viranomaiset
ja muutkin toimijat ovat yhdessa harjoitelleet, on jo itsessddn omiaan luomaan pidakkeita ainakin
tahallisesti aiheutetuille kriiseille ja hairidtilanteille. Valmiuslaissa viranomaisille on myds sdadetty
velvollisuus eri tavoin varmistaa toimintansa jatkuminen myds poikkeusoloissa. Valmiuslain
normaalioloissakin velvoittavan varautumisvelvollisuuden mukaiset toimet pienentdvat vahinkoja

tositilanteissa.

Siitd huolimatta, ettd selvitystd koskeva toimeksianto Kkytkeytyi nimenomaisesti valmiuslain
uudistamistyohon, lainsdadannon jatkotarkastelussa ei tule rajoittua ainoastaan poikkeusoloja
koskevan valmiuslain tarkasteluun, vaan laajemminkin kriisilainsdadannoén arviointiin. On arvioitava
myds, miltd osin on mahdollisesti tarpeen uudistaa normaaliolojen hairiotilanteissa sovellettavissa
olevaa lainsdddantdad. Valmiuslain lisdtoimivaltuuksien kayttdonoton edellytykset ovat kiintedssa

yhteydessa normaalisdantelyn riittdvyyteen, joka arvioidaan tilannesidonnaisesti. Nykyaikainen kriisi

1



kehittyy usein alueellisesti ja asteittain, joten tarve tilanteen vakavoitumisen edellyttdmien
toimenpiteiden ennakoimiselle kokonaisvaltaisesti lainsdaddanndssa on ilmeinen. Siten normaaliolojen
lainsdadantoa ja sen hairictilanteiden hallinnassa kdytettavissa olevia keinoja ei voi jattda huomiotta

myo6skdan valmiuslain uudistamistarpeita arvioitaessa.

Tarkastelun haastavuutta lisda se, ettei toimivassa yhteiskunnassa ja oikeusvaltiossa normaaliolojen
lainsdadannon soveltaminen lakkaa valmiuslainsdddadnnon toimivaltuuksien kdyttd6noton myo6ta. Nain
ollen molemmat tulevat sovellettaviksi rinnakkain. Myos kriisin aikana ja poikkeusolojen toteamisen
jalkeen ilmenee hyvin todenndkoéisesti hairiditd ja hairiotilanteita, joihin valmiuslain toimivaltuudet
eivat joko sovellu tai niitd ei ole tarpeen kayttad, koska normaalioloissa sovellettavassa lainsddadannossa
on viranomaisille tarjolla riittdvasti toimivaltuuksia tilanteen hallitsemiseksi. Tarkastelun laaja-
alaisuudesta huolimatta selvityksessa keskitytddn sellaisten vakavien skenaarioiden tunnistamiseen,
joiden vaikutukset voisivat ulottua laajalle yhteiskuntaan ja valtion ulkoiseen toimintakykyyn.
Valmiuslain arvioinnissa onkin syytd tarkastella turvallisuusympariston kokonaisuuden kannalta

merkittavia uhkia.

Turvallisuuskomitean sihteeristosta tyodskentelyyn osallistuivat hallitusneuvos Timo Kerttula,
yleissihteeri Christian Perheentupa ja vanhempi hallitussihteeri Teija Pellikainen. Selvitystyon
ohjausryhmadn kuuluvat oikeusministerion kansliapdallikké Pekka Timonen, oikeusministerion
demokratia- ja julkisoikeusosastolta lainsddddntoneuvos Timo Makkonen, Eversti Vesa Valtonen ja
Turvallisuuskomitean paasihteeri Petri Toivonen (1.9.2020 alkaen). Saamansa tukipyynnon perusteella
Maanpuolustuskorkeakoulu nimesi tutkija HTT Minna Brandersin selvittdmdian osaltaan
kehittdmishavaintoja (lessons indentified, lessons learned), joiden osalta Branders jatkaa ilmiépohjaista

skenaariotarkastelua erillisessa tydssaan.



2. [Ilmiot

Monet yhteiskunnalliset ongelmat ovat monimutkaisia ja keskindisriippuvuuksia sisaltdvia ilmioita,
joita tulisi tarkastella ja pyrkia ratkaisemaan nykyistd kokonaisvaltaisemmin ja poikkihallinnollisesti,
eli ilmidpohjaisesti (Sitra 2018). Tassa yhteydessa ilmiopohjaisuus kasitetdan tapaustarkastelulla tai
tulevaisuuteen suuntautuvien trendien kautta. Selvityksessd madrittaviksi ilmioiksi on wvalittu
globalisaatio, kompleksisuus ja vdeston kasvu; teknologinen kehitys, arvojen muutos ja sosiaalinen
vuorovaikutus seka talouden rakenteen muutokset. [Imiot pohjautuvat kansallisissa ja kansainvalisissa

kartoituksissa esiin nousseisiin trendeihin.

Kansalliselta puolelta on tarkasteltu ministerididen tulevaisuuskatsauksia, jotka toteutettiin viimeksi
vuonna 2018. Kansallista riskiarviota voi myods hyddyntda ilmididen tarkastelun kehikkona.
Kansainvilinen tarkastelu on kohdistunut puolestaan Euroopan wunionin ja sen alaisten
tutkimuslaitosten tuotoksiin. I[lmiditd voidaan tarkastella my6s suhteessa Yhteiskunnan
turvallisuusstrategiassa nimettyihin yhteiskunnan elintdrkeisiin toimintoihin (VNP 2017). I[Imiot
vaikuttavat suorasti tai epdsuorasti niistd jokaiseen. Ilmididen osalta nousee esiin tarve tarkastella
uhkien kokonaisuuden merkitystd turvallisuusymparistossd. Turvallisuuskasityksen kannalta

epatyypillisten ilmididen merkitys tulisikin paremmin tunnistaa.

2.1. Globalisaatio, kompleksisuus ja vaestonkasvu

Globalisaatiolla tarkoitetaan tdman selvityksen yhteydessa kansallisvaltioiden rajat ylittavaa ja kaikille
elamanalueille ulottuvaa vuorovaikutusta. Valmiuslain uudistamistarpeiden ja viranomaisten
toiminnan kannalta ilmién sijaan voitaisiin puhua olosuhteesta. Maailmanlaajuisen, jatkuvan
vuorovaikutuksen seuraukset nakyvit viranomaisten toiminnassa vaikutuksena resursseihin,
toimintamalleihin ja uhkakuviin. Raportin laatimisen aikana ajankohtainen koronatilanne on osoittanut,
kuinka yksittiisestd paikallisesta tautitapauksesta maailmanlaajuiseksi levinnyt pandemia voi
vaikuttaa niin talouteen kuin kaikkiin muihinkin yhteiskunnan osa-alueisiin. Toisaalta globaali vaikutus
saattaa nakya nopeana ja yllattidvana vaikutuksena kansalaisten ja viranomaisten vuorovaikutuksesta
ilman selkeda kytkentdd Suomeen. Esimerkkina tadllaisesta tapahtumasta voidaan pitda Black Lives
Matter -liikehdintdd, jossa Yhdysvalloissa tapahtunut poliisin voimankayttotilanne sai osan
kansalaisista osoittamaan mieltddn ja kayttdmaan puheenvuoroja, jotka olivat tulkittavissa

luottamuksen kyseenalaistamiseksi suomalaista poliisia kohtaan.



Globaalin vaikutuksen arvaamattomuutta ja kompleksisuutta lisddvat mediakentan muutos ja erityisesti
sosiaalinen media, jonka valitykselld tapahtuvan tiedonvilityksen nopeus useissa tapauksissa ylittda
viranomaisten tavanomaisen reagoimisnopeuden. Koronakriisin aikana globaali tiedonvalitys nakyi

vaatimuksina erilaisista rajoitustoimista ja muista toimenpiteist, joita oli tehty eri puolilla maailmaa.

Monikansallisten datajattien rooli tiedon valityksessd on my0s korostunut. Kyseisilld toimijoilla on
monessa tapauksessa kaytdssddn huomattavasti laajemmat tietovarannot kuin yksittaisilla

kansallisvaltioilla.

Globaalin toimintaympdariston kautta Suomi kytkeytyy my6s haluamattaan osaksi globaalien
suurvaltojen kamppailua. Ndiden keskenddn ristiriitaisten intressien kohtaaminen Kkriisiaikoina
tehtavissa paatoksissad saattaa vaikeuttaa myos valmiuslain soveltamista ja kdyttéonottoa ulkoisten
toimijoiden mahdollisesti pyrkiessa vaikuttamaan Suomessa tehtdviin paatoksiin itselleen edullisella

tavalla.

Videstonkasvu jatkuu edelleen. Vaikka vaestomadran kasvu taittuu YK:n ennusteiden mukaan n. vuonna
2100, kasvu jatkuu siihen asti. Kasvulla on monenlaisia, myds Suomeen ulottuvia seurauksia. Suomen
kansallisella tasolla vaestonkasvu ei ole ongelma mutta viaestorakenteessa tapahtuneet ja odotettavissa
olevat demografiset muutokset sen sijaan sitd ovat. Ennen kaikkea muutokset johtavat huoltosuhteen
heikentymiseen, kun kohdataan suuren mittakaavan vaeston ikddntymiseen ja tydvoiman saatavuuteen
liittyvat haasteet. Toisaalta vdestonkasvu monilla maailman véakirikkailla alueilla yhdistettyna
ilmastonmuutoksen vaikutuksiin elinolosuhteissa lisid Eurooppaan suuntautuvan siirtolaisuuden

tyontotekijoitd, milla voi olla vaikutuksensa my6s Suomeen.

2.2. Muut tarkasteltavat ilmiot

Muita tarkasteltavia ilmioita ovat teknologinen kehitys, arvojen muutos ja sosiaalinen vuorovaikutus
sekd talouden rakenteiden muutokset. Teknologinen kehitys ja sen kytkeytyminen globaaliin
kompleksiseen jarjestelmddn muuttaa  yhteiskunnan elintdrkeiden toimintojen  valisia
riippuvuussuhteita. Sosiaalisen vuorovaikutuksen muutos on viime vuosikymmenena liittynyt myds

teknologiseen muutokseen sosiaalisen median kasvun myo6ta.

Perinteisten julkisen palveluiden ulkoistaminen ja yhtidittdminen asettavat erityisid haasteita
hairidtilanteisiin ja poikkeusoloihin varautumiseen. Valmiuslain velvoitteiden laajentaminen saattaa
vaikuttaa esimerkiksi kansainvalisten yritysten investointihalukkuuteen. Selked ja ymmarrettdava
sdantely-ymparisto voi olla my6s Suomeen investoivien yritysten nakokulmasta etu, vaikka sdantelylla

asetettaisiin yritystoiminnalle joitain lisivaatimuksia.



3. Skenaariot

Valmiuslain toimivuutta voidaan arvioida muuttuneessa turvallisuusymparistossid erilaisten
skenaarioiden kautta. Skenaariot voivat olla sellaisia, joita ei ole valttimatta tunnistettu valmiuslakia
valmisteltaessa tai niissa voi yhdistya monenlaisten uhkien kokonaisuus. Skenaarioiden avulla voidaan
hahmottaa Kkeskindisriippuvaisten ja monimutkaisten Kkokonaisuuksien kannalta tarpeellisia

lainsdadannon kehittdmiskohteita hallinnonalojen rajat ylittaen.

3.1. Laajamittainen maahantulo

YK:n alainen pakolaisjarjest6 UNHCR on raportissaan todennut yhteensd 100 miljoonan ihmisen
joutuneen pakenemaan kodeistaan joko maan sisilla tai rajojen yli viimeksi kuluneen kymmenen
vuoden aikana (UNHCR 2020). Suomen kansallisessa riskiarviossa maaritelladn, ettd maahantulo on
laajamittaista silloin, kun maahan saapuneita henkil6itd ei normaaleilla rajavalvonnan jarjestelyilla
kyetd ohjaamaan viranomaistoimenpiteiden piiriin, tai kun maahantulon edellytysten selvittdminen
eikd maahantulijoiden rekisteréinti ole normaalijdrjestelyin mahdollista (Sisaministerio 2019). Selviana

indikaattorina tastd on vastaanottokeskusten nopea tayttyminen (s. 32).

Laajamittaisen maahantulon taustalla voi olla lukuisia syitd. Ilmeisimpid naistd ovat Euroopan
lahialueiden konfliktit, joiden vuoksi jopa miljoonat ihmiset joutuvat pakolaisiksi. My6s ilmastonmuutos
ja sen aiheuttamat ilmiét, kuten kuivuus, saattaa ajaa hyvin suuren maaran ihmisia liikkeelle. Osalla
kyseeseen tulee toivo paremmasta elaimastd (Euroopan parlamentti 2017: 13-14, 65). Vuoden 2015
turvapaikanhakijoiden —maarda oli nelinkertainen vuoteen 2010 verrattuna. Sittemmin
turvapaikanhakijoiden maara on laskenut matalalle tasolle, mutta tulevaisuudessa Suomeen saapuvien

turvapaikanhakijoiden maaria on vaikea ennustaa.

Maahantuloon voi liittya poliittista painostusta Suomea tai EU:ta kohtaan. Maahantulijoiden joukossa
voidaan soluttaa Suomeen rikollisia, tiedustelijoita ja jopa erikoisjoukkoja. Naiden toimijoiden kohteena
ovat yhteiskunnan elintarkeisiin toimintoihin liittyvat kriittiset kohteet, mukaan lukien
avainhenkilost6. Myods laajamittaista maahantuloa itsessddn voidaan kayttda painostuskeinona
(Sisaministerié 2019:33). Ongelmana ndissd tapauksissa on, ettei maahantulon jarjestimista
valttamattd pystyta tunnistamaan hyokkdys- tai painostustoimeksi. Painostaja tai hyokkaija ei
tallaisessa tilanteessa ilmaise todellista tarkoitustaan ja kynnys todeta maahantulo hydkkaystoimeksi
on demokraattisessa oikeusvaltiossa erittdin korkealla siindkin tapauksessa, etta olisi olemassa viitteita

maahantulon kayttamisesta hyokkays- tai painostustoimena.



Laajamittainen maahantulo vaarantaa erityisesti yhteiskunnan henkisen Kriisinkestavyyden
(Sisaministerio 2019: 33). Turvapaikkapolitiikka saattaa luoda jakolinjoja kansan valille. Mikali vieras
valtio edesauttaa pakolaisvirtojen suuntautumista Suomeen, saattaa jakolinjojen luominen olla yksi sen
tarkoituksista. Nykyinen valmiuslaki ei tunnista laajamittaisen maahantulon tilannetta

soveltamisalassaan.

3.2. Laajavaikutteinen yksittdisesta tapahtumasta
alkava hairio

Hairiétilanne voi eskaloitua alkaen yksittdisestd tapahtumasta. Esimerkkind tallaisesta voisi olla
kyberhyokkays jarjestelman avainkohtaan, josta vaikutus levidd useaan yhteiskunnan elintdrkedin
toimintoon. Kuviteltavissa on my0s tilanne, jossa tilanne on valtion kannalta vakava kybertoiminta, joka
ei kuitenkaan ylitd aseellisen hyokkdyksen kynnystd. Kuinka valmiuslain kdytt6onotto onnistuu
tallaisessa tilanteessa? Entd kyetdanké tdlloin padatds tekemadn ennakoivasti vai joudutaanko
odottamaan tilanteen etenemistd riittdvan pahaksi, kunnes esimerkiksi kansainvadlinen yhteiso

tunnustaa tilanteen vakavuuden?

Tahallisen toiminnan lisdksi vastaavan tilanteen voi tuottaa yksittdinen tekninen vika tai inhimillinen
virhe jarjestelmadssa tai toiminnossa, jonka vaikuttavuuden laajuutta jarjestelman kompleksisuudesta
johtuen ei ole voitu etukdteen tunnistaa. Tallaiset tapahtumat liittyvat kriittisen infrastruktuurin ja

yhteiskunnan elintdrkeiden toimintojen rajapintoihin ja tallaisten toimintojen tukijarjestelmiin.

3.3. Useista samanaikaisista tapahtumista alkava
vakava hairio

Hairidtilanne voi alkaa my0s useammasta samanaikaisesta tapahtumasta, jotka eivat valttamatta
suoraan ole syy-yhteydessa keskendan. Turvallisuusympariston muutosta arvioitaessa on tunnistettu
mahdollisuus, ettd useista samanaikaisista pistemaisid tapahtumista muodostuu vakava kriisi, jotka
yksittdisind tapauksina eivat riittdisi valmiuslain poikkeusolojen toteamiseen, mutta joiden
keskindisestd yhteydesta ja yhteisvaikutuksesta aiheutuu merkittdvaa vahinkoa. Tallaisessa tilanteessa
voi olla kyse myo6s valmistelusta laajempaan, koko yhteiskuntaa uhkaavaan toimintaan.

Monihéiriotilanteessa korostuvat tilannekuvan merkitys ja kyky analysoida mahdollisesti pitkéllekin



aikavilille sijoittuvia tapahtumia. Erityisen haastavaksi kuvatun kaltaisen tilanteen tekee ajallisen

hajautumisen lisdksi monien toimien jadminen huomaamatta niiden tapahtumahetkella.

Mahdollisen vihamielisen toiminnan tapauksessa vaikuttaminen elintirkeisiin toimintoihin ja niita
tukeviin jarjestelmiin pyritdan tyypillisesti salaamaan mahdollisimman pitkdan. Paatoksentekoa ja

tilannekuvan muodostamista voidaan myos hairitd informaatio-operaation keinoin.

Erillisten ja pitkillekin aikavilille jakautuvien tapahtumien havaitsemisen ja analysoinnin lisaksi
haasteen muodostaa hallinnon kyky toimia ennakoivasti. Valmiuslain toimivaltuuksien kayttoon
saaminen kuvatun kaltaisessa tilanteessa voi olla vaikeaa ennen kuin kokonaisuus on kehittynyt jo

huomattavan vakavaksi yhteiskunnan elintarkeiden toimintojen nakékulmasta.



4. Kaytannon havainnot

4.1. Harjoitustoiminnasta saadut havainnot

Valmiuslain Kkehittimiseen soveltuvat harjoitushavainnot on keratty valtionhallinnossa eri
valmiusharjoitusten aikana sekd aiemmin pidettyjen harjoitusten harjoituskertomuksista. Havaintoja
on Kkerdtty muun muassa laajoista, koko valtionhallintoa koskevista VALHA-harjoituksista,
valmiusfoorumeilla pidetyistd suppeammista suunnitteluharjoituksista sekd yhtd hallinnonalaa
koskevista toimeenpanoharjoituksista. Osaa tassa selvityksessa esitettdvistd havainnoista on muokattu

raportin turvallisuusluokitusta vastaaviksi.

Kdytannon tilanteista saatujen havaintojen ja harjoitustilanteissa testattujen skenaarioiden pohjalta on
todettu hdirididen ja poikkeustilanteiden muodostuvan nykyaikaisessa yhteiskunnassa ldhes aina
poikkihallinnollista yhteisty6ta vaativiksi. Koronakriisi on osaltaan vahvistanut havaintoa

poikkihallinnollisuuden tarpeesta.

Toimintaympariston kompleksisuus ja poikkihallinnollisuuden tarve asettavat erityisid vaatimuksia
tilannekuvalle. Tilannekuvan tulisi tarjota riittdva ja saman sisaltdinen tieto kaikille johtamistasoille ja
-sektoreille. Tilannekuvan pdivittimisen vaatimuksen tulisi olla kaikilla tasoilla lakiin perustuva
velvoite. Lisdksi ohjeistuksen tulisi kannustaa my6s muun, kuin omalle toiminnalle olennaisen tiedon
raportointiin. Koronakriisin aikana on tullut esiin tarve koordinoida paikallis- ja aluetason tilannekuvaa
valtiotason tilanteen kanssal. Nykyaikaisessa digitaalisessa yhteiskunnassa ongelmana on usein tiedon
saatavuuden sijaan vaikeus 16ytdd olennaista tietoa, joka tulisi jakaa oikea-aikaisesti relevanteille

tahoille.

Poikkihallinnollinen johtaminen ja toimivaltaisten viranomaisten toimintojen yhteensovittaminen
hdirion hallinnan tai Kkriisin eri vaiheissa edellyttdd selkedsti nimettyjd osakokonaisuuksien
johtovastuita ja esimerkiksi toimenpidekaavioiden laatimista ja harjoittelua. Harjoitushavaintojen
perustella erityisesti koordinoinnissa korostuu viestintd, niin hallinnon sisdisesti kuin ulkoisesti, eri
toimintatasot huomioiden. Viestinndssd on lisdksi huomioitava omien toimintaedellytysten

suojaaminen. Eri viranomaisilla tulee olla selkea kasitys siitd, kuka jakaa ja mita tietoa milloinkin.

Harjoitushavainnot ovat korostaneet myds varautumis- ja valmiussuunnittelussa tehtavan yhteistyon
merkitystd. Yhteinen suunnittelu on edellytyksend niin tilannekuvan kattavuudelle, resurssien

tehokkaalle kaytolle kuin toiminnan vaikuttavuuden arvioinnille. Yhteisen suunnittelun onnistuminen

1 Tilannekuvan merkitysti korostaa myos Huoltovarmuusneuvoston raportti (Huoltovarmuusneuvosto 2020, s.42).



edellyttad yhteisten suunnittelutyokalujen, kasitteiden ja menetelmien kdyttoonottoa tai vahintaan
tunnistamista. Tavoitteena tulisi olla yhteinen varautumis- ja valmiussuunnittely, jota tiydennetdan

hallinnonalakohtaisella suunnittelulla.

Itse harjoitusten osalta yhtend koronakriisin opetuksena voidaan pitdd sitd, ettd harjoitusten
sisallollistd painopistettd on syytd ainakin jossain médarin muuttaa. Harjoituksille on usein ollut myos
tyypillistd niiden juridisuus eli keskittyminen esimerkiksi kysymykseen valmiuslain soveltamisen
oikeudellisten edellytysten tdyttymisestd. Varsinainen operatiivinen toiminta on tilloin jadnyt

mahdollisesti liian vihalle huomiolle.

4.2. Valmiuslaista saadut toiminnalliset havainnot

Valmiuslain toiminnallisilla havainnoilla tarkoitetaan tdssd yhteydessa hallinnonaloilta kerattyja
havaintoja valmiuslain arvioidusta toimivuudesta. Aineistoina on kaytetty valmiuspaallikoille ja
valmiussihteereille valmiuslakiin ja hybridiuhkiin liittyvdn vuonna 2017 lahetetyn kyselyn
vastausaineistoa (Turvallisuuskomitea 2017) sekd nyt kasilld olevan valmiuslain uudistamistarpeita
kartoittavan ilmiopohjaisen skenaarioselvityksen yhteydessd vuonna 2020 valmiussihteereille tehtya
kyselyd (Turvallisuuskomitea 2020) ja selvityksen valmistelun aikana saatuja kommentteja. Tassa
yhteydessa ei ole suoraan hyddynnetty koronakriisin johdosta laadittuja erillisselvityksia. Osa esille
nostettavista havainnoista on koostettu ja muokattu myds vuosittain kerattdvastd yhteiskunnan
turvallisuusraportista. Havaintojen turvallisuusluokasta johtuen osa havainnoista on muokattu
tayttdmadn tdman selvitysraportin turvallisuusluokituksen edellytykset. Ne havainnot, jotka liittyvat
eduskunnan valiokuntien vuonna 2020 aikana valmiuslain soveltamisesta antamiin perustuslaillisiin tai
muihin tavalla tai toisella juridisina pidettiviin huomautuksiin, on jatetty tdméan selvityksen
ulkopuolelle. Tavoitteena on ollut laatia mahdollisimman kaytdnndnldheinen, valmiushenkildston

tunnistamiin tarpeisiin perustuva katsaus.

Turvallisuuskomitean sihteeriston vuoden 2017 kyselyssa tiedusteltiin tuolloin muun muassa
valmiushenkiloston ndkemyksid valmiuslain poikkeusoloméaaritelmien kattavuudesta. Kyselyyn
saatujen vastausten perusteella useiden hallinnonalojen kanta oli, ettd poikkeusolomaaritelmissa olisi
huomioitava ns. hybridiuhka nykyistd paremmin. Vastauksissa tuotiin tdhan liittyvana taustatekijana
esiin muun ohella se, ettd nykyaikaiset kriisit eivat noudata perinteisestd sodankdynnista vallitsevia
kasityksid. Yksittdisena ndkemyksend tuotiin esiin, ettd valmiuslaissa tarkoitettuun aseelliseen
hyokkaykseen vakavuudeltaan rinnastuvaa uhkaa olisi "lavennettava” siten, ettd se aiempaa paremmin
kattaisi nykyaikaiset hybridivaikuttamisen tilanteet. Erdassa vastauksessa muistutettiin myos siitd, etta

poikkeusolomaaritelméat eivat kata laajamittaisen maahantulon tilannetta, eika laissa mydskaan ole
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tilanteeseen sopivia toimivaltuuksia. Ehdotettiin myo6s harkittavaksi valmiuslain soveltamisalan
laajentamista siten, ettd laki kattaisi myo0s rajaturvallisuuden vakavan vaarantumisen. Vastauksissa

otettiin esille myos valmiuslain soveltuvuus kyberhyokkaystilanteissa.

Kasilla olevaan selvitystyohan liittyva kysely ministerididen ja hallinnonalojen valmiussihteereille
lahetettiin 22.10.2020. Kyselyssa valmiussihteereitd pyydettiin yksiloimaan sellaisia ilmidita ja ennen
kaikkea niiden seurannaisvaikutuksia, joita valmiuslain nykyinen poikkeusolomaaritelma ei kata ja
joiden hoitamiseen viranomaiset tarvitsisivat niiltd nykydan puuttuvia toimivaltuuksia. Suurin osa
kyselyn saaneiden hallinnonalojen edustajista vastasi kyselyyn. Vastauksensa toimittivat
valtioneuvoston kanslian (VNK), ulkoministerion (UM), oikeusministerion (OM), sisaiministerion (SM),
puolustusministerion (PLM), valtiovarainministerion (VM), opetus- ja kulttuuriministerion (OKM),
maa- ja metsdtalousministerion (MMM), liikenne- ja viestintdministerion (LVM), sosiaali- ja
terveysministerion (STM) sekd ymparistoministerion (YM) valmiussihteerit. Osa vastauksista perustui
pelkistaan valmiussihteereiden omiin ndkemyksiin mutta osassa vastauksia oli valmisteltu ministerion

tai hallinnonalan sisalla laajemminkin.

Vastauksissa tuotiin ilmi osittain sellaisia ilmi6itd ja puutteita, joita on jo aiemminkin tuotu julki
arvioitaessa valmiuslain poikkeusolomaddaritelmien mahdollisia kehittimistarpeita. Tallaisia ilmio6ita
ovat ennen kaikkea kyberturvallisuuteen liittyvat uhkat, hybridiuhkat seka laajamittainen maahantulo.
[Imastonmuutos ja siihen liittyvat luonnonolon muutokset mainittiin kahdessa vastauksessa (MMM,
PLM). Myos siihen Kkiinnitettiin huomiota, ettd tarkastelun olisi kiinnityttdva kokonaisvaltaisesti

normaalioloihin, normaaliolojen hairiétilanteisiin seka poikkeusoloihin (OKM).

Ulkoministerion mukaan valmiuslain 3 §:n poikkeusoloista ei ole selkeasti luettavissa oikeusperustaa,
jota voitaisiin soveltaa esim. tilanteessa, jossa pyrittdisiin vaikuttamaan yhteiskunnan toimivuuteen tai

yhteiskuntajarjestykseen.

Yhteiskuntajdrjestystd vaarantava ulkopuolinen vaikuttaminen voi ilmetd esim.
tietoliikenteeseen ja tietojdrjestelmiin kohdistuvina hydkkdyksind (joista voi puolestaan
seurata esim. rahoitusjdrjestelmdn ja julkisen talouden hdiriditd), kemiallisina tai
biologisina hyékkdyksind tai laajamittaisena vaalivaikuttamisena (joka voi sisdltdd sekd
pahantahtoista (malicious, hostile) informaatio- ettd kybervaikuttamista). Ilmididen
seurannaisvaikutuksia voivat olla poliittisiin pddttdjiin ja demokraattisiin prosesseihin
kohdistuvan luottamuksen mureneminen sekd yleinen yhteiskunnallinen levottomuus.

Valmiuslain kykyd vastata myés ndihin ilmidihin olisi hyvd selvittdd jatkossa (UM).

VNK yksiloi vastauksissaan laajasti erilaisia ilmi6itd, niiden seurannaisvaikutuksia, sekd niiden
torjumisessa tarvittavia toimivaltuuksia. VNK:n yksil6imia ilmi6ita olivat hybridivaikuttaminen,

informaatiovaikuttaminen, siahkon ja viestintdverkkojen vakavat hairiot tai niiden kautta muihin
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kohteisiin vaikuttaminen, valtakunnan sisdltd nousevat poikkeustilanteet, merkittavat vaestonliikkeet,
laajamittainen maahantulo sekd Ahvenanmaan erityisasemaan liittyvat kysymykset. Lisdaksi VNK toi ilmi

kaikkia ilmioitad koskevia yleisid ongelmia ja kehittdamishavaintoja.

Erdissa vastauksissa tuotiin julki, ettd poikkeusolojen tarkan yksiléimisen sijasta olisi keskityttava
erilaisten skenaarioiden seka tapahtumainkulkujen vaikutuksiin, kun arvioidaan poikkeusolojen kasilla

oloa (kumulatiiviset vaikutukset):

"Yhtend  vaihtoehtona  ilmibperusteiselle  poikkeusolojen  mddritelmdlle  on
vaikutusperustainen mddritelmd, jossa luovutaan edellytyksestd osoittaa poikkeusolot
aiheuttava tilanne ja tapahtuma. Tdmd voi olla haastavaa toteuttaa, koska tdmd
mahdollisesti keventdisi valmiuslain kdyttéonoton perusteita merkittdvdsti ja olisi
ristiriidassa perustuslain (731/1999) 23 §:n kanssa. Valmiuslain toimivaltuuksien
kdyttéonottamisen vaakakupin toisella puolella on aina perusoikeuksien toteutuminen ja

vdlttdmdttémyysperiaate.” (VNK)

”...ehkd keskeisempdd kuin tunnistaa ja nimetd poikkeusoloihin johtanut tilanne tai ilmié,
on tunnistaa ne kriittiset vaikutukset ja yhteisvaikutukset, joiden hallitsemiseksi
yhteiskunnassa ja valtioneuvostossa syntyy korotettuja yhteistydtarpeita ja myds
tilapdissdddoksilld kullekin hallinnonalalle lisdvaltuustarpeita. Mikdli vaikutuksiin loytyisi
kriteerit, voisi valmiuslaki kestdd aikaa paremmin vs. vastaaminen jatkuvasti muuttuviin

skenaarioihin/ilmiéihin” (OM)

"Valmiusryhmdmme ndkemyksen mukaan poikkeusolojen mddrittelyd tulisi muuttaa
yleiskattavaksi siten, ettd poikkeusolot voitaisiin todeta kaikissa mahdollisissa erityisen
vakavissa tapahtumissa tai uhissa, joiden katsotaan merkittdvdsti vaarantavan lain 1 §
mddriteltyd tarkoitusta. Valmiusryhmdmme ndkemyksen mukaan ei ole kdytdnnéssd
mahdollista tai tarkoituksenmukaista luetella kaikkia mahdollisia uhkia poikkeusolojen
mddritelmdksi.

Kdytdnnéssd tdmd valtiovarainministerion valmiusryhmdn esittdmd muutos lakiin
tarkoittaisi  siirtymistd uhkien mddrittelystd vaikutusperustaiseen poikkeusolojen
mddritelmddn. Osin tdmd vaikutusperustainen poikkeusolojen mddrittely sisdltyy jo
nykyisellddn valmiuslakiin 3 § kohdan 3 osalta (vieston toimeentulo ja maan
talouseldmd), jossa uhkaa ei varsinaisesti mddritelld vaan poikkeusolot mddrdytyvit

vaikutusperustaisesti.” (VM)

Kyberturvallisuuteen liittyvid huomioita esittivat LVM, MMM, OKM, OM, PLM ja SM.

Kyberturvallisuuden suhteen uhkana pidettiin muun muassa pitkia ja laajavaikutteisia hairiotilanteita,
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jolloin toimintaympariston Kkeskindisriippuvuus ja yhteistoiminnan tarve Kkorostuvat (OM).
Kyberturvallisuuden ja valmiuslain suhteessa todettiin useita kehittdmiskohteita sekd yksiloitiin

ilmidita ja tapahtumainkulkuja, joita asiaan voisi liittya:

"Kyberuhkien asemointi poikkeusoloperusteisiin tulisi kyetd tekemddn riittdvdn
laajapohjaisesti, jotta sekd seurausperusteinen (3 kohta, “yhteiskunnan toimivuudelle
vdlttdmdttémdt  toiminnot  olennaisesti  vaarantuvat”)  ettd  suoranaisempi
kyberhyokkdysperusteinen (1 ja 2 kohta) poikkeusoloperuste on tarvittaessa
hyddynnettdvissd.” (LVM)

”...mitdpd jos Case-UM tai Case-Vastaamo olisivat kohdistunut samaan aikaan tai usealle
hallinnonalalle useampaan kriittiseen tietojdrjestelmddn tai useamman hallinnonalan

ohjaamien kriittisten alojen kriittisiin palveluihin/niiden tietojdrjestelmiin” (OM)

Hybridiuhkaan liittyvid ongelmia toivat julki LVM, MMM, OM, PLM, SM, UM ja VNK. Hybridiuhkan
suhteen vastauksissa tuotiin julki muun muassa sen yksiloimisen vaikeus lainsdadadnnon
tarkkarajaisuusvaatimuksen vuoksi (LVM). Ongelmallisena pidettiin myos sitd, ettd hybridiuhkaan
liittyy usein keinoja, jotka yksittdisinad eivat ylitd valmiuslain poikkeusolokynnystd mutta joiden
samanaikainen kaytté muodostaa uhkan, jonka tiytyisi vaikuttaa tdhdn kynnykseen (PLM). Tilanteen
arviointia katsottiin vaikeuttavan sen, ettd osa kaytettdvistd keinoista saattaa olla sellaisia
informaatiovaikuttamisen kaltaisia keinoja, joiden kayttaminen ei itsessddn ole lainvastaista (VNK).
Katsottiin myos, ettei hybridiuhkien tyhjentéava yksildinti laissa tai sen perusteluissa ole suotavaa, koska

hybridivaikuttamisen keinot kehittyvat jatkuvasti (UM).
Hybridivaikuttamiseen liittyy myds tilanteen tarkoituksellinen himéartaminen:

”...Ndin aiemmin selkedrajaiseksi mielletyt normaaliolot, hdiridtilanteet ja poikkeusolot
muokataan toisiinsa limittyviksi. Hdiridtilanteen aiheuttaja pyrkii tilanteen hdmdrtdmiselld
estdmdcdn kohteensa tehokkaan toiminnan, tavallaan toimimalla eri sddnnéin mihin kohde
on tottunut ja sitoutunut. Toimivaltuuksien nédkdkulmasta tdmd tarkoittaa mahdollisimman
joustavasti ja ennakoivasti kdyttdénotettavia tilanteen hoitamiseksi sidottuja
toimivaltuuksia. Trendin jatkuessa poikkeusolojen tunnistaminen vaikeutuu entisestddn ja
yksittdisten ajallisesti sekd paikallisesti rajattujen poikkeusolojen toimivaltuuksien

kdyttdonotto on todenndkoisesti tarpeellista...” (VNK)

Valmiuslain 3 §:n 1 ja 2 kohdan mukaisten poikkeusolojen osalta muistutettiin, ettd lain perusteluissa
mainittujen tietojarjestelmiin kohdistuvien tai biologisin asein toteutettujen hyokkaysten lisaksi kyse
voisi olla myds kemiallisin asein toteutetusta hyokkayksesta (UM). Esiin tuotiin myds, ettei
poikkeusolomaaritelmissa selkedsti ole yksiloitavissd tilannetta, jossa pyrittdisiin vaikuttamaan

yhteiskuntajarjestykseen tai yhteiskunnan toimivuuteen (UM). Hieman tdstd vastaavalla tavalla YM
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ehdotti harkittavaksi, ettd valmiuslain poikkeusoloméaaritelmiin lisattdisiin yhteiskuntaan kohdistuva
erityisen vakava tapahtuma tai uhka, jonka seurauksena yhteiskuntarauha, luottamus viranomaisiin tai
henkinen kriisinkestdvyys on olennaisesti uhattuna. Toisaalta YM muistutti siitd, ettd mainittu lisdys

voisi kuitenkin tuoda mukanaan tulkintaongelmia valmiuslain kiyttd6noton suhteen.

Yksittaisissa vastauksissa tuotiin julki sellaisia ilmiditd ja tapahtumainkulkuja, joiden vaikutusten

suhteen nykyisen valmiuslain sdantelyn katsottiin olevan riittimatonta:

"valtiontalouden romahtaminen, esimerkiksi tilanteessa, jossa valtio on voimakkaasti

velkaantunut ja samanaikaisesti korkotaso nousee dkillisesti” (MMM)

Myd0s vaarallista tartuntatautia koskevan valmiuslain sddntelyn suhteen nahtiin puutteita. Esimerkiksi
zoonoosien eli eldinten ja ihmisten valilla tarttuvien tautien sadntelyn katsottiin olevan puutteellista
(MMM). Ehdotettiin my6s vaarallisen tartuntataudin uhkan lisddmistd vaarallista tartuntatautia
koskevaan poikkeusolomairitelmdian (UM). Edelleen esitettiin, ettd tartuntatautia koskevasta
poikkeusolomadritelmdasta tulisi poistaa rinnastus suuronnettomuutta vastaaviin vaikutuksiin, koska
vastaavuutta on vaikea nihda (STM). Tartuntatautia koskevasta uhkasta olisi erdan vastauksen mukaan

perustellumpaa kayttda terveysturvallisuutta koskevan uhkan nimitysta (STM).

Sisdministerié kiinnitti vastauksessaan huomiota erdisiin sellaisiin puutteisiin, joita muut vastaajat
eivat vastauksissaan yksiloineet. SM:n vastauksessa yksiloitiin muun muassa rajatilanteen olennainen
vaikeutuminen, vakava ja laaja kriittisen infrastruktuurin hairié seka sisdisen tai kansallisen
turvallisuuden vakava jarkkyminen. SM:n vastauksessa korostettiin myos sitd, ettd valmiuslaissa tulisi

huomioida my6s mainittujen ilmididen vakava uhka seka niiden valiton jalkitila.

Vastauksissa kiinnitettiin huomiota myds sellaisiin nykyiseen valmiuslakiin liittyviin ongelmiin, jotka
eivat varsinaisesti liity valmiuslain poikkeusolomaadritelmidn mukaisiin puutteisiin. Nama nimetyt
ongelmat perustuvat osin koronakriisin aikana tehtyihin havaintoihin ja osin ministeriéiden tekemiin
havaintoihin muutoin. Vastauksissa nostettiin esiin muun muassa tarkemman Kkayttoonotto- ja
soveltamisasetusten antamista koskevan sadantelyn, valtioneuvoston ja eduskunnan yhteistyon
yksityiskohtaisemman puitesddntelyn, poikkeusolojen pdattymisen toteamista koskevan selkedn
sdantelyn sekd valmiuslain varautumista koskevan sddntelyn selkeyttamisen tarve (LVM). Lisaksi
tuotiin esille kysymys siitd, olisiko osan valmiuslain nykyisen II osan sdannoksista tultava

kayttoonottoasetusten antamisen yhteydessa "automaattisesti” voimaan (LVM).

Vastauksissa ehdotettiin myds sen harkitsemista, ettd valmiuslain toimivaltuuksia ei enda nykyiseen
tapaan sidottaisi nimettyihin poikkeusoloihin (LVM). Kiinnitettiin myo6s huomiota lain II osassa
mainittujen yhteiskunnallisessa ymparistossa tapahtuneisiin muutoksiin, joista esimerkkina mainittiin
energiamuotojen muutokset (LVM). Myo0s tuotiin se, ettd nykyisen lain Il osassa mainittujen

toimivaltuuksien kayttdjat olisi paitsi ajantasaistettava my0s saatettava nykyistd selkeammin
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vastaamaan sita tahoa, joka vastaa toimivaltuuksien kdyttamisestd myds normaalioloissa (LVM). Myos
eri toimijoiden roolin Kirkastamisen tarve poikkeusoloissa tuotiin esille (MMM). Taméan katsottiin
koskevan myds niitd toimijoita, joilla ei valttdmattad ole valmiuslaissa tarkoitettua roolia. Edelleen

valtion ja koko julkisen sektorin johtamisjarjestelmaa esitettiin tarkasteltavaksi:

"Toimivaltuuksien keskittdminen valmiuslain nojalla ei ole koettu riittdvin selkedksi.
Ministeriéiltd on ndyttdnyt puuttuvan kompetenssia sithen keskitettyyn johtamiseen, jonka
valtuudet niille annettiin, erityisesti siitd syystd, ettd nditd valtuuksia ei normaalioloissa
ole. Oheisen vuoksi olisi tdrkedd tarkastella valtion ja koko julkisen sektorin
johtamisjdrjestelmdd; miltd osin kriisijohtamisen periaatteet ja valmius siihen on otettava

huomioon jo normaaliolojen johtamismalleissa ja toimivaltuuksissa.” (OKM)

My6s virkavalmistelun vahvistaminen poikkeusoloissa tuotiin vastauksissa esiin (UM). Samoin
huomiota kiinnitettiin viranomaisten vilisen tiedonvaihdon mahdollisen vahvistamisen tarpeeseen

poikkeusoloissa (UM).

4.3. Katsaus ulkomaiseen valmiuslainsaadantoon

Poikkeustilavaltuuksista siddetaan eri valtioissa eri tasolla. Kyse on tasapainoilusta vallan vaarinkayton
estdmisen ja riittdvien toimivaltuuksien turvaamisen valilla, mita eri valtioiden ratkaisut heijastavat
(Cornell ja Salminen 2018). Kunkin valtion historiallinen tausta selittda osaltaan nykyista
lainsdadannon linjaa. Kansainvéliset sopimukset yhdenmukaistavat valtioiden sddntelya. Poikkeustilan
lisaksi kdytetddn esimerkiksi hatdtilan, valmiustilan tai puolustustilan kasitteitd. Tama ei suoraan
tarkoita, etta kasiteltdisiin eri ilmi6ita (Heikkonen etal. 2018). Sota on pitkalti ainoa yhteinen tekija

valtioiden poikkeuslakeja vertailtaessa.

Pohjoismaisessa perinteessd perustuslain tasoinen poikkeustilasdantely on vahdista tai olematonta.
Perustuslaissa sddnnellddn ldhinna tiettyjen perusoikeuksien toteutumisesta poikkeusolojen aikana,
kuten Suomessa. Kaikissa valtioissa ei tavallisenkaan lain tasolla sdddeté poikkeusoloista (Heikkonen et

al. 2018).
Ruotsi

Ruotsissa ei ole tiukkoja perustuslain tasoisia sddnnoksia poikkeustilasta, vaan saantely koskee sotaa,
tai sen uhkaa. Hallitus voi antaa tiettyja maarayksia asioista, jotka tulisi saataa lailla, mikali maa on
sodassa, vaarassa joutua sotaan, tai sodan/sodanuhan jilkeen vallitsevat poikkeukselliset olot

(Heikkonen et al. 2018). Rauhanajan kriiseja koskeviin valmiuslakeihin suhtaudutaan epailevasti
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vadrinkaytosten takia. Yleisluontoinen valmiuslaki lisdd vaarinkaytosten uhkaa, kun taas tarkka

sdantely todennakoisesti jattaa jotain huomioimatta (Cornell ja Salminen 2018).

Cornell ja Salminen (2018) toteavat, ettei Ruotsin laki eksplisiittisesti tunnusta kolmannen tyyppista
sisdista hatdtilaa, mikd saattaa seurata terrorismista, jarjestidytyneestd rikollisuudesta,
luonnonkatastrofeista, laajoista onnettomuuksista, epidemiasta tai Kriittisen infrastruktuurin
hairidistd. Taman Kkaltaisten tilanteiden on katsottu tietyissd oikeustapauksissa oikeuttavan
poikkeuksellisen toiminnan hallituksen puolelta. On kuitenkin epéselvai, voidaanko viela puhua

tapaoikeudesta.
Norja

Valmiuslain 3 §:n mukaan kuningas (hallitus) voi poikkeuksellisissa oloissa antaa maarayksia
esimerkiksi turvatakseen maan turvallisuuden, yleisen jarjestyksen, kansanterveyden tai maan huollon.
Poikkeuksellisilla tilanteilla tarkoitetaan sotaa, sodan uhkaa tai tilannetta, jossa maan itsenaisyys tai

alueellinen turvallisuus ovat vaarantuneina (HE 3/2008 vp).

Hatédtilassa valtiovalta voi poiketa perustuslaista ja tapaoikeudesta seuraavista oikeusohjeista.
Katsotaan, ettd kisilla tulee olla vakava hairio, joka uhkaa elintdrkeitd yhteiskunnan intresseja.
Téllainen uhka kohdistuisi suureen osaan viestdstd, yhteiskunnan perusrakenteisiin ja valtakunnan
olemassaoloon. Poikkeamismahdollisuuden katsotaan vastaavan myds uusiin uhkakuviin, kuten
terrorismiin ja joukkotuhoaseiden uhkaan. Viimeksi tdmdn soveltaminen on tullut tosiasiallisesti

kyseeseen Utgyan iskun yhteydessa (Heikkonen et al. 2018).

Tanska

Aiemmin siviilipuolustuksen tehtidvana on ollut tukea puolustusvoimia. Taima suhde on kdantynyt toisin
pain. Siviilipuolustuksen suunnitteluperusta ei pohjaudu erittelyyn sodan ja rauhan valill, vaan
varautuminen erottelee nykydidn ennustettavat ja ennustamattomat uhat. Itse valmiuslaki koskee
pitkalti pelastusvalmiutta, jonka tarkoituksena on estda, rajoittaa ja korjata ihmisiin, omaisuuteen tai
ymparistoon kohdistuneita vahinkoja onnettomuuksien tai katastrofien sattuessa ja sotatoimien tai

sodan uhkan aikana (HE 3/2008 vp).

Saksa

Saksan historia viimeisen sadan vuoden ajalta on johtanut siihen, ettd maa sddntelee poikkeusoloista
tarkasti jo perustuslain tasolla, silla vallankayt6lle on haluttu asettaa tarkat rajat (Khakee 2009).
Perustuslaissa on kolme sdadnnosta eri ilmidistd. Ensimmainen koskee ulkoisesta uhasta seuraavaa
puolustustilaa, joka voidaan julistaa, kun valtioon kohdistuu aseellinen hyokkdys tai valiton uhka

aseellisesta hyokkayksestd. Toinen kohta johtuu tdllaista suoraa hyokkdystd edeltdneestd
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jannitystilasta. Kolmas koskee sisdistd hatatilaa, joka saattaisi aiheutua luonnonkatastrofista, vakavasta
onnettomuudesta, liittovaltion tai osavaltioiden vapaata demokraattista jarjestystd uhkaavasta vaarasta

ja uhkista yleiselle turvallisuudelle tai jarjestykselle (Heikkonen et al. 2018).

Ranska

Ranskan perustuslaissa on sdddetty presidentin poikkeustoimivaltuuksista, kun instituutiot,
kansakunnan itsendisyys, sen alueellinen koskemattomuus tai sen Kkansainvélisten sitoumusten
taytantoonpano ovat vakavasti ja valittdmasti uhanalaisia. Julkisen vallan sidnnénmukaisen toiminnan
tulee talloin olla keskeytynyt (HE 3/2008 vp). Toinen hatatilatyyppi koskee puolestaan

piiritystilannetta, mika johtuu vieraan vallan uhasta, tai aseellisesta vallankumouksesta (Khakee 2009).

Hatatila voidaan vuoden 1955 lain mukaan julistaa hallituksen asetuksella kahdeksitoista paivaksi
tapauksessa, jossa on valiton vaara jarjestykselle vakavista hiiridistd, esim. luonnonkatastrofeista,

teknologian hairioista tai terrorismista johtuen. Tdma voidaan tehda alueellisesti tai valtakunnallisesti

(Heikkonen et al. 2018).
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5. Johtopaatokset ja suositukset

Valmiuslailla on kriisitilanteen johtamisen ja hallinnan lisdksi merkitystd myds ennaltaehkaisevana
tekijana, erityisesti varautumisen osalta. Toimiva ja harjoiteltu valmiuslaki nostaa kynnysta kayttaa ei-
toivottua vaikuttamista Suomea kohtaan. Toimintaympdriston kompleksisuus, ilmididen yhteen
kietoutuminen ja ennakkovaroituksen antamisen vaikeus lisddvat ennaltaehkiisevan kynnyksen
merkitystd. Ennakoitavuus ja harjoittelu parantavat valtion, Kkuntien, kolmannen sektorin ja
kansalaisten toimintavalmiuksia ja paatoksentekoa, kokonaisturvallisuuden toimintamallin mukaisesti.

Harjoittelulla mahdollistetaan ennakoiva paiatoksenteko ja vihennetdan reaktiivista toimintatapaa.

Yhteinen valmius- ja varautumissuunnittelu jo normaaliolojen aikana on edellytyksena valmiuslain
tehokkaalle kaytolle tarvittaessa. Yhteisten vilineiden, menetelmien ja prosessien lisaksi tdméan
kaltaisen yhteisen suunnittelun kattava toteuttamien tulisi varmistaa varautumisvelvoitteen
yksityiskohtaisemmalla kuvaamisella lainsddddnnossd. Varautumisella on vaikutusta myos Kriisin
jalkeiseen aikaan. Varautunut yhteiskunta my6s toipuu nopeammin poikkeusoloista.
Varautumisvelvoitteen ulottaminen viranomaisten piirin ulkopuolelle olisi tarpeen arvioida, seka

tismentaa sen sisaltoa.

Valmiuslain uudistamisen ndkoékulmasta kansallisvaltioiden rajojen merkityksen vaheneminen
normaalioloissa, asioiden kompleksinen vuorovaikutussuhde ja Kkeskindisriippuvuudet seka
paatoksenteon nopeuden vaatimus aiheuttavat erityisid haasteita viranomaistoiminnalle ja
lainsddadannolle, jonka pitdisi toimia myos kriisiaikana. Myds normaaliolojen lainsdddantoratkaisut ja
muut paatokset vaikuttavat valtion toimintamahdollisuuksiin poikkeusoloissa, esimerkiksi kun kyse on
kansainvilisesti verkottuneesta toiminnasta huoltovarmuuden alalla. Yritysten toimintaedellytyksien
niakokulmaa olisikin tarve arvioida uudelleen valmiuslain viitekehyksesss, kuten my6s niiden
varautumiseen liittyvid seikkoja. Elinkeinoeldmadn merkitys julkishallinnon hyddykkeiden ja
voimavarojen tuottajana on tunnistettava kriisilainsdadannon kokonaisuudessa. Myos Euroopan
Unionin toimijuus kriiseissa on tarkea tarkastelukulma. Valmiuslain esit6issa kansainvalisyys ja uhkien

rajat ylittava luonne ei ole nykyisin riittavalla tavalla kuvattu.

Viimeistddn koronakevaidn aikana on nadhty, ettd kriisit eivdat ole hallinnonalakohtaisia tai etene
kaavamaisesti. Mikdan yksittdinen hallinnonala ei ole valttynyt koronakriisin vaikutuksilta. Vaikutukset
ovat saattaneet olla yllattdvid ja ne ovat useissa tapauksissa johtuneet pikemminkin pandemian
torjuntatoimista kuin pandemiasta itsestddn. Kun valmiuslain toimivaltuudet ovat eraitid poikkeuksia
lukuun ottamatta poikkeusolokohtaisia - ts. toimivaltuuksia voidaan ottaa kdyttoon vain erikseen
yksiloidyissa poikkeusoloissa - koko yhteiskuntaan vaikuttavassa kriisitilanteessa tarpeellisia

toimivaltuuksia voi tdman vuoksi olla mahdotonta ottaa kdyttéon. Perustuslain sddtdmisjarjestyksesta
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johtuvat vaatimuksetkin huomioiden olisi arvioitava, voitaisiinko esittdda valmiuslaissa sdadetyt
toimivaltuudet kaytettaviksi kaikissa poikkeusoloissa. Onko perusteltua jatkaa sdantelymallilla, jossa
kriisin edellyttdma toimivaltuusvalikoima sisaltyy kiintedsti ja yleispatevasti lain sdaatadmishetkelld

arvioituun systematiikkaan, eika kriisin vakavuuden asteeseen?

Koronapandemia on osoittanut, etteivat kriisin edellyttimat toimet valttamatta sisdlly valmiuslaissa
sdadettyjen poikkeusoloperusteiden sallimiin keinoihin. Valmiuslaissa on jo nyt saidetty
toimivaltuuksien kayttoonoton edellytykseksi niiden valttimattomyys ja oikeasuhtaisuus laissa
sdddetyn tarkoituksen toteuttamiseksi, kuten myds normaalien toimivaltuuksien riittimattomyys.
Viime kddessa taman arvion tekee eduskunta. Olisi arvioitava, voitaisiinko tarpeellinen tarkkarajaisuus
varmistaa mahdollisesti joillakin lisdkriteereilld siten, ettd toimivaltuuksien poikkeusolokohtaisuudesta
voitaisiin luopua. Tdma olisi omiaan johtamaan valmiuslain hallinnonalakohtaisuuden vihenemiseen ja

palvelisi viranomaisten toimintakykya kriiseiss3, jotka eivdt noudata hallinnonalojen rajoja.

Eri skenaariot voivat toteutuessaan kietoutua toisiinsa. Uhkien torjunnassa kidytettdvat keinot voivat
puolestaan johtaa sellaisiin uhkiin, jotka eivat ole suorassa syy-yhteydessa alkuperaisiin uhkiin. Tama
voi taas edellyttad uusia lisatoimenpiteita. On my6s mahdollista, etta kriisin syvenemiseen vaikuttavat
useat eri tekijat, joista yksikdan ei yksittaisenad ole vakavuudeltaan poikkeusolojen tunnusmerkistoa
tdyttdava, mutta jotka kokonaisuutena muodostavat niin vakavan "ryppddn”, ettd niiden torjumiseksi
olisi tarpeen voida tunnistaa uhka kokonaisuutena poikkeusolokynnyksen ylittdvaksi. Vield
ongelmallisemmaksi asian tekisi se, ettei mahdollinen hyokkadja tunnustaudu hyokkadjaksi, sitd ei
tunnisteta tai kriisin lahde jaa muusta syysta osoittamatta. Valmiuslain soveltuvuutta tilanteissa, joissa
pyritddn vaikuttamaan eri keinoin yhteiskunnan toimivuuteen tai yhteiskuntajarjestykseen, tulisi

selvittda tarkemmin.

Ongelmana on, ettd poikkeusolojen maaritelman olisi oltava tarpeeksi valj3, jotta se kattaisi erityyppiset
tahan kategoriaan kuuluvat tilanteet, mutta toisaalta niin selked, etta poliittisille paatoksentekijoille on
juridinen selkdnoja todeta poikkeusolojen olevan kasilla tilanteessa, jossa maaritelman tunnusmerkisto
tayttyy. Valmiuslain osalta tulisi arvioida mahdollisuus ilmi6lahtéiseen ja kriisin vaikutusten
vakavuuteen perustuvaan poikkeusolomaarittelyyn. Erityyppisten kriisien yhteisvaikutukset ja kriisiin
liittyvdt epdsuorat vaikutukset tulisi voida ottaa huomioon, kun paitetddan valmiuslain
lisdtoimivaltuuksien  kaytettdvyydestd. @ Samanaikaiset  kriisit voivat liittyd esimerkiksi
hybridivaikuttamiseen, kriittisen infrastruktuurin hairintdan, informaatiovaikuttamiseen, sahkon ja
viestintaverkkojen vakaviin hdiri6ihin tai niiden kautta muihin kohteisiin, merkittaviin
vaestonliikkeisiin, laajamittaiseen maahantuloon, terveysturvallisuuteen ja muihin tekijoihin.

Valmiuslain poikkeusolomaaritelmédsdaannoksen osalta olisi tidrkedd saavuttaa tasapaino riittdvan

tarkkarajaisuuden ja tilannesidonnaisen tulkinnan valilla.
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Valmiuslain 3 § poikkeusolomadritelmadn 3- kohta on muotoiltu vaikutusperusteisesti. Sddannoksen
mukaan poikkeusolon maaritelma on suoraan sidoksissa sen aiheuttaman riskin vakavuuteen. Samalla
periaatteella voitaisiin madritelld uudella tavalla poikkeusolosddannoksid uhkan vaikutuksen
vakavuuden perusteella. Tama olisi toimivampi saantelyratkaisu esimerkiksi kyberymparistoon,
kriittiseen infrastruktuuriin ja hybridivaikuttamiseen liittyvid poikkeusoloperusteita kehitettdessa.
[Imidpohjaisessa toiminnallisessa arviossa nimenomaan aiheutuvan riskin vakavuus ja todennakdisyys
olisi perusta toimivalle sadntelyratkaisulle. Kyberymparistoon liittyva hyokkdys on tunnistettu
voimassaolevan lain esitdissa Suomeen kohdistuvan aseellisen tai siihen vakavuudeltaan rinnastuvana
hyokkayksen muotona (3 § 1 kohta), mika nostaa soveltamiskynnyksen erittdin korkeaksi. Perinteisen
aseellisen hyokkayksen ja yhteiskunnan toiminnan kannalta kriittiseen tietojarjestelmaan kohdistuvan

hyo6kkayksen rinnastaminen voi olla kdytannossa vaikeaa lain soveltajalle muutenkin.

Erityisen haastavaksi voidaan arvioida tilanne, jossa Kkriisiin liittyvan vaikuttamisen nahdaan
jatkuessaan johtavan ladhitulevaisuudessa vakavaan uhkaan yhteiskunnalle tai sen elintirkeille
toiminnoille, mutta kyseisella hetkella vaikutukset ovat vield vahaiset. Normaaliolojen lainsdadanndssa
on erditd sadnnoksia, jotka mahdollistavat ikdan kuin ennakoivasti puuttumisen esimerkiksi sellaisiin
yritysostoihin tai kiinteistokauppoihin, joilla voisi olla myods uhkakehitykseen liittyvid vaikutuksia.
Valmiuslain suhteen on kuitenkin vaikea ndhd4, miten sen toimivaltuuksien ennakoiva kaytto voisi olla

sopusoinnussa perustuslain 23 §:ssa sdddettyjen poikkeusoloja koskevien reunaehtojen kanssa.

Valmiuslain tarkoittamat poikkeusoloméaaritelmat sisdltdvat myds realisoituneen uhan valittéman
jalkitilan. Rajankaynti poikkeusolojen ja sen sisdltdmén valmiuslain tarkoittaman valittoman jalkitilan,
seka pitkittyneen normaaliolojen hdiriotilanteen valilla onkin tulkinnallinen. Valmiuslain mekanismiin
liittyy aina kuitenkin valttdimattomyyden, oikeasuhtaisuuden ja normaalitoimivaltuuksien
riittimattomyyden  edellytykset. Kaytdnnodssa  koronakriisi on osoittanut, ettd tietyt
rajoitustoimenpiteet terveysturvallisuuden varmistamiseksi on syyta ottaa kdytto6n jo ennen kuin on
aivan valttimatonta, perusteena pahempien haittojen valttdminen. Sama patee myods rajoituksien

keston maarittamiseen.

Erds mahdollisuus olisi sdatida valmiuslaista erillisid hallinnonalakohtaisia "minivalmiuslakeja” suoraan
perustuslain 23 §:n nojalla, kuten ravintoloiden sulkemista koskeva asetuksenantovaltuuden sisaltava
sdannos laissa majoitus- ja ravitsemustoiminnan valiaikaisesta muuttamisesta (HE 25/2020 wvp).
Valmiuslaki on itsessddn nahty lapi hallinnonalojen toimivana perusratkaisuna, jonka sisdlt6 on
ennakoitavissa ja harjoiteltavissa. Toisaalta kriisitilanteessa tulee todenndkoéisesti myo6s tarpeita, joita
ei ole voitu ennakoida. Mahdollisuutta hallinnonalakohtaisten poikkeusolosdanndésten tarpeeseen ei
voida etukiteen poissulkea. Mikali olisi tarpeen varautua valmiuslain ulkopuolelle jaavien
valmiuslakityyppisten lakien sdidtdmiseen jatkossakin, olisi asiasta syytd vahintdankin ohjeistaa

tarkemmin tai sitten muokata valmiuslakia vastaamaan ilmenneeseen sidantelytarpeeseen.
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Monet kdytdannon valmiusasioiden parissa havaitut ilmidpohjaiset paivitystarpeet ovat ratkaistavissa
osin jo normaaliolojen sddntelya kehittamalla. Koronakriisin aikana on pystytty havaitsemaan puutteita
seka viranomaisten toimivaltuuksia pandemiatilanteissa koskevissa valmiuslain toimivaltuuksissa, etta
niissd muun muassa tartuntatautilaissa olevissa viranomaisten normaaliolojen toimivaltuuksissa, joita
on sovellettu kriisin kuluessa seka poikkeusolojen aikana, ettd niiden paatyttya. Osaltaan puutteiden
olemassaoloa selittinee se, ettd niitd ei havaita ennen kuin toimivaltuuksia ryhdytdan harvoin
sattuvassa tositilanteessa kdyttdmaan. Vasta kdytantd osoittaa ongelmat, eikad ole todennakoists, etté
pandemiakriisi olisi tdssa suhteessa ainutlaatuinen. My6s muissa valmiuslain poikkeusolomaaritelmien
kattamissa Kriiseissa olisi enemman kuin mahdollista, ettd niitd koskevassa toimivaltuus- ja muussa
sdantelyssa havaittaisiin puutteita. Toisaalta lainsdddantéprosessi on koronakriisin aikana osoittanut
joustavuutensa; puutteita on kyetty paikkaamaan tavallista joustavammilla ja nopeutetuilla
prosesseilla. Ongelman ytimen ei siten voidakaan sanoa olevan niissd mahdollisissa puutteissa, jotka
koskevat tunnistettuihin kriiseihin ja uhkatilanteisiin liittyvaa lainsdddantoa. Pikemminkin ongelma on
niissd kriiseissd, joita ei ole tunnistettu mahdollisiksi ensinkddn ja joiden hoitamiseen liittyvaa
lainsdddantodkadn ei siten ole. Juuri tistd syystd on jatkuvasti tarkasteltava kriisilainsdddantomme

ajantasaisuutta.

Valmiuslain nykyistd ennakoivamman kayttédnoton mahdollistavia saddésmuutoksia tulisi pohtia.
Koronakriisinkin aikana on nousut esiin tarve reagoida ennakoivasti ndhtdvissd olevaan tilanteen
huononemiseen tapauksessa, jossa oikea-aikaisilla toimilla tilanteen negatiivinen kehitys on
mahdollista katkaista tai sen vaikutusta on mahdollista rajata. Tietyissa tilanteissa on nahtavissa, etta
ilman tiettya ennakollisuutta ajaudutaan tilanteeseen, jossa valmiuslain kdyttéonoton edellytyksena on

niiden riskien realisoituminen, joilta valtion on tarkoitus kansalaisia ja yhteiskuntaa suojella.

Tunnistettujen kriisien ja hairiotilanteiden hoitamisen suhteen on vield huomioitava, ettd useimmissa
tapauksissa viranomaisten normaaliolojen toimivaltuudet riittdvat niiden hoitamiseen. Sen sijaan
viranomaisten resurssipuutteet saattavat estda niiden toimivaltuuksien asianmukaisen kiyttamisen.
Kriisitilanteisiin mahdollisesti johtavien ilmididen ja niihin liittyvien skenaarioiden tunnistaminen ja
niiden lainsdddannollinen huomiointi eivdt siten riitd, jos uhkien torjuntaan keskitettyjen
viranomaisresurssien riittdvyydestd ei samanaikaisesti huolehdita. Toimivaltuuksien riittavyyden
sijaan ongelmaksi voikin muodostua resurssien riittavyys, joiden priorisoimiseksi valtakunnan tasolla
voidaan tarvita jopa valmiuslain toimivaltuuksia. Lisdksi johtamiseen ja toimivaltaan liittyvat
kysymykset ovat osoittautuneet koronakriisin aikana osin haasteellisiksi. Harjoittelu parantaa
ymmarrystda monimutkaisten vastuusuhteiden ja toimivaltakysymysten kokonaisuudesta, mutta
valmiuslain 128 §:n toimenpiteiden ensisijaisuus-, Kkiireellisyys- ja tdrkeysmaarittelysddnnoksen
tarkentaminen voisi edistdd kdytdnnon toimintaa. Valmiuslain 15 luvun sddnnoksida hallinnon

jarjestdmisestd poikkeusoloissa on myos hyva tarkastella koronakriisin oppien valossa.
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On my06s muistettava, ettei yksittaistapauksista valttamatta voida tehda yleistyksia. Niithin reagoiminen
lainsdadantotoimin tai esimerkiksi viranomaisrakenteita muuttamalla ei useinkaan ole tarpeellista eika
perusteltua. Vaikka esimerkiksi yksittdiselld kyberhyokkayksella olisi laajavaikutteisia ja koko
yhteiskuntaa koskevia vaikutuksia, siitd ei valttimattd seuraa lainsdddannollisten tai rakenteita
koskevien muutosten tarvetta. Lainsdddannolla tulisikin taata riittdva keinovalikoima nykyaikaiseen
kriisiin vastaamiseksi muuttuneessa turvallisuusymparistéssa. Ennakoiva ja tasapainoinen
saantelykokonaisuus mahdollistaa Kriisitilanteessa parhaan mahdollisen toimintamallin, johon on

parlamentaarisesti sitouduttu huolellisen lainvalmisteluprosessin myo6ta.
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