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Tyoryhman lausuntopyynto valmiuslain varautumisvelvollisuutta koskevasta
muistiosta seka valmiuslain yleisista kehittamistarpeista

Lausunnonantajan lausunto
Huomionne valmiuslain varautumisvelvollisuutta koskevasta muistiosta

Kiitdmme mahdollisuudesta lausua. Toteamme pyydetyn otsikkojaon mukaisesti seuraavaa:

Huomionne valmiuslain varautumisvelvollisuutta koskevasta muistiosta

Muistio on nahdaksemme hyvin laadittu, selkea ja kohtalaisen kattava.

Muistiossa on erinomaisella tavalla huomioitu yksityisten toimijoiden merkitys osana
kokonaisturvallisuutta.

Koska valmiuslain yleinen varautumisvelvollisuus ei koske, eikd muistion mukaan tulisikaan
koskemaan yksityisia yrityksid, meilla ei ole siita juurikaan lausuttavaa. Kannatamme kuitenkin
muistiossa esitettyja ajatuksia lain yleisen julkisen hallinnon toimijoita koskevan
varautumisvelvollisuuden kehittamisesta.

Yksityisten yritysten kannalta on muistettava, etta vaikka niita koskevaa yleista
varautumisvelvollisuutta ei Suomessa ole, monien kriittisten alojen lainsdadanndssa tallainen
erityinen velvollisuus alan toimijoilla, mukaan lukien yksityisille yrityksille jo on, osin lakiin kirjattuna,
osin sopimusperusteisena. Lisdaksi on huomioitava, etta parhaillaan kansallisessa toimeenpanossa
olevat NIS2- ja CER-direktiivit laajentavat seka normaaliaikojen hairio- ja kriisitilanteisiin etta
poikkeusoloihin varautumisen velvollisuutta useille uusillekin toimialoille. Tarkeda on se, etta tama
varautumisvelvollisuus ei ole yleinen, vaan velvoitteeksi sadatamisen perusteena molemmissa on
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kyseisen toimialan kriittisyys ja soveltamisalan toimijoiden kriittisyys toimialallaan. Kannatamme
kaikessa taman tyyppisessa lainsdddannossa riskiperusteista lahestymistapaa.

Edella kerrotun lisaksi on laaja joukko yrityksid, joiden varautuminen perustuu omaehtoisuuteen ja
osin siihen, etta ne ovat mukana huoltovarmuusyhteisty6ssa ilman, etta valttamatta ovat
erityislainsadadannon tai NIS2- tai CER-toimeenpanolakien soveltamisalaan kuuluvia. Esim. CER-
direktiivi tulee Huoltovarmuuskeskuksen arvion mukaan koskemaan Suomessa noin sataa yritysta
kaikkiaan noin 1500 huoltovarmuustytssa mukana olevasta yrityksesta.

Olemme samaa mieltd muistion alustavasta ehdotuksesta, jonka mukaan yksityisen sektorin
varautuminen on syyta edelleen jattaa erityissaantelyn, sopimusten ja vapaaehtoisuuden varaan.

Muistiossa on esitetty myos, etta julkishallinnon velvollisuutta huolehtia varautumisesta
ostopalvelutilanteissa on uudistuksessa syyta korostaa. Tama tapahtuisi velvoittamalla
julkishallinnon toimijaa varmistumaan varautumisvelvollisuuden toteutumisesta myds silloin, kun
varautumisvelvollinen hankkii tehtaviensa hoitamista tukevia palveluita sopimusperusteisesti
yksityisilta yhteisoilta.

Kannatamme esitystd. Sen toteutuksessa on tarkeaa huomioida muutamia keskeisia asioita:

- Vaatimusten on oltava kaikilta osin riskiperusteisia. Niiden tulee koskea vain kriittisia
palveluita, ei kaikkia ostopalveluita, koska muu ldhestymistapa johtaisi ylivarautumiseen ja
perusteettomiin kustannuksiin. Varautumisella on hintansa, joka luonnollisesti tulee osana téllaisen
ostopalvelun ostajan maksamasta kustannusta kattaa. Kunkin vaatimuksen on my®s perustuttava
riskiin ja oltava sen kannalta perusteltu. Varautumisvelvollisuus ei talta osin voi siksi olla sisalléltaan
yleinen, kaikkia ostopalvelusopimuksia koskeva, vaan hankintayksikon tulee kyeta yksityiskohtaisesti
toteamaan, millainen varautumisen taso on tavoitteena ja miksi. Keinojen tuolle tasolle
padsemiseksi tulee jaada mahdollisimman pitkalle tarjoajan valittaviksi.

- Vaatimukset ovat olennaisia koko kilpailutettavan ostopalvelun kannalta, mista syysta
vaatimukset luonnollisesti tulee julkaista hankintailmoituksessa, jotta tarjoajan kyvykkyys niiden
toteuttamiseen ja vaatimusten vaikutus hinnoitteluun kyetaan riittavasti ja oikea-aikaisesti
toteamaan.

- Hankintayksikot tulevat tarvitsemaan vaatimuksen toteuttamiseen tukea. Vaatimusten
riskiperusteinen kohdentaminen vaatii asiantuntemusta, jotta ne kyetdaan hankinnan kohteen
kannalta kohdentamaan oikein. Riskiin perustuva kohdentaminen takaa parhaiten myés hankinnan
kokonaisedullisuuden.

- Vaatimusta ei tule voida kdyttaa siten, etta lopputuloksena hankinnan katsotaan voitavan
toteuttaa vain in house -yritykseltd. Myos hankinnan koko on suhteutettava markkinaan ja
markkinatoimijoiden kyvykkyyteen riittdvan tarjonnan varmistamiseksi ja otettava huomioon pk-
yritysten osallistumismahdollisuudet. Hankintalakia on luonnollisesti noudatettava tarkoin.
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Muistion luvussa Varautumisvelvollisuuden tarkoitus ja aineellinen sisalto (s. 5, kolmas kappale) on
sivuttu materiaalisen varautumiseen liittyen tilojen ja kriittisten resurssien varauksia. On syyta
huomioida, ettd niissad on kehitettavaa:

- Kriittisten tilojen varaustarpeet kaytiin saannollisesti lapi intressitahojen valilla vuoden 2010
aluehallintouudistukseen asti. Tuon jalkeen kaytanto on loppunut ja keskeiset
turvallisuusviranomaiset ovat varanneet tiloja omiin tarpeisiinsa ja rekistereihinsa ja ilman, etta
mahdolliset kilpailevat tarpeet eri toimijoiden valilla on voitu tunnistaa. Olisi syyta palata aiempaan
kdytantdon ja pyrkia valttdmaan tilanteet, jossa mahdolliset kollisiotilanteet ilmenevat vasta
valmiutta kohotettaessa. Viranomaisilla voi esimerkiksi olla tarpeita yksityisten kriittisten toimijoiden
tiloihin, jotka kuitenkin tarvitsevat nuo tilat kdytt6onsa itse kyetakseen suoriutumaan yhteiskunnalle
kriittisista tehtavistaan.

- Ns. henkilévaraukset (VAP-varaukset) ovat sinalldan toimiva kdytanto, joka useimmille
kriittisille toimijoille on tiedossa ja kaytdssa. Yhteiskunnasta puuttuu kuitenkin kaikenlaisten
kriittisten resurssien riittavan laajapohjainen lapikdynti, jossa tunnistettaisiin, minka kaikkien
tehtdvien kannalta tietty henkilo on kriittinen ja mika ndista useista tehtavista on tarkein
kriisitilanteessa. Monet henkil6t saattavat toimia kriittisissa tyotehtavissa, mutta voivat taman lisaksi
harrastaa esim. sopimuspalokuntatoimintaa ja vapaaehtoista pelastuspalvelutoimintaa.
Tiedossamme on, etta keskeistenkin pelastuslaitosten alueella sopimuspalokuntien
halytystoiminnassa toimivista on saatettu naihin tehtaviin varata vain esimerkiksi kolmasosa.
Peruste tdlle on ollut se, etta kyse on harrastustoiminnasta ja on tulkittu varauksen vaativan
henkilon suostumuksen. Tama on ymmarrettavaa, mutta onko samalla varmistettu, etta kaikilla
alueilla sopimuspalokunnilla sdilyy riittava resurssointi huolehtia tehtavistaan.

Saman luvun seuraavassa kappaleessa (s. 6, ensimmainen kappale) kasitellaan viranomaisten
tilannekuvaa seka tiedonsaantia paatoksentekoa varten. Koska muistiossa on sinallaan erinomaisesti
huomioitu yksityisten sektorin kriittisyys ja monet tarpeet, toivomme, ettd myds yksityisen sektorin
tiedontarpeet tunnistetaan nyt kirjattua paremmin. Tiedonvaihto ei saa olla yksisuuntaista, vain
yksityiselta viranomaisille suuntautuvaa, vaan on valttamatonta ymmartaa, etta yritykset tarvitsevat
tietoa my0s itse kyetakseen varautumaan ja suoriutumaan omista tehtavistaan hairio- ja
kriisitilanteissa seka poikkeusoloissa. Valmiuslain tarkoittamissa tilanteissa yksityinen sektorin on
monesti se, joka ottaa iskut vastaan. Tama unohtuu aivan liian usein. Toivomme, etta viranomaisten
velvollisuus antaa tarvittavaa tietoa ja tilannekuvaa kriittisille yrityksille tunnistettaisiin
valmiuslakity6ssa ja kirjattaisiin myds lakiin.

Miten arvioisitte voimassa olevan valmiuslain kokonaisuutta ja toimivuutta? Mitd valmiuslaissa tulisi
erityisesti kehittda?

Pandemia-aika osoitti, ettd Suomen valmiuslainsddadanndssa on kehitettavaa. On erittdin tarkeas,
ettd normaaliaikojen hairio- ja kriisitilannelainsdadanto ja valmiuslainsdadantd ymmarretaan yhtena
skaalautuvana kokonaisuutena ja sitd my0ds kehitetdan kokonaisuus huomioiden. Totesimme ja
viestimme oikeusministeriolle jo valmiuslain kokonaisuudistusta syksylld 2021 aloitettaessa, etta
mielestamme tyo tulisi aloittaa laajapohijaisilla skenaariotarkasteluilla, joissa lahdettaisiin liikkeelle
normaalitilanteesta ja siirryttaisiin siitad asteittain kohti valmiuslaissa saddettyja tai mahdollisia uusia
poikkeusoloperusteita. Nain kyettdisiin havaitsemaan, missa kohden skenaariota normaaliaikojen
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héirio- ja kriisitilanteita koskeva lainsadadanto ei enaa vastaa tilanteeseen, mutta missa kohden
valmiuslain poikkeusoloperusteet eivat viela tayty.

Nain ei kuitenkaan tuolloin tehty, mutta on hyva, etta toimintaymparistén tapahtumien vuoksi
paatettiin taydentda valmiuslain poikkeusoloperusteita kesalla 2022 hyvaksytyilla uusilla,
hybridivaikuttamiseen liittyvilla poikkeusoloperusteilla ja ndihin liittyvilla uusilla poikkeusvaltuuksilla.
Samoin on erittdin hyva, etta paaministeri Orpon hallituksen ohjelmassa on kirjaus kaikkien
hallinnonalojen hairio- ja poikkeustilannelainsddadannon lapi kaymisesta. Tama on tarpeen
tdydentamaan kokonaisuutta. Pandemia-ajan opit ja erityisesti tartuntatautilain ja sote-sektorin
valmistautumattomuus tilanteeseen ovat vield tuoreessa muistissa. Ne johtivat tilanteeseen, jossa
tartuntatautilaki jouduttiin jatkuvasti paivittdmaan jalkikateisesti; reaalitilanteen jo muututtua
saadettiin pikaisesti lakiin tyokaluja tilanteen hallintaan. Niiden tulisi luonnollisesti laissa jo valmiina,
mista syysta skenaariopohjainen |ahestymistapa lainsaadannon kehittamiseen on erittdin
kannatettavaa jatkossakin.

Olisi mielestamme tarkeds, etta hallitusohjelman tavoite normaaliaikojen hairio- ja
kriisilainsdadannon lapi kaymisesta kyettdisiin toteuttamaan sellaisessa aikataulussa, etta siita
mahdollisesti valmiuslain kehittamiseen tulevat syotteet kyettdisiin aikataulullisesti huomioimaan
valmiuslain kokonaisuudistuksessa ja painvastoin.

Poikkeusolojen toteamisen ja valmiuslain poikkeusvaltuuksien kdayttéonoton kynnys on korkealla ja
sen tulee olla sita jatkossakin. Jos normaaliaikojen hairio- ja kriisitilannelainsdadanto on
puutteellinen, se lisaa kriisitilanteessa painetta valmiuslain liian aikaiselle kayttéonotolle.
Tuollaisessa tilanteessa voisi pahimmillaan olla kasilla pandemia-ajan kaltainen tilanne, jossa
normaaliaikojen lainsdadannosta ei I10ydy tydkaluja, mutta toisaalta myodskdan valmiuslain
poikkeusoloperusteiden ei vield voida todeta tayttyneen.

Yhta lailla tarkeda valmiuslakikokonaisuuden kannalta on kdyda lapi valtioneuvostotasoisen
turvallisuuden johtamisen malli ja kehittda sita. Tastd onkin selked kirjaus padministeri Orpon
hallitusohjelmassa ja asiasta on jo aloitettu hanke tammikuussa 2024. Hankkeen tehtavana on:

1. Kuvata keskeisten valtioneuvostotasoisten turvallisuusjohtamista kasittelevien
ohjausasiakirjojen keskindiset hierarkiat;

2. Valmistella hallituksen linjattavaksi ehdotukset valtioneuvostotason turvallisuusjohtamisen
rakenteisiin, resursseihin ja hallintoon seka poliittisen ohjauksen muotoihin;

3. Valmistella hallituksen linjattavaksi ehdotukset kokonais- ja kyberturvallisuuden
johtamisrakenteen uudistamiseksi ja viranomaisten toimivaltuuksien selkiyttamiseksi
valtioneuvoston turvallisuusjohtamista koskevien ehdotusten (tehtdva 2.) mukaisesti seka

4, Tehda tarvittavat ehdotukset turvallisuuskomitean uudistamiseksi.
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Kriisien tyypillinen oppi on se, ettd johtamisen on oltava riittavan keskitettya onnistuakseen.
Siiloutuminen on hyvan kriisijohtamisen pahin vihollinen, koska helposti se jattaa riskeja
organisaatioiden vilille ilman, ettd mikaan niista pyrkii niitd hallitsemaan. Se lisda myos
tietokatkosten riskia. Ei ole poissuljettua, ettd hankkeen lopputuloksena myds valmiuslain
johtamista koskeviin sdanndksiin on tarpeen tehda muutoksia. Toivomme, ettd tama kyetdan
huomioimaan molempien hankkeiden aikatauluissa.

Mita tulee valmiuslain poikkeusvaltuuksien kehittamiseen, on luonnollisesti tdassa vaiheessa, ilman
esitysluonnosta, vield vaikeaa ottaa asiaan yksityiskohtaisemmin kantaa. Yleisesti voidaan kuitenkin
todeta, ettd nykyinen valmiuslaki ei viela riittdvasti huomioi esimerkiksi tiedon huoltovarmuutta ja
vaeston henkista kriisinsietokykya. Ne tulisi huomioida nykyistad laajemmin ja ne kattavat
monenlaisia asioita, kuten mm. suomalaisen media-alan toimintakyvysta huolehtimisen
kriisitilanteissa ja poikkeusoloissa. Media-alan ja erityisesti riippumattomien tiedotusvalineiden ja
rilppumattoman uutisvalityksen keskeinen rooli tulisi tunnistaa ja huomioida laissa. On hyva
huomioida, ettd mm. World Economic Forum nosti vuotuisessa, viimeksi tammikuussa 2024
julkaistussa Global Risks 2024 — raportissaan mis- ja disinformaation keskeisimmaksi globaaliksi
riskiksi seuraavien kahden vuoden aikana. Nama riskit olisi ehka syyta huomioida vieldkin
ndakyvammin muistion luvussa Toiminta- ja turvallisuusympariston muutos ja sen vaikutus
varautumiseen.

Viittaamme nailta osin jasenliittomme Medialiitto ry:n mietinndsta antamaan lausuntoon, jossa
asiaa on kasitelty kattavasti ja siind esitetdaan myos hyvin perustellusti nykyisten valmiuslain 3§:n,
106&:n seka 126§:n muuttamista. Muita toimialoja koskevien yleisten ja yksityiskohtaisten
nakemysten osalta viittaamme myds jasenliittojemme Energiateollisuus ry:n, Teknologiateollisuus
ry:n yhdessa toimialayhdistyksensa Puolustus- ja lImailuteollisuus PIA ry:n, Kemianteollisuus ry:n,
Kaupan Liitto ry:n, sen toimialayhdistykset Paivittdistavarakauppa ry:n ja Teknisen Kaupan Liitto ry:n
seka Finanssiala ry:n asiassa antamiin lausuntoihin.

On ndahdaksemme hyva kiinnittaa erityista huomiota myos erilaisten tukialojen huomioimiseen
valmiuslaissa. Helposti kay niin, etta pohditaan keskeisten kriittisten alojen toimintaedellytyksia
poikkeusoloissa, mutta mietitdanko riittavasti myos, millaisia tukipalveluja nuo alat tarvitsevat

kyetdkseen toimimaan.

Lisaksi on hyva huomioida, ettd Suomen kaltaisessa yhteiskunnassa kaikkia tarvitaan kriisissa.
Yhteisen harjoittelun merkitys on ensiarvoisen tarkeaa ja harjoituksissa tulee huomioida seka
julkinen etta yksityinen tukialat mukaan lukien. Toivomme, etta harjoittelun tarkeyteen kiinnitetaan
huomiota my6s valmiuslaissa osana varautumista.

Sen lisaksi, mita toisaalla tdssa lausunnossa olemme todenneet, piddmme muistion sivuille 23-24
kirjattuja kehittamisndakemyksia samoin kuin valmiuslakityéryhman alustavia ehdotuksia sivuilla 25—
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29 oikeansuuntaisina, kuitenkin huomioiden painotukset ja rajaukset, joita olemme tassa
lausunnossa esittaneet.

Onko muita ndkékulmia, joita edustamanne taho erityisesti toivoisi otettavan huomioon valmiuslain
uudistamista koskevassa ty6ssa?

Koska valmiuslain kokonaisuudistuksen valmisteluaika on kokonaisuudessaan poikkeuksellisen pitka
ja lainsaadanto perusoikeuksiin laajasti puuttuvana on myos poikkeuksellisen haastavaa, pidémme
ensiarvoisen tarkeana, ettd valmistelussa kyetaan lapi sen keston pitamaan ylla riittavaa
vuoropuhelua yli hallinnon rajojen, mutta myés hallinnon ja yksityisten alojen vililla. Toivomme, etta
valmistelun aikana tarpeen mukaan jarjestettaisiin erilaisten kuulemisten ja lausuntopyyntéjen
lisaksi myos esimerkiksi tyopajoja, joihin elinkeinoelaman osallistujilla olisi mahdollisimman laajasti
mahdollisuus osallistua. On mielestamme my&s huomioitava, etta tama ei rajoitu vain
huoltovarmuuskriittisiin tahoihin, vaan intressi on laajempi, koska koko elinkeinoelama olisi
poikkeusoloissa lain vaikutuspiirissa. Elinkeinoelama ja sita edustavat jarjestot ovat yhteistyohon
valmiita ja ymmartavat valmiuslainsaadannon merkityksen yhteiskunnassa.

Kunnioittavasti

Elinkeinoelaman keskusliitto EK

Lainsaadanto ja hallinto

Tommi Toivola

Johtaja

Rajamaki Markku
Elinkeinoelaman keskusliitto EK - Lainsdadanto ja hallinto
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