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Tyoryhman lausuntopyynto valmiuslain varautumisvelvollisuutta koskevasta
muistiosta seka valmiuslain yleisista kehittamistarpeista

Lausunnonantajan lausunto
Huomionne valmiuslain varautumisvelvollisuutta koskevasta muistiosta

FiComin keskeiset viestit:

. Muistio on kattava, selkea ja kannatettava.

. Yksityisen sektorin jattaminen valmiuslain yleisen varautumissaantelyn soveltamisalan
ulkopuolelle on kannatettavaa ja tarkoituksenmukaista.

. Yhteiskunnan toimivuuden kannalta kriittiset jarjestelmat ja palvelut ovat yhd useammin ldhes
kokonaan yksityisen sektorin tuottamia. Viranomaisten on siksi tehtdva entistda enemman
yhteisty6ta yritysten kanssa.

. Keskindisriippuvaisessa ja digitalisoituneessa yhteiskunnassa tulisi panostaa etenkin
kansainvalisten yhteyksien ja logistiikkaketjujen toimivuuteen.

. Valmiuslain kokonaisuudistus ja erityisesti lain sahkoisia tieto- ja viestintdjarjestelmia
koskevan 9 luvun pdivittaminen on tarkeaa, koska teknologinen kehitys ja toimintatapojen muutos
on viime vuosien aikana ollut huomattavaa. Samalla tulee paivittaa sahkdisen viestinnan palvelulain
varautumista koskeva 35 luku seka lain maaritelmat ja soveltamisala.

. Yksityiskohtaisten sdaanndsten ja keinojen saatamisen sijasta varautumissaantelyn tulee olla
tavoitepohjaista.

. Varautumiskustannuksia aiheutuu normaalioloissa, poikkeusoloissa ja normaaliolojen
héiridtilanteissa, mutta myos niista palauduttaessa.

. Jatkovalmistelussa tulisi arvioida erityisesti kriittisten toimialojen tyovelvoitetta

poikkeusolojen ja normaaliaikojen hairidtilanteissa. Lisaksi jatkovalmistelussa tulisi paremmin
huomioida se, ettad poikkeusolot tai normaaliolojen hairidtilanteet voivat olla alueellisia ja/tai
paikallisia. Tasta voidaan tarvittaessa saataa myos toimialakohtaisessa erityislainsdadannossa.
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. Valmiuslain poikkeusvaltuuksien kdyttoonottokynnyksen tulee jatkossakin olla korkea. Siksi on
tarkeaa, ettd normaaliaikojen valtuuksiin perustuva lainsdadantoé mahdollistaa hairio- ja
kriisitilanteissa toimimisen mahdollisimman pitkaan

Huomionne valmiuslain varautumisvelvollisuutta koskevasta muistiosta

FiCom pitda muistiota kattavana, selkedna ja kannatettava. On tarpeellista, etta julkisen sektorin
varautumista arvioidaan kokonaisuutena, koska se on tarkea osa kokonaisturvallisuutta. Samalla
kuitenkin tunnistetaan ja tunnustetaan yksityisen sektorin kasvanut rooli ja merkitys. Muistion
ehdotus siitd, etta julkishallinnon valmiuslain mukaisen yleisen varautumisvelvollisuuden tulisi
koskea seka poikkeusoloihin varautumista ettd jatkossa myos normaaliolojen hairidtilanteita, on
kannatettava ja tarpeellinen.

FiCom yhtyy muistion nakemykseen siita, etta yksityisen sektorin, my6s toimiluvanvaraisten
toimijoiden, jattdminen valmiuslain yleisen varautumissaantelyn soveltamisalan ulkopuolelle on
kannatettavaa. Yksityisen sektorin kriittisten toimijoiden varautumista tulee jatkossakin vahvistaa
ensisijaisesti toimialakohtaisen erityislainsdaadannon kautta. Kunkin sektorin erityispiirteet tulee
ottaa huomioon, kuten on tehty teleyritysten kohdalla sahkoéisen viestinnan palvelulaissa (SVPL). On
kuitenkin valtettava paallekkaista hallinnollista taakkaa ja kustannuksia aiheuttavia velvoitteita. Asia
tulee huomioida valmiuslain jatkovalmistelussa, mutta ennen kaikkea tulevissa verkko- ja
tietoturvadirektiivissa (NIS2), kriittisen infrastruktuurin direktiivissa (CER) seka
kyberkestavyyssaddoksessa (CRA).

Muistiossa kuvataan viranomaisen tarve varmistua sopimusjarjestelyin varautumisen toteutumisesta
kriittisten tehtavien jatkuvuuden varmistamiseksi. Esimerkkind mainitaan tieto- ja viestintatekniset
ja kriittiseen toimintaan vaikuttavat hankinnat (s. 19 ja 26). Sopimusjarjestelytilanteissa tulee
varmistua siitd, etta ei luoda sektorikohtaisen varautumissdantelyn kanssa paallekkaisia tai
ristiriitaisia sopimusvelvoitteita. Toisin sanoen erillisille sopimusjarjestelyille ei ole tarvetta silloin,
kun toimittaja on jo lakisadteisen varautumisvelvoitteen piirissa.

Muistiossa on tunnistettu oikeat kehitystarpeet ja tuotu hyvin esille yhteiskunnassa tapahtuneet
muutokset, mm. Ukrainan sota, digitalisoituminen seka keskindisriippuvuudet. Olemme yha
enemman riippuvaisia toistemme palveluista (esimerkiksi energiayhtiot teleyritysten palveluista ja
painvastoin). On tarkedd, ettda muutokset tunnistetaan.

Lisdksi on tarkeda huomata, etta toimialoilla, esimerkiksi telealalla, tapahtuu merkittavia muutoksia
ja jatkuvaa teknologista kehitysta hyvin nopeaan tahtiin. Muutos korostaa, etta sektorikohtaisen
varautumissaantelyn tulee olla aikaa kestavaa ja tavoitepohjaista, ei yksityiskohtaista ja keinoja
sisaltavaa.
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Yksityisen sektorin ja keskinaisriippuvuuden tunnistaminen ja tunnustaminen

Muistiossa on hyvin tuotu esille ja ylipdansa tunnistettu se, etta yhteiskunnan toimivuuden kannalta
kriittiset jarjestelmat ja palvelut ovat yha useammin |lahes kokonaan yksityisen sektorin tuottamia.
Yhteiskunnan digitalisoituessa yritysten asema etenkin tieto- ja viestintateknisten palveluiden
tuottamisessa ja kybertoimintaympariston turvaamisessa on muodostunut varsin keskeiseksi. Monet
yhteiskunnan toiminnan kannalta elintarkeat palvelut, kuten maksuliikenteen valitys, sahkoéverkot ja
vedenjakelu, ovat riippuvaisia viestintapalveluiden ja -verkkojen toiminnasta.

Muistiossa tunnistettiin hyvin, etta kansainvaliset yhteydet ovat monelle toimialalle elintarkeita.
Esimerkiksi yrityseldman ja osin julkisen hallinnon tietotekniset palvelut ovat riippuvaisia
tietoliikenneyhteyksista ulkomaisiin palvelinkeskuksiin. Niiden toimivuushairiot muodostavat
merkittavan uhan yhteiskunnan toiminnalle, koska héiriotilanteissa ongelmia ei valttamatta voida
ratkaista kansallisesti. Eri séhkdisten jarjestelmien ja palveluiden keskinaisriippuvuuksien vuoksi
vikojen ja hairididen ketjuuntuminen ja kertautuminen ovat merkittava uhka (s. 20), unohtamatta
toimitus- ja logistiikkaketjuja. Tasta syysta kansainvélisten yhteyksien toimivuutta tulisi tarkastella
kokonaisvaltaisesti myos kansallisella tasolla. Tavoitteena tulisi olla se, ettd kansainvaliset yhteydet
toimivat mahdollisimman hyvin myos kriisitilanteissa. Keskinaisriippuvaisessa ja digitalisoituneessa
yhteiskunnassa tulisi panostaa myds kansainvélisten yhteyksien toimivuuteen. Varautumisen
kannalta on kriittistd, ettd meilla on mahdollisuus tukeutua Suomen ulkopuolella sijaitseviin
resursseihin, joten on tarkeaa varmistaa, etta talle ei aseteta lainsaadanndsta johtuvia tarpeettomia
estetta.

Teleyritykset huolehtivat palveluiden kansallisesta ja kansainvalisesta toimivuudesta omalta
osaltaan. Talloin on tarkeda, etta heidat pidetdan mukana valmistelussa, myos silloin kuin ei kasitella
juuri heita koskevaa saantelya. Keskindisriippuvuuden takia esimerkiksi ICT-alaa kiinnostaa
energiatoimialaa koskeva saantely.

Kriisijohtaminen ja yhteistyo

Muistiossa mainitussa selvityksessa nostettiin esille tarve arvioida kriisijohtamisen rakenteiden
kehittaminen ja normaaliolojen hairidtilanteiden johtamismallien hyddyntaminen myos kriisiaikoina
(s. 21). My0s huomiot yhteistydsta eri toimijoiden, toimialojen ja useiden hallinnonalojen ja
yksityisen sektorin valilld, poikkihallinnollinen yhteensovittaminen seka havainto siita, etta
nykyaikaiset turvallisuusuhat eivat noudata hallinnonalarajoja, olivat relevantteja. (s. 25) Lisaksi
johtamisjarjestelman toimivuus ja koordinointi sekd toiminnan harjoitteleminen ennalta ovat
keskeisessa asemassa.

Kannatettavaa on tydéryhman ehdotus siita, ettda ministerididen hallinnonalojen ohjausta koskevaa
saantelya tulisi taydentaa saatamalla ministeridille velvollisuus huolehtia toimialallaan varautumisen
ohjauksesta, yhteensovittamisesta ja valvonnasta tarvittavissa maarin
yhteistydssa/yhteistoiminnassa muiden ministeriéiden kanssa.
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Normaaliolojen toimintamallien tulee olla mahdollisimman pitkalle kaytossa myds valmiuslain
mukaisissa poikkeusoloissa. Johtamisjdrjestelman ja vastuiden selkeys myds poikkeustilanteissa seka
erilaisten skenaarioiden harjoitteleminen on tarkeaa, jotta toimivaltuuksien kdyttda ja niihin liittyvia
haasteita ja vaikutuksia voidaan my0s kdytdanndssa arvioida. Johtaminen ja organisointi on tehtava
vhdessa yksityisen sektorin kanssa, jotta mallit toimivat aidosti my6s kaytannossa. Samoin
yhteisty6ta ja tiedonkulkua tulisi kehittdaa kansallisesti erityisesti kriittisten yksityisen sektorin
toimijoiden kanssa.

Miten arvioisitte voimassa olevan valmiuslain kokonaisuutta ja toimivuutta? Mita valmiuslaissa tulisi
erityisesti kehittaa?

Valmiuslakia tulee tarkastella uudella tavalla —siind on huomioitava teknologisen kehityksen tuoma
toimintatapojen muutos ja muu sdantely.

Valmiuslain kokonaisuudistus ja paivittdminen on tarkeaa. Tama koskee erityisesti valmiuslain 9
luvun sahkdisia tieto- ja viestintajarjestelmia, koska niiden teknologinen kehitys ja toimintatapojen
muutos on viime vuosina ollut huomattavaa. Lain tavoite, sen maaritelmat, soveltamisala ja
toimivaltuudet eivat ole enda yksiselitteisia eivatka ajanmukaisia.

Valmiuslain kokonaisuudistuksen yhteydessa tulisi arvioida voimassa olevan sdhkdisen viestinnan
palvelulain (SVPL) varautumissadntelyn ajantasaisuus, mika on kiinteasti kytkoksissa myos
valmiuslain saantelyyn. SVPL:n varautumissdantely, joka koskee esimerkiksi viestintdaverkon kriittisen
jarjestelman palauttamista Suomeen (SVPL 283 §), on laadittu ennen ICT-toimialan nopeaa ja
voimakasta kehitysta seka ennen Ukrainan sotaa, josta saatavat opit tulee hyddyntaa myos
valmiuslain uudistuksessa.

Ukrainan sodassa on muun muassa havaittu, etta rajat ylittava yhteistyo on parantanut Ukrainan
viestintaverkkojen ja -palvelujen resilienssia. Yksityiskohtaisten saanndsten ja keinojen saatamisen
sijasta varautumissdantelyn tulee olla tavoitepohjaista: sen tulee kannustaa entista turvallisempien
palvelujen luomiseen ja mahdollistaa viestintaverkkojen ja -palvelujen resilienssin vahvistaminen
myos edistamalla rajat ylittavaa yhteistyota EU- ja Nato-maiden valilla. Esimerkiksi tietojen
hajauttaminen pilvipalveluihin parantaa verkkojen ja palvelujen turvallisuutta. Pilvesta tiedot ovat
saatavilla niin poikkeusolojen aikana kuin my®s tilanteessa, jossa yhteiskuntaa aletaan
poikkeusolojen jalkeen palauttaa ja kehittaa takaisin normaaliaikojen tilanteeseen. Kansallisesti
kriittinen data ei nykyisin ole parhaiten turvattu vain valtakunnan rajojen sisdapuolella.

Julkisen ja yksityisen sektorin yhteistyota voi edelleen tiivistad. Tama tulisi huomioida myods
valmiuslain mahdollisia toimivaltuuksia kaytettdessa. Yksityinen sektori tulisi ottaa mukaan
esimerkiksi silloin, kun sitd koskevia toimivaltuuksia aiotaan ottaa kayttoon. Nykyinen valmiuslaki ei
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tatd tunnista. Julkisen ja yksityisen sektorin yhteistyé on Suomen vahvuus ja on tarkeaa pitaa siita
kiinni.

Onko muita ndkékulmia, joita edustamanne taho erityisesti toivoisi otettavan huomioon valmiuslain
uudistamista koskevassa ty6ssa?

FiCom viittaa lausuntoonsa valmiuslain toimivaltuussddannosten uudistamisesta, mutta toteaa
tiivistetysti seuraavaa.

Monet voimassa olevat valmiuslain vaatimukset voivat edellyttda investointeja ja
yllapitokustannuksia normaalioloissakin. Varautumiskustannusten lisaksi myos poikkeusoloista ja
normaaliolojen hairidtilanteista aiheutuva toipuminen aiheuttaa kustannuksia. Valmiuslaissa ei ole
saannoksia siitd, mita tapahtuu ja tehdaan, kun poikkeusolot ja normaaliolojen hairidtilanne ovat
padttyneet. Varautumista, vastuita ja erityisesti korvauksia koskevia saanndksia valmiuslain 128 § ja
SVPL 298 § tulisi arvioida lain jatkovalmistelussa.

Valmistelun jatkotydssa olisi syyta arvioida kriittisten toimialojen tydvelvoitetta poikkeusolojen ja
normaaliaikojen héiridtilanteissa . Tama koskee erityisesti edelld kuvatun mukaisesti
viestintdpalveluita ja -verkkoja ja niiden keskeista roolia muiden kriittisten toimintojen
yllapitdmisessa.

Jatkovalmistelussa tulisi paremmin ottaa huomioon se, etta poikkeusolot tai normaaliolojen
hairiotilanteet voivat olla alueellisia ja/tai paikallisia (muistion s. 22, 23 ja 29).

Valmiuslain poikkeusvaltuuksien kayttoonottokynnyksen tulee jatkossakin olla korkea. Siksi on
tarkead, ettd normaaliaikojen valtuuksiin perustuva lainsdadantoé mahdollistaa hairio- ja
kriisitilanteissa toimimisen mahdollisimman pitkdan. Samanaikaisesti tulee kuitenkin tiedostaa,
etteivat valmiuslain poikkeusoloja koskeva tiukat velvollisuudet ja vaatimukset de facto muutu
normaaliolojen velvollisuuksiksi sdhkdisen viestinnan palvelulaissa .

Varautumista ja normaaliolojen hairittilanteita koskeva erityissdantely

SVPL:ssa on oma varautumista koskeva lukunsa (35), jonka mukaan teleyrityksen on muun muassa
huolehdittava siita, etta sen toiminta jatkuu mahdollisimman hairiéttémasti myoés normaaliolojen
hairiotilanteissa seka valmiuslaissa tarkoitetuissa poikkeusoloissa. Tama luku kaipaa paivityst3, jotta
se olisi ajanmukainen, selked ja tasapainoinen uudistettavan valmiuslain kanssa. Uudistamista
kaipaavat myds SVPL:n madritelmat (mika on teleyritys) ja soveltamisala (pilvipalvelu), joiden osalta
FiCom viittaa mainittuun aiempaan lausuntoonsa. Lait ovat viittauksiensa vuoksi sidoksissa toisiinsa,
joten SVPL: paivittamatta jattaminen aiheuttaa merkittavia soveltamisongelmia, jotka tulee ratkaista
etukateen.
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Saannosten perusteella teleyrityksen on tehtdva varautumissuunnitelma valmiuslain 9 luvun
mukaisia toimivaltuuksia kdytettdessa, tai Suomeen on voitava palauttaa viipymatta kriittinen
viestintaverkon jarjestelma seka sen ohjaus, yllapito ja hallinta kaytettaessa valmiuslain 60 §:n 1
momentin 8 kohdan mukaista toimivaltuutta. Esimerkiksi tdma viimeinen palauttamista koskeva
saantely edellyttda paivittamista. Teleyrityksen on siis jo omassa SVPL:n mukaisessa
varautumissuunnittelussaan arvioitava ja otettava huomioon, miten se pystyy huolehtimaan
toimintansa jatkuvuudesta myo6s poikkeusoloissa.

SVPL sisaltaa runsaasti viestintaverkkojen ja -palvelujen suunnittelua, varautumista ja
laatuvaatimuksia koskevia sadnndksia (243 ja 244 §) ja maarayksia, jotka teleyrityksen on otettava
huomioon suunniteltaessa, rakennettaessa ja yllapidettaessa yleisia viestintaverkkoja ja -palveluita.
Lain 243 § 14 kohdan mukaan viestintaverkkojen ja -palveluiden tulee toimia mahdollisimman
luotettavasti myos valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa ja normaaliolojen
hairidtilanteissa.

Kansallisten saadosten lisaksi EU:sta on tullut ja tulossa merkittavdassa maarin uutta
kyberturvallisuuteen ja resilienssiin keskittyvaa saantelya, kuten verkko- ja tietoturvadirektiivi (NIS2)
ja kriittisen infrastruktuurin direktiivi (CER) seka tuleva kyberkestavyyssaadds (CRA). Nailla kaikilla on
vaikutusta varautumiseen ja hairiotilanteiden hallintaan myds valmiuslain mukaisissa
poikkeusoloissa, joten niistd seuraavat varautumis- tms. velvoitteet tulee huomioida valmiuslakia
uudistettaessa ja valttaa paallekkaisyyksia seka hallinnollista taakkaa. Talta osin muistion huomiot
ovat kannatettavia (s. 24 ja 25).

Lopuksi FiCom toteaa, etta koronapandemian aikana viestintaverkot toimivat laadukkaasti, mika
osoittaa sen, etta kaytannon tasolla myds toimintamallit ovat hyvia. Edella kuvatun mukaisesti, paitsi
valmiuslaki mutta my6s SVPL kaipaa paivittamista.

Lahtinen Marko
Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
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