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Oikeusministerion lausuntopyynté 20.4.2018 komission lainsaadantéehdotuksista liittyen lainvalvonta-
viranomaisten rajat ylittdvaan paasyyn sahkoiseen todistusaineistoon rikosasioissa, OM 4/481/2018

KESKUSRIKOSPOLIISIN LAUSUNTO
Asian tausta ja lausuntopyynto

Oikeusministerid on pyytanyt Keskusrikospoliisilta lausuntoa komission 17.4.2018 anta-
masta ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi sahkdista todis-
tusaineistoa rikosasioissa koskevista eurooppalaisesta esittdmisméaarayksesté ja sailyt-
tamismaarayksesta (COM(2018) 225 final) seka direktiiviehdotuksesta yhtenaisista
saanndista koskien laillisten edustajien nimittamista séhkodisen todistusaineiston kerda-
miseksi rikosasioissa (COM(2018) 226 final). Ehdotus on osa komission samana paiva-
na hyvaksymia toimenpiteitd, joiden tarkoituksena on toteuttaa toimia terroristien ja mui-
den rikollisten toimintatapojen ja -tilan rajoittamiseksi. Lausuntopyyntd on pyydetty toimit-
tamaan oikeusministeriélle viimeistaan 9.5.2018. Keskusrikospoliisi sai pyynnostéa lis&ai-
kaa lausunnon toimittamiselle 14.5.2018 saakka.

Asetusehdotus sdhkoisti todistusaineistoa rikosasioissa koskevista eurooppalaisesta esittd-
mismadridyksesti ja siilyttimisméairayksestd (COM (2018) 225 final)

Yleista

Nyt lausunnolla olevassa asetusehdotuksessa saénnellaan siitd, miten ja milla edellytyk-
silla jasenvaltion lainvalvontaviranomainen voi velvoittaa Euroopan unionin alueella pal-
veluita tarjoavan palveluntarjoajan toimittamaan tai sailyttdméaéan tietyn palveluntarjoajan
hallussa olevan sahkdisessd muodossa olevan tiedon kaytettavaksi todistusaineistona
kaynnissa olevassa rikosoikeudellisessa menettelyssa. Kysymys voisi olla esimerkiksi
sahkopostia koskevista sisalto- tai 1ahetystiedoista. Ehdotukselia ei ole tarkoitettu vaiku-
tettavan jasenvaltioiden sisaisiin menettelyihin, joissa on kysymys lainvalvontaviran-
omaisen oikeuksista velvoittaa samassa jasenvaltiossa toimivaa palveluntarjoajaa luo-
vuttamaan tietoja.

Keskusrikospoliisi toteaa, etté tehty esitys on lahtokohtaisesti kannatettava, silla tavoit-
teena on nimenomaan tehostaa lainvalvontaviranomaisten toimintaa virtaviivaistamalla
sahkoisen todistusaineiston hankkimiseen liittyvaa prosessia jasenvaltioiden rajat ylitta-
vissa tilanteissa. Rikostutkinnassa kaytettava todistusaineisto on yhd enenevassa maa-
rin sahkoisessd muodossa johtuen toimintaymparistéjen digitalisoitumisesta. Lis&ksi
sahkdinen todistusaineisto on usein johonkin toiseen valtioon sijoittautuneen palveluntar-
joajan hallussa. Séhkéisen todistusaineiston hankkimiseksi rikostutkintaa varten joudu-
taankin nykyisellaan lahtékohtaisesti kohdistamaan oikeusapupyynté (mutual legal ass-
sistace-menettely) siihen maahan, johon palveluntarjoaja on sijoittautunut tai missa data
sijaitsee. Talldin oleellisen todistusaineiston saaminen voi kohtuuttomasti pitkittaa esitut-
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kintaprosessia johtuen oikeusapumenettelyjen pitkakestoisuudesta (usein useita kuu-
kausia tai jopa vuosia). Kuluva aika ei aina ole edes pyytdjan vaikutuspiirissa, vaikka
pyyntsja kiirehtisi. Kéytéannossa oikeusapumenettelyiden kestoissa on suuriakin eroja.

Esitetylld muutoksella voidaan katsoa olevan esitutkintaprosessin kokonaisaikaa lyhen-
tava vaikutus. Palveluntarjoajilta pyydettavat tiedot voivat olla myds esitutkintaa suun-
taavia (esim. rikoksesta epaillyn henkilollisyys tai osoitetiedot). Talloin on tarkeaa, etta
tiedot saadaan esitutkintaviranomaisten kaytt6én mahdollisimman aikaisessa vaiheessa
rikosprosessia ja samalla mahdollisimman nopeasti.

Asetuksen tavoitteena em. tehostamistavoitteen lisaksi yhdenmukaistaa palveluntarjoajil-
ta saatavan tiedon prosessia EU:ssa. Télla hetkella tiedonsaantiprosessi voi vaihdella
merkittavasti riippuen siitd, mihin maahan ja mille palveluntarjoajalle tietopyynt6 osoite-
taan. Nykysé&antely on pirstaleista ja monimutkaista, miké aiheuttaa myos monimutkaisia
tietopyyntoprosesseja lainvalvontaviranomaisten kesken. Kokonaisuuteen liittyy myos
paljon erilaisia maakohtaisia kaytantsja. Nain ollen Keskusrikospoliisi pitaa lahtdkohtaa
yhdenmukaisesta prosessista erittéin perusteltuna.

Esityksen mukaan toisen EU-maan lainvalvontaviranomainen voisi tehdéd dataa koske-
van esittamis- ja sailyttamismaarayksen suoraan toiseen EU-maahan sijoittautuneelle
palveluntarjoajalle. Keskusrikospoliisi katsoo, ettd esityksella on talta osin myds taytan-
té6npanovaltion lainvalvontaviranomaisten resursseihin kohdistuva positiivinen vaikutus.
Kohdistettaessa eurooppalainen esittamis- ja/tai sailyttdmisméaarays suoraan palvelun-
tarjoajalle ilman taytantéonpanovaltion aktiivista myo6tavaikutusta vapautuu taytantoon-
panovaltion lainvalvontaviranomaisten resurssit muun muassa varsinaisten oikeusapu-
pyyntdjen taytantddn panemiseen.

Talla hetkella Suomen ulkopuolelta osoitetut tietopyynnét Suomeen sijoittautuneille pal-
veluntarjoajille toimitetaan taytantdédn pantavaksi Keskusrikospoliisiin, joka toimii poliisille
osoitettujen tiedustelu- ja oikeusapupyyntdjen osalta kansallisena keskusvirastona / kes-
kuksena. Johtuen sahkéisen todistusaineiston kasvavasta merkityksestéa rikostutkinnois-
sa seka tiettyjen keskeisten séhkoisten palvelujen tarjoajien sijoittautumisesta Suomeen,
voidaan sanoa, etta palveluntarjoajille tehdyt tietopyynnét tydllistavat talla hetkella Kes-
kusrikospoliisia merkittavasti. Siten asetusehdotuksella tavoiteltua muutosta voidaan pi-
taa poliisin nakokulmasta kustannustehokkuutta lisdévana ratkaisuna. Myéhemmin teh-
tavien kaytannon toiminnallisten ratkaisujen pitéa olla sellaisia, ettd ne mahdollistavat
esityksen kokonaistavoitteen saavuttamisen. Kaytannoén menettelyt eivat saa olla liian
formaalisia ja niiden pitéé tarvittaessa olla joustavia. Tutkinnalliset tavoitteet pitaa pystya
toteuttamaan aikaperiaatteella 24/7.

Sahkoista todistusaineistoa tarvitaan lainvalvontaviranomaisten kayttéon riippumatta ju-
tun laadusta, joten Keskusrikospoliisi pitaa tarkedna, ettei tehtyd esitysta ole lahtokoh-
taisesti rajattu esimerkiksi vain terrorismirikoksiin. Esityksen tavoitteena on torjua terro-
rismirikoksia, mika on sinallaan perusteltua. Esityksessé on tehty tiettyjen tietoluokkien
osalta rangaistusmaksimiin seké rikosnimikkeisiin liittyvia rajauksia, joihin littyvia huomi-
oita esitetdan tarkemmin jaljempana.

Aiemmin datan sijaintipaikalla on ollut ratkaisevaa merkitystd myés palveluntarjoajille
tehtavien tietopyyntdjen osalta. Tdméa on voinut merkita sité, etté todistusaineiston hank-
kimiseksi tehty oikeusapupyyntd on jouduttukin tekemaan datan sijaintipaikan valtioon.
Nyt kasilla olevassa ehdotuksessa luovutaan datan sijaintipaikan merkityksestd tassa
mielessa. Tata kehitystd Keskusrikospoliisi pitdd kannatettava johtuen ensinnakin siita,
ettd datan sijaintipaikan méaarittdminen voi olla lainvalvontaviranomaisille usein kaytan-
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nossa jopa mahdotonta. Sadhkdisen todistusaineiston tallennuspaikka saattaa lisaksi
vaihtaa my6s paikkaa nopeasti, joten kaytannosséa datan sijaintipaikkaan nojautuva me-
nettely asettaa isoja haasteita lainvalvontaviranomaisille.

Jotta taytantéonpanovaltiolla olisi kuitenkin kasitys siita, millaisia esittamis- ja sailytta-
mismaarayksia sen alueelle sijoittautuneille palveluntarjoajille tehdéén, niin Keskusrikos-
poliisi katsoo, ettd asetukseen tulee kytked notifikaatiomenettely ainakin esittdmismaa-
rayksen osalta. Téallaisella menettelylla pystyttisiin turvaamaan myos se, etta taytan-
toonpanovaltio voisi kieltda tietyissa tilanteissa (esim. oma rikostutkinnallinen syy) esit-
tamismaarayksen taytantddnpanon. Notifikaatiomenettelylla turvattaisiin merkittavissa
maarin lisdksi valtioiden suvereniteettia. Liséksi voitaisiin luoda paremmat takeet sen
osalta, ettei esittamismaarayksella loukattaisi kansallista turvallisuutta ja puolustusta si-
ten kuin esimerkiksi artiklan 5 kohdassa 7 tarkoitetaan.

Keskusrikospoliisi toteaa, etta asian hoitamiseksi vélttamattomat pakkokeinot tulee suo-
rittaa edelleen kansallisten viranomaisten kautta. Pakkokeinojen kayttoon liittyy usein
‘ myds velvollisuus ilmoittaa jalkikdteen pakkokeinon kaytosté kohteelle. Taman VUOoKsi
ehdotuksessa tulisi ottaa selkeasti kantaa siihen, kenen velvollisuuksiin ilmoittaminen
kuuluu, ja minka valtion lakia asiassa noudatetaan.

Tietojen rajat ylittdva suora paasy on rajattu nyt kokonaisuudessaan esityksen ulkopuo-
lelle. Vuonna 2017 kaydyissa asiantuntijakokouksissa suora yhteydenpito oli vield mu-
kana omana elementtindan. Ehdotuksessaan komissio toteaa, ettad vaikutusten arvioin-
nissa paadyttin mallin D, joka mahdollistaisi my6s suoran paésyn dataan. (s. 9) Tama
elementti jatettiin lopullisesta ehdotuksesta pois.

Keskusrikospoliisi pitdd kannatettavana kansainvélistda saadoskehitystd, joka on télia
hetkella kaynnissa Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimuk-
sen (SopS 60/2007; jaljempana "Budapestin sopimus”) 2. lisépoytakirjan laatimiseen liit-
tyvassa saantelytydssé. Tuossa Neuvoston instrumentissa on tavoitteena luoda saan-
nokset siita, miten tietoa voitaisiin hankkia myds suoraan lainvalvontaviranomaisten kay-
tossa olevalta laitteelta ns. loss of knowledge of location-tilanteissa seka &arimmaisissé
kiiretilanteissa. Loss of knowledge of location -tilanteilla tarkoitetaan tilannetta, joissa tie-
don sijaintipaikka on tuntematon tai tieto on jatkuvasti liikkeessa taikka ei ole muista
syista tiedossa tahoa, johon tiedonsaantipyynnén voisi kohdistaa. Tuo kehitystyé on
vasta alkuvaiheessa ja tavoitteena on saada 2. lisapoytakirja valmiiksi vuoden 2019 lop-
puun mennesséd. Keskusrikospoliisi pitaakin tastd syysté jarkevana, ettd suora yhtey-
denpito on jatetty nyt lausuttavana olevan komission esityksen ulkopuolelle tassa vai-
heessa. Ei olisi tarkoituksenmukaista luoda Budapestin sopimuksen kanssa kilpailevaa
tai jopa ristiriitaista instrumenttia liittyen rajat ylittavéan suoraan paasyyn.

Komission toimesta on pyritty tehostamaan myés kaytannén toimenpiteita liittyen rajat
ylittdvén tiedonsaannin edistamiseksi, mm. turvallisen sahkoisen alustan luomiseen tie-
topyyntojen valittamistd varten. Tallaiset kaytannon toimenpiteet ovat tarkeita, mutta ei-
vat riittavia, minka vuoksi Keskusrikospoliisi pitad nyt lausuttavana olevaa sadadosehdo-
tusta lahtokohtaisesti kannatettava.

Lainsdéddéntoperusta

Lainsaadantoperustaksi on esitetty Euroopan unionista tehdyn sopimuksen ja Euroopan
unionin toiminnasta tehdyn sopimuksen konsolidoidut toisinnot (2016/C 202/01) V osas-
ton 4 luvun (oikeudellinen yhteistyo rikosoikeuden alalla) 82 artiklaa:
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1. Oikeudellinen yhteistyd unionissa rikosoikeuden alalla perustuu tuomioistuinten tuomioiden ja oike-
usviranomaisten paitésten vastavuoroisen tunnustamisen periaatteeseen, ja siihen kuuluu jasen-
valtioiden lakien ja asetusten ldhentdminen 2 kohdassa ja 83 artiklassa tarkoitetuilla aloilla.

Euroopan parlamentti ja neuvosto saatdvét tavallista lainsaatamisjarjestysté noudattaen toimenpiteista,
joiden tarkoituksena on:

a) laatia saantdja ja menettelyja kaikenmuotoisten tuomioiden ja oikeusviranomaisten paatosten
tunnustamisen varmistamiseksi koko unionissa;

b) ehkaisti ja ratkaista jasenvaltioiden valisia tuomioistuimen toimivaltaa koskevia ristiriitoja;
¢) tukea tuomareiden ja oikeuslaitoksen henkilostén koulutusta,

d) helpottaa jasenvaltioiden oikeusviranomaisten tai vastaavien viranomaisten yhteisty6ta rikosasioiden
kasittelyn ja paatosten taytantdonpanon yhteydessa.

2. Euroopan parlamentti ja neuvosto voivat tavallista lainsaatamisjarjestystd noudattaen annetuilla di-
rektiiveilla saataa vahimmaissaannsistd sikéli kuin se on tarpeen tuomioiden ja oikeusviranomaisten
paatdsten vastavuoroisen tunnustamisen sek poliisiyhteistyon ja oikeudellisen yhteistydn helpotta-
miseksi rajat ylittdvissi rikosasioissa. Naissa vahimméissaannsissa otetaan huomioon jasenvaltioi-
den oikeusperinteiden ja -jarjestelmien erot.

Vahimmaissaannot koskevat seuraavia asioita:

a) todisteiden vastavuoroinen hyvéksyttavyys jasenvalitioissa;

b) yksilén oikeudet rikosasioiden késittelyssé,

¢) rikosten uhrien oikeudet;

d) muut rikosasioiden kasittelyn erityiset osatekijat, jotka neuvosto on ennalta maérittanyt paatsksella.
Neuvosto tekee tallaisen péatsksen yksimielisesti Euroopan parlamentin hyvaksynnén saatuaan.

Tassd kohdassa tarkoitettujen vahimmaissaantdjen hyvaksyminen ei esta jasenvaltioita pitamésta yila
tai ottamasta kayttoon niita korkeatasoisempaa yksilén suojelua.

3. Jos neuvoston jasen katsoo, ettd ehdotus 2 kohdassa tarkoitetuksi direktiiviksi vaikuttaisi jasenen ri-
kosoikeusjarjestelman perusteisiin, se voi pyytda asian saattamista Eurooppa-neuvoston késiteltavaksi.
Tass4 tapauksessa tavallisen lainsdatamisjarjestyksen mukainen menettely keskeytetdan. Kun asiaa
on kasitelty ja jos on paasty yhteisymmarrykseen, Eurooppa-neuvosto palauttaa ehdotuksen neljan
kuukauden kuluessa keskeyttdmisestd neuvostolle, miké lopettaa tavallisen lains&atamisjarjestyksen
mukaisen menettelyn keskeyttdmisen.

Jos asiasta ei paasta yhteisymmarrykseen ja jos véhintaan yhdeksan jasenvaltiota haluaa aloittaa tii-
viimman yhteistydn kyseisen direktiiviehdotuksen pohjalta, niiden on saman méaérdajan kuluessa iimoi-
tettava asiasta Euroopan parlamentille, neuvostolie ja komissiolle. Talloin lupa aloittaa Euroopan
unionista tehdyn sopimuksen 20 artikian 2 kohdassa ja tdméan sopimuksen 329 artiklan 1 kohdassa tar-
koitettu tiiviimpi yhteistyd katsotaan annetuksi ja maarayksia

Keskusrikospoliisilla ei ole riittdvaa kompetenssia arvioida asetusehdotuksen lainsaa-
dantdperustan oikeellisuutta. Valinta nostettiin kuitenkin asiaa koskevassa Neuvoston
kokouksessa 27.4.2018 useiden jasenvaltioiden toimesta esille. Talté osin pyydettiin jo-
pa konsultaatiota Neuvoston oikeuspalvelulta (NOP). Keskusrikospoliisin nakemyksen
mukaan asia tulisi tutkia talta osin hankkeen aikana perusteellisesti.

Keskusrikospoliisi esittda seuraavia huomioita asetusehdotukseen siséllytettyjen artiklo-
jen osalta:

Asiasiséalto (Artikla 1)

Palveluntarjoajan, johon esittamis- tai sailyttdmismaéarays kohdistetaan, tulee tarjota pal-
velujaan EU:n alueella. Sen sijaan pyydettavan datan sijaintipaikalla ei ole esityksen
mukaan merkitysta ratkaistaessa sit4, voidaanko asetusta soveltaa. Tamé mainitaan ni-
menomaisesti artiklan 1.kohdassa. Valittu malli noudattelee kansainvalista kehitysta talta
osin, sillé datan sijaintipaikalle ei ole annettu viime aikoina endéa niin maaréavaa asemaa
kuin aikaisemmin. Tdma johtuu luonnollisesti siité tosiseikasta, ettd datan sijaintipaikan
tarkka maarittaminen voi olla lainvalvontaviranomaisille vaikea tai jopa mahdoton tehta-
va. Talta osin lahtdkohtaa, jossa datan sijaintipaikalla ei ole enda maéraavaa vaikutusta,
voidaan pitda onnistuneena. Malli seuraa toimintaympéristékehitysta.
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Keskusrikospoliisi kiinnittdd huomiota artiklassa 1 kaytettyyn termiin 'authority’. Selitys-
muistiossa on kaytetty vastaavassa yhteydessa termia 'judicial authority’. Jalkimmainen
viittaa oikeusviranomaiseen. Oikeusviranomaista ei ole kuitenkaan sen tarkemmin maa-
ritelty asetuksessa. Sen sijaan myéhemmin asetuksen artiklassa 4 mé&adritelldadn ne vi-
ranomaiset, joiden toimesta Eurooppalainen esittamis- ja sailyttdmismaarays voidaan
antaa. Talta osin esitetdan huomiot artiklan 4 yhteydessa.

Asetuksessa todetaan nimenomaisesti, ettd se ei saa vaikuttaa kansallisiin olemassa
oleviin menettelyihin. Keskusrikospoliisi pyytdd huomioimaan, ettei saantelyn myéta
padse muodostumaan tilanteita, jossa toisen EU-maan lainvalvontaviranomainen voi
saada tietyn asetuksen kattaman tiedon palveluntarjoajalta tehokkaammin kuin vastaa-
vassa tilanteessa kansallinen viranomainen. Ainakin taltd osin tulisi myés tarkastella
kansallisiin lakeihin sisaltyvia esitutkintaviranomaisten tiedonsaantisd&nnéksia. Kansalli-
sesta lainsdadanndsta puuttuu talla hetkelld ainakin mahdollisuudet asettaa lainvalvon-
taviranomaisten palveluntarjoajille osoittamien tietopyyntojen tehosteiksi sakkoja. Talla
hetkella puuttumiskeinona on lupaedellytyksiin liittyvé arviointi tilanteissa, joissa palve-
luntarjoaja ei noudata viranomaistoiminnan tiedonsaantisdannoksia.

Méadaritelmét (Artikla 2)
(3) Palveluntarjoaja

Palveluntarjoajien méaéritelman osalta viitataan artiklan 2 kohdassa 3 palveluntarjoajiin,
jotka tarjoavat yhta tai useampaa seuraavista palveluista:

a) sahkaisia yhteyspalveluja siten kuin ne on madritelty direktiivissa (Direk-
tive establishing the European Electronic Communication Code)’

b) tietoyhteiskunnan palveluja siten kuin ne on mééritelty direktiivin (EU)
2015/1535 artiklasn 1(1) b-kohdassa ja joille datan séildminen (storage of
data) on maaraava komponentti kayttajalle tarjottavan palvelun osalta ml.
sosiaaliset networkit, online markkinapaikat, jotka mahdollistavat siirrot
kayttajien ja niiden hosting-palveluiden valilla

c) internetin  domain nimi ja  IP-numeropalvelut kuten IP-
osoitepalveluntarjoajat ja niihin kytkeytyvét yksityisyys ja proxy-palvelut.

Keskusrikospoliisi pitaa tarkeéna, etta asetukseen sisallytettéva palveluntarjoajien maari-
telma on mahdollisimman laaja. On erityisen tarkeaa, ettd myos lisdarvopalvelun tarjo-
ajat kuuluvat soveltamisalan piiriin. Lisdarvopalvelun tarjoajat on maaritelty kansallisen
tietoyhteiskuntakaaren (917/2014; Laki séhkoisen viestinnan palveluista 1.6.2018 lukien)
1 luvun 3 §:n 10-kohdassa. Listauksen pitda olla kattava. Lis&arvopalvelun tarjoajalla
tarkoitetaan tietoyhteiskuntakaaressa palvelua, joka perustuu vélitystietojen ja sijaintitie-
tojen kasittelyyn muuta tarkoitusta kuin viestin valittamista varten. Keskusrikospoliisi esit-
taa, ettd c-kohtaan lisattaisin VPN -palveluntarjoajat, silla muutoin ne nayttavat jaavan
soveltamisalan ulkopuolelie.

(4) Palveluiden tarjoaminen EU-alueella
Keskusrikospoliisi katsoo, ettd asetukseen sisallytetty maaritelma ei ole riittavan tarkka-

rajainen. Taltd osin tulisi tdsment&d, mitd tarkoitetaan b-kohdan mukaisella 'olennai-
nen/huomattava liityntd' (substantial connection) maaritelmalla tdssa yhteydessa.

T COM/2016/0590 final- 2016/0288 (COD)
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(8) Access data eli paddsytiedot

Access datana pidetadn asetuksessa tietoja, jotka on maéritelty artiklan 2 kohdassa 8.
Madaritelman osalta viitataan osittain vield hyvaksymattéman e-privacy direktiiviehdotuk-
sen artiklaan 4(3) kohtaan g. limeisesti tdssa on kuitenkin tarkoitettu artiklan kohtaa c
'séhkoisen viestinnan metadata'. Séhkoisen viestinndn metadatalla tarkoitetaan direktii-
viehdotuksessa:

Tietoja, jotka késitelldédn sédhkéisesséd viestintdverkossa séhkoisen viestin-
nén sisdllén siirtoa, jakelua tai vaihtoa varten, mukaan lukien viestinnén
lahteen ja méadréanpaén jaljittémiseksi ja tunnistamiseksi kdytettédvaét tiedot,
séhkasisen viestintdpalvelujen tarjoamisen yhteydessé tuotetut laitteen si-
jaintitiedot seké viestinnan paivdmaéaré, ajankohta, kesto ja tyyppi.

Keskusrikospoliisi katsoo, ettd tadssa yhteydessa olisi syyta késitella tarkemmin paasytie-
toa ja sen merkitysté rikostutkinnan kannalta. Pa&sytiedon voidaan katsoa olevan epai-
lematta viestintaan liittyvaa henkildtietoa. Paasytietoja on kansallisessa lainsaadantske-
hyksessa pidetty henkilstietoina, joista palveluntarjoaja on oikeutettu tietoyhteiskunta-
kaaren (917/2014) 136 §n 1 momentin perusteella antamaan tiedon silloin, kun palve-
luntarjoajaa voidaan pité& viestinnan toisena osapuolena. Kyseisen lainkohdan mukaan
viestinnan osapuoli voi kasitelld omia sahkoisia viestejaan ja niihin liittyvia vélitystietoja,
jollei laissa toisin saadetd. Viestinnan osapuolella tarkoitetaan ko. lainkohdassa viestin
lahettajaa ja sita, jolle viesti on tarkoitettu. Osapuoli voi olla joko luonnollinen henkild tai
oikeushenkils. Osapuolia voivat siten olla esimerkiksi luonnolliset henkil6t, yritykset,
tydnantajat ja internetsivustojen sekd muiden verkkopalvelujen yllapitajat.?

TYK 136 § voidaan pitaa informatiivisena saannoksena siita, kenellé on oikeus ja missa
tilanteessa kasitella viesteja ja niiden valitystietoja. Hallituksen esityksessé arvioitiin, etta
merkittava osa sahkoistd viestintad koskevista tulkintaepaselvyyksistad johtuu kaytetta-
vissa olevien kasittelyoikeuksien virheellisestd arvioinnista. Tulkintaepéselvyyksien taus-
talla on hallituksen esityksen mukaan ollut usein se, ettd sdhkoisen viestinnan tie-
tosuojalaissa maariteltyja tunnistamistietojen (vélitystietojen) kéasittelyperusteita on pidet-
ty tarpeettoman tiukkoina vélttamattémien toimenpiteiden suorittamiseksi. Arvioinnissa ei
ole kuitenkaan aina huomioitu sita, ettd tilanteessa toimitaan usein viestinnan toisena
osapuolena.

Paasytiedoissa eli palveluun kirjautumistiedoissa on lahtékohtaisesti kyse |P-
osoitetiedoista aikaleimoineen. Tiettyyn sahkoiseen palveluun kirjautumisvaiheessa pal-
veluntuottaja on tallaisen viestintdtapahtuman toinen osapuoli, joka hyvéksyy tai hylkaa
kirjautumisen. Kirjautumistiedoissa ei siten ole kyse samalla tavalla luottamuksellisen
viestin suojan alaisista tiedoista kuin esim. viestia koskevilla tunnistamistiedoilla. Verk-
kopalveluun kirjautumista ei ole pidettava sellaisena viestin l&hettdmisend, jota pakko-
keinolain telekuuntelua ja valvontaa koskevissa saénnoksissé tarkoitetaan. Kirjautumis-
tiedoilla ei ole mydskaan viestille keskeisia ominaisuuksia (sisaltda tai ulkopuolista maa-
ranpaata). Palveluun kirjautumistiedoilla on etenkin esitutkinnan alkuvaiheessa keskei-
nen merkitys tutkinnan kohdentamisessa ja esimerkiksi rikoksesta epdiltyjen yksilginnis-
sa.

Hallituksen esityksessd on nimenomaisesti katsottu, ettd henkildn kirjautuminen esimer-
kiksi internetissa tarjottavaan viestintépalveluun on osapuolten valistd viestintaa. Varsi-
naisessa palveluun kirjautumisessa viestinndn osapuolia ovat kirjautuva henkilé

2 HE 221/2013 vp, s.152.
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ja palveluntarjoaja. Sen sijaan, jos palveluntarjoaja tarjoaa viestien vélittamista palve-
lussaan, on palveluntarjoaja viestinnan valittdjan eli kolmannen osapuolen roolissa pal-
velun sisalla tapahtuvaan, kirjautumisen jalkeen palvelua hyddyntden lahetettyihin vies-
teihin nahden. Kirjautumisen jalkeen tapahtuvaa muiden osapuolten vélistd viestintaa
voidaan kasitelld ainoastaan laissa yksilsidyilla perusteilla.®

Kayttajan nakékulmasta tarkasteltuna viestintdtapahtuma saattaa siten siséltda useita
erillisia viestintdtapahtumia ja osapuolia. Tietoyhteiskuntakaarta koskevassa hallituksen
esityksessé todettiin, ettd kysymys nousee usein esiin arvioitaessa esimerkiksi keskuste-
lupalstalle I&hetettyyn viestiin liittyvien vélitystietojen kasittelyperustetta. Teknisessa mie-
lessa tarkasteltuna keskustelupalstalle ldhetettyd viestia voidaan pitdd samankaltaisena
tilanteena kuin silloin kun sanomalehtien yleisénosastoille |dhetetadn kirjeita julkaista-
vaksi. Talléin sanomalehti, jolle kirje on tarkoitettu, on viestinnan osapuoli. Viestinnan
osapuolena keréttyjen tietojen kasittelyd sdannelldan palvelua koskevassa sopimukses-
sa, henkilttietolaissa ja mahdollisesti muussa lainsaadannossa.* Koska palveluun kir-
| jautumisen osalta on kyse viestinndstd palveluntarjoajan ja palveluun kirjautuvan
henkilén vililld, on palveluntarjoajalla Keskusrikospoliisin ndkemyksen mukaan
oikeus kdsitelld niitd tietoyhteiskuntakaaren 136 §:n mukaisesti edelld esitetylld
tavalla.

Nyt lausuttavana olevassa asetusehdotuksessa téllaiset paasytiedot on nostettu omaksi
tietoluokakseen suhteessa sisalté- ja likennetietoihin, mutta rinnastetaan muun muassa
edellytysten osalta tilaajatietoihin. Keskusrikospoliisi pitda asetuksessa esitettya jakoa
| tietoluokista onnistuneena. Tosin asetuksessa kaytettya paasytietoa koskevaa maaritel-
maa tulisi viela huolellisesti tarkastella huomioiden erityisesti edelld mainittu. Mahdolli-
sesti asetusehdotuksen mukainen paasytietoa koskeva maaritelma on hieman laajempi
kuin, mihin viestinnén osapuoli on oikeutettu 136 §:n perusteella.

Keskusrikospoliisi pitdé ensiarvoisen tarkedna, ettd suora yhteydenpito lainvalvontavi-
ranomaisen ja toiseen valtioon sijoittautuneen palveluntarjoajan valilld mahdollistettaisiin
asetuksella tilaajatietojen lisdksi ainakin edelld kasiteltyjen paasytietojen (palveluun Kir-
jautumistietojen) osalta.

Ulottuvuus / laajuus (artikla 3)

Keskusrikospoliisi pitdd kannatettavana sita, ettd asetuksen ulottuvuus suhteessa palve-
luntarjoajiin on mahdollisimman laaja kattaen myés palveluntarjoajat, joita ei ole perus-
tettu Euroopan Unionissa, mutta jotka tarjoavat palveluitaan taalla.

Asetuksen kayttéala on esityksessa rajoitettu vain rikosprosessiin (criminal proceedings).
Talla tarkoitetaan prosessia esitutkinnasta aina tuomioon saakka. Keskusrikospoliisi ha-
luaa talta osin nostaa esille, ettd vastaava menettely tulisi tarvittaessa ulottaa ainakin ti-
laaja- ja paasytietojen osalta myés ns. tiedusteluvaiheeseen kattaen rikosten estamisen
ja paljastamisen. Rikosten paljastaminen ja estdminen on usein k&ytdnndssa mahdoton-
ta, elleivat lainvalvontaviranomaiset voi saada kayttoonsé esim. tietyn IP-osoitteen rekis-
terdintitietoja. Tiedusteluvaiheessa tietojen nopea saaminen lainvalvontaviranomaisten
kayttéén voi olla jopa tarkedmpad, kuin rikosten selvittdmisvaiheessa. Télldin on viela
mahdollista estda uusien rikosten tekeminen ja mahdollisten lisdvahinkojen syntyminen.
Preventiivinen toiminta on kustannustehokkuus huomioiden tehokkaampaa ja vaikutta-
vampaa kuin jalkikateinen jo tapahtuneen rikoksen selvittdminen.

® HE 221/2013 vp, s. 152-153.
4 HE 221/2013 vp, s. 152-153.
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Mé&édrédyksen antava viranomainen (Artikla 4)

Asetusehdotuksen 4 artiklan mukaan esittamismaarayksen voi antaa a-kohdan mukaiset
oikeusviranomaiset tai ko. jutun syyttaja taikka b-kohdan mukaisesti muu toimivaltainen
viranomainen, joka on oikeutettu paattamaan todisteiden kerd@misestd kéynnissé ole-
vassa rikosprosessissa.

Keskusrikospoliisi pitdd ehdottoman tarkeéna, etté esittdmis- ja sailyttdmismaarays voi-
taisiin antaa esitutkintaviranomaisen toimesta ainakin tilaaja- paasytietojen osalta. Te-
hokkaan rikosprosessin turvaamiseksi olisi ensiarvoisen tarkeada, ettei palveluntarjoajille
osoitettavaa esittamis- ja sailyttamismaaraysta alisteta vastaavanlaiseen oikeusviran-
omaisen (Suomessa kaytdnnossa syyttdjan) vahvistamismenettelyyn kuin EIO -
prosessissa.

Asetusehdotus sisaltaa nyt ehdotuksen tallaisen vahvistamismenettelystd. Menettelyn pi-
t4a olla joustavaa ja nopeaa. Télta osin Keskusrikospoliisi viittaa vield aiemmin téssa
asiassa lausumaansa. Keskusrikospoliisi pitda tarkeéna, ettd ainakin tilaaja- ja paasytie-
tojen osalta esitutkintaviranomainen olisi oikeutettu tekemaan esittdmis- ja séilyttamis-
maarayksen itsenisesti iiman asetuksen kuvaamaa oikeusviranomaisen vahvistamis-
menettelyd. Suomessa esitutkintaviranomaisella on sellaista laajahkoakin itsenaista paa-
tantavaltaa, mikd rinnastuu muiden maiden syyttajaviranomaisten toimivaltaan, minka
vuoksi téllainen ratkaisu olisi perusteltua. Toimi- ja harkintavaltavertailussa maéarayksen
antajana voisi hyvinkin olla esitutkintaviranomainen. EIO -asetus on ollut voimassa va-
jaan vuoden. Jo nyt on Keskusrikospoliisin tutkimissa asioissa ollut havaittavissa vahvis-
tamismenettelyn aiheuttamat hidasteet tehokkaalle rikosprosessille. Kéytdnnén menette-
ly on kankeahkoa. Keskusrikospoliisi kiinnitti menettelyd hidastaviin seikkoihin huomio-
taan jo EIO:n soveltamislain lausumisvaiheessa.

Edellytykset / olosuhteet Eurooppalaiselle esittimisméérdykselle (Artikla 5)

Keskusrikospoliisi pitda kannatettavana sitd, ettei asetuksessa ole asetettu rikosten ran-
gaistusmaksimiin perustuvia edellytyksiéd tilaaja- ja paasytietojen osalta. Valittu linja on
kansallisen lainsaadantdmme mukainen. Tilaaja-, ja paasytiedot ovat talla hetkelld saa-
tavissa poliisilain 4 luvun 3 §:n mukaisella tiedonsaantioikeudella. Viestiin liittyvien lii-
kenne- ja siséltdtietojen osalta edellytysten kytkeminen lahtokohtaisesti rangaistusmak-
simiin ja tiettyihin rikosnimikkeisiin voidaan pitdéd perusteltuna, silld néihin tietoluokkiin
kytkeytyvalla tiedonsaantioikeudella puututaan merkittdvdmmin perusoikeutena suojat-
tuun luottamuksellisen viestinnén suojaan.

Keskusrikospoliisi huomauttaa kuitenkin, ettd koska asetus koskee vain tallennettua tie-
toa ja telepakkokeinoilla hankittu tieto on rajattu esityksen ulkopuolelle, voidaan 3 vuo-
den rangaistusmaksimia pitaé talta osin kohtuuttoman korkeana.

Kansallisessa pakkokeinolaissa takavarikoimisen edellytyksia ei ole kytketty rangaistus-
maksimiin. Tdma& on perusteltua huomioiden takavarikkosaannoksen tarkoituksen. Pak-
kokeinolain 7 luvun 1 §:n mukaan tieto tai asiakirja voidaan takavarikoida, jos on syyta
olettaa, etta sitd voidaan kayttaa todisteena rikosasiassa, se on rikokselta viety tai se
voidaan tuomita menetetyksi. Keskusrikospoliisi katsoo, etta esittdmismaarayksen 5 ar-
tiklan 4-kohdan edellytyksia tulisi taltd osin tarkastella huolellisesti uudelleen. Tietojen,
jotka ovat saatavissa kansallisen lainsdadannén mukaan takavarikon edellytyksilla (pl.
teleyritykset; ks. PKL 7:4), osalta vaadittaisiin jatkossa asetusehdotuksen mukaisia lisa-
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edellytyksia, mikali tietoja halutaan pyytaa eurooppalaista esittémismaaraysta kayttaen.
Tallaista rajoitusta ei sisélly oikeusapumenettelyyn.

Artiklan 5 kohdassa 7 jatetadn esittamismaarayksen antavalle valtiolle harkintavalta suh-
teessa siihen, ettd voiko liikenne- tai sisaltStietoa koskeva pyynt6é loukata taytant6on-
panovaltion perusoikeuksia (immuniteettia ja perusoikeuksia) taikka kansallista turvalli-
suutta ja puolustusta. Keskusrikospoliisin ndkemyksen mukaan asian pystyisi turvaa-
maan paremmin taytantéénpanovaltion lainvalvontaviranomaiselle tehtéva notifikaatio.
Notifikaatiomenttely, joka asetuksesta puuttuu talla hetkelld taysin, mahdollistaisi taytan-
tantodnpanovaltion reagoinnin tarvittaessa. Notifikaatiomenettelystd on huomioita myos
jaliempana artiklojen 9 ja 14 yhteydessa.

Esittimismééardyksen ja séilyttimismééardyksen vastaanottaja (Artikla 7)

Asetusehdotuksen 7 artiklan 1 kohdan mukaan maaréys tulee osoittaa suoraan palve-
luntarjoajan lailliselle edustajalle. Laillista edustajaa ja sen maéritelmaé ei ole kuitenkaan
kytketty direktiivin vaatimuksiin laillisen edustajan osoittamisesta. Palveluntarjoajalla voi-
si artiklan nykymuotoilun perusteella iimeisesti olla laillisia edustajia useammassakin
maassa. Keskusrikospoliisin ndkemyksen mukaan 7 artiklan 1 kohdassa tulisi olla mai-
ninta siita, etta laillisen edustajan tulee olla sijoittautunut johonkin jasenvaltioon, ja se tu-
lee asettaa noudattaen direktiivissd (2017/0107 (COD)) asetettuja vaatimuksia. Keskus-
rikospoliisi kiinnittdd huomioita siihen, ettei asetuksella voida antaa mé&arayksia yli EU:n
lainsaadantovallan suhteessa kolmansiin maihin, minka vuoksi artiklassa tulee talta osin
l6ytya kytkos jasenvaltioon sijoitettavasta laillisesta edustajasta.

Keskusrikospoliisi nostaa esiin seuraavat kysymykset liittyen 7 artiklan 2 kohtaan:

e mahdollistaako artiklan 2 kohta sen, ettd Eurooppalainen esittdmismaarays toimi-
tettaisiin samassa maassa (pyytdva maa) olevan palveluntarjoajan toimipaik-
kaan? (vastaavalla tavalla myds artiklan 3 - 4 kohta)

e Vaatisiko tallainen tulkinta muutoksia maaritelmiin artiklassa 27 Maéritelmat esit-
tamismaarayksesta ja sailyttamismaardyksesta on sidottu siihen, ettad palvelun-
tarjoaja on edustettuna / toimii toisesta maasta.

Esittimismadaréysté ja séilyttimisméérdystd koskeva sertifikaatti / EPOC ja EPOC-
CR (artikla 8)

Keskusrikospoliisi kiinnittda huomiota siihen, ettad sailyttdmisméaraykset tulee lahettaa
turvallisella ja luotettavalla tavalla palveluntarjoajalle. T4ll& tavoin estetdén esitutkintaa
koskevien tietojen paatyminen ulkopuolisten kayttéén. Nain menetellen palveluntarjoaja
voi lisaksi riittavalla tavalla varmistua siita, etta tiedot tulevat esittdmis- tai sailyttémis-
maaraykseen oikeutetulta 4 artiklan mukaiselta viranomaiselta. Keskusrikospoliisi koros-
taa taman kohdan merkitystd. Toiminnan luotettavuuden kannalta on erittéin tarkeaa
varmistaa, ettei rikollinen taho paase viranomaisena esiintyen pyytdmaan tietoja palve-
luntarjoajalta.

Keskusrikospoliisi katsoo, ettd EPOC:ssa ja EPOC-CR:ssé kaytettavan kielen tulisi olla
englanti. Tallsin valtytaan turhilta kaannoksilta, tiedot ovat nopeasti kéytettdvissa seka
maaraykset taytantéon pantavissa. Liséksi mahdollisten vaarinymmarrysten maara va-
henee, kun kaannokset omalle kielelle tehd&an englannista. Esimerkiksi Suomessa voi
toisinaan olla vaikeaa |6ytéa joitakin harvinaisempien eurooppalaisten kielten tulkkeja.
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| EPOC:in tdytidntéénpano (Artikla 9)

z Keskusrikospoliisi kiinnitta&a huomiota siihen, etta artiklan 9 kohdissa 3 - 5 selvitettyjen ti-
lanteiden suhde 14 artiklan mukaisiin kieltaytymisperusteisiin on epaselva.

Lisaksi Keskusrikospoliisi pitdéd haastavana palveluntarjoajalle asetettua 9 artiklan 5
kohdan mukaista velvollisuutta arvioida esittamismaarayksen suhdetta Euroopan unionin
perusoikeuskirjaan. Keskusrikospoliisin ndkemyksen mukaan tdma voitaisiin turvata tay-
tantéénpanovaltion lainvalvontaviranomaiselle tehtévalla notifikaatiomenettelylla.
EPOC-PR:n tdytidntéénpano (Artikla 10)

Keskusrikospoliisi kiinnittda huomiota siihen, etta artiklan 10 kohdissa 4 - 5 selvitettyjen
tilanteiden suhde 14 artiklan mukaisiin kieltaytymisperusteisiin on epéselva.

Sanktiot (Artikla 13)

Kansallisessa lainsdadannossa (poliisilaki tai muussa laissa) ei ole télld hetkelld sankti-
ointimekanismia, jos palveluntarjoaja kieltaytyy taytantéén panemasta lainvalvontaviran-
omaisten tietopyyntéja. Lainvalvontaviranomaisten on kieltaytymistapauksissa mahdol-
lista suorittaa esitutkintalain 7 luvun 9 §:n mukainen palveluntarjoajan edustajan kuulus-
telu tuomioistuimessa, jossa voidaan tutkia kieltdytymisen peruste. Lisaksi tietojen tur-
vaamiseksi on mahdollista suorittaa pakkokeinolain (PKL) 7 luvun 1 §:n mukainen tieto-
jen takavarikointi, mikali kyse ei ole PKL 7:4 mukaisesta teleyrityksesta tai yhteisétilaa-
jasta. Lisaksi takavarikoitava asiakirja tai data ei saa sisaltaa taman lain 10 luvun 3 §:n 1
momentissa tarkoitettuun viestiin liittyvia tietoja taikka mainitun luvun 6 §:n 1 momentis-
sa tarkoitettuja tunnistamistietoja tai 10 §:n 1 momentissa tarkoitettuja tukiasematietoja.

Tietoyhteiskuntakaaren 332 § mukaan on mahdollista asettaa uhkasakko (my&s keskeyt-
tamisuhka ja teettdmisuhka) lain 330 tai 331 §:n mukaisen velvoitteen tehosteeksi. Kes-
kusrikospoliisin tulkinnan mukaan uhkasakko ei ole kuitenkaan kaytettavissa poliisilain 4
luvun mukaisen tiedonsaantipyynnosta kieltdytymisen tehosteena.

Keskusrikospoliisi pitdd asetukseen sisallytettyd mahdollisuutta tehostaa tietopyyntojen
kasittelya hallinnollisilla sakoilla lahtokohtaisesti kannatettavana. Palveluntarjoajien vel-
vollisuudet tulee kuitenkin maaritella riittavan selkeasti, jotta viranomainen voi arvioida
kieltaytymisen ilman tulkintavaikeuksia. Keskusrikospoliisi esittaa, etta kansalliseen lakiin
(poliisilaki) mahdollisesti tehtavat muutokset tulisi tarkastella sdaddshankkeen yhteydes-
sa.

Tdytdntéénpanoprosessi (Artikla 14)

Keskusrikospoliisi katsoo, ettd 14 artiklassa kuvatun menettelyn voisi osittain korvata
maaraysten antamisprosessiin luotava taytantéénpanovaltion notifikaatio. Palveluntarjo-
ajalla ei ole valttamatta riittavaa kykya arvioida artiklan mukaisia kieltaytymisperusteita.
Liséksi 14 artiklan suhdetta artiklaan 9 tulisi selkeyttaa.

Keskusrikospoliisi katsoo, etta maarayksissa kaytettdvan kielen tulisi olla englanti.

Prosessi liittyen konflikteihin kolmannen maan perusoikeuksia ja kansalliseen
turvallisuuteen ja puolustukseen liittyvien intressien kanssa (Artikla 15)

Keskusrikospoliisi kiinnittaa huomiota siihen, ettei palveluntarjoajilla ole valttamatta riitta-
vaa osaamista arvioida artiklan 15 kohdan 1 mukaista konfliktitilannetta suhteessa kol-
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mannen maan kansalaisten perusoikeuksiin sekd kolmannen maan kansalliseen turvalli-
suuteen ja puolustukseen. Keskusrikospoliisin ndkemyksen mukaan asetukseen luotava
mahdollinen notifikaatiomenettely suhteessa taytantddnpanovaltion lainvalvontaviran-
omaiseen voisi luoda paremmat edellytykset em. konfliktitilanteiden arvioimiseksi.

Artiklan nykyinen muotoilu sisaltda myos riskin siitd, etta palveluntarjoajat vetoavat tédhan
konfliktiperusteeseen ilman todellista uhkaa kolmannen maan etujen kanssa ja valttyisi-
vat siten esittdmismaarayksen taytantéonpanolta. Mydskaan tuomioistuimilla ei valtta-
matta ole sellaista osaamista arvioida esittdmismadrayksen suhdetta kolmannen maan
lainsdadantéon ja mahdollisia konfliktitilanteita siten kuin 15 artiklan 3 - 5 kohdassa on
edellytetty.

Prosessi liittyen muihin konflikteihin (16 artikla)
Samat huomiot kuin edelld artikla 15 kohdalla.

Direktiiviehdotus yhteniisistd sdannoista koskien laillisten edustajien nimittdmista sdhkoisen
todistusaineiston kerdamiseksi

Direktiiviehdotuksessa saannelldan palveluntarjoajien laillisten edustajien nimittamista
sdhkoisen todistusaineiston kerdamisen helpottamiseksi rikosasioissa.

Yleistd

Direktiiviehdotuksessa saannelldan palveluntarjoajien laillisten edustajien nimittdmisesta
Unionin alueelle liittyen séhkoisen todistusaineiston kerddmiseen rikosasioissa. Direktii-
vin tavoitteena on nimenomaan luoda s&anndt, joilla asetuksen mukaiset Eurooppalai-
nen esittdmis- ja sailyttdamismaarays voidaan osoittaa oikealle palveluntarjoajalle EU:n
sisalla. Ehdotus kattaa palveluntarjoajat, jotka tarjoavat palveluja EU:ssa riippumatta sii-
ta, missa ne on perustettu (EU:ssa tai EU:n ulkopuolella).

Saantely on télta osin toistaiseksi perustunut jasenvaltioiden sééntelyyn ja se on ollut
kovin pirstaleista. Yhtenainen saantelypohja parantaa myds palveluntarjoajien mahdolli-
suuksia tayttéa tietopyyntdja ja niihin liittyvia maarayksia. Yhtenaista sééntelypohjaa voi-
daan pitaa lahtdkohtaisesti kannatettavana.

Keskusrikospoliisi esittdsd seuraavia huomioita asetusehdotukseen siséllytettyjen artiklo-
jen osalta:

Soveltamisala ja laajuus (Artikla 1)

Keskusrikospoliisi kiinnittda huomiota siihen, tulisiko direktiivin soveltamisala olla nimen-
omaisesti kytketty asetuksen mukaisiin maarayksiin (eurooppalainen esittdmis- ja sailyt-
tamismaarays). Vai onko direktiivin tarkoituksena asettaa yleinen velvollisuus laillinen
edustaja asettamiseksi liittyen todisteiden kerddmiseen rikosprosessissa?

Madéritelmét (Artikla 2)

Keskusrikospoliisi esittda palveluntarjoajan maaritelman (2-kohta) seké palveluiden tar-
joamisen madritelméan (3-kohta) osalta samat huomioit kuin edelléd asetuksen yhteydes-
sa.
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Laillinen edustaja (3 artikla)

Artiklan sanamuoto nayttaisi mahdollistavan sen, ettéd palveluntarjoaja asettaa useita lail-
lisia edustajia EU:hun. Tallainen tilanne, jossa palveluntarjoajalla voi olla useita laillisia
edustajia herattaa seuraavia kysymyksia:

e minne ja mille edustajalle esittdmis- ja sailyttdmismaaraykset osoi-
tetaan?

o mikali pyytdvassa maassa on laillinen edustaja, niin voidaanko ase-
tusta enaa talléin soveltaa, koska kyse ei télloin ole asetuksen tar-
koittamassa mielessa rajat ylittavasta tilanteesta?

e miten voidaan varmistua siitd, etta palveluntarjoajalla on edustaja
ainakin yhdessa jasenvaltiossa direktiivin edellyttamalla tavalla?

Kuka valvoo tata?
Keskusrikospoliisin paallikkd : @
Poliisineuvos Robin Lardot
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Poliisilakimies Tommi Reen
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